Fundusze Europejskie

na Rozwoj Cyfrowy

ZARZADZENIE NR 215/2026
BURMISTRZA GMINY I MIASTA ZUROMIN
z dnia 11 wrzesnia 2026 r.

W sprawie powolani'a zespolu ds. Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Gminy i Miasta Zuromin
Na podstawie art.14 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. z 2026 r. poz. 20 ze zm.) art. 30 ust. 1 i art. 33 ust. 1 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (t.j. Dz. U. z 2026 r. poz. 662 ze zm.) , zarzagdzam, co nast¢puje:
§1. Powoluje si¢ zespdt ds. Systemu Zarzadzania Bezpieczenstwem Informaciji w Urzedzie Gminy
i Miasta Zuromin.
§2. W sktlad zespotu wchodza w szczegolnosci:

1) Administrator Systemow Informatycznych;

2) Inspektor Ochrony Danych;

3) Sekretarz Gminy i Miasta;

4) Kierownicy Wydziatow;

5) Samodzielne stanowiska.
§3. Do zadan zespotu nalezy w szczegolnosci:

1) wspotpraca przy aktualizacji 1 wdrazaniu dokumentacji Systemu Zarzadzania

Bezpieczenstwem Informacji (SZBI),
2) udzial w analizie ryzyka i ocenie skuteczno$ci zabezpieczen aktywow informacyjnych,
3) monitorowanie realizacji Polityki Bezpieczenstwa Informacji oraz procedur SZBI
w poszczegllnych komorkach organizacyjnych,

4) wspotudzial w planowaniu audytow wewngtrznych oraz realizacji dziatan poaudytowych,

5) inicjowanie dzialan korygujacych i zapobiegawczych w zakresie bezpieczenstwa informacji,

6) wspieranie organizacji szkolen z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa,

7) przekazywanie rekomendacji i wnioskéw dotyczacych doskonalenia SZBI do Burmistrza.
§4. Wykonanie Zarzadzenia powierza si¢ Zespotowi ds. Systemu Zarzadzania Bezpieczenstwem
Informaciji.

§5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Fundusze Europejskie

na Rozwdj Cyfrowy

zatacznik do Zarzadzenia Nr 214/2026
Burmistrza Gminy i Miasta Zuromin
z dnia 11 wrzesnia 2026 r.

Lp.
1 | Polityka Bezpieczenstwa Informacji Dokument powiazany
PBI-1 Polityka Bezpieczenstwa
: Informacji
2 Procedura zarzadzania bezpieczenstwem zasobow ludzkich PBI-P-1 Procedura zarzadzania
bezpieczenstwem zasobow ludzkich
3 Procedura zarzadzania aktywami PBI-P-2 Procedura zarzadzania aktywami
- Procedura zarzadzania ryzykiem PBI-P-3 Procedura zarzadzania ryzykiem
5 Procedura zarzadzania incydentami PBI-P-4 Procedura zarzadzania
incydentami
6 Procedura wspdtpracy z dostawcami PBI-P-5 Procedura wspdlpracy
z dostawcami
7 Procedura pracy zdalnej PBI-P-6 Procedura pracy zdalnej
8 Procedura realizowania szkolen PBI-P-7 Procedura realizowania szkolen
9 Procedura audytu bezpieczenstwa informacji PBI-P-8 Procedura audytu
bezpieczenstwa informacji
10 Polityka czystego biurka i czystego ekranu PBI-P-9 Polityka czystego biurka i
czystego ekranu
11 Procedura dziatan korygujacych PBI-P-10 Procedura dziatan
korygujacych
12 Procedura klasyfikacji informac;ji PBI-P-11 Procedura klasyfikacji
informacji
13 Protokét z przegladu PBI-W-1 Protokot z przegladu
14 Rejestr 0s6b przeszkolonych Zatacznik nr 1 do PBI-P-7 Rejestr 0s6b
przeszkolonych
15 Rejestr dziatan korygujacych Zalacznik nr 1 do PBI-P-10 Rejestr
dziatan korygujacych
16 Macierz zarzadzania ryzykiem Zatacznik nr 3 do PBI-P-3 Macierz
zarzadzania ryzykiem
17 Rejestr incydentow bezpieczenstwa informacji Zalacznik nr 4 do PBI-P-4 Rejestr
incydentéw bezpieczenstwa informacji
18 Polityka bezpieczeiistwa systeméw informatycznych Dokument powiazany
PBSI-1 Polityka bezpieczenstwa
systemow informatycznych
19 Procedura uzytkowania sprzgtu komputerowego i urzadzen PBSI-P-1 Procedura uzytkowania sprzetu
mobilnych komputerowego 1 urzadzen mobilnych
20 Procedura zarzadzania dostepem, hastami i kluczami PBSI-P-2 Procedura zarzadzania
kryptograficznymi dostepem i kluczami kryptograficznymi
21 Procedura rozpoczecia, zawieszenia i zakoficzenia pracy w PBSI-P-3 Procedura rozpoczecia,
systemie zawieszenia 1 zakofczenia pracy w
systemie
22 Procedura zdalnego dostepu PBSI-P-4 Procedura zdalnego dostepu
23 Procedura bezpiecznej eksploatacji i ochrony systemow PBSI-P-5 Procedura bezpiecznej
eksploatacji
24 Procedura zarzadzania podatnosciami PBSI-P-6 Procedura zarzadzania
podatnosciami
25 Procedura tworzenia kopii zapasowych PBSI-P-7 Procedura tworzenia kopii
zapasowych
26 Procedura korzystania z narzedzi sztucznej inteligencji PBSI-P-8 Procedura korzystania z
narzg¢dzi sztucznej inteligencji
27 Procedura rozwoju systemow informatycznych PBSI-P-9 Procedura rozwoju systemow
informatycznych
28 Procedura zarzadzania srodowiskiem testowym i eksploatacja PBSI-P-10 Procedura zarzadzania
systemdw wraz z dokumentowaniem zmian $rodowiskiem testowym i eksploatacja
systemoéw wraz z dokumentowaniem
zmian
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Polityka Bezpieczeiistwa Fizycznego Dokument powiazany
PBF-1 Polityka bezpieczenstwa
fizycznego
30 Polityka Ciaglo$¢ Dzialania Dokument powiazany
PCD-1 Polityka ciaglosci dzialania
31 __Plany ciagloéci dziatania PLCD-1 Plany ciaglosci dziatania
32 Macierz eskalacji incydentu PLCD-Z-1 Macierz eskalacji incydentu
33 Zespot reagowania kryzysowego PLCD-Z-2 Zespot reagowania
kryzysowego
34 Macierz odpowiedzialnosci operacyjnej i technicznej (RASCI) PLCD-Z-3 Macierz odpowiedzialnosci
operacyjnej i technicznej (RASCI)
35 Ewidencja ¢wiczen i testow plandw ciaglosci dziatania Zalacznik nr 1 do PCD-1 Ewidencja
¢wiczen i testow plandw ciaglosci
dziatania
36 Polityka Ochrony Danych Osobowych Dokument powiazany
PODO-1 Polityka Ochrony Danych
Osobowych
37 | Wzér o$wiadczenia o zachowaniu poufnosci oraz zapoznaniu si¢ z Zatacznik nr 1 do Polityki Ochrony
Polityka Ochrony Danych Osobowych Danych Osobowych (PODO)
38 Wzér upowaznienia do przetwarzania danych osobowych Zalacznik nr 2 do Polityki Ochrony
Danych Osobowych (PODQ)
39 Ewidencja os6b upowaznionych do przetwarzania danych Zatacznik nr 3 do Polityki Ochrony
osobowych Danych Osobowych (PODO)
40 Rejestr czynnosci przetwarzania danych osobowych — wzér Zatacznik nr 4 do Polityki Ochrony
Danych Osobowych (PODO)
41 Rejestr kategorii czynnosci przetwarzania danych osobowych - Zatacznik nr 5 do Polityki Ochrony
WZOr Danych Osobowych (PODO)
42 Przyktady klauzul informacyjnych Zalgcznik nr 6 do Polityki Ochrony
Danych Osobowych (PODQ)
43 Oswiadczenie o wyrazeniu zgody na przetwarzanie wizerunku - Zatacznik nr 7 do Polityki Ochrony
wzor Danych Osobowych (PODO)
44 Procedura dotyczaca realizacji praw os6b fizycznych Zalacznik nr 8 do Polityki Ochrony
Danych Osobowych (PODO)
45 Rejestr realizacji zadan Zatacznik nr 9 do Polityki Ochrony
Danych Osobowych (PODO)
46 Umowa powierzenia przetwarzania danych osobowych - wzér Zatacznik nr 10 do Polityki Ochrony
Danych Osobowych (PODQ)
47 Ewidencja podmiotdw, z ktorymi zawarto UPPDO - wzér Zatacznik nr 11 do Polityki Ochrony
Danych Osobowych (PODQ)
48 | Ankieta badania zgodnosci podmiotu przetwarzajacego z RODO Zalacznik nr 12 do Polityki Ochrony
Danych Osobowych (PODQ)
49 Procedura postepowania w przypadku naruszenia Zalacznik nr 13 do Polityki Ochrony
Danych Osobowych (PODO)
50 | Wytyczne dotyczace zglaszania naruszen ochrony danych zgodnie ZAL 3 do Procedury naruszen
z rozporzadzeniem 2016/679
51 Poradnik PUODO ,,Poradnik na gruncie RODO — Obowiazki ZAL 4 do Procedury naruszen
administratoréw zwiazane z naruszeniami ochrony danych
osobowych v2” — wersja luty 2025 r.
52 Zasada przejrzystosci a zawiadomienie osoby, ktorej dane ZAL 5 do Procedury naruszen
dotycza, o naruszeniu
53 Ocena wagi naruszen ; ZAL 6 do Procedury naruszen
54 Macierz analizy ryzyka- wzor

VERGWA Fundusze Europejskie Rzeczpospolita Dofinansowane przez
MO, - I na Rozwéj Cyfrowy - Polska Unig Europejsky

ul. Spokojna 13A, 01-044 Warszawa | infolinia: =48 223152340 | 2-mail cppc@cppe.gov.pl



