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Zuromin 31 sierpnia 2022 .
OR 271.1.1.2022
ZAPYTANIE OFERTOWE

1. Zamawiajacy:

Gmina i Miasto Zuromin zgodnie z art. 2 ust. 1 pkt. 1 Ustawy z dnia 11 wrze$nia 2019 r Prawo
Zamowien Publicznych (Dz. U. z 2021 r. poz. 1129 z péin. zm.) oraz Regulaminem udzielania
zamowien publicznych w Urzedzie Gminy i Miasta Zuromin, ktérych warto$é nie przekracza
kwoty 130.000,00 zt zatwierdzonych zarzadzeniem nr 7/2021 Burmistrza Gminy i Miasta
Zuromin z dnia 11 stycznia 2021 zmienionym Zarzadzeniem 20/2021 z dnia 4 lutego 2021 r.
w sprawie zmiany Regulaminu Udzielania Zamowien Publicznych w Urzedzie Gminy i Miasta
Zuromin, ktérych wartoé¢ nie przekracza kwoty 130.000,00 zt z dnia 11 stycznia 2021

zaprasza do ztoienia oferty na przeprowadzenie diagnozy cyberbezpieczefistwa
w Urzedzie Gminy i Miasta Zuromin

2. Przedmiot zaméwienia

Przedmiotem zaméwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa
w Urzedzie Gminy i Miasta Zuromin w ramach projektu grantowego ,Cyfrowa Gmina”
0 numerze POPC.05.01.00-00-0001/21-00 realizowanego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwdéj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy IST oraz
wzmochienie cyfrowej odpornosci na zagrozenia. Diagnoza powinna zosta¢ przeprowadzona
w zakresie okreslonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina
opublikowanego na stronie Centrum Projektow Polska Cyfrowa pod adresem:
https://www.gov.pl/web/cppc/cyfrowa-gmina Szczegétowy zakres przedmiotu zaméwienia
zawiera zatgcznik nr 8 do ww regulaminu.

Zakres obowigzkéw Wykonawcy:

Wykonawca zobowigzany jest do kompleksowej realizacji zaméwienia tzn. wykonania
diagnozy cyberbezpieczeristwa, wypetnienia i podpisania wymaganych regulaminem
konkursu grantowego dokumentéw oraz dostarczenie ich w wersji elektronicznej oraz
3 egzemplarzach wersji papierowej do siedziby Zamawiajgcego.

Zamawiajacy nie dopuszcza wykonania diagnozy w sposéb zdalny. Wykonawca zobowigzany
jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem przedmiotu zamoéwienia,
w tym kosztdw ewentualnego zakwaterowania, dojazdu, wyzywienia, wydruku i skanu
dokumentow.

Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajgcym oraz do
wprowadzenia poprawek w sporzadzonej przez siebie dokumentacji na kazdym etapie
realizacji zamoéwienia, az do zaakceptowania dokumentéw wystawionych przez Wykonawce
przez wyznaczonego pracownika Urzedu Gminy i Miasta Zuromin.

3. Termin realizacji zamowienia:
Przedmiot zamdéwienia naleiy zrealizowaé¢ w terminie do 6 pazdziernika 2022 roku.
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4. Warunki ptatnosci: Ptatne po wykonaniu przedmiotu zamdwienia, protokolarnym
odbiorze, oraz dostarczeniu prawidtowo wystawionej faktury w terminie 30 dni od daty jej
dostarczenia do Urzedu Gminy i Miasta Zuromin, Pl. Jozefa Pitsudskiego 3, 09-300 Zuromin,
Sekretariat Urzedu - pokdj nr 17.

5. Warunki udziatu w postepowaniu:

O udzielenie zamoéwienia moga ubiegac sie Wykonawcy, ktorzy wykaza, ze dysponujg co
najmniej jedng osoba, ktdrej zostanie powierzone wykonanie niniejszego zamodwienia,
ktora posiada uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 roku w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczedstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowanga zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 roku o systemach
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),
w zakresie certyfikacji oséb

4) Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia PN-EN SO 22301
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 roku o systemach zgodnosci i nadzoru rynku,
w zakresie certyfikacji oséb

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control {CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Wymaga sig, aby przedstawiona osoba wykonata minimum 1 diagnoze bezpieczeristwa
w ramach konkursu Cyfrowa Gmina lub zrealizowata co najmniej 2 audyty w jednostkach
administracji publicznej o podobnym zakresie w zakresie ostatnich 3 lat przed ztozeniem
oferty.

W celu potwierdzenia spelniania warunkéw udzialu w postepowaniu Wykonawca
zobowigzany jest ztozy¢ wraz z oferty:

1) Wykaz oséb, skierowanych przez wykonawce do realizacji zamdwienia publicznego
wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, niezbednych do
wykonania zamowienia publicznego, a takie z informacja o podstawie do
dysponowania osobami zgodnie z trescia zatgcznika nr 2 do zapytania ofertowego.

2) Wykaz ustug wykonanych w okresie 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy —~ w tym okresie, wraz z podaniem
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nazwy projektu, dat wykonania i podmiotéow, na rzecz ktérych ustugi zostaty
wykonane, oraz zataczeniem dowodéw okreslajgcych czy te ustugi zostaty wykonane
nalezycie, przy czym dowodami, o ktérych mowa, sa referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktdrego ustugi byty wykonywane zgodnie z trescig
zatgcznika nr 4 do zapytania ofertowego.

Ocena spetnienia warunkéw udziatu w postepowaniu nastapi na podstawie informacji
zawartych w dokumentach ztozonych przez Wykonawce wraz z oferts.

2. Warunki wykluczenia z postepowania
Zaméwienie nie moze by¢ udzielone podmiotom powigzanym osobowo lub kapitatowo
z Zamawiajgcym. Przez powigzania osobowe lub kapitalowe rozumie sie wzajemne
powigzania pomiedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan
w imieniu Zamawiajgcego lub osobami wykonujagcymi w imieniu Zamawiajgcego czynnosci
zwigzane
z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca,
polegajace w szczegolnosci na:
a) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej;
b) posiadaniu co najmniej 10% udziatéw lub akcji;
c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika;
d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienistwa lub powinowactwa
w linii prostej;
e) pozostawaniu z wykonawcg w takim stopniu prawnym lub faktycznym, ze moze to
budzié uzasadnione watpliwosci co do bezstronnosci tych oséb.

Wykonawca w celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie
zamodwienia zobowigzany jest ztozy¢ wraz z oferta: Oswiadczenie o braku powigzanh
osobowych lub kapitatowych z Zamawiajacym (zat. 3 do zapytania ofertowego).

3. Odrzuceniu podlegaja oferty:

Qdrzuceniu podlegaja oferty:

- ktérych tres¢ nie odpowiada tresci zapytania ofertowego,

- ztozone przez oferenta nie spetniajgcego warunkdow udziatu okreslonych w zapytaniu
ofertowym,

- zfozone po terminie sktadania ofert,

- ztozone przez oferenta w sposdb niezgodny z trescig zapytania ofertowego,

- nieuzupetnione w terminie okreslonym w tresci wezwania do uzupetnienia,

- zfozone przez oferenta wykluczonego z postepowania.

4. Opis kryteriow oceny oferty:

Wybdr oferty zostanie dokonany na podstawie najkorzystniejszej dla Zamawiajacego ceny.
Kryterium - 100% cena.

Wykonawca w formularzu ofertowym okresli cene brutto za realizacje catego przedmiotu
zamoéwienia. Cena oferty brutto jest ceng ostateczng obejmujgcg wszystkie koszty i sktadniki
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zwigzane z realizacjg zaméwienia w tym m.in. podatek VAT. Cena powinna zawieraé
wszystkie koszty zwigzane z prawidtowym wykonaniem zamowienia przez caly okres
realizacji zaméwienia. Wykonawca nie moze zgdac podwyiszenia wynagrodzenia.

5. Miejsce i termin ztozenia oferty:

Oferte nalezy ztozy¢ na adres:
Urzad Gminy i Miasta Zuromin PI. Jozefa Pitsudskiego 3, 09-300 Zuromin,
Sekretariat Urzedu - pokdj nr 17, w terminie do dnia 09.09.2022 roku, do godz. 9%

6. Termin otwarcia ofert:
Otwarcie ofert nastgpi w Urzedzie Gminy i Miasta Zuromin, Pl. J6ézefa Pitsudskiego 3,
09-300 Zuromin, pok. Nr 36, dnia 09.09.2022 roku, do godz. 9%°

7. Sposéb przygotowania oferty:

Oferte nalezy sporzadzic w jezyku polskim, w formie pisemnej ztozyé Zamawiajacemu
w zamknietej kopercie. Oferte nalezy opatrzy¢ opisem: ,Oferta na przeprowadzenie
diagnozy cyberbezpieczeristwa w Urzedzie Gminy i Miasta Zuromin. Nie otwieraé przed
terminem otwarcia ofert 09.09.2022 r. godz. 915",

Do oferty nalezy dotaczyé:
1. Wykaz osdb, ktére bedg uczestniczyé w wykonywaniu zamoéwienia wg zatgcznika
nr 2 do zapytania ofertowego.
2. Oswiadczenie o braku podstaw do wykluczenia z postepowania o udzielenie
zamoOwienia wg zatgcznika nr 3 do zapytania ofertowego.
3. Wykaz ustug wg zatgcznika nr 4 do zapytania ofertowego

8. Postepowanie prowadzi sie z zachowaniem formy pisemnej lub formy elektronicznej,
przy czym do zlozenia oferty wymagana jest forma pisemna.

9. Zamawiajgcy zastrzega sobie prawo uniewainienia postepowania bez podawania
przyczyny.

10. Opis sposobu udzielania wyjasnien:
Wszelkie pytania dot. zamodwienia nalezy kierowaé na adres: Urzad Gminy i Miasta
Zuromin PI. Jézefa Pitsudskiego 3, 09-300 Zuromin lub e-mail: informatyk@zuromin.info
W uzasadnionych przypadkach Zamawiajagcy mozie przed uptywem terminu skfadania
ofert zmieni¢ tres¢ zapytania ofertowego oraz wydtuzy¢ termin sktadania ofert. Kazda
zmiana staje sie integralng czescig zapytania ofertowego. Dokonang zmiane tresci
zapytania ofertowego Zamawiajacy niezwtocznie przekaze wszystkim wykonawcom do
ktérych zapytanie zostato skierowane.

11. Termin zwigzania oferta - 30 dni
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12. Informacja dotyczaca wyboru najkorzystniejszej oferty
Informacje o wyborze najkorzystniejszej oferty Zamawiajacy przesle do wszystkich
potencjalnych wykonawcow do ktérych zostato skierowane zapytanie ofertowe.
Z Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza Zamawiajgcy zawrze
umowe o udzielenie zamoéwienia. W przypadku uchylenia sie Wykonawcy od podpisania
umowy Zamawiajgcy ma prawo dokonaé wyboru innego oferenta sposrad ztozonych ofert.
13. Zamawiajacy zastrzega sobie mozliwos¢ uzupetnienia brakujacych dokumentow.
W przypadku gdy do oferty nie zostaly zataczone wszystkie wymagane dokumenty,
oswiadczenia lub s3 one niezgodne z zapytaniem ofertowym Zamawiajacy wezwie do
uzupetnienia przy czym wezwanie kierowane jest tylko do Wykonawcy ktérego oferta jest
najkorzystniejsza. Brak uzupetnienia dokumentéw lub oswiadczen we wskazanym przez
Zamawiajgcego terminie spowoduje odrzucenie oferty.
14. W zwigzku z realizacja wymogdow Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - ,ROD0O”),
informujemy o zasadach przetwarzania Pani/Pana danych osobowych oraz
o przystugujacych Pani/Panu prawach z tym zwigzanych.
1. Administratorem Panstwa danych osobowych jest Burmistrz Gminy i Miasta Zuromin
z siedzibg: Plac Jézefa Pitsudskiego 3, 09-300 Zuromin, telefon 23 657 25 58, e-mail:
ugimz@zuromin.info
2. Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych
osobowych w zakresie dziatania Urzedu Gminy i Miasta Zuromin, a takie przystugujacych
Pani/Panu uprawnieri, moze sie Pani/Pan skontaktowaé z Inspektorem Ochrony Danych
Osobowych w  Urzedzie Gminy | Miasta Zuromin za pomocg adresu
e-mail: inspektor@kiodo.pl lub tel. 544 544 001.
3. Pani/Pana dane osobowe przetwarzane sg w oparciu o nastepujgce podstawy
i w nastepujgcych celach:
a) wypetnienia obowigzkéw prawnych cigzacych na Administratorze - art.6, ust.1, lit.c
RODO; wynikajacych z nastepujacych aktéw prawnych: Ustawa z dnia 8 marca 1990 r.
0 samorzadzie gminnym, e Ustawa 2z dnia 11 wrzes$nia 2019 r. Prawo Zamoéwien
Publicznych oraz Regulamin udzielania zaméwien publicznych w Urzedzie Gminy i
Miasta Zuromin, ktdrych wartoéé nie przekracza kwoty 130.000,00 zt zatwierdzonych
zarzadzeniem nr 7/2021 Burmistrza Gminy i Miasta Zuromin z dnia 11 stycznia 2021 .
b) realizacji uméw zawartych z kontrahentami Administratora lub podjecia dziatarh na
zgdanie osoby, ktorej dane dotyczg przed zawarciem umowy - art.6, ust.1,lit.b RODO;
c) sprawnej realizacji uméw w zakresie kontaktu z osobami wskazanymi do kontaktu,
co stanowi nasz uzasadniony interes, —art. 6 ust 1 lit f RODO;
d) wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej- art.6, ust.1, lit.e RODO;
e) w wyjatkowych przypadkach Pani/Pana dane osobowe przetwarzane sa na podstawie
udzielonej zgody w zakresie i celu okreslonym w tresci zgody - art.6, ust.1,lit.a RODO. Moie
to dotyczy¢ danych kontaktowych, ktére podaja Panstwo w celu usprawnienia kontaktu, a
ktdre nie s3 wymagane przez przepisy (np. nr telefonu, adres email).

4. W zwigzku z przetwarzaniem danych w celach, o ktérych mowa w pkt 3 odbiorcami Pani/Pana
danych osobowych moga by¢:
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a) organy wtadzy publicznej oraz podmioty wykonujgce zadania publiczne lub dziatajgce na
zlecenie organdéw witadzy publicznej, w zakresie i w celach, ktére wynikaja z przepisdow
powszechnie obowigzujacego prawa;

b) inne podmioty, ktore przetwarzajg dane osobowe na podstawie stosownych umodw
podpisanych z Urzedem Gminy i Miasta Zuromin np. firmy informatyczne, zajmujace sie
obstugg m.in. platformy E — zamawiajacy - na podstawie zawartych uméw powierzenia.

d) inni administratorzy danych osobowych przetwarzajacy dane osobowe we wtasnym imieniu,
m.in. audytorzy, radcy prawni.

5. Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celow
okreslonych w pkt 3, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy
powszechnie obowigzujgcego prawa, zwtaszcza ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach, a w przypadku przetwarzania danych na podstawie wyrazonej zgody, przez
okres niezbedny do realizacji wskazanego celu lub wycofania zgody.

6. Na warunkach okreslonych w RODO , w zalezno$ci od podstawy przetwarzania, przystuguje Panu
prawo do:

a) dostepu do tresci swoich danych, na podstawie art.15 ogdlnego rozporzadzenia;

b) sprostowania danych, na podstawie art. 16 ogdlnego rozporzadzenia;

c) ograniczenia przetwarzania, na podstawie art. 18 ogdlnego rozporzadzenia;

d) przenoszenia danych osobowych na podstawie art. 20 ogdlnego rozporzadzenia

e) cofniecia zgody w dowolnym momencie, gdy przetwarzanie danych osobowych
odbywa sie na podstawie zgody (art. 6 ust. 1 lit a RODO). Cofniecie to nie ma wptywu
na zgodno$¢ przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem. Wycofania zgody mozna dokonaé¢ w formie mailowej, za pomoca pisma
wystanego droga pocztowg lub osobiscie w Urzedzie.

7. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu Panstwa danych
w Urzedzie Gminy i Miasta Zuromin przystuguje Pani/Panu prawo wniesienia skargi do organu
nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

8. W sytuacji, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody,
podanie przez Panig/Pana danych osobowych Administratorowi ma charakter dobrowolny.
9. Podanie przez Panig/Pana danych osobowych jest obowigzkowe, w sytuacji gdy
przestanke przetwarzania danych osobowych stanowi przepis prawa lub zawarta miedzy
stronami umowa, ich niepodanie oznacza¢ bedzie brak mozliwosci zwarcia umowy lub
zrealizowania przez Administratora cigzacego na nim obowigzku prawnego.

10. Panstwa dane nie s przekazywane do panstw trzecich, administrator nie stosuje

zautomatyzowanego podejmowania decyzji, w tym profilowania, o ktérym mowa w art. 22 ust 1i 4
RODO. AATIT R

podpis Kieroiwnika Zamawiajgcego



