Wodociqgi Ktodzkie Sp. z 0.0.ul. Piastowska 14B 57-300 Ktodzko
zapytanie ofertowe
»Dostawa i wdroZenie systemu do zdalnego odczytu wodomierzy z wykorzystaniem technologii radiowej LoRa”

OPIS PRZEDMIOTU ZAMOWIENIA — Zatacznik nr 1 do Zapytania Ofertowego

Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa, wdrozenie, rozbudowa, zintegrowanie i utrzymanie dziatania
Systemu do stacjonarnego zdalnego odczytu wodomierzy na terenie miasta Ktodzka z wykorzystaniem
funkcjonujacej na terenie miasta Ktodzko istniejgcej technologii komunikacji LoRa WAN w pasémie
868MHz (nie wymagajacej zezwolen, zbudowanej na potrzeby zarzadzania sterowania o$wietleniem
ulicznym).

Wdrozenie systemu musi uwzgledni¢ jego ewentualng rekonfiguracje w celu zoptymalizowania jego
dziatania w zakresie réwnolegle wykorzystywanych réznych rozwigzari SmartCity (np.: zdalny odczyt
wodomierzy, zarzadzanie o$wietleniem ulicznym, zarzadzanie miejscami parkingowymi etc).

Poprzez System Zamawiajgcy rozumie:
e nakfadki na wodomierzem wraz z wyposazeniem takim jak antena zintegrowana lub antena zew.
z przewodem,
® oprogramowanie naktadek - niezbedne do obstugi naktadek oraz ewentualnych odczytéw
objazdowych,
e inne urzadzenia
o smartfony,
o urzgdzenie radiowe do komunikacji z naktadkg
e oprogramowanie w chmurze do analizy odczytanych danych i bazy danych zainstalowane na
serwerze bedacym wiasnoscia Urzedu Miasta w Ktodzku stuzacego do sterowania inteligentnym
oswietleniem ulicznym.
Poprzez inne urzadzenia Zamawiajacy rozumie wszystkie niezbedne urzadzenia, stuzgce prawidtowe;j
pracy catego Systemu (np. koncentratory LoRa WAN, koncentratory doswietlajace).
Odczyty dokonywane beda zdalnie automatycznie poprzez sie¢ LoRa do serwera Zamawiajacego lub
przez inkasentéw wyposazonych w terminale inkasenckie za posrednictwem przenoénych urzadzeri
radiowych oraz urzadzern mobilnych z aplikacjg na system Android lub iOS i przesytane dalej za
posrednictwem sieci komérkowe] do systemu informatycznego.

Zakres dostawy

W zakres dostawy wchodzg:

1) urzadzenia do montazu na wodomierzach (zw. réwniez ,nakfadkami” lub ,naktadkami na
wodomierze”), stuzgce do odczytu stanu wodomierza i komunikacji z terminalem inkasenckim oraz
koncentratorem LoRa WAN, zgodnie z harmonogramem dostaw w liczbie catkowitej 3.400 szt.,

2) urzadzenia mobilne do zdalnego odczytu (urzadzenia radiowe lub/i smartfony)danych z nakfadek i
przesytania ich do systemu informatycznego oraz ich konfiguracji podczas montazu w terenie przez
inkasentéw— zgodnie z harmonogramem dostaw w liczbie catkowitej 3 szt.,

3) koncentratory LoRaWAN odczytujace dane z naktadek zgodnie z harmonogramem dostaw w liczbie
catkowitej 12 szt.,

4) system informatyczny - zgodny z wykorzystywanym obecnie systemem do zarzadzania
oswietleniem ulicznym dziatajgcym na terenie Miasta Ktodzko. Oprogramowanie ma zapewnic
przetwarzanie, rejestrowanie, archiwizowanie i przekazywanie danych odczytanych z naktadek w
formacie umozliwiajgcym wezytanie ich do systemu bilingowego Zamawiajgcego,

5) inne elementy niewymienione w opisie przedmiotu zamdéwienia, jesli beda one niezbedne do
zapewnienia funkcjonalnosci opisanej w specyfikacji istotnych warunkéw zaméwienia i poprawnego

dziatania catego systemu.
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Wymagania minimalne dotyczace urzadzen do zdalnego odczytu stanu wodomierzy (naktadek na
wodomierze). Urzadzenia do objazdowego i zdalnego odczytu stanu wodomierzy muszg spetniaé
nastepujace wymagania:

1) Muszg by¢ fabrycznie nowe i pochodzi¢ od jednego dostawcy oraz posiadaé indywidualny numer
fabryczny naniesiony w sposdéb trwaty i wyraznie widoczny na obudowie,

2) Zamawiajgcy wyklucza optyczny odczyt stanu liczydta wodomierza.

3) Zamawiajgcy wymaga oznakowania naktadek niezmywalnym logiem Zamawiajgcego

4) Muszg posiada¢ funkcje dwukierunkowej transmisji danych na czestotliowsci 868 MHz do systemu
informatycznego stanowigcego element niniejszego zamdwienia oraz za posrednictwem terminali
inkasenckich i wspodtpracowaé z systemem informatycznym funkcjonujgcym u Zamawiajgcego
(eMEdia),

5) Oproécz mozliwosci komunikacji z terminalami inkasenckimi muszg réwnolegle posiadaé¢ mozliwosé
komunikacji z bramami/koncentratorami za posrednictwem technologii LoRa Wan do przesytu
danych w systemie radiowym pracujagcym w pasmie 868 MHz nie wymagajgcym pozwolenia,

6) Kazdy modut musi miec¢ zabezpieczona transmisje danych indywidualnym(unikalnym) kluczem
szyfrujgcym min. 128bit

7) Dla kazdej partii naktadek Wykonawca dostarczy Zamawiajgcemu klucze szyfrujgce transmisje,

8) Nie mogg generowac dodatkowych optat za transmisje miedzy naktadka, a urzgdzeniem
odbiorczym,

9) Moc nadajnika w naktadce: co najmniej 25 mW,

10) Kompatybilnos¢, w zakresie budowy, odczytu jak i sposobu przekazu informacji, z wodomierzami
producentéw, ktére sg stosowane u Zamawiajgcego — co najmniej: Itron lub w przysztosci
dodatkowo: DIEHL Metering, Sensus (Xylem), Elster (Honeywell) , Baylan.

11) po zamontowaniu na wodomierzu umozliwia¢ rowniez na miejscu wizualny odczyt stanu
wodomierza i jego numeru,

12) posiadac pamie¢ umozliwiajgcg zapamietywanie wskazan godzinowych wodomierza przez
minimum jeden okres legalizacyjny wodomierza tj. 5 lat

13) posiadac stopien ochrony IP68 umozliwiajgcy prace w petnym zanurzeniu bez wzgledu na rodzaj
naktadki tj. czy z anteng zintegrowang, czy z anteng zewnetrzng, z wymienng lub niewymienng
bateria,

14) posiadac¢ mozliwosc¢ samodzielnej wymiany baterii przez Zamawiajacego w naktadce

15) pracowac poprawnie w warunkach i temperaturze dziatania wodomierza,

16) mozliwos¢ liczenia impulséw w przéd i wstecz (w obu kierunkach),

17) byc zgodne z przepisami prawa powszechnie obowigzujgcego i podlega¢ obowigzkowej ocenie
zgodnosci z zasadniczymi wymogami oraz posiadac certyfikat CE,

18) funkcja generowania odczytdow na zadanie: przesytania standw wodomierza na dany dzien i
przekazywania tej informacji do koncentratora badz terminala inkasenckiego,

19) urzadzenie moze wystawac¢ poza obudowe wodomierza nie wiecej niz 65 mm w dowolnym
kierunku (jesli bedg stosowane wodomierze réznych producentdéw oraz ich rézne modele);

20) czestotliwosc rejestracji danych przez naktadke: co 1 godzine,

21) zywotnos¢ baterii oraz naktadki wyniesie minimum 5 lat od pierwszego odczytu dokonanego z
zastosowaniem naktadki wskazanego przez system przy transmisji danych; w przypadku niskiego
poziomu baterii naktadka generuje odpowiednie komunikaty alarmowe odczytywane przez
terminal inkasencki lub koncentrator,

22) nie wptywac na prace i doktadnos¢ odczytu wodomierzy,

23) naktadki nie mogg zaktécaé pracy urzadzen znajdujgcych sie u klienta oraz muszg by¢ odporne na
zaktécenia pochodzgce od tych urzgdzen (zaktadajgc prawidtowg prace tych urzadzen i ich
zgodnos¢ z obowigzujacymi przepisami) i spetnia¢ obowigzujgce w Unii Europejskiej przepisy; w
przypadku podejrzenia nieprawidtowe] pracy naktadki w tym zakresie, Zamawiajgcy zleci
wykonanie odpowiedniej ekspertyzy wybranemu przez siebie podmiotowi zewnetrznemu,

24) Prawidtowo zamontowane naktadki na wodomierze powinny zapewnia¢ wysokg jako$¢ odczytu co
oznacza, ze w okresie 5 lat od daty pierwszego odczytu dokonanego za pomocag naktadki
zamontowanej na danym wodomierzu réznica miedzy wskazaniem wodomierza, a naktadki nie
powinna przekracza¢ct 1 m3. Okres 5-letni ulega odnowieniu po wymianie legalizacyjnej
wodomierza. Niespetnienie tego wymogu stanowi podstawe do zgtoszenia serwisowego, , ktére
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moze zakonczy¢ si¢ uznaniem wady naktadki i uprawnia¢ do zgdania wymiany urzadzenia kosztem
i staraniem Wykonawcy.

25) Wykonawca dostarczy instrukcje montazu urzadzenia do zdalnego odczytu w jezyku polskim wraz
z rysunkami lub zdjeciami ilustrujgcymi sposéb montazu, a nastepnie przeszkoli wskazanych
pracownikéw Zamawiajgcego,

26) w ciggu 14 dni od dnia zawarcia umowy Wykonawca przekaze Zamawiajagcemu specyfikacje
transmisji migdzy naktadka a terminalem odbiorczym, zawierajgca w szczegdlnosci opis zawartosci
ramki danych wysytanej przez naktadke i sposobu ewentualnego kodowania przesytanych danych,

Wymagania dotyczace koncentratoréow LoRa WAN. W ramach zamodwienia Wykonawca rozbuduje
istniejgcq na terenie Miasta Ktodzko sie¢ komunikacji LoRA dostarczajac koncentratory stacjonarne LoRa
WAN. Koncentratory maja by¢ kompatybilne z naktadkami, umozliwiajgc odczytywanie danych z naktadek
na wodomierze z wybranych regionéw bez udziatu inkasentéw. Miejsca instalacji koncentratoréw zostang
ustalone wspdlnie przez Zamawiajgcego i Wykonawce na podstawie wykazu wodomierzy planowanych do
objecia odczytem stacjonarnym.

Wykonawca dotozy nalezytej starannosci przy wyborze lokalizacji koncentratoréw tak, aby uzyskaé
optymalny odbiér sygnatu z naktadek. Lokalizacje, zasilanie w energie elektryczna lub/i dostep do internetu
zapewni Zamawiajacy. Wykonawca zapewni niezbedny sprzet do odczytu danych z koncentratoréw w
siedzibie Zamawiajgcego.

Minimalne wymagania dotyczgce koncentratoréw:

a) technologia przesytu danych typu LoRaWAN (lub inna réwnowazna, ustandaryzowana, o tej samej
lub lepszej efektywnodci komunikacji); brak dodatkowych opiat za transmisje — poza zapewnieniem
funkcjonowania urzadzen,

b) komunikacja w pasmie 863-874.4MHz,

¢) min.: 8 kanatéw RX (pasmo 125 kHz, multi spreading) + 1 kana/ RX (250KHz lub 500kHz, mono
spreading) + 1 kana/ RX (FSK), dajgce razem 1 O kanatéw RX + 1 kana/ TX,

d) komunikacja z sieciami komérkowymi 4G/3G, mozliwos¢ podtaczenia do sieci Internet przez port
RJ45,

e) zasilacz; zasilanie: PoE / 48V DC,

f)  odporne na dziatanie warunkéw atmosferycznych, stopieri ochrony min. IP67,

g) wsparcie dla OpenVPN, IPsec,

h) automatyczny restart w przypadku stwierdzenia awarii (watchdog),

i) automatyczne przywrécenie poprzedniej konfiguracji lub konfiguracji fabryczne;j,

j)  wodoodporne ztacza do podtgczenia wtyku RJ45 i karty SIM,

k)  zintegrowane anteny; gtéwna antena do transmisji o zysku szczytowym min. 2,6 dBi,

I)  diody LED sygnalizujace status urzadzenia (zasilanie, tryb pracy),

m) ztacze USB dla celdw diagnostyki i naprawy,

n) praca w zakresie temperatur -40 °C + +60 °C,

o) mozliwos¢ zdalnego zarzadzania, konfiguracji, aktualizacji firmware,

p) dostep zdalny przez SSH,

q) czuto$¢ odbioru (RX): co najmniej -141 dBm,

r)  moc TX: konfigurowalna w zakresie co najmniej 5 - 25 dBm,

s) pamiec¢ operacyjna RAM min. 256 MB,

t) pamie¢ masowa: min. 8 GB eMMC,

u) zabezpieczenie przeciwprzepieciowe czesci RF i PoE.

Wymagania minimalne dotyczace urzadzeri mobilnych do programowania i odezytu naktadek - smartfony:
np SAMSUNG A55

1) Wyswietlacz: 6.6", 2340 x 1080px, Super AMOLED

2) Pamie¢ wbudowana [GB]: 128

3) Pamie¢ RAM: 8 GB

4) Aparat: Tylny 50 Mpx + 12 Mpx + 5 Mpx, Przedni 32 Mpx
5) Model procesora: Samsung Exynos 1480

6) Liczba rdzeni procesora: O$miordzeniowy

7) System operacyjny: Android

8) Wersja systemu: Android 12 lub wyzsza

9) Pojemnos¢ akumulatora [mAh]: 5000
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10)NFC: Tak
11)5G: Tak,

Wymagania minimalne dotyczace systemu informatycznego. System
informatyczny musi posiada¢ nastepujace funkcjonalnosci:
1) System musi umozliwia¢ w szczegdlnosci rejestracje i przetwarzanie nastepujgcych danych:
a) dane adresowe odbiorcy ustug wodociggowych,
b) numer odbiorcy,
c) indeks wodomierza,
d) biezgca data i godzina,
e) aktualne lub zapamietane w okreslonym momencie wskazanie wodomierza,
f)  numer wodomierza,
g) numer naktadki,
h) informacje o poziomie zuzycia baterii,
i) alarm o niskim poziomie baterii,
j) alarm informujacy o roztgczeniu naktadki od wodomierza i o oddziatywaniu na nig zewnetrznym
polem magnetycznym,

k) alarm informujgcy o przeptywie wstecznym,
[) zsumowang wartos¢ przeptywu wstecznego,
m) alarm o przekroczeniu przeptywu maksymalnego,

2) przejrzysty, czytelny i intuicyjny w obstudze interfejs, w jezyku polskim,

3) uruchamiany z poziomu przegladarki internetowej

4) powinien poprawnie dziata¢ z nastepujgcymi programami: Google Chrome, Mozilla Firefox oraz
poprawnie wyswietlac sie na urzadzeniach mobilnych (RWD - Responsive Web Design); w przypadku
zastosowania wtyczek do przegladarek, najpdzniej w momencie zaprzestania wsparcia producenta dla
danej wtyczki Wykonawca zapewni prawidtowg prace systemu bez tej wtyczki, a jesli termin ten
przypada podzniej niz okres wsparcia technicznego okreslony w umowie — to przed koricem tego
okresu,

5) mozliwos¢ tworzenia kont uzytkownikéw z réznymi poziomami uprawnien (np. administrator, zwykty
uzytkownik), zabezpieczonych przez odpowiedni login i hasto; administrator powinien miec
mozliwos$¢ nadawania uprawnien uzytkownikom,

6) mozliwos¢ odczytu wszystkich wysytanych przez naktadki danych oraz ich prezentacji w sposdéb
liczbowy i graficzny,

7) ma umozliwia¢ zmiane parametrow naktadek za pomoca sieci LoORaWAN. Zmiana musi by¢é mozliwa
z poziomu oprogramowania zainstalowanego w siedzibie Zamawiajgcego. Poprzez zdalng konfiguracje
parametrow naktadek i innych urzadzen rozumie sie m.in. czestotliwosci nadawania, parametrow,
rodzaju wysytanych danych. Zamawiajgcy dopuszcza zdalng konfiguracje parametrow naktadek
realizowang w taki sposdb, ze dane konfiguracyjne sg transmitowane do naktadki w chwili jej
zalogowania do sieci w celu przestania danych do bazy danych zainstalowanej w siedzibie
Zamawiajgcego;

8) mozliwos¢ eksportu danych do formatéw xls, txt, csv, xml w uktadzie danych, ktére Zamawiajgcy
dostarczy jako model w stosownym terminie

9) pomoc w jezyku polskim,

10) mozliwos¢ dowolnego grupowania danych z odczytéw (np. odczyty z wybranych obszaréw, adreséw
itp.),

11) mozliwos¢ generowania zestawien wedtug utworzonych przez uzytkownikéw szablonéw np.:

a) raporty historii zuzycia wody dla poszczegdélnych odbiorcow,
b) raport alarméw w danym miesigcu z podziatem na rodzaje alarmow,
c) raport zuzycia wody w miesigcu dla poszczegdlnych odbiorcéw lub grup;
12) mozliwos¢ sortowania po wszystkich kolumnach tabel i zawartych w nich danych odbiorcéw, np.:
a) numer wodomierza,
b) dane adresowe odbiorcy ustug,
c) numer naktadki,
d) zuzycie.
13) automatyczna archiwizacja danych rejestrowanych z naktadek i innych urzadzen,
14) w okresie wsparcia technicznego okreslonego w umowie Wykonawca zapewni dostosowanie systemu
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do ewentualnych zmian w przepisach prawa, w tym w zakresie zabezpieczenia danych osobowych,

15) dostep do wszelkich informacji dotyczacych wskazan wodomierzy,

16) dostep do wszystkich zapisanych danych dotyczgcych odbiorcéw wody,

17) prezentacja danych w prostej, przejrzystej, tabelarycznej formie,

18) umozliwia¢ wtgczenie do systemu:

a) przeptywomierzy strefowych,

b) czujnikéw cisnienia,

c) inteligentnego oswietlenia ulicznego
d) czujnikéw parkingowych.

19) System powinien zapewnia¢ bezpieczeristwo gromadzonych w nim danych (zabezpieczenie przed
utratg danych i dostepem oséb nieuprawnionych), powinien by¢ odporny na znane techniki ataku i
wtaman, powinien korzysta¢ z najnowszych wersji komponentdw i by¢ stale aktualizowany w celu
zapewnienia najwyzszego poziomu bezpieczeristwa, w szczegdlnosci przed pojawiajgcymi sie nowymi
zagrozeniami,

20) Wykonawca zobowigzuje si¢ w okresie od momentu instalacji pierwszych naktadek do korica okresu
wsparcia technicznego okreslonego w umowie dostosowywac system odczytu do nowych wers;ji
systemu rozliczeniowego Zamawiajacego, systemoéw operacyjnych, przegladarek internetowych i
nowych przepiséw prawnych,

21) Wykonawca udziela Zamawiajgcemu bezterminowej licencji na uzytkowanie systemu
informatycznego, umozliwiajacej uzytkowanie systemu jednoczesnie przez co najmniej
10 uzytkownikéw, dotfgczanie kolejnych wodomierzy z naktadkami do systemu bez ponoszenia
dodatkowych kosztéw, zapewniajacej aktualizacje systemu w okresie wsparcia technicznego
okreslonego w umowie do najnowszej dostepnej wersji. W przypadku istnienia ograniczeri
licencyjnych w zakresie liczby mozliwych do wigczenia do systemu wodomierzy z naktadkami, licencja
musi umozliwia¢ wtgczenie co najmnie;j
20 000 sztuk,

22) System musi dziata¢ jako rozwigzanie w chmurze na serwerze UM Kiodzko zarzadzanym przez
Zamawiajgcego.

7. Wdrozenie systemu i szkolenia:

1) Wykonawca niezwtocznie po zainstalowaniu i uruchomieniu systemu informatycznego
przeprowadzi szkolenie z obstugi systemu dla administratora systemu (1-3 osoby) w wymiarze 6
godzin oraz dla uzytkownikéw (do 10 oséb) w wymiarze 6 godzin w siedzibie Zamawiajgcego, w
dniach roboczych, w terminach i godzinach ustalonych z Zamawiajgcym,

2) przed rozpoczeciem dostaw naktadek na wodomierze Wykonawca przeprowadzi, w terminie
uzgodnionym z Zamawiajacym i w jego siedzibie, szkolenie pracownikéw Zamawiajgcego (do 10
0séb) z montazu, demontazu i ewentualnej konfiguracji urzadzen do zdalnego odczytu
i ewentualnych innych urzadzen wchodzacych w sktad systemu w taki sposéb, by pracownik mégt w
spos6b samodzielny i poprawny zamontowac i zdemontowac naktadke, w wymiarze 6 godzin,

3) Wykonawca przeprowadzi szkolenie pracownikéw Zamawiajgcego z:

a) montazu, demontazu i konfiguracji naktadek w uzgodnionym z Zamawiajgcym terminie.
b) obstugi systemu sterowania oswietleniem ulicznym,

4) po zakoriczeniu szkoleri Wykonawca sporzadzi i przekaze Zamawiajagcemu protokét, w ktérym
pracownicy potwierdzg, ze zostali przeszkoleni w zakresie jak wyzej,

5) koszty ww. szkolert musza by¢ zawarte w ofercie Wykonawcy,

6) Wykonawca zawrze w cenie ofertowe] koszt 1 dodatkowego szkolenia dla wskazanych pracownikéw
Zamawiajgcego w okresie trwania umowy, w siedzibie Zamawiajgcego, w wymiarze do 6 godzin,
zakresie uzgodnionym z Zamawiajgcym i na wezwanie Zamawiajgcego oraz 1 dodatkowe szkolenie
dla administratora systemu w wymiarze 6 godzin w siedzibie Zamawiajgcego.

7)  Na zlecenie Zamawiajacego, Wykonawca za odrebnym wynagrodzeniem przeprowadzi dodatkowe
szkolenie wskazanych pracownikow.

8) Wykonawca zagwarantuje poprawng prace catosci wdrazanego systemu w catym okresie
przewidzianym umowa.

9) Wykonawca w razie potrzeb Zamawiajgcego zapewni pomoc serwisowg (helpdesk).

10) Dostawa urzadzeri nastapi na podstawie protokotu odbioru podpisanego przez obie strony,

zawierajgcego co najmniej nazwe urzadzen, ilos¢ i dane Wykonawcy.
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11) Wykonawca dostarczy przedmiot zamdwienia na wtasny koszt ryzyko do magazynu Zamawiajgcego
- przy ul. Piastowskiej 14B w Ktodzku.

12) Wykonawca przekaze w jezyku polskim petng dokumentacje/instrukcje obstugi catego systemu wraz
z opisem montazu/demontazu naktadek i innych urzgdzen.

13) W przypadku koniecznosci zmiany dokumentacji w wyniku dokonania naprawy lub modyfikacji
Systemu, Wykonawca zobowigzany jest doreczy¢ zaktualizowang dokumentacje w terminie 14 dni
po zakonczeniu naprawy lub modyfikacji.

Czton rzadu ot 7arzady
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