UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zawarta w ………………………..w dniu …………………….. pomiędzy:
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
zwanym w treści umowy „Zlecającym”,
a
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
zwanym w treści umowy „Wykonawcą”
zwanymi w dalszej części umowy łącznie „Stronami” lub każdą z osobna „Stroną”,
w związku z realizacją ………………….  strony zawierają umowę o następującej treści:
§ 1
Przedmiot umowy i przetwarzania
1. Zlecający oraz Wykonawca oświadczają że zawarli umowę ……………….. w dniu ………………….. na ………………………… , zwaną dalej „Umową Główną”, z tytułu której będą przetwarzane dane.
2. Niniejsza umowa powierzenia przetwarzania danych reguluje wzajemny stosunek stron i obowiązki wynikające z zawartej Umowy Głównej, w zakresie przetwarzania danych osobowych znajdujących się w dokumentacji medycznej przekazanej do archiwizacji. 
3. Przetwarzanie danych osobowych z tytułu Umowy Głównej odbywać się będzie w zgodzie i w oparciu o: 
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej „RODO“, 
· ustawę z dnia 6 listopada 2008r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2020 poz. 849 z późn. zm.). 
4. Zlecający oświadcza, że jest administratorem, w rozumieniu art. 4 ust 7 „RODO”, w stosunku do danych powierzonych Wykonawcy.
5. Podmiotem przetwarzającym, w rozumieniu art. 4 ust 8 „RODO” jest Wykonawca.
6. Przetwarzanie danych osobowych przez Wykonawcę będzie odbywać się wyłącznie na udokumentowane polecenie Zlecającego. Za udokumentowane polecenie uznaje się zadania zlecone do wykonywania Wykonawcy Umową Główną. 
7. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Zlecającego, chyba że obowiązek taki nakłada na Wykonawcę prawo Unii lub prawo państwa członkowskiego, któremu podlega Wykonawca. W takim przypadku przed rozpoczęciem przetwarzania Wykonawca informuje Zlecającego o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
§ 2
Charakter, zakres i cel przetwarzania
1. Wykonawca zobowiązuje się przetwarzać powierzone dane wyłącznie w celach związanych z realizacją Umowy Głównej a zakres i charakter przetwarzania powierzonych danych jest niezbędny do realizacji tych celów.
2. Zlecający i Wykonawca ponoszą we własnym zakresie odpowiedzialność za swoją zgodność z obowiązującymi przepisami o ochronie danych osobowych. 
§ 3
Rodzaj danych osobowych i kategorie osób, których dane dotyczą
1. Dane powierzane na mocy niniejszej umowy mogą obejmować następujące kategorie osób oraz kategorie danych osobowych zawarte w dokumentacji medycznej przekazanej do archiwizacji:
a) dane osobowe pacjentów Zlecającego, w szczególności:
· imię (imiona) i nazwisko, 
· nazwisko rodowe, 
· płeć, 
· obywatelstwo, 
· wykształcenie, 
· numer PESEL, 
· datę urodzenia,
· w przypadku osób, które nie mają nadanego numeru PESEL – numer paszportu albo innego dokumentu stwierdzającego tożsamość,
· adres miejsca zamieszkania i adres do korespondencji, 
· adres miejsca pobytu na terytorium Rzeczypospolitej Polskiej, jeżeli dana osoba nie ma na terytorium Rzeczypospolitej Polskiej miejsca zamieszkania, 
· adres poczty elektronicznej, 
· numer i rodzaj dokumentu potwierdzającego prawo do świadczeń opieki zdrowotnej finansowanych ze środków publicznych,
· stopień niepełnosprawności, 
· rodzaj uprawnień oraz numer i termin ważności dokumentów potwierdzających uprawnienia do świadczeń opieki zdrowotnej określonego rodzaju oraz datę utraty tych uprawnień, 
· numery identyfikacyjne i numery ewidencyjne nadawane usługobiorcom przez płatników lub usługodawców, 
· datę i przyczynę zgonu,
· dane dotyczące zaświadczenia lekarskiego, o których mowa w art. 55 ust. 3 ustawy z dnia 25 czerwca 1999 r. o świadczeniach pieniężnych z ubezpieczenia społecznego w razie choroby i macierzyństwa
· informację o prawie do świadczeń opieki zdrowotnej finansowanych ze środków publicznych,
· numer identyfikacyjny płatnika,
· numer telefonu kontaktowego,
· informację o sprzeciwie zawartym w centralnym rejestrze sprzeciwów na pobranie komórek, tkanek i narządów ze zwłok ludzkich,
· dane medyczne w tym opis stanu zdrowia pacjenta lub udzielonych mu świadczeń zdrowotnych,
· daty dokonania wpisów.
b) dane osobowe przedstawicieli ustawowych pacjentów (imię (imiona) i nazwisko, adres zamieszkania, PESEL) oraz osób upoważnionych do uzyskiwania dokumentacji i informacji o stanie zdrowia (imię i nazwisko, adres zamieszkania, telefon kontaktowy, data urodzenia),
c) dane osobowe pracowników / zleceniobiorców, kontrahentów, dostawców usług:
· imię (imiona) i nazwisko, 
· nazwisko rodowe, 
· wykształcenie, 
· zawód lub specjalizację,
· numer prawa wykonywania zawodu,
· numery identyfikacyjne nadawane przez Zlecającego.
2. Wykonawca nie jest uprawniony do wprowadzania nowych rodzajów danych osobowych nad te wskazane w ust. 1 ani ingerencji w treść przetwarzanych danych osobowych w sposób niezgodny z niniejszą umową oraz Umową Główną. Wykonawca nie jest uprawniony do jakiegokolwiek dalszego wykorzystania danych lub ich udostępnienia lub gromadzenia.
3. Zlecający oświadcza, że część powierzanych danych osobowych jest danymi dotyczącymi zdrowia i ma kwalifikację danych osobowych wrażliwych w rozumieniu art. 9 ust. 1 „RODO” .
§ 4
Bezpieczeństwo przetwarzania danych oraz wsparcie
1. Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, Wykonawca zobowiązuje się do wdrożenia odpowiednich środków technicznych i organizacyjnych o których mowa w art. 32 „RODO”, zapewniających stopień bezpieczeństwa odpowiadający temu ryzyku i umożliwia wykazanie tego. Środki te są w razie potrzeby poddawane przeglądom i na bieżąco uaktualniane. 
2. Wykonawca, biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Zlecającemu, poprzez odpowiednie środki techniczne i organizacyjne, wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą w zakresie wykonywania jej praw określonych w rozdziale III „RODO” (dotyczy wyłącznie przypadku, gdy z przepisów „RODO” wynika, iż żądania osoby, której dane dotyczą są zasadne).
3. Wykonawca, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Zlecającemu wywiązać się z obowiązków wynikających z art. 32 – 36 „RODO”.
4. Wykonawca bezzwłocznie, nie później niż w ciągu 24 godzin od jego wystąpienia, powiadamia Zlecającego za pośrednictwem adresu e-mail podanego w Umowie Głównej lub adresu e-mail Inspektora Ochrony Danych Zlecającego o przypadkach naruszenia ochrony danych osobowych (w rozumieniu art. 4 ust 12 „RODO”), których był uczestnikiem. 
5. Powiadomienie o którym mowa w ust. 4 zawiera conajmniej:
a) charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie; 
b) imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji; 
c) opis możliwych konsekwencji naruszenia ochrony danych osobowych; 
d) opis środków zastosowanych lub proponowanych przez Wykonawcę w celu zaradzenia naruszeniu ochrony danych osobowych, w tym minimalizacji jego ewentualnych negatywnych skutków.
6. W celu realizacji obowiązków, o których mowa w ust. 4 i 5, Wykonawca jest zobowiązany do dokumentowania wszelkich okoliczności i zebrania wszelkich dowodów, które pomogą Zleceniodawcy wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane. W razie konieczności Wykonawca zobowiązany jest do niezwłocznego przekazania wszelkich dodatkowych informacji na temat naruszenia.
7. Z zastrzeżeniem postanowień Umowy Głównej, Wykonawca ponosi odpowiedzialność za rzeczywistą szkodę względem Zlecającego w przypadku wystąpienia przeciwko z roszczeniami przez osoby, których bezpieczeństwo danych osobowych naruszono w wyniku realizacji niniejszej umowy z przyczyn leżących po stronie Wykonawcy.
§ 5
Poufność
1. Wykonawca zapewnia, że do przetwarzania danych osobowych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie do przetwarzania danych osobowych, o którym mowa w art. 29 „RODO”, nadane przez Wykonawcę oraz przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych. 
2. Wykonawca oświadcza, że każda osoba, która zostanie upoważniona do przetwarzania danych osobowych, zostanie zobowiązana do zachowania tych danych w tajemnicy lub by osoby te podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, zarówno w trakcie jak i po rozwiązaniu Umowy Głównej.
3. Wykonawca dostarczy Zlecającemu listę osób, o których mowa w ust.1 na jego pisemne żądanie.
4. Wykonawca wskaże miejsca, w których przetwarza powierzone dane na wniosek Zlecającego lub osoby, której dane dotyczą. 
5. Wykonawca zobowiązuje się do zachowania w tajemnicy informacji związanych z pacjentem, uzyskanych w związku z realizacją niniejszej umowy. Wykonawca jest związany tajemnicą także po śmierci pacjenta. 
6. Strony zobowiązują się do zachowania poufności w zakresie wszelkich informacji jakich zasięgnęli w trakcie obowiązywania Umowy Głównej oraz w związku z jej realizacją, chyba że druga strona zwolni z takiego obowiązku bądź obowiązek ich ujawnienia wynika z przepisów prawa.
§ 6
Dalsze powierzenie danych do przetwarzania
1. Dopuszcza się realizację Umowy Głównej przez Wykonawcę za pośrednictwem innego podwykonawcy, pod warunkiem wyrażenia na to szczegółowej lub ogólnej zgody Zlecającego, zawartej w Umowie Głównej lub stanowiącej do niej załącznik. 
2. W przypadku ogólnej pisemnej zgody Wykonawca informuje Zlecającego o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia podwykonawców, którym Wykonawca powierza wykonanie Umowy Głównej. 
3. Na podwykonawcę nałożone zostają  takie same obowiązki ochrony danych, wynikające z niniejszej umowy, jak na Wykonawcę. Wykonawca odpowiada za działania podwykonawcy jak za własne.
§ 7
Prawo do informacji i audytu
1. Wykonawca udostępni Zlecającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków wynikających z niniejszej umowy oraz umożliwia Zlecającemu lub audytorowi przez niego upoważnionemu przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych.
2. Po zakończeniu audytów lub inspekcji, o których mowa w ust. 1, Zlecający może przedstawić Wykonawcy zalecenia pokontrolne i żądać ich wdrożenia określając termin ich realizacji. 
3. Wykonawca niezwłocznie informuje Zlecającego, jeżeli jego zdaniem wydane mu polecenie, związane z obowiązkami opisanymi w ust. 1, stanowi naruszenie „RODO” lub innych przepisów o ochronie danych osobowych.
4. W przypadku stwierdzenia przez Zlecającego zawinionych przez Wykonawcę odstępstw od zakresu i celu przetwarzania powierzonych danych osobowych, określonych niniejszą umową Zlecający może rozwiązać niniejszą umowę ze skutkiem natychmiastowym.
§ 8
Okres trwania umowy i postępowanie po jej wygaśnięciu
1. Niniejsza umowa obowiązywać będzie przez okres obowiązywania Umowy Głównej tj. do dnia ………………………………………..
2. Wygaśnięcie niniejszej umowy w terminie określonym w ust. 1 skutkuje zakończeniem przetwarzania danych osobowych przez Wykonawcę i oznacza cofnięcie upoważnień. Wykonawca w terminie 30 dni od wygaśnięcia niniejszej umowy, zobowiązany jest do przekazania Zlecającemu wszelkich powierzonych mu na podstawie niniejszej umowy danych osobowych zawartych w dokumentacji medycznej oraz ich kopii. Wykonawca zobowiązany jest również do trwałego usunięcia z systemu informatycznego oraz posiadanych nośników wszystkich przetwarzanych na podstawie niniejszej umowy danych osobowych – na tę okoliczność Wykonawca na żądanie Zlecającego zobowiązuje się przedstawić Zlecającemu dowody w postaci protokołu zniszczenia danych.
3. Zapisy ust. 2 nie obowiązują w przypadku gdy przepisy prawa powszechnego zobowiązują Wykonawcę do przechowywania dokumentacji zawierającej powierzone dane osobowe. W takim przypadku Wykonawca obowiązany jest do zachowania poufności tych danych oraz stosowania środków zabezpieczających, o których w szczególności jest mowa w §4, również po wygaśnięciu niniejszej umowy.
§ 9
Postanowienia końcowe
1. Strony zgodnie postanawiają, iż podczas obowiązywania niniejszej umowy będą ze sobą współpracować, udzielając sobie wzajemnie informacji o wszelkich okolicznościach mających lub mogących mieć wpływ na wykonanie niniejszej umowy.
2. Wszelkie zmiany niniejszej umowy wymagają zgody obu stron w formie pisemnej pod rygorem nieważności.
3. W przypadku, gdy niniejsza umowa odwołuje się do przepisów prawa, oznacza to również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia niniejszej umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
4. Wszelkie spory wynikające ze stosowania niniejszej umowy będą rozstrzygane przez Sąd właściwy dla siedziby Zlecającego.
5. W sprawach nieuregulowanych niniejszą umową zastosowanie mają postanowienia Umowy Głównej oraz przepisy powszechnie obowiązującego prawa, w szczególności:
a) Rozporządzenia Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych),
b) ustawy z dnia 10 maja 2018r.  o ochronie danych osobowych,
c) ustawy z dnia 23 kwietnia 1964r. Kodeks Cywilny.
6. Niniejszą umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
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