I.

Zambrow, 28 lipca 2023 r.

OGLOSZENIE
O NABORZE NA WOLNE STANOWISKO URZEDNICZE

Wojt Gminy Zambréw
oglasza nabor na wolne stanowisko urzednicze
inspektora ds. obstugi informatycznej

w Referacie Organizacyjnym Urzgdu Gminy Zambrow

Nazwa i adres jednostki:

Urzad Gminy Zambrow, ul. Fabryczna 3, 18-300 Zambrow

I1.

I11.

Stanowisko:
inspektor ds. obstugi informatyczne;j
w Referacie Organizacyjnym Urzedu Gminy Zambrow,

wymiar czasu pracy: pelny etat, mozliwos$¢ zatrudnienia - pazdziernik/listopad 2023 r.

Wymagania wobec kandydata:

. Wymagania niezbe¢dne:

1) obywatelstwo polskie,

2) wyksztalcenie wyzsze informatyczne lub $rednie informatyczne 1 minimum 3 lata
pracy na stanowisku informatyka,

3) minimum 1 rok do§wiadczenia w pracy w administracji,

4) kandydat musi posiada¢ pelng zdolno$¢ do czynnosci prawnych oraz korzystaé
z petni praw publicznych,

5) kandydat nie moze by¢ skazany prawomocnym wyrokiem za przestepstwo umys$lne
Scigane z oskarzenia publicznego lub umyslne przestepstwo skarbowe,

6) nieposzlakowana opinia;

7) znajomos$¢ zagadnien zwigzanych z konfiguracja i pracg serweroOw oraz ich
monitorowaniem, instalowania, konfigurowania i serwisowania stacji roboczych

pracujacych w sieci pod kontrolg systemdéw operacyjnych Windows.

. Wymagania dodatkowe:

1) umiejetnos$¢ konfiguracji urzadzen sieciowych Cisco, DELL, UTM,
2) znajomos¢ rozwigzah macierzowych i serwerowych DELL, QNAP.
3) umiejetno$¢ administrowania domeng Windows.

4) wiedza z zakresu protokotéw routingu, VPN, cyberbezpieczenstwa.



IVv.

1.

5) znajomos$¢ programoéw komputerowych, w szczegdlnosci: MS Office, XML
Legislator, Windows 10/11, Windows 2019/2022, Windows Hyper-V, Szafir,
CryptoCard, PodpisGOYV, Paint.net. Adobe CC.

6)
7)
8)

9)

Znajomo$é Systemoéw: Zrodto,

znajomos$¢ systemu elektronicznego zarzadzania dokumentacjag EZD PUW,

Znajomos¢ ustaw:

a)
b)

¢)
d)

g)

h)

i)

ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujgcych zadania publiczne,

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
rozporzadzenie Rady Ministrow dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych,

rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych);

znajomos$¢ ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotdw realizujacych zadania publiczne;

znajomo$¢ ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustlug droga
elektroniczna;

znajomos¢ ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostgpnosci osobom ze
szczegblnymi potrzebami

znajomo$¢ ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych

Znajomo$¢ oprogramowania:

a)
b)

¢)

d)
e)

Microsoft Office,

systemow operacyjnych z rodziny Windows i Linux,

programow finansowo-ksiggowo-podatkowych: Platnik, Bestia, Infosystem
(m.in. Auta, KSZOB, Kadry i Ptace, Podatki, JGU, Powiadomienia, Budzet,
Rejestr VAT, Egzekucje, itp.),

program firmy GOMIG, SELWIN,

programow obstugi prawnej: LEX, Legislator.

Zakres wykonywanych zadan na stanowisku:

Nadzor 1 zarzadzanie infrastrukturg informatyczng Urzedu.
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12.

13.
14.
15.

16.

17.

18.
19.

20.
21.

Administrowanie sieciami informatycznymi w budynku Urzedu.
Administrowanie Systemem Windows-Administracja systemami Windows Server
2012/2016/2019, w tym:
a. serwer DHCP, DNS, HTTP (IIS, Apache), baz danych (MySQL, MSSQL,
Firebird),

b. kontrolera domeny Active Directory,

c. serwera ustug wdrazania systemow Windows,

d. serwera Windows Update Services (WSUS),

e. serwera Windows Deployment Services (WDS),

f. lokalnego centrum certyfikacji (centrum certyfikacji Active Directory),
Zarzadzanie eksploatacja sprzetu komputerowego 1 oprogramowania, w tym serwis
sprzetu komputerowego.

Zarzadzanie aplikacjami dziedzinowymi stosowanymi w Urzgdzie.

Usuwanie zgtoszonych usterek lub zgtaszanie ich do serwisu.

Zakup i utrzymywanie aktualno$ci podpisow elektronicznych.

Nadzoér nad zakupem i aktualizacjg domen internetowych posiadanych przez Urzad.
Przydzielanie 1 konfiguracja kont pocztowych pracownikom Urzgdu, GOPS, GCBKIiS
oraz jednostek podleglych,

. Ushlugi doradcze w zakresie doboru sprzgtu komputerowego i oprogramowania.

. Biezacy nadzor nad poprawno$cia dziatania sprzetu komputerowego 1 sprzgtu

peryferyjnego.

Biezacy nadzoér nad poprawnosciag dzialania oraz biezace usuwanie awarii
oprogramowania

Konfiguracja urzadzen sieciowych.

Peienie funkcji Koordynatora Dostgpnosci,

Pelienie funkcji Administratora CEEBE (Centralna Ewidencja Emisyjnosci
Budynkow), SRPP (System Rejestracji Pomocy Publicznej), Platformy Zakupowe;,
Nadzor nad sprzetem i oprogramowaniem typu firewall w zakresie konfiguracji,
monitorowania alarmow, przeprowadzania odpowiednich zmian w konfiguracji.
Nadzor nad bezpieczenstwem danych.

Wykonanie kopii zapasowej danych w zakresie wszystkich programow.

Kontrola antywirusowa (w tym podjecie czynno$ci naprawczych) serwerow,
administrowanych sieci, stanowisk komputerowych i komputeréw przenos$nych oraz
podejmowanie stosownych czynnos$ci w celu zabezpieczenia ww. urzadzen przed
wirusami.

Opieka informatyczna dla uzytkownikow sprzetu komputerowego i oprogramowan.

Wspolpraca z operatorami ustug internetowych.
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Diagnozowanie uszkodzen sprzetu.

Wykonywanie drobnych napraw pogwarancyjnych (nie wymagajacych zlecenia
naprawy firmie zewnetrznej).

Sprawowanie nadzoru nad naprawami pogwarancyjnymi.

Nadzoér nad legalno$cia stosowanych przez uzytkownikéw programéow.

Instalowanie 1 modyfikacja oraz usuwanie nieaktualnych wersji oprogramowania na
serwerach administrowanych sieci i stacjach roboczych, ewentualnie nadzér nad
wykonywaniem tych czynnos$ci przez firmy zewngtrzne;.

Szkolenie pracownikow w zakresie podstawowe] obstugi sprz¢tu komputerowego
1 oprogramowania, z ktérego korzysta zamawiajacy.

Zarzadzanie bazami danych typu SQL programu Platnik, Bestia.

Wydawanie uzytkownikom sprzetu komputerowego.

Obstuga techniczna, montaz, demontaz, utrzymanie, konfiguracja switchy, routeréw,

krosownicy, UPS 6w.

Doradztwo w zakresie nowych rozwigzan technicznych w zakresie informatyzacji
Urzedu.
Modernizacja sprzgtu komputerowego 1 oprogramowania, w tym instalowanie

zakupionego sprzetu komputerowego i oprogramowania.
Wprowadzenie do systemu nowych uzytkownikow (tworzenie kont itp.) na wniosek
przetozonego pracownika.

Nadawanie uprawnien dla nowo zatrudnionych pracownikow,

Obstuga strony internetowej Urzedu (umieszczanie informacji na stronie, opieka
techniczna).
Sprawowanie nadzoru nad Biuletynem Informacji Publicznej Gminy Zambréw,

zaktadanie kont (w tym dla jednostek organizacyjnych gminy), pomoc uzytkownikom
w obstudze oraz umieszczanie informacji.
Petnienie Funkcji LAS (Lokalnego Administratora Systemu) w sieci Zrodto,
Koordynacja i obstuga platformy e-PUAP; (wysytanie, odbieranie, pomoc w obstudze),
Dokonywanie zakupdw materiatow eksploatacyjnych do drukarek w tym zakup papieru
na potrzeby urzedu.
Dokonywanie zakupow akcesoriéw i czesci do sprzgtu komputerowego.
Prowadzenie i koordynacja dziatan z zakresu promocji Gminy zgodnie z okre§lonymi
kierunkami w tym: wspdipraca z agencjami, wydawnictwami przy opracowywaniu
materiatlow promocyjnych, promocja w mediach.

a. Projektowanie i produkcja kartek swigtecznych, zaproszen,

b. Skitad i druk czasopisma ,,Wiesci Gminne”,

c. Projektowanie materiatdéw promocyjnych typu roll up, baner itp.
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d. Projektowanie oraz druk broszur, folderow.
Wspolpraca z organizacjami pozarzagdowymi i innymi podmiotami w zakresie promocji.
Przygotowanie i realizacja projektow z zakresu promocji dofinansowanych z funduszy
zewngtrznych.
Udzial w targach, konferencjach, organizowanie spotkan.
Przeprowadzanie okresowej inwentaryzacji sktadnikow majatkowych Gminy Zambrow
w zakresie okre§lonym kazdorazowo przez Wojta Gminy.
Prowadzenie na biezagco ewidencji sprz¢tu komputerowego, oprogramowania
1 powierzonego mienia w zakresie dziatania swojego stanowiska, tj. wyposazenia
Urzgdu Gminy w komputery, drukarki, oprogramowanie polegajacego na
wprowadzaniu zmian (zwigkszeniu badz zmniejszeniu stanu) i przedkladaniu tych
zmian do Referatu Finansowego Urz¢du Gminy;
Czasowe wykonywanie innych czynnosci nieobjetych niniejszym zakresem a zleconych
przez Wojta badz kierownika Referatu Organizacyjnego.
Wspotuczestnictwo w okreslaniu kierunkoéw i sposobu informatyzacji Urzgdu oraz
innych jednostek organizacyjnych Gminy.
Wspotpraca z innymi jednostkami samorzagdowymi i firmami w zakresie wspdlnych
projektéw 1 wymiany danych.

Opracowywanie wspdlnie z IOD i wdrazanie polityki bezpieczenstwa informacji.

. Zakup, aktywacja 1 utrzymanie ciagtosci waznosci podpiséw kwalifikowanych dla

kierownictwa oraz wyznaczonych pracownikow,

Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informac;ji.
Wsparcie podczas organizacji wybordéw i referendow oraz obstuga informatyczna wraz
ze szkoleniem operatorow.

Nadzor 1 obstuga monitoringéw wizyjnych na terenie Gminy Zambréow,

Obstuga techniczna 1 informatyczna posiedzen Rady Gminy Zambrow (nagtosnienie,
pomoc radnym w obstudze oprogramowanie e-sesja, media),

przekazywanie aktow prawa miejscowego 1 innych aktow prawnych do publikacji
w Dzienniku Urzedowym Wojewddztwa Podlaskiego w przypadku nieobecnos$ci
pracownika, do ktérego obowigzkow nalezy realizacja tych zadan;

koordynowanie wdrazania systemu e-Dorgczen (system rejestrowanych doreczen
elektronicznych.

Inne zadania zlecone przez Wojta, badz Sekretarza Gminy Zambrow.

Informacja o warunkach pracy na stanowisku:
Praca siedzaca,

Praca przy monitorze ekranowym ponad potowe czasu pracy,
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Praca wymagajaca duzej samodzielnosci i odpowiedzialno$ci

W miesigcu poprzedzajagcym date upublicznienia ogloszenia wskaznik zatrudnienia
0sOb niepelnosprawnych w rozumieniu przepisow o rehabilitacji zawodowe;j
1 spotecznej oraz zatrudnianiu os6b niepetnosprawnych w Urzedzie Gminy Zambrow
wynosil mniej niz 6%. W zwigzku z tym pierwszenstwo w zatrudnieniu na stanowiskach
urzedniczych przystuguje osobie niepetnosprawnej, o ile znajdzie si¢ w gronie osob,
o ktorych mowa w art. 13a ust. 1 ustawy o pracownikach samorzagdowych.

Kandydat, ktoéry zamierza skorzysta¢ z uprawnienia przyslugujacego osobom
niepetnosprawnym jest obowigzany do ztozenia wraz z dokumentami kopii dokumentu

potwierdzajacego niepelnosprawnose.

Wymagane dokumenty:

zyciorys (CV) z kontaktowym numerem telefonu*,

list motywacyjny,

o$wiadczenie o posiadaniu obywatelstwa polskiego,

o$wiadczenie kandydata, o tym, Zze nie byt skazany za przestepstwo umys$lne Scigane
z oskarzenia publicznego lub umyslne przestepstwo skarbowe,

o$wiadczenie, ze kandydat cieszy si¢ nieposzlakowang opinia,

o$wiadczenie o tym, ze kandydat posiada pelng zdolno$¢ do czynnosci prawnych
1 korzysta z petni praw publicznych,

oswiadczenie, ze kandydat wyraza zgod¢ na przetwarzanie danych osobowych zgodnie
z rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 przeptywu takich danych oraz uchylenia w sprawie swobodnego
dyrektywy 95/46/WE (4.5.2016L.119 Dziennik Urzgedowy Unii Europejskie; PL)
w celach przeprowadzenia konkursu na stanowisko inspektora ds. informatycznych
w Referacie Organizacyjnym Urzedu Gminy Zambrow,

dokumenty potwierdzajace wyksztatcenie, kwalifikacje 1 staz pracy,

kwestionariusz dla osoby ubiegajacej si¢ o zatrudnienie (plik do pobrania zatagczony do
ogloszenia w wersji elektronicznej lub do otrzymania w Sekretariacie Urzedu Gminy
Zambrow, pokdj Nr 19).

Dokumenty wymienione w pkt 1-6 i 7 musza by¢ opatrzone czytelnym podpisem

kandydata.

. Kopie dokumentoéw wymienionych w pkt 8 musza by¢ przez kandydata potwierdzone

za zgodno$¢ z oryginatem.



VIII. Termin i miejsce skladania dokumentow
1. Wymagane dokumenty nalezy przesta¢ poczta (listem poleconym) na adres: Urzad
Gminy Zambrow, ul. Fabryczna 3, 18-300 Zambréow lub ztozy¢ w Sekretariacie Urzedu
Gminy Zambrow, pokdj Nr 19 w terminie do dnia 18 sierpnia 2023 r. do godz. 15°°
w zamknietej kopercie z adnotacja ,, Nabor na wolne stanowisko urzednicze inspektora
ds. obstugi informatycznej w Referacie Organizacyjnym Urzedu Gminy Zambrow”.
2. O zachowaniu terminu decyduje data i godzina wplywu do Urzgdu Gminy Zambrow.

3. Urzad Gminy Zambréw powiadomi kandydatéw o terminie rozméw kwalifikacyjnych.

*) Udostgpnienie nr telefonu nie jest wymagane, ale utatwi kontakt z kandydatem.



