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WYSTĄPIENIE POKONTROLNE

kontroli planowej w zakresie wykorzysĘ,rvania danych z Krajowego Systemu

Info rmaĘczn e go przez p ra cowników D ep artam entu Lega|lzacji P o bytu

Urzędu do Spraw Cudzoziemców

Kontrolę przeprowadzono w dniach od 12 listopada do 3 grudnia 2014 r. zgodnie

z Planem Kontroli na rok 2014 zŃwierdzonym pTzęz Szefa Urzędu do Spraw Cudzoziemców,

Pana Rafała Rogalę, oraz zgodnlę z zapisami Programu Kontroli Nr BSZ-WKiN-091-

2396lI4|DM z dnta 12 listopada2014 r.

Zakresem kontroli zostńa obięta zasadnośó dokonywania wpisów, aktua|tzacjl

wpisów, zmiany daty ważności wpisów lub usuwania wpisów w Systemie Informacyjnym

Schengen drugiej generacji (dalej SIS il) pTzez pracowników Departamentu Legaltzacji

Pobl.tu (dalej DLP) pozostająca w związku z realizacją zadń słuzbowych i podlegająca

merytorycznemu nadzorowi ze strony kierownictwa kontrolowanej komórki w okresie

od 1 do 5 września 2014r.

Kontrolę pfzeprowadził zespoł kontrolny w składzie:

1.1 ; ,J podreferendatzw Wydziale Kontroli i Nadzoru Biura SzefaUrzędu

- kierownik zespołu kontrolnego, na podstawie upowaznienia Szefa Urzędu do Spraw

Cudzoziemców Nr 24l20l4 z dnia 12 listopada2}l4 r.;

Warszawa, !Ogrudnia ż014 r.
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2 główny specjalista w Wydziale Kontroli i Nadzoru Biura Szefa

Urzędu - członek zespołu kontrolnego, na podstawie upowńnienta Szefa Urzędu do Spraw

Cudzozięmców Nr 25l20I4 z dnia 12 1istopada2014 r.

Kontrolerzy złożyli oświadczenia o braku przeciwwskazń w wykonl,waniu przez

nich kontroli, o której mowa.

Ocena podmiotu kontrolowanego przęptowadzona zostŃa w stosuŃu do rrlwym.

kategorii:

1. Ocena wdrożenia w kontrolowanej komórce procedur zwlązanych ze

sprawowaniem kontroli wykorzystywania danych Krajowego Systemu

Informatycznęgo (dalej KSI) przez użl,tkowników indywidualnych KSI w DLP

oraz zasad dokon},wania zmtan w dokumencie;

2. Ocena sprawowania nadzoru przełozonych w DLP UdSC nad zgodnym

zptzep§ami wykorzystywaniem danych KSI przez podległych pracowników

dokonujących wpisów, modyfikujących lub usuwających wpisy w SIS il;

3. Prawidłowe wykorzystywanie przęz pracowników DLP, którzy są uzy'tkownikami

indywidualnymi KSI, dostępu do systemu SIS II w tym w szczególnoŚci:

udostępniania indyłvidualnych kont, kart mikroprocesorowych i kodów PIN

osobom nieuprawnionym bądz nieupowaznionym.

Zastosowano miemiki oceny od 1 do 4:

1- ocena bardzo dobra -bęzuchybień, tj. w sy,tuacji nie stwierdzentabraków

w zadnej kategorii,

2 _ ocena dobra - z uchybieniami, tj. stwierdzenie braków w pierwszej kategorii,

3 - ocena pozytywna, w pTzypadkach:

o stwierdzenlauchybień w drugiej kategorii,

o stwierdzęniauchybień w pierwszej i drugiej kategorii,

4 - ocena negatywna -w przypadkach:

o stwierdzeniauchybień w trzeciej kategorii,

o stwierdzeniauchybień w drugiej ttrzeciej kategorii,-.*ł
o stwierdzeiria uchybień we wszystkich kategoriach.
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,i Osobą nadzor,ąącą realizację zadań Deparlamentu Legalizacji Pobl,tu w okresie

poddanym kontroli był Pan Tomasz CYrynowicz, powołany na stanowisko Dyrektora

Departamentu Legalizacji Pobl,tu z dniem 21 sierpnia 2010 r.

Zgodnie z zarządzeniem Nr 60 Dyrektora Generalnego Urzędu do Spraw

Cudzoztemców z dnia}9 sierpnia 2014 r. w sprawie zatwietdzenia wewnętrznego regulaminu

oryanizacyjnego DLP Urzędu do Spraw Cudzoziemców, WydziŃ Wykazu Cudzoziemców

podlega bezpośrednto Zastępcy Dyrektora DLP. Funkcję tę od dnia ! pażdziemika 2010 r.

pełnt

Osobą odpowiedzialną za prawidłową realizację zńań w Wydziale Wykazu

Cudzozięmców, który jako jedyna komórka w LJrzędzie do Spraw Cudzoziemców dokonuje

wpisów danych cudzozięmców do SIS il w celu odmowy wjazdu na terltorium Schengen,

wokresie podlegającym kontroli był i

Naczelnika Wydziału z dniem 4 pńdziernika 2010 r.

powołany na stanowisko

W trakcie przeprowadzonych czynności kontrolnych ustalono :

1. Ocena wdrożenia w kontrolowanej komórce procedur związanych

ze sprawowaniem kontroli wykorzysĘwania danych KSI przez użytkowników

indywidualnych KSI w DLP oraz zasad dokonywania zmian w dokumencie.

W Departamencie Legalizacji Pobytu wdrozono dokument ,,Zasady postępowania

w sprawach wpływających do Departamentu Legalizacji Pobytu", którego § 8. reguluje

sprawy na\eżące do właściwości Wydziału Wykazu Cudzoziemców. Dokument zostń

podpisany przez Dyrektora DLP, Pana Tomasza Cytrynowicza. Dokument jest dostępny

w sekretariatach komórek organizacyjnych wchodzących w skład Departamentu,

z dokumentem zobowi ązani są zapoznawaó się wszyscy pracownicy tego Departamentu. Fakt

zapoznania się z dokumentem, pracownik potwierdza własnoręcznym podpisem.

W trakcie analtzy przedstawionych materiałów ustalono, tż na liŚcie osob

zapoznanych z dokumentem ,,Zasady postępowania w sprawach wpływających

do Departamentu Legalizacji Pob}tu", brak jest podpisu i.,'' która jako

upoważniony użytkownik indywidualny KSI jest uprawniona do dokonywania czynnoŚci

w SIS il.

W dniu 29 iistopada 2013 r, Dyrektor Departamentu Legalizacji Poby,tu przy piŚmie

DL-ol079lI76lI3lAK przekazŃ do Administratora Bezpieczeństwa Informacji w Urzędzie
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do Spraw Cudzoziemców dokument ,,Procedury kontroli wykorzystania danych

przetwarzartych w SIS i VIS w Departamencie Legalizacji Pobytu", którego pkt 4, wskazuje

procedury właściwe dla Wydziału Wykazu Cudzoziemców (dalej Wykaz), Zgodnte

zpowyższym dokumentem ,,1ł przypadku stwierdzenia przesłanek obligujqcych Szefa Urzędu

do Spraw Cudzoziemców do uhuorzenia wpisu w ,Sl,S II pracownik wpisuje dane a następnie

zamieszcza-w aktach sprawy adnotację, która zawiera datę dokonania i obowiqzywania wpisu

oraz numer ,Sl^S II. Powyzsze potwierdza własnoręcznym podpisem". Stwierdzono,

iż adn&Jacje potwierdzające dokonanie wpisów do SIS II zamięszczone na wszystkich aktach

poddanych kontroli nie zawterały wskazanego w procedurach kontrolnych obowiązujących

w DLP własnoręcznych podpisów pracownika dokonującego powyzszej czynności. Powyższe

adnotacje niezgodnie z obowiązląącą procedura kontrolną, zawietŃy jedynie inicjały

pracownika,

Pismem Nr DL-II-28żlWl5żlI4lPK z dnia} listopada 2014 r., Ę-- i

Naczelnik Wydziału Wykazu poinformował, iż prowadzone są prace mające na celu

aktualizację dokumentu ,,Zasady postępowania w sprawach wpływających do Departamentu

LegaIizacji Pobytu". Aktualizację wymusza brak technicznych mozliwości automatyaznęgo

przekazywania danych z Wykazu do SIS il, a także planowane uruchomięnie narzędzi

w Systemie Poby.t v, 2, które umozliwią zintegrowanie danych Wykazu z SIS il.

2. Ocena sprawowania nadzoru przełożonych w Departamencie LegalŁacji Pobytu

UdSC nad zgodnym z przepisami wykorzystywaniem danych KSI przez

podlegĘch pracowników dokonujących wpisów, modyfikujących

lub usuwających wpisy w SIS il.

W wyniku czynności kontrolnych ustalono, tż przełożeni realizują tadzot nad

zgodnym zprzepisami wykorzys§łvaniem danych KSI przez podległych pracowników

dokonujących wpisów, modyfikujących lub usuwających wpisy w SIS il. Czynności

realizowane są zgodnie z procedurami opisanymi w dokumentach: ,,Zasady postepowania

w sprawach wpływających do Departamentu Legalizacji Pobytu" oTaz,,Procedury kontroli

wykorzystania danych ptzetwarzanych w SIS i VIS w Depańamencie Legalizacjt Pob}tu"

odnoszącymi się do właściwości Wydziału Wykazu. Na przedstawionych zespołowi

kontrolnemu 35 dokumentach znądĄą się stosowne dekretacje jak równiez imienne pteczątki

przeŁożonych sprawujących nadzor nad zasadnością dokonywania wpisów w SIS II:
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' Pana Tomasza Cytrynowicza, Dyrektora Departamentu Legalizacji Pobytu w 2

przypadkach,

Zastępcy Dyrektora Departamentu Legalizacji Pobytu w 10

) Naczelnika Wydziału Wykazu Cudzoziemców w 22

l zastępującej Naczelnika Wydziału w 1 przypadku.

a_,

przypadkach,

a'

przypadkach,

' {l-

Na wszystkich 35 dokumentach poddanych kontroli stwierdzono brak daĘ przy imiennej

pieczątce osoby sprawuj ącej nadzor.

Podczas analizy przedstawionych materiałów stwierdzono uchybienia w trzęch
przypadkach:

o 3 czynności wykon}.wane ptzez

- w 2 PrzYpadkach nie dokonano adnotacji na dokumencie o dokonaniu zmiany daty

obowiązywania wpisu w SIS II,

- w 1 przypadku nie dokonano adnotacji o zmianie nume'u ID w SIS il.
Ponadto podczas wykonywania czyrrności kontrolnych stwierdzono, iz w jednym

PrzYPadku wystąpiła rozbieznoŚć w określeniu daty dokonanej al<tualizacji wpisu w Wykazie
(28 sierpnia 2014) i SIS Ii (i września 2014) przezn l Z wyjaśnień

zawartych w notatce słuzbowej przekazanej za pismem Nr DL-II-28zlWl5}ll4lPK z dnta24
listoPada 2014 t. wynika, iż powyższa sytuacja została spowodowana tym ,,ze komunikat

ałrotnY, potwierdzajqcy dokonanie zmiany nie wraca w dniu wygenerowania komunikatu

z żqdaniem zmiany. Mogq pojawiĆ się wówczas rozbiezności w olcreśleniu daty dokonanej

aktualizacji wpisu w wykazie (28.0S.2014) i SBII (01.09.2014)". W związku z powyzszym

nie uznano powyższej sytuacji jako uchybienie.

Za pismem DL-II-2821W1521I4DK z dnia 24.IL20I4 r. ' 
,

Naczelnik Wydziału Wykazu Cudzoziemców przekazŃ zespołowi kontrolnemu notatki

słuzbowe: oraz' w których pracownicy

wyjaŚnili przyczyny brakow stosownych wpisow bądź powstałych rozbieżności.

Nalezy zaznaczyó, iż pomimo braku stosownych adnotacji, które zgodnie

z obowlązującymi w Departamencie Legalizacji Pobytu procedurami, powinny znalęźć się na

przedstawionych dokumentach, żądane czyrrności zostały wykonane i zarejestrowane
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w SIS II co znajduje odzwierciedlenie w przekazanych ptzez Centralny Organ Techniczny

KSI wydrukach z rejestru zdaruen (pismo KR-WADSY-}Iż)))114iHM z dnta 23

pażdzieruka2014 r.),

l

3. Prawidłowe wykorzy;Ęrvanie przez pracowników DLP, którzy są użytkownikami

indywidualnymi KSI, dostępu do systemu SIS II w Ęm w szczególności:

udostępniania indyvidualnych kont, kart mikroprocesoro\\Tch i kodów PIN

osobom nieuprawnionym bądź nieupoważnionym.

W toku czynności kontrolnycĘ stwierdzono, tż w okresie objętym kontrolą

upowaznienia do dostępu do KSI w celu dokonywania wpisów w SiS II posiadało 13

uzltkowników indywidualnych w ramach Urzędu do Spraw Cudzozięmców. Uzy'tkownicy

indywidualnt realizują dostęp do KSI zrydzielonych stanowisk dostępowych, przy użyctu

indywidualnych kart mikroprocesorowych oraz podaniu indywidualnego kodu PIN,

Z informacji otrzymanych od Centralnego Organu Technicznego KGP wynika,

izwokresie od 1 do 5 wrześniaż0I4 r. dokonano:32 wpisów, J Ńtualtzacji wpisów, 12

zmiandat wazności wpisów, 1 usunięcia wpisu w SIS d.

W wyniku analizy dokonywanych przęz uprawnionych uzl'tkowników

indywidualnych czynności w SIS il oraz wszelkich nieobecności w pracy potwierdzonych

przezWydziń Kadr, Szkolenia i Organtzacji Urzędu do Spraw Cudzozięmców w odniesieniu

do tych uzl.tkowników, zespół kontrolny nie stwierdził aldywności kont uzytkowników,

ktorzy w okresie objętym kontrolą byli nieobecni w pracy. Biorąc powryższe pod uwagę,

zespół kontrolny nie stwierdzlł żadnychuchybień w tej kategorii.

podsumowanie:

1. W pierwszej kategorii stwierdzono uchybienia w postaci:

. braku podpisu potwierdzającego zapoznanlę się jednego z ptacowników

dokonującego wpisów do SIS II w okresie poddanym kontroli z dokumentem

,,Zasady postępowania w sprawach wpływających do Departamentu Legalizacji

Pobyu",

r adnotacje potwierdzające dokonanie wpisów do SIS il zamięszczonę

na wszystkich aktach poddanych kontroli nie zawietały, wskazanego
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w procedulach kontrolnych obowiązujących w DLP, własnoręcznego podpisu

pracownika dokonującego powyższej czynności. Powyższę adnotacje niezgodnie

z obowlązującą procedura kontrolną, zawietŃy jedynie inicjały pracownika.

2. W drugiej kategorii stwierdzono uchybienia w postaci:

. w 2 przypadkach nie dokonano adnotacji na dokumencie o dokonaniu zmtany daty

obowiązywania wpisu w SIS II,

. w 1 przypadku nie dokonano adnotacji o zmianie numeru ID w SIS il.

3. W trzęciej kategorii nie stwierdzono uchybień.

W wyniku stwierdzenia uchybień w pierwszej i drugiej kategorii, ptzy zastosowaniu

przyjętych mierników, na|eży pozltywnie ocenió wykorzystywanie danych Krajowego

Systemu Informatycznego ptzęz pracowników Departamentu Legalizacji Pobytu w Urzędzie

do Spraw Cudzoziemców.

Kierownik kontrolowanej komorki nie wniósł zasttzężeń do projektu wystąpienia

pokontrolnego w ustawowym terminie.

Wnioski:

l. W obszarzę wdrozenia w kontrolowanej komórce procedur zwtązanych

ze sprawowaniem kontroli wykorzystywania danych KSI przęz uzytkowników

indywidualnych KSI w DLP otaz zasad dokonywanta zmian w dokumencię zaleca

się:

o spowodowanie uzupełnienia listy osób zapoznanych z dokumentem ,,zasady

postępowania w sprawach wpływających do Departamentu Legalizacji PobYu"

o podpis ktora jako uprawniony uzytkownik ksl jest

zobowtązana do zapoznania się z tym dokumentem,

. udostępnienie oraz spowodowanię zapoztaria stę przez wszystkich uprawnionych

użytkowników indywidualnych KSI w DLP z dokumentem ,,Procedury kontroli

wykorzystania danych ptzetwatzanych w SIS i VIS w Departamencie Legalizacji

pobl.tu". Fakt zapoznania się z dokumentem pracownicy zobowtązant

są po świadczyó własn or ęcznym podpisem,
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spowodowanie, aby w aktach spraw adnotacje, które zawierają datę dokonania

i obowiązyłvania wpisu oraz numer SiS II, potwierdzanę były własnolęcznym

podpisem pracownika dokonującego tej cąmności zgodnie z obowiązującą w DLP

procedurą.

dokonanie aktualizacji obowiązujących w DLP procedur zwięanych z brakięm

technicznych mozliwości automatycznego ptzekazywania danych z Wykazu

do SIS il.

2. W obszarze ZwląZanym Z ocęną sprawowania nadzoru przełożonych

w Depaftamencie Legaltzacji Pobl,tu UdSC nad zgodnym Z ptzęplsaml

wykorzystywaniem danych KSi pruez podległych pracowników dokonujących

wpisów, modyfikujących lub usuwających wpisy w sls II zaleca się:

. uzupełnięnię z datąbleżącą adnotacji na dokumentach o dokonaniu zmianY datY

obowiązywania wpisu w SIS II oraz adnotacji o zmianie numeru ID w SIS il

w odniesieniu do Nr ID wskazanych w projekcie wystąpienia pokontrolnego,

. umiesz czaria w aktach splaw dat przy dokonywanych dekretacjach oTaZ

imiennych pteczątkach osób sprawujących nadzor nad zgodnym Z przepisami

wykorzystywaniem danych ksl przez podległych pracowników dokonujących

wpisów, modyfikujących lub usuwających wpisy w SIS il,

Uprzejmie proszę o ptzekazanie w terminie do 30 dni informacji o wYkonaniu zalęceń

lub wykorzystaniu wniosków, atakżepodjętych dziŃantachlub ptzyczynach ich niepodjęcia,

\7F§
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