Szef
Urzedu do Spraw Cudzoziemcow

Rafat Rogala

WYSTAPIENIE POKONTROLNE

kontroli planowej w zakresie wykorzystywania danych z Krajowego Systemu
Informatycznego przez pracownikéw Departamentu Legalizacji Pobytu

Urzedu do Spraw Cudzoziemcow

Kontrole przeprowadzono w dniach od 12 listopada do 3 grudnia 2014 r. zgodnie
z Planem Kontroli na rok 2014 zatwierdzonym przez Szefa Urzgdu do Spraw Cudzoziemcow,
Pana Rafata Rogale, oraz zgodnie z zapisami Programu Kontroli Nr BSZ-WKiN-091-
2396/14/DM z dnia 12 listopada 2014 r.

Zakresem kontroli zostala objeta zasadno$¢ dokonywania wpisow, aktualizacji
wpis6w, zmiany daty wazno$ci wpisoéw lub usuwania wpiséw w Systemie Informacyjnym
Schengen drugiej generacji (dalej SIS II) przez pracownikéw Departamentu Legalizacji
Pobytu (dalej DLP) pozostajaca w zwiazku z realizacjg zadan stuzbowych ipodlegajaca
merytorycznemu nadzorowi ze strony kierownictwa kontrolowanej komorki w okresie

od 1 do 5 wrzesnia 2014 r.

Kontrole przeprowadzit zespét kontrolny w skiadzie:
1. . 4 podreferendarz w Wydziale Kontroli i Nadzoru Biura Szefa Urzedu

- kierownik zespolu kontrolnego, na podstawie upowaznienia Szefa Urzedu do Spraw

Cudzoziemcow Nr 24/2014 z dnia 12 listopada 2014 r.;
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gtéwny specjalista w Wydziale Kontroli i Nadzoru Biura Szefa

Urzedu — cztonek zespotu kontrolnego, na podstawie upowaznienia Szefa Urzedu do Spraw

Cudzoziemcdéw Nr 25/2014 z dnia 12 listopada 2014 r.

Kontrolerzy ztozyli o$wiadczenia o braku przeciwwskazan w wykonywaniu przez

nich kontroli, o ktérej mowa.

Ocena podmiotu kontrolowanego przeprowadzona zostala w stosunku do n/wym.

kategorii:

L.

Ocena wdrozenia w kontrolowanej komorce procedur zwigzanych ze
sprawowaniem  kontroli ~ wykorzystywania danych Krajowego Systemu
Informatycznego (dalej KSI) przez uzytkownikéw indywidualnych KSI w DLP
oraz zasad dokonywania zmian w dokumencie;

Ocena sprawowania nadzoru przelozonych w  DLP UdSC nad zgodnym
z przepisami wykorzystywaniem danych KSI przez podlegtych pracownikow
dokonujacych wpiséw, modyfikujacych lub usuwajgcych wpisy w SIS II;
Prawidlowe wykorzystywanie przez pracownikéw DLP, ktérzy sg uzytkownikami
indywidualnymi KSI, dostepu do systemu SIS II w tym w szczeg6lnodci:
udostepniania indywidualnych kont, kart mikroprocesorowych i kodéw PIN

osobom nieuprawnionym badz nieupowaznionym.

Zastosowano mierniki oceny od 1 do 4:

1 — ocena bardzo dobra — bez uchybien, tj. w sytuacji nie stwierdzenia brakow

w zadnej kategorii,

2 — ocena dobra — z uchybieniami, tj. stwierdzenie brakéw w pierwszej kategorii,

3 — ocena pozytywna - w przypadkach:

e stwierdzenia uchybien w drugiej kategorii,

e stwierdzenia uchybien w pierwszej i drugiej kategorii,

4 — ocena negatywna — w przypadkach:

e stwierdzenia uchybien w trzeciej kategorii,
e stwierdzenia uchybien w drugiej i trzeciej kategorii,

“*

e stwierdzenia uchybien we wszystkich kategoriach.
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Osobg nadzorujacg realizacje zadan Departamentu Legalizacji Pobytu w okresie
poddanym kontroli byt Pan Tomasz Cytrynowicz, powolany na stanowisko Dyrektora
Departamentu Legalizacji Pobytu z dniem 21 sierpnia 2010 r.

Zgodnie z zarzadzeniem Nr 60 Dyrektora Generalnego Urzedu do Spraw
Cudzoziemcdw z dnia 29 sierpnia 2014 r. w sprawie zatwierdzenia wewnetrznego regulaminu
organizacyjnego DLP Urzedu do Spraw Cudzoziemcow, Wydzial Wykazu Cudzoziemcow
podlega bezposrednio Zastgpcy Dyrektora DLP. Funkcje te od dnia 1 pazdziernika 2010 r.
petni —

Osoba odpowiedzialng za prawidlowa realizacje zadan w Wydziale Wykazu
Cudzoziemcow, ktdry jako jedyna komérka w Urzedzie do Spraw Cudzoziemcéw dokonuje
wpiséw danych cudzoziemcow do SIS II w celu odmowy wjazdu na terytorium Schengen,
w okresie podlegajacym kontroli byl ! T - powotany na stanowisko

Naczelnika Wydziatu z dniem 4 pazdziernika 2010 r.
W trakcie przeprowadzonych czynnosci kontrolnych ustalono:

1. Ocena wdrozenia w kontrolowanej komdérce procedur zwigzanych
ze sprawowaniem kontroli wykorzystywania danych KSI przez uzytkownikéw

indywidualnych KSI w DLP oraz zasad dokonywania zmian w dokumencie.

W Departamencie Legalizacji Pobytu wdrozono dokument ,.Zasady postgpowania
w sprawach wplywajacych do Departamentu Legalizacji Pobytu”, ktérego § 8. reguluje
sprawy nalezace do wlasciwosci Wydzialu Wykazu Cudzoziemcéw. Dokument zostal
podpisany przez Dyrektora DLP, Pana Tomasza Cytrynowicza. Dokument jest dostepny
w sekretariatach komoérek organizacyjnych wchodzacych w sklad Departamentu,
z dokumentem zobowiazani sg zapoznawac¢ sie wszyscy pracownicy tego Departamentu. Fakt
zapoznania sie z dokumentem, pracownik potwierdza wlasnorgcznym podpisem.

W trakcie analizy przedstawionych materiatléw ustalono, iz na liScie 0s6b
zapoznanych z dokumentem ,Zasady postepowania w sprawach wpltywajacych
do Departamentu Legalizacji Pobytu”, brak jest podpisu i’ ktéra jako
upowazniony uzytkownik indywidualny KSI jest uprawniona do dokonywania czynnosci
w SIS 1L

W dniu 29 listopada 2013 r. Dyrektor Departamentu Legalizacji Pobytu przy pismie
DL-0/079/176/13/AK przekazat do Administratora Bezpieczefistwa Informacji w Urzedzie
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do Spraw Cudzoziemcow dokument ,Procedury kontroli wykorzystania danych
przetwarzanych w SIS i VIS w Departamencie Legalizacji Pobytu”, ktorego pkt 4. wskazuje
procedury wiasciwe dla Wydzialu Wykazu Cudzoziemcow (dalej Wykaz). Zgodnie
z powyzszym dokumentem ,,w przypadku stwierdzenia przestanek obligujgcych Szefa Urzedu
do Spraw Cudzoziemcéw do utworzenia wpisu w SIS II pracownik wpisuje dane a nastepnie
zamieszcza w aktach sprawy adnotacje, ktora zawiera date dokonania i obowigzywania wpisu
oraz numer SIS I Powyzisze potwierdza wlasnorecznym podpisem”. Stwierdzono,
iz adndtacje potwierdzajace dokonanie wpiséw do SIS II zamieszczone na wszystkich aktach
poddanych kontroli nie zawieraly wskazanego w procedurach kontrolnych obowiazujacych
w DLP wiasnorecznych podpiséw pracownika dokonujacego powyzszej czynnosci. Powyzsze
adnotacje niezgodnie z obowiazujaca procedura kontrolna, zawieraly jedynie inicjaly
pracownika.
Pismem Nr DL-II-282/W/52/14/PK z dnia 24 listopada 2014 r.,§

Naczelnik Wydzialu Wykazu poinformowal, iz prowadzone sa prace majace na celu
aktualizacje dokumentu ,,Zasady postepowania w sprawach wptywajacych do Departamentu
Legalizacji Pobytu”. Aktualizacje wymusza brak technicznych mozliwosci automatycznego
przekazywania danych z Wykazu do SIS II, a takze planowane uruchomienie narzedzi

w Systemie Pobyt v. 2, ktére umozliwig zintegrowanie danych Wykazu z SIS IL.

2. Ocena sprawowania nadzoru przelozonych w Departamencie Legalizacji Pobytu
UdSC nad zgodnym z przepisami wykorzystywaniem danych KSI przez
podleglych pracownikow dokonujacych wpisow, modyfikujacych
lub usuwajacych wpisy w SIS IL

W wyniku czynnosci kontrolnych ustalono, iz przetozeni realizuja nadzor nad
zgodnym z przepisami wykorzystywaniem danych KSI przez podleglych pracownikéw
dokonujacych wpiséw, modyfikujacych lub usuwajacych wpisy w SIS II. Czynnosci
realizowane sa zgodnie z procedurami opisanymi w dokumentach: ,,Zasady postepowania
w sprawach wplywajacych do Departamentu Legalizacji Pobytu” oraz ,.Procedury kontroli
wykorzystania danych przetwarzanych w SIS i VIS w Departamencie Legalizacji Pobytu”
odnoszacymi sie do wlasciwosci Wydzialu Wykazu. Na przedstawionych zespotowi
kontrolnemu 35 dokumentach znajduja sie stosowne dekretacje jak rowniez imienne pieczgtki

przetozonych sprawujacych nadzor nad zasadnoscia dokonywania wpiséw w SIS II:



e Pana Tomasza Cytrynowicza, Dyrektora Departamentu Legalizacji Pobytu w 2

przypadkach,

e Zastgpcy Dyrektora Departamentu Legalizacii Pobytu w10
przypadkach,

o B t Naczelnika Wydzialu Wykazu Cudzoziemcow w22
przypadkach,

o ! - zastepujacej Naczelnika Wydziatu w 1 przypadku.

Na wszystkich 35 dokumentach poddanych kontroli stwierdzono brak daty przy imiennej
pieczatce osoby sprawujacej nadzor.

Podczas analizy przedstawionych materialéw stwierdzono uchybienia w trzech
przypadkach:

e 3 czynnosci wykonywane przez

- w 2 przypadkach nie dokonano adnotacji na dokumencie o dokonaniu zmiany daty
obowiazywania wpisu w SIS II,

- w I przypadku nie dokonano adnotacji o zmianie numeru ID w SIS 1II.

Ponadto podczas wykonywania czynnosci kontrolnych stwierdzono, iz w jednym
przypadku wystapila rozbiezno$¢ w okresleniu daty dokonanej aktualizacji wpisu w Wykazie
(28 sierpnia 2014) i SIS II (1 wrzesnia 2014) przez "y Z wyjasnien
zawartych w notatce stuzbowej przekazanej za pismem Nr DL-I11-282/W/52/14/PK z dnia 24
listopada 2014 r. wynika, iz powyzsza sytuacja zostala spowodowana tym ,.ze komunikat
zwrotny, potwierdzajqcy dokonanie zmiany nie wraca w dniu wygenerowania komunikatu
z zqdaniem zmiany. Mogg pojawié sie wéwczas rozbieznosci w okresleniu daty dokonanej
aktualizacji wpisu w wykazie (28.08.2014) i SISII (01.09.2014)”. W zwiazku z powyzszym
nie uznano powyzszej sytuacji jako uchybienie.

Za pismem DL-II-282/W/52/14/PK z dnia 24.11.2014 r. ° .

Naczelnik Wydzialu Wykazu Cudzoziemcéw przekazal zespotowi kontrolnemu notatki

shuzbowe: oraz’ 7 - ‘w ktérych pracownicy

wyjasnili przyczyny brakow stosownych wpiséw badz powstatych rozbieznosci.
Nalezy zaznaczy¢, iz pomimo braku stosownych adnotacji, ktére zgodnie

z obowiazujacymi w Departamencie Legalizacji Pobytu procedurami, powinny znalezé sie na

przedstawionych dokumentach, zadane czynnosci zostaty wykonane i zarejestrowane
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w SIS II co znajduje odzwierciedlenie w przekazanych przez Centralny Organ Techniczny

KSI wydrukach z rejestru zdarzen (pismo KR-WADSV-212000/14/HM z dnia 23
pazdziernika 2014 r.).

st

3. Prawidlowe wykorzystywanie przez pracownikéw DLP, ktérzy sg uzytkownikami
indywidualnymi KSI, dostepu do systemu SIS II w tym w szczegdlnosci:
udostepniania indywidualnych kont, kart mikroprocesorowych i kodow PIN

osobom nieuprawnionym badzZ nieupowaznionym.

W toku czynnosci kontrolnych stwierdzono, iz w okresie objetym kontrola
upowaznienia do dostgpu do KSI w célu dokonywania wpisow w SIS II posiadato 13
uzytkownikéw indywidualnych w ramach Urzedu do Spraw Cudzoziemcéw. Uzytkownicy
indywidualni realizuja dostep do KSI z wydzielonych stanowisk dostgpowych, przy uzyciu
indywidualnych kart mikroprocesorowych oraz podaniu indywidualnego kodu PIN.

7 informacji otrzymanych od Centralnego Organu Technicznego KGP wynika,
iz w okresie od 1 do 5 wrzesénia 2014 r. dokonano: 32 wpiséw, 7 aktualizacji wpiséw, 12
zmian dat waznosci wpisow, 1 usuniecia wpisu w SIS 1L,

W  wyniku analizy dokonywanych przez uprawnionych uzytkownikow
indywidualnych czynnosci w SIS II oraz wszelkich nieobecnosci w pracy potwierdzonych
przez Wydziat Kadr, Szkolenia i Organizacji Urzedu do Spraw Cudzoziemcéw w odniesieniu
do tych uzytkownikéw, zespol kontrolny nie stwierdzit aktywnosci kont uzytkownikow,
ktérzy w okresie objetym kontrola byli nieobecni w pracy. Biorge powyzsze pod uwagg,

zespol kontrolny nie stwierdzit zadnych uchybien w tej kategorii.

Podsumowanie:
1. W pierwszej kategorii stwierdéono uchybienia w postaci:
e braku podpisu potwierdzajagcego zapoznanie si¢ jednego z pracownikow
dokonujacego wpiséw do SIS II w okresie poddanym kontroli z dokumentem
Zasady postgpowania w sprawach wptywajacych do Departamentu Legalizacji
Pobytu”,
e adnotacje potwierdzajace dokonanie wpisow do SIS II zamieszczone

na wszystkich aktach poddanych kontroli nie zawieraly, wskazanego
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w procedurach kontrolnych obowiazujacych w DLP, wlasnorecznego podpisu
pracownika dokonujacego powyzszej czynnosci. Powyzsze adnotacje niezgodnie
z obowiazujacg procedura kontrolna, zawieraly jedynie inicjaty pracownika.
2. W drugiej kategorii stwierdzono uchybienia w postaci:
e w2 przypadkach nie dokonano adnotacji na dokumencie o dokonaniu zmiany daty
obowigzywania wpisu w SIS II,
e w1 przypadku nie dokonano adnotacji o zmianie numeru ID w SIS IL

3. W trzeciej kategorii nie stwierdzono uchybien.

W wyniku stwierdzenia uchybien w pierwszej i drugiej kategorii, przy zastosowaniu
przyjetych miernikow, nalezy pozytywnie oceni¢ wykorzystywanie danych Krajowego
Systemu Informatycznego przez pracownikéw Departamentu Legalizacji Pobytu w Urzedzie

do Spraw Cudzoziemcow.

Kierownik kontrolowanej komoérki nie wnidst zastrzezen do projektu wystapienia

pokontrolnego w ustawowym terminie.

Whioski:

1. W obszarze wdrozenia w kontrolowanej komoérce procedur zwigzanych
ze sprawowaniem kontroli wykorzystywania danych KSI przez uzytkownikow
indywidualnych KSI w DLP oraz zasad dokonywania zmian w dokumencie zaleca
sigs
e spowodowanie uzupelnienia listy 0séb zapoznanych z dokumentem »Zasady

postepowania w sprawach wplywajacych do Departamentu Legalizacji Pobytu”
o podpis ktéra jako uprawniony uzytkownik KSI jest
zobowiazana do zapoznania si¢ z tym dokumentem,

e udostepnienie oraz spowodowanie zapoznania si¢ przez wszystkich uprawnionych
uzytkownikéw indywidualnych KSI w DLP z dokumentem ,,Procedury kontroli
wykorzystania danych przetwarzanych w SIS i VIS w Departamencie Legalizacji
Pobytu”. Fakt zapoznania si¢ z dokumentem pracownicy zobowigzani

sa poswiadczy¢ wlasnorecznym podpisem.
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2. W

spowodowanie, aby w aktach spraw adnotacje, ktore zawierajg date dokonania
i obowiazywania wpisu oraz numer SIS II, potwierdzane byly wlasnorecznym
podpisem pracownika dokonujacego te] czynnosci zgodnie z obowiazujgcg w DLP
procedura.

dokonanie aktualizacji obowiazujacych w DLP procedur zwiazanych z brakiem
technicznych mozliwosci automatycznego przekazywania danych z Wykazu

do SIS II.

obszarze zwigzanym z oceng sprawowania nadzoru przetozonych

w Departamencie Legalizacji Pobytu UdSC nad zgodnym z przepisami

wykorzystywaniem danych KSI przez podlegtych pracownikéw dokonujacych

wpisow, modyfikujacych lub usuwaj acych wpisy w SIS II zaleca si¢:

uzupelnienie z datg biezacg adnotacji na dokumentach o dokonaniu zmiany daty
obowiazywania wpisu w SIS II oraz adnotacji o zmianie numeru ID w SIS 1I
w odniesieniu do Nr ID wskazanych w projekcie wystapienia pokontrolnego,
umieszczania w aktach spraw dat przy dokonywanych dekretacjach oraz
imiennych pieczatkach oséb sprawujacych nadzor nad zgodnym z przepisami
wykorzystywaniem danych KSI przez podlegtych pracownikéw dokonujgcych
wpisow, modyfikujacych lub usuwajacych wpisy w SIS IL

Uprzejmie proszg o przekazanie w terminie do 30 dni informacji o wykonaniu zalecefi

lub wykorzystaniu wnioskow, a takze pod] etych dzialaniach lub przyczynach ich niepodjecia.
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