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dotyczy postepowania: 24/SYSTEM POBYT V.2-ROZBUDOWA MODULU OBSLUGI SPRAW/PN/20

Zamawiajacy informuje, ze w zwigzku z prowadzonym postepowaniem o udzielenie
zamowienia publicznego na zakup, dostawe i konfiguracje urzadzen, licencji oraz zabezpieczen typu
firewall niezbednych do zapewnienia poprawnego dziatania oraz zabezpieczenia Modutu Obstugi
Spraw Systemu Pobyt v.2 na potrzeby Urzedu do Spraw Cudzoziemcoéw, w dniu 13 listopada 2020 r.
wptynety pytania do tresci Specyfikacji istotnych warunkéw zaméwienia. W zwigzku z powyzszym, na
podstawie art. 38 ust. 1 ustawy z dnia 29 stycznia 2004 roku - Prawo zamdwien publicznych (Dz. U. z
2019 r. poz. 1843, z pdézn. zm.), zwanej dalej ,ustawg Pzp”, Zamawiajgcy udziela wyjasnien.

Pytanie 1:

Dotyczy opisu wymagan w p. 3 Zatgcznika nr 1b do SIWZ - Opis Przedmiotu Zaméwienia.

W punkcie tym Zamawiajacy okreslit wymagania minimalne i parametry techniczne dla urzadzern UTM w
taki sposob, iz najprawdopodobniej jedynym producentem mogacym je spetni¢ jest firma Juniper z
wykorzystaniem urzadzeri SRX1500 lub starszych modeli, jednakze przy zatozeniu, ze dopuszczone
zostanie chassis 2U lub zmieniona liczba modutéw rozszerzen.

Konstrukcja i zakres wymagan uniemozliwia ztozenie ofert Zadnemu z wiodgcych producentéw, w tym
zadnemu - poza Juniper - producentéw notowanych z grupie lideréw i tzw. challengers w raporcie MQ
Gartnera z 2020 roku. Dotyczy to m.in. takich firm jak Checkpoint, Cisco, Fortinet, Huawei i Palo Alto
Networks. Biorgc pod uwage, iz pozostali producenci oferujg ubozszy zakres funkcji niz liderzy rynkowi to
mozna podda¢ w watpliwos¢ czy ktéras z pozostatych 11 firm notowanych jako znaczacy producenci
rozwigzan Firewall/UTM bedzie mogta ztozy¢ oferte spetniajgcg wszystkie wymagania Zamawiajgcego.

W zwigzku z powyzszym majac na celu ztozenie oferty na urzadzeniach konkurencyjnych dla Juniper
wnosimy o wprowadzenie zmian w OPZ. Szczegoty

Odpowiedz Zamawiajgcego:

Zamawiajacy wyjasnia, ze wymaga spetnienia wymagan SIWZ oraz dopuszcza ztozenie oferty na bazie
produktéw rownowaznych do opisanych w Opisie Przedmiotu Zamodwienia. Zamawiajgcy przeprowadza
postepowanie w sposoéb zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie
Wykonawcow, poprzez nie wskazywanie znakéw towarowych, patentéw lub pochodzenia produktoéw,
czy tez powotywania sie na okreslonych producentéw lub firmy, jedynie opisujac przedmiot zamowienia
w sposob jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych okreslen,
uwzgledniajac wszystkie wymagania i okolicznosci mogace mie¢ wptyw na sporzadzenie oferty.
Zgodnie z przywotanym wyrokiem Zespotu Arbitréw UZP z dnia 3 lutego 2005 UZP/Z0/0-153/05
,Zamawiajgcy nie moze dostosowywa¢ SIWZ do warunkéw technicznych wygodnych dla
poszczegdlnych Wykonawcow, obnizajgc wymagania techniczne w odniesieniu do swoich potrzeb.
Przyjecie takiej tezy prowadzitoby do koniecznosci ciggtej zmiany wymagan i w konsekwencji
dopuszczenia do postepowania Wykonawcow, ktérzy nie oferujg ustug lub dostaw odpowiedniej
(wczesniej zaplanowanej) jakosci. Préba, bowiem ustalania wymagan technicznych zawartych, w SIWZ
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przez Wykonawcéw a nie przez Zamawiajgcego prowadzi do zachwiania rownowagi pomiedzy
poszczegdlnymi Wykonawcami i w konsekwencji naruszenia przepisu art. 3 ustawy o zwalczaniu
nieuczciwej konkurenciji.”.

Odnoszac sie do bezpodstawnego zarzutu jakoby Zamawiajacy preferowat rozwigzania firmy Juniper,
wedtug najlepszej jego wiedzy istnieje przynajmniej kilka rozwigzan réwnowaznych renomowanych firm
na rynku, ktére spetniajg wymagania okreslone przez Zamawiajgcego w OPZ.

Pytanie 1 cd.
Grupa wymagan nr 1
- Urzadzenie dostarczane jest jako dedykowane urzadzenie sieciowe 1 U, przystosowane do
montazu w szafie rack.

Urzadzenie musi by¢ wyposazone w co najmniej 4 GB pamieci RAM oraz dysk twardy SSD o
pojemnosci nie mniej niz 100 GB. Do zarzgdzania out-of-band musi byé przeznaczony
dedykowany port Ethernet oraz port konsoli dostepny ztaczami RJ-45 oraz mini-USB.

Urzadzenie musi posiadac slot USB przeznaczony do poditgczenia dodatkowego nosnika danych.

Urzadzenie posiada¢ mozliwos¢ uruchomienia systemu operacyjnego z nosnika danych
podfaczonego do slotu USB w module kontrolnym

Wraz z urzgdzeniem musi by¢ dostarczony kabel RS-232 do podtgczenia konsoli.

Z racji tego, Zze urzadzenia UTM stanowiag zazwyczaj ,zamknieta” konstrukcje, gdzie producent
okresla pamie¢ minimalng niezbedna do dziatania urzadzenia jak tez jego interfejsy oraz zapewnia
mechanizmy odzyskiwania oprogramowania systemowego wnosimy o zmiane tych wymagan na takie,
ktdére pozwolg Zamawiajgcemu na uzyskanie pozadanej funkcji urzadzen bez koniecznosci okreslenia
sposobu realizacji przez producenta. Jednoczesnie zmiana wymagania dopuszczajgcego urzadzenia 2U
pozwoli na dopuszczenie szerszego grona dostawcdw. Wnosimy o zmiane na

Urzadzenie dostarczane jest jako dedykowane urzadzenie sieciowe 2U, przystosowane do
montazu w szafie rack

Urzadzenie musi by¢ wyposazone w dysk twardy SSD o pojemnosci nie mniej niz 100 GB. Do
zarzadzania out-of-band musi by¢ przeznaczony dedykowany port Ethernet oraz port konsoli.

Urzadzenie musi posiadac slot USB przeznaczony do podtgczenia dodatkowego nosnika danych
Wraz z urzadzeniem musi by¢ dostarczony kabel do podtaczenia konsoli.

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje wymagania i wyjasnia, ze w szafach serwerowych posiada bardzo mato
miejsca, dlatego tez Zamawiajgcy oczekuje urzadzenia o rozmiarze kompaktowym, ktére bedzie
wyposazone w zasoby sprzetowe pozwalajgce na wydajne i stabilne dziatanie w warunkach duzego
obcigzenia.

Pytanie 1 cd.
Grupa wymagan nr 2

Urzadzenie musi by¢ wyposazone w co najmniej 16 interfejsow Gigabit Ethernet 10/100/1000
TX, (gotowych do uzycia bez koniecznosci zakupu dodatkowych modutéw i licencji) oraz nie
mniej niz 4 interfejséw uplink 10 Gigabit Ethernet obstugujacych wktadki SFP i SFP+. Wszystkie
wbudowane interfejsy 1 Gigabit Ethernet musza obstugiwacé technologie PoE+ zgodnie z 802.3at.

Urzadzenie musi by¢ wyposazone w nie mniej niz 4 sloty na dodatkowe karty z modutami
interfejséw. Urzadzenie musi umozliwi¢ rozbudowe o co najmniej nastepujgce rodzaje
interfejséw: ADSL 2/2+, VDSL, 1 Gigabit Ethernet (SFP), 3G/LTE, wireless 802.117ac.
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Zestawienie wymagan dotyczacych interfejséw uniemozliwia ztozenie oferty przez Zadnego z wiodacych
producentéw. Wymagania dla portéw PoE powoduja, iz Zaden z tych producentdw nie jest w stanie
zaproponowac rozwigzan — o ile bowiem takie interfejsy sa dostepne w relatywnie matych urzadzeniach
to nie spotyka sie ich w rozwigzaniach oferujacych 4 interfejsy 10GE lub wiecej. Podobnie rzecz sie ma w
przypadku modutéw do rozbudowy — w dominujacej wiekszosci producenci oferujg mozliwosci
rozbudowy o dodatkowe interfejsy Ethernet (Cisco, Checkpoint) lub preferujg urzadzenia o zamknietym,
lecz zwykle rozbudowanym spektrum interfejséw (Fortinet, Huawei, Palo Alto). Biorac to pod uwage
prosimy o catkowite usuniecie wymagania dotyczacego modutéw rozbudowy ADSL, VDSL, 3G, wireless.
W przypadku interfejsow Ethernet wnosimy o urealnienie potrzeb zamawiajacego w odniesieniu do liczby
interfejséw oraz o zmiane wskazujgca badZz minimalna liczbe interfejséw i wymagane mozliwosci
rozbudowy lub wskazanie docelowej liczby interfejséw wymaganych przez Zamawiajacego.

Urzadzenie musi by¢ wyposazone w co najmniej

1. 4 interfejsow uplink 10 Gigabit Ethernet obstugujgcych wktadki SFP i SFP+ LUB alternatywnie 4
interfejséw 10 Gigabit Ethernet SFP+ i 4 interfejséw 1 Gigabit Ethernet SFP

2. 4interfejséw Gigabit Ethernet 10/100/1000 TX
3. 4interfejséw Gigabit Ethernet SFP

Odpowiedz Zamawiajacego:

Zamawiajgcy podtrzymuje wymagania i wyjasnia, ze oczekuje podanej gestosci portéw oraz
elastycznosci w doborze rodzajéw interfejsow sieciowych. Zamawiajacy nie wymaga rozbudowy o
dodatkowe porty 1GbE, biorgc pod uwage podstawowe wymaganie 16 portéw 10/100/1000 oraz 4 porty
uplink. Zamawiajacy podtrzymuje wymaganie dotyczace portow PoE+.

Pytanie 1 cd.
Grupa wymagan nr 3

Urzadzenie musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed atakami
DoS, wykonujgc kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej niz 120 strefami
bezpieczeristwa z wydajnoscia nie mniejsza niz 4 000 Mb/s liczona dla ruchu IMIX. Firewall musi
przetworzy¢ nie mniej niz 1 700 000 pakietéw/sekunde (dla pakietéw 64-bajtowych). Firewall
musi obstuzy¢ nie mniej niz 375 000 réownolegtych sesji oraz zestawi¢ nie mniej niz 48 000
nowych potaczeri/sekunde. Firewall musi realizowaé funkcje zabezpieczen w trybie warstwy 3 i
warstwy 2 modelu OSI.

Zamawiajacy okresla wymagania dla firewalla L3 - ktdre obecnie praktycznie nie znajdujg zastosowania
gdyz w wiekszosci implementacji dostepnych na rynku w postaci urzadzen UTM/NGFW wykorzystywana
jest funkcjonalnos¢ rozpoznawania aplikacji, ktora jest bardziej wymagajgca jezeli chodzi o zasoby. Tym
samym realne parametry wydajnosciowe urzadzenia UTM sa okreslone przez dane dotyczace firewalla
aplikacyjnego.

Jednoczesnie Zamawiajagcy w innym punkcie wymagan okresla, iz urzadzenie powinno posiadac
wydajnos¢ dla ruchu z rozpoznawaniem aplikacji na poziomie 1000 Mb/s, co stoi w sprzecznosci z
wymaganiami  okreslonymi powyzej. Ponadto wskazane wymagania okreslaja specyficzne
urzadzenia/produkt. Wnosimy o wykreslenie tego wymagania oraz wskazanie realnych oczekiwan
Zamawiajgcego w kontekscie firewalla aplikacyjnego i odniesienia wymagan do parametrow
aplikacyjnych np. http 64K anizeli typowo sieciowych (np. IMIX).

Urzadzenie musi realizowaé zadania Stateful Firewall oraz firewalla aplikacyjnego z
mechanizmami ochrony przed atakami DoS, wykonujac kontrole na poziomie sieci oraz aplikacji
z wydajnoscig nie mniejsza niz 2 000 Mb/s.

Urzadzenie musi obstuzy¢ nie mniej niz 40 stref bezpieczeristwa
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Firewall musi obstuzy¢ nie mniej niz 180 000 réwnolegtych sesji oraz zestawic¢ nie mniej niz 12
000 nowych potaczeri/sekunde.

Firewall musi realizowa¢ funkcje zabezpieczen w trybie warstwy 3 i warstwy 2 modelu OSI.

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje wymagania i wyjasnia, ze dla czesci ruchu nie przewiduje zastosowania
mechanizmoéw UTM/NGFW oraz rozpoznawania aplikacji, stad urzadzenie musi spetniaé rowniez
okreslone parametry wydajnosci dla funkcji ,tradycyjnego” stateful firewalla.

Pytanie 1 cd.
Grupa wymagan nr 4

Urzadzenie musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy
IPSec i IKE v2 w konfiguracji site-to-site oraz client-to-site. Firewall musi obstugiwac nie mniej niz
2 000 réwnolegtych tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej niz 1 Gb/s dla
ruchu IMIX. W zakresie VPN urzgdzenie musi obstugiwac zestawianie tuneli VPN w oparciu o
certyfikaty oraz standardowe algorytmy kryptograficzne, w tym AES256, SHA-256, DH14. W celu
obstugi architektury VPN hub&spoke firewall musi obstugiwac funkcje Auto VPN i Auto Discovery
VPN. Urzadzenie musi posiada¢ mozliwos¢ zestawienia tuneli VPN z uzytkownikami tgczacymi
sie przy pomocy oprogramowania klienta VPN w oparciu o protokoty IPSec VPN i SSL VPN.

Urzadzenie musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy
IPSec i IKE v2 w konfiguracji site-to-site oraz client-to-site. Firewall musi obstugiwac¢ nie mniej niz
2 000 réwnolegtych tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej niz 1 Gb/s dla
ruchu IMIX. W zakresie VPN urzadzenie musi obstugiwac zestawianie tuneli VPN w oparciu o
certyfikaty oraz standardowe algorytmy kryptograficzne, w tym AES256, SHA-256, DH14. W celu
obstugi architektury VPN hub&spoke firewall musi obstugiwac funkcje Auto VPN i Auto Discovery
VPN. Urzadzenie musi posiada¢ mozliwos¢ zestawienia tuneli VPN z uzytkownikami tgczacymi
sie przy pomocy oprogramowania klienta VPN w oparciu o protokoty IPSec VPN i SSL VPN.

Zamawiajgcy wymaga w tym punkcie funkcjonalnosci VPN, ktdra w wiekszosci jest realizowana przez
wiekszos¢ dostawcdw, jednoczesnie wskazuje jednak na funkcje wtasnosciowe producenta w postaci
Auto VPN i Auto Discovery VPN. Wnosimy o ich wykreslenie oraz o zmiane wymagania na

Urzadzenie musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy
IPSec i IKE (v1 lub v2) w konfiguracji site-to-site oraz client-to-site. Firewall musi obstugiwaé nie
mniej niz 2 000 réwnolegtych tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej niz 1
Gb/s. W zakresie VPN urzadzenie musi obstugiwaé zestawianie tuneli VPN w oparciu o
certyfikaty oraz standardowe algorytmy kryptograficzne, w tym AES256, SHA-256, DH14.
Urzadzenie musi posiada¢ mozliwos¢ zestawienia tuneli VPN z uzytkownikami taczacymi sie
przy pomocy oprogramowania klienta VPN w oparciu o protokoty IPSec VPN i SSL VPN.

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje wymagania i wyjasnia, ze Auto VPN i Auto Discovery VPN nie sg funkcjami
wtasnosciowymi konkretnego producenta, ale standardami opisanymi np. w IETF - RFC 7018, ktore
odnoszg sie do architektury potgczen IPSec VPN site-to-site, a nie potgczenia z programowego klienta
VPN.

Pytanie 1 cd.
Grupa wymagan nr 5

Polityka bezpieczeristwa systemu zabezpieczeri musi uwzglednia¢ strefy bezpieczeristwa,
adresy IP klientow i serwerdw, protokofy i ustugi sieciowe, uzytkownikdow aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Urzadzenie musi umozliwia¢ zdefiniowanie
nie mniej niz 4 000 regut polityki bezpieczeristwa.
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Urzadzenie musi identyfikowac aplikacje bez wzgledu na numery portéw, protokoty tunelowania
i szyfrowania (wtacznie z aplikacjami typu Peer-to-Peer i Instant Messaging). Identyfikacja
aplikacji musi odbywac sie co najmniej przez sygnatury i analize heurystyczng. Urzadzenia musi
identyfikowac nie mniej niz 3500 réznych aplikacji, w szczegdlnosci takich, ktére sa tunelowane
w protokotach HTTP i HTTPS — w tym aplikacji Web 2.0, nie mniej niz Skype, Facebook, Youtube.
Musi by¢ dostepna mozliwos¢ definiowania wtasnych sygnatur aplikacji z uwzglednieniem
kryteridw z warstwy 7 modelu OSI. Dostep uzytkownikdéw do poszczegdlnych aplikacji musi by¢
konfigurowany przy pomocy regut filtrowania uwzgledniajgcych co najmniej adresy IP, nazwy
uzytkownikéw oraz wyzej wymienione aplikacje. Kontrola dostepu do dynamicznie
identyfikowanych aplikacji musi by¢ wykonywana z przepustowoscia nie mniej niz 1 000 Mb/s
mierzong dla transakcji HTTP o dfugosciach 44 KB.

Wymagania okreslone w tym punkcie ponownie odnoszg sie do konkretnych parametrow urzadzenia
Juniper. Wnosimy o zmiane wymagan majaca na celu zwigkszenie konkurencyjnosci — przede wszystkim
w postaci wykreslenia rodzaju transakcji http o dtugosci 44KB gdyz parametr ten stosowany jest tylko
przez firme Juniper i firme Forcepoint (ktdrej urzadzenia nie spetniajg wymagarn OPZ) - tym samym
ogranicza to konkurencje. Wnosimy tez o zmniejszenie liczby obstugiwanych regut polityki
bezpieczeristwa do 1500, ktéra to wartos¢ jest bardziej adekwatna wzgledem pozostatych wymagan
Zamawiajgcego. Jednoczesnie wnosimy o uspdjnienie wymagan dotyczacych przepustowosci firewalla
dla kontroli dostepu do dynamicznie identyfikowanych aplikacji (wspomniane tez w pytaniu w Grupie
wymagan nr 3). Wnosimy o zmiane wymagania na:

Polityka bezpieczeristwa systemu zabezpieczen musi uwzglednia¢ strefy bezpieczenstwa,
adresy IP klientéw i serweréw, protokoty i ustugi sieciowe, uzytkownikéw aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Urzadzenie musi umozliwia¢ zdefiniowanie
nie mniej niz 1 500 regut polityki bezpieczeristwa.

Urzadzenie musi identyfikowa¢ aplikacje bez wzgledu na numery portéw, protokoty tunelowania
i szyfrowania (wifgcznie z aplikacjami typu Peer-to-Peer i Instant Messaging). Identyfikacja
aplikacji musi odbywac sie co najmniej przez sygnatury i analize heurystyczna. Urzadzenia musi
identyfikowac nie mniej niz 3500 réznych aplikacji, w szczegdlnosci takich, ktére sa tunelowane
w protokotach HTTP i HTTPS — w tym aplikacji Web 2.0, nie mniej niz Skype, Facebook, Youtube.
Musi byé dostepna mozliwos¢ definiowania wtasnych sygnatur aplikacji z uwzglednieniem
kryteriow z warstwy 7 modelu OSI. Dostep uzytkownikéw do poszczegdlnych aplikacji musi by¢
konfigurowany przy pomocy regut filtrowania uwzgledniajgcych co najmniej adresy IP, nazwy
uzytkownikéw oraz wyzej wymienione aplikacje. Kontrola dostepu do dynamicznie
identyfikowanych aplikacji musi by¢ wykonywana z przepustowosciag nie mniej niz 2 000 Mb/s.

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje wymagania. Podana przepustowos¢ i dtugosé transakcji HTTP maja
znaczenie referencyjne. Zamawiajagcy oczekuje urzadzenia o parametrach wydajnosciowych nie
gorszych, niz podane, a nie doktadnie takich. Podanie referencyjnej warto$ci ma na celu wykluczenie
ofert, w ktérych wydajnosci okreslone sg dla nierealistycznych warunkéw pomiaréw. Nie istnieje
zdefiniowany standard metodologii pomiaréw dla urzadzen klasy Firewall/NGFW/UTM. Dobér takiej, a
nie innej wartosci dtugosci transakcji jest arbitralnym wyborem Zamawiajgcego opartym na
uwarunkowaniach w swojej sieci, obserwowanego profilu ruchu, itp.

Pytanie 1 cd.
Grupa wymagan nr 6

Urzadzenie musi posiadac¢ funkcje wykrywania i blokowania atakéw intruzéw (IPS, intrusion
prevention). System zabezpieczeri musi identyfikowa¢ préby skanowania, penetracji i wtamar,
ataki typu exploit (poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujgce (D)DoS oraz inne
techniki stosowane przez hakerow. Ustalenie blokowanych rodzajow atakow musi odbywac sie
w regutach polityki bezpieczeristwa. System firewall musi realizowa¢ zadania IPS z wydajnoscia
nie mniejsza niz 2 000 Mb/s mierzona dla transakcji HTTP o dtugosciach 44 KB. Baza sygnatur
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IPS musi by¢ utrzymywana i udostepniana przez producenta urzadzenia, nie moze zawiera¢ mniej
niz 10 000 pozycji. Baza sygnatur atakdw musi by¢ aktualizowana codziennie. Musi by¢ dostepna
mozliwosé definiowania wtasnych sygnatur atakdw.

Urzadzenie zabezpieczeri musi posiada¢c wbudowany modut kontroli antywirusowej
sprawdzajacy komunikacje zwigzang z poczta elektroniczng (SMTP, POP3, IMAP), FTP oraz
HTTP. Wtgczenie kontroli antywirusowej nie moze wymagac instalowania dodatkowego serwera
przez uzytkownika. W celu optymalizacji dziatania, baza definicji wiruséw i ztosliwego
oprogramowania nie powinna by¢ Sciggana lokalnie na urzadzenie - poréwnywanie
charakterystyki badanego ruchu z wzorcami wiruséw powinno odbywacC sie w serwisie
udostepnionym przez producenta.

Zamawiajgcy w powyzszych wymaganiach okresla wymagania dla blokowania intruzéw i ochrony
antywirusowej. Zamawiajacy wskazuje przy tym bardzo konkretny sposob realizacji tego wymagania,
ktory praktycznie uniemozliwia konkurencje. Pierwszym z kryteriow jest okreslenie wymagan
wydajnosciowych pod katem transakcji http 44KB, ktdre jest powtarzane w wielu wymaganiach,
Zamawiajagcy okresla tez wymaganie wydajnosci IPS na poziomie 2Gbps jednoczesnie wymagajac, aby
silnik IPS byt uruchomiony w polityce bezpieczeristwa, a w innym punkcie specyfikacji wymaganie dla
firewalla aplikacyjnego, ktéry ma byc¢ czescig polityki jest okreslone na poziomie 1Gbps. Wnosimy w
zwigzku z tym o zmiane wymagania dla silnika IPS na 1Gbps.

Wnosimy takze o wykreslenie wymagania wskazujacego, iz baza sygnatur IPS nie moze zawiera¢ mniej
niz 10 000 pozycji. Jest to wymaganie, ktdre jest mocno powigzane ze sposobem liczenia sygnatur przez
producentdw - czes¢ z nich pojedyncza sygnature uznaje tylko dla gtdwnego ataku, a poszczegdine jego
mutacje sa ukryte pod jednym wpisem. Inni producenci kazdg z mutacji opisujg pod osobna sygnatura.
Oznacza to iz nie ma prostego mechanizmu pozwalajacego na okreslenie, iz baza producenta z pierwszej
grupy jest gorsza od tego z grupy drugiej — moze sie bowiem okazad, iz baza z potencjalnie mniejsza
nominalna liczba sygnatur jest bogatsza i pozwala na uzyskanie lepszej ochrony.

W kwestii aktualizacji bazy IPS, w odrdéznieniu od bazy antywirusowej jest ona w przypadku implementacji
wiekszosci producentow bardziej ,statyczna” i nie jest aktualizowana codziennie o ile nie ma takiej
koniecznosci. Z drugiej strony w przypadku zaistnienia zagrozer bazy te moga by¢ aktualizowane czesciej
niz raz dziennie. W zwigzku z powyzszym wnosimy o wykreslenie tego wymagania, co wptynie na
zwiekszenie konkurencyjnosci.

W punkcie dotyczacym ochrony antywirusowej Zamawiajgcy wskazuje konkretny model realizacji
wymaganej funkcjonalnosci co powoduje znaczgce ograniczenie konkurencji. Wnosimy o wykreslenie
zapisow, ktdre nie okreslajg oczekiwanej funkcjonalnosci a jedynie konkretny sposob realizacji — w naszej
ocenie nie uzasadniony w tym przypadku. Wnosimy zatem o zmiane tych wymagan na nastepujace
brzmienie

Urzadzenie musi posiadac funkcje wykrywania i blokowania atakéw intruzéw (IPS, intrusion
prevention). System zabezpieczeri musi identyfikowa¢ préby skanowania, penetracji i wtaman,
ataki typu exploit (poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujace oraz inne techniki
stosowane przez hakerow. Ustalenie blokowanych rodzajow atakow musi odbywac sie w
regutach polityki bezpieczeristwa. System firewall musi realizowa¢ zadania IPS z wydajnoscia
nie mniejszg niz 1 000 Mb/s. Baza sygnatur IPS musi by¢ utrzymywana i udostepniana przez
producenta urzadzenia. Musi by¢ dostepna mozliwos¢ definiowania wtasnych sygnatur atakdw.

Urzadzenie zabezpieczeri musi posiada¢ wbudowany modut kontroli antywirusowej
sprawdzajgcy komunikacje zwigzang z poczta elektroniczng (SMTP, POP3, IMAP), FTP oraz
HTTP. Wtaczenie kontroli antywirusowej nie moze wymagac instalowania dodatkowego serwera
przez uzytkownika.

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje wymagania dotyczace funkcji wykrywania i blokowania atakéw intruzéw
(IPS, intrusion prevention). Zamawiajgcy wyjasnia, ze zdefiniowanie progu rozmiaru bazy IPS jest
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kluczowe do rozréznienia miedzy rozwigzaniami IPS i rozwigzaniami, ktdre nimi nie sg, opierajgc sie na
np. jedynie na kilku statycznych wzorcach ataku, anomalii.

W zwigzku z powyzszym Zamawiajacy na podstawie art. 38 ust. 4 ustawy Pzp, dokonuje zmiany zapisu
w zatgczniku nr 1b do SIWZ, gdzie zapis o nastepujgcym brzmieniu:

,Urzadzenie zabezpieczen musi posiada¢ wbudowany modut kontroli antywirusowej sprawdzajgcy
komunikacje zwigzang z pocztg elektroniczng (SMTP, POP3, IMAP), FTP oraz HTTP. Wiaczenie kontroli
antywirusowej nie moze wymagac instalowania dodatkowego serwera przez uzytkownika. W celu
optymalizaciji dziatania, baza definicji wirusoéw i ztosliwego oprogramowania nie powinna by¢ $ciggana
lokalnie na urzadzenie — poréwnywanie charakterystyki badanego ruchu z wzorcami wiruséw powinno
odbywac sie w serwisie udostepnionym przez producenta.”

otrzymuje nastepujace brzmienie:
,Urzadzenie zabezpieczen musi posiada¢ wbudowany modut kontroli antywirusowej sprawdzajgcy

komunikacje zwigzang z pocztg elektroniczng (SMTP, POP3, IMAP), FTP oraz HTTP. Wigczenie kontroli
antywirusowej nie moze wymagac instalowania dodatkowego serwera przez uzytkownika.”.

Pytanie 1 cd.
Grupa wymagan nr 7

Urzadzenie musi obstugiwaé protokoty dynamicznego routingu: RIP, OSPF, IS-IS oraz BGP.
Urzadzenie musi umoZliwia¢ skonfigurowanie nie mniej niz 128 wirtualnych routeréw. Firewall
musi obstugiwac nastepujace protokoty routingu dynamicznego IPv6: RIPng, OSPFv3, BGP.
Pojemnos¢ tablicy routingu musi wynosic¢ nie mniej niz 1 milion tras.

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji MPLS z sygnalizacjg LDP i RSVP w
zakresie VPLS i L3 VPN.

Zamawiajgcy okresla w powyzszych wymagania funkcje dotyczace routingu. Zakres wymaganych
protokotéw oraz pojemnos¢ tablic routingu znaczgco odbiega od zakresu realizowanego przez
urzadzenia wiodacych producentow i ogranicza konkurencje do rozwigzan posiadajgcych bardzo niszowe
funkcje — najprawdopodobniej nie wykorzystywane w sieci wewnetrznej Zamawiajgcego. Celem
dostosowania wymagari do realnych potrzeb oraz zwiekszenia konkurencyjnosci wnosimy o jego zmiane
na:

Urzadzenie musi obstugiwac protokoty dynamicznego routingu: RIP, OSPF oraz BGP. Urzadzenie
musi umozliwia¢ skonfigurowanie nie mniej niz 5 wirtualnych routeréw. Firewall musi obstugiwaé
nastepujace protokoty routingu dynamicznego IPv6: OSPFv3, BGP.

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje wymagania i zastrzega sobie prawo do dowolnego korzystania z petni funkcji
oferowanych na uniwersalnych urzadzen bezpieczenistwa dostepnych na rynku — réwniez w zakresie
routingu.

Pytanie 1 cd.
Grupa wymagarn nr 8

Urzadzenie musi obstugiwa¢ co najmniej 3000 sieci VLAN z tagowaniem 802.1Q. W celu
zapobiegania zapetlania sie ruchu w warstwie 2 firewall musi obstugiwaé protokoty Spanning
Tree (802.1D), Rapid STP (802.1w) oraz Multiple STP (802.1s). Urzadzenie musi obstugiwaé
protokdt LACP w celu agregowania fizycznych potaczeri Ethernet. Pojemnos¢ tablicy adreséw
MAC nie moze by¢ mniejsza niz 16 000.

W celu zapewnienia bezpieczeristwa danych przesytanych w warstwie 2 urzadzenie musi
obstugiwac protokét MACSec zgodnie z 802.1AE na wszystkich wbudowanych portach 1 Gigabit
Ethernet i 10 Gigabit Ethernet. Dane przesytane protokotem MACSec musza by¢ zabezpieczone
algorytmem szyfrowania AES z kluczem o dtugosci nie mniej niz 256 bitéw.
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Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym QoS
- wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek
wyjsciowych musi odbywac sie na podstawie DSCP, IP ToS, 802.1p, oraz parametréw z
nagtéwkdw TCP i UDP. Urzadzenie musi posiadac tworzenia osobnych kolejek dla réznych klas
ruchu. Urzadzenie musi posiadac¢ zaimplementowany mechanizm WRED w celu przeciwdziatania
wystepowaniu przecigzen w kolejkach.

Zamawiajgcy okresla w powyzszych wymagania funkcje dotyczace warstwy sieciowej. Sg one jednak
bardziej wtasciwe dla rozwiagzan klasy router lub przetgcznik warstwy trzeciej. Bardzo rozbudowane
wymagania w tym zakresie powodujg, iz wiekszos¢ producentow nie moze spetni¢ oczekiwari
Zamawiajgcego. Wymagania dotyczgce obstugi 802.TAE w powigzaniu z wymaganiami dla grupy
protokofdw Spanning Tree oraz dla mechanizmu WRED spetnia najprawdopodobniej tylko jeden
dostawca. Wnosimy zatem o zmiane wymagarn i dostosowanie ich do realnych potrzeb, co spowoduje
zwiekszenie konkurencyjnosci. Wnosimy o zmiane tych wymagari na:

Urzadzenie musi obstugiwa¢ co najmniej 3000 sieci VLAN z tagowaniem 802.1Q (obstuga 4094
znacznikdéw).

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym QoS
- wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek
wyjsciowych musi odbywa¢ sie na podstawie DSCP, IP ToS oraz parametréw z nagtowkdw TCP
i UDP. Urzadzenie musi posiadaé tworzenia osobnych kolejek dla réznych klas ruchu. Urzadzenie
musi posiada¢ zaimplementowany mechanizm WRED w celu przeciwdziatania wystepowaniu
przecigzen w kolejkach

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje wymagania. Jest to podstawowy zakres wymagan na funkcje L2 oferowany
przez wiekszo$é producentéw urzadzen zabezpieczen. Wedtug najlepszej wiedzy Zamawiajgcego
istnieje przynajmniej kilka rozwigzan réwnowaznych renomowanych firm na rynku, ktére spetniajg
wymagania.

Pytanie 2:

Dotyczy opisu wymagan w p. 3 Zatgcznika nr 1b do SIWZ - Opis Przedmiotu Zaméwienia.
Zamawiajgcy okresla wymagania funkcje dotyczace filtrowania zawartosci ruchu.

Urzadzenie zabezpieczeri musi posiada¢ funkcje filtrowania zawartosci ruchu HTTP, FTP i
protokotéw poczty elektronicznej (SMTP, POP3, IMAP) w celu blokowania potencjalnie
szkodliwych obiektéw. Urzadzenie musi filtrowac ruch na podstawie kryteriéw obejmujgcych co
najmniej: typy MIME, rozszerzenia plikow, elementy ActiveX, Java i cookies

Wymaganie to jest jednak okreslone nieprecyzyjnie, gdyz mozna je rozumieé jako koniecznos¢ filtrowania
ruchu na podstawie wszystkich podanych kryteriow we wszystkich podanych protokotach. Wykonawca
pragnie zauwazyc, iz tzw. cookies wystepuja tylko w komunikacji HTTP co oznacza, iz wymaganie ich
blokowania dla poczty elektronicznej nie ma zastosowania. Prosimy o potwierdzenie, ze Zamawiajacy
oczekuje filtracji ruchu na podstawie wskazanych kryteriow zaleznie od typu ruchu i uzna oferte za wazng,
jezeli urzadzenie nie bedzie umozliwiato np. blokowania cookies w ruchu FTP.

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze oczekuje filtracji zawartosci ruchu na podstawie wskazanych kryteriow
zaleznie od funkcjonalnosci protokotu, ktéry bedzie tej filtracji podlegat, np. filtrowanie plikéw cookies
w protokole HTTP. W protokole FTP nie wystepuje funkcjonalnos¢ plikéw cookie.
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Pytanie 3:

Dotyczy opisu wymagan w p. 3 Zatacznika nr 1b do SIWZ - Opis Przedmiotu Zaméwienia.
Zamawiajacy okresla wymagania funkcje dotyczace filtrowania zawartosci ruchu.

Urzadzenie zabezpieczeri musi posiada¢ funkcje filtrowania zawartosci ruchu HTTP, FTP i
protokotéw poczty elektronicznej (SMTP, POP3, IMAP) w celu blokowania potencjalnie
szkodliwych obiektéw. Urzadzenie musi filtrowaé ruch na podstawie kryteriéw obejmujacych co
najmniej: typy MIME, rozszerzenia plikdw, elementy ActiveX, Java i cookies

Prosimy o wskazanie czy funkcje filtracji zawartosci ruchu HTTP majag dotyczy¢ rowniez HTTP 2.0 ?

Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze nie ogranicza wymaganych funkcji filtrowania do konkretnej wersji protokotu.

Pytanie 4:

Dotyczy opisu wymagan w p. 3 Zatacznika nr 1b do SIWZ - Opis Przedmiotu Zaméwienia.
Zamawiajgcy okresla w powyzszych wymagania funkcje dotyczace deszyfracji ruchu SSL.

Urzadzenie musi realizowac funkcje deszyfrowania ruchu SSL inicjowanego przez uzytkownikéw
z wewnatrz chronionej sieci — SSL Forward Proxy. Urzadzenie musi inicjowac i terminowac sesje
szyfrowane protokotem SSL w wersjach co najmniej TLS 1.0, TLS 1.1 i TLS 1.2 w oparciu o
certyfikaty X.509v3. Na odszyfrowanym ruchu musza by¢ realizowane funkcje bezpieczeristwa
warstwy aplikacyjnej — nie mniej niz dynamiczna identyfikacja aplikacji Web 2.0, IPS, antywirus,
URL-filtering. Urzadzenie musi pozwala¢ na wystanie kopii odszyfrowanego ruchu do
zewnetrznego analizatora

Wykonawca pragnie zauwazyd, iz powyzszy zestaw wymagan pozwoli Zamawiajgcemu na niewielkie
wykorzystanie podanej funkcji. Wynika to z tego, iz wiekszos$¢ serwiséw internetowych (niektére
oszacowania wskazujg nawet poziom 90%) wykorzystuje juz TLS 1.3. Podobnie znajduje to odniesienie
dla ruchu SMTP ze STARTTLS.

Prosimy o wyjasnienie czy funkcja deszyfracji ruchu ma rowniez obejmowaé SSL w wersji 1.3 oraz
deszyfracje ruchu SMTP z wykorzystaniem STARTTLS,w szczegdlnosci brak uwzglednienia TLS w wersji
1.3 moze wskazywac na omytke pisarska.

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze w specyfikacji okreslono minimalny poziom wsparcia protokotu SSL z
wersjami TLS, tj. TLS 1.0, TLS 1.1, TLS 1.2.

Majac na uwadze powyzsze Zamawiajgcy informuje, ze TLS w wersji 1.3 spetnia rowniez wymaganie.

Biorgc pod uwage powyzsze, Zamawiajacy przediuza termin skiladania ofert do dnia 23.11.2020 r.
do godz. 12:00. Otwarcie ofert nastgpi w tym samym dniu o godz. 12:15, w zwigzku z czym:

a) wrozdziale IX pkt 4 ppkt. 1) lit. b) otrzymuje brzmienie:

,b) w postaci papierowego oryginatu dokumentu: oryginat dokumentu nalezy ztozy¢ w
oddzielnej kopercie, a jego kopie w ofercie. Dokument nalezy ztozyé
do dnia 23.11.2020 r. do godziny 12:00 w siedzibie Zamawiajgcego przy ul. Taborowej 33
w Warszawie bezposrednio w Biurze Podawczym lub przesta¢ na adres: Urzad do Spraw
Cudzoziemcow Wydziat Zamoéwien Publicznych ul. Taborowa 33, 02-699 Warszawa. Z uwagi
na zaistnialg sytuacje epidemiologiczna, zwigzana z ogtoszeniem przez Swiatowa Organizacje
Zdrowia pandemii koronawirusa, zalecane jest przesytanie ofert poprzez poczte tradycyjna.
Skiadanie ofert w formie pisemnej w obiekcie Zamawiajaceqgo przy ul. Taborowej 33 w
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Warszawie jest mozliwe w godz. 08.00 — 09.00 oraz 13.00-14.00 po uprzednim zgtoszeniu
telefonicznym pod nr 22 60-154-14.";

b) w rozdziale XI pkt 10 otrzymuje brzmienie:

,10. Oferte wraz z zatgcznikami nalezy umiesci¢ w zamknietym opakowaniu (kopercie),
ktére nalezy zaadresowaé oraz opisa¢ wedtug ponizszego wzoru:

Urzad do Spraw Cudzoziemcéw ul. Taborowa 33, 02-699 Warszawa
OFERTA w postepowaniu na zakup, dostawe i konfiguracje urzadzen, licencji oraz
zabezpieczen typu firewall niezbednych do zapewnienia poprawnego dziatania oraz
zabezpieczenia Modutu Obstugi Spraw Systemu Pobyt v.2 na potrzeby Urzedu do Spraw
Cudzoziemcow
zadanie czesciowe nr ............

Nr sprawy: 24/SYSTEM POBYT V.2-ROZBUDOWA MODULU OBStUGI SPRAW/PN/20
Otworzy¢ na jawnym otwarciu ofert w dniu 23.11.2020 r. o godz. 12:15”

c) wrozdziale Xll pkt 1 i 4 SIWZ otrzymujg brzmienie:

,1. Oferte w zamknietym opakowaniu (kopercie) opisanym jak w rozdz. XI pkt 10 SIWZ, nalezy
ztozy¢ do dnia 23.11.2020 r. do godziny 12:00 w siedzibie Zamawiajgcego przy ul. Taborowej 33
w Warszawie bezposrednio w Biurze Podawczym lub przesta¢ na adres: Urzad do Spraw
Cudzoziemcow Wydziat Zaméwien Publicznych ul. Taborowa 33, 02-699 Warszawa. Z uwagi ha
zaistniatg sytuacje epidemiologiczng, zwigzang z ogloszeniem przez Swiatowa Organizacje
Zdrowia pandemii koronawirusa, zalecane jest przesytanie ofert poprzez poczte tradycyjna.
Skiadanie ofert w formie pisemnej w obiekcie Zamawiajacego przy ul. Taborowej 33 w Warszawie
jest mozliwe w godz. 08.00 — 09.00 oraz 13.00-14.00 po uprzednim zgtoszeniu telefonicznym pod
nr 22 60-154-14.",

+4. Otwarcie ofert nastgpi w siedzibie Zamawiajgcego przy ul. Taborowej 33 w Warszawie,
w dniu 23.11.2020 r. o godzinie 12:15.".

Pozostate zapisy SIWZ nie ulegajg zmianie. Zamawiajgcy informuje, ze zmiany i wyjasniania SIWZ sg
wigzgce dla wszystkich Wykonawcow biorgcych udziat w przedmiotowym postepowania.

Zataczniki:

1. Zmodyfikowany Zatgcznik nr 1b do Specyfikacji istotnych warunkéw zamowienia.

jezeli w niniejszej korespondencji podata Pani/Pan swoje dane osobowe to szczeg6towe informacje dotyczace ich
przetwarzania dostepne sg na stronie administratora danych: www.udsc.gov.pl/rodo

if you provided your personal data in this correspondence, detailed information on their processing is available on the found on
the personal data administrator's website: www.udsc.gov.pl/rodo
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