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WYSTĄPIENIE POKONTROLNE

kontroli planowej w zakresie oceny pnestrzegania przepisów zatwierdzonej w UdSC

dokumentacji, o którei mowa w rozporządzeniu Ministra Spraw Wewnętrznych

i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji pnetwanania danych

osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać

urządzenia i systemy informatyczne slużące do przetwanania danych osobowych (Dz,U.

z2oo4 r. poz. 1024), w zakresie blokowania lub zmiany zakresu dostępu do systemów

teleinformaĘcznych Pobyt v.2, Huńownia Danych Cudzoziemiec, DubliNĘT, Aplikacia

Konsultacyjna Centralnego Organu Wizowego pracownikom, z którymi rozwiązano

umowy o pracĘ lub Kórzy przeszli do innych komórek organizacyjnych UdSC

KontrolĘ pzeprowadzono w dnlach od 21 llstopada do 7 grudnia 2016 r. zgodnie z Planem Kontroll

na rok 2016 zatwierdzonym przeż §zefa Unędu do Spraw Cudzozlemców, Pana Rafała Rogalę.

Kontroll została poddana realizacja zadań przez AdmlnlstratCIra §ystemów Informatycznych

w Unędzie do §praw Cudzoziemców w zakresie cofanla bądź zmiany uprawnień w systemach

teleinformaĘcznych osobom zatrudnlonym w UdSC na podstawie umów o praĘę, z którymi rozwiązano

stosunek prary bądź którzy zmlenlli komórkę organizacyJną w okresie od dnia 1 czerwca 2016 r, do dnia

30 wneśnla 2016 r.

Kontrolę przeprowadzil zespoł kontrolny w składzle:

1. podreferendaz w Wydziale Kontroll l Nadzoru Blura Szefa UdSC - kierownik

zespołu kontrolnąo, upoważnlenie Nr 17/?016 z dnia 21 llstopada 2016 r.

ż, główny specJalista w Wydziale Kontroli i Nadzoru Biura §zefa UdSC -
członek zespolu kontrolnego, upoważnienie Nr 1,6/2016 z dnia 21 llstopada 2016 r.

Kontrolerzy zlożyli ośwladczenia o braku praeclwwskazań w wykonywon|u przez nich pnedmiotoweJ

kontroli,

ocena podmiotu kontrolowanego przeprowadzona została w oparciu o mierniki ocenY od 1 do 3,

zastosowane dla ąólu wymienionych powyzej kategorii, gdzie:
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1, * pozytywf,a .. Ę., w sytuacjl gdy cofnięcie bądź zmlana uprawnleń w powyżej 90o/o przypadków

nastąplła nie Ńźniej niż 2 dnl robocze od chwill uryskania informadiz WK§O;

2 - pozytywna z nieprawidłowościami - §., w sytuacji gdy cofnięcie bądź emiana uprawnień od 80

do 90o/o przypadków nastąplta nle poźnlej niż 2 dnl robocze od chwili uzyskanla lnformacJi z WKSO;

3 - negatywna - §., w sytuacji gdy cofnięcie bądŹ zmlana uprawnleń poniżeJ 80% przypadków nastąpila

nie poźnleJ niż ż dnl robocze od chwlli uzyskania lnformacjiz WKSO;

osobą nadzoruJąĘ rea]izację zadań Blura lnformaĘkl Unędu do §praw Cudzoziemców w okresie

poddanym kontroll był Fan lreneusz Pneklasa, powołany na stanowisko Dyrektora Blura z dniem 15 lutego

2016 r.

Zadania realizowane pzez Bluro InformaĘki Uzędu do Spraw Cudzoziemców w okresie

podlegaJącym kontroli regulowane były:

: zanądzeniem Nr 51 Dyrektora Generalnego Unędu do Spraw Cudzoziemców z dnia 27 sierpnla 2014 r,

w sprawle zatwl€rdzenia wewnętrunąo regulaminu organlzacyJnąo Biura InformaĘki Unqdu do Spraw

Cudzozlemców oraz zmlenlająrym go zaządzeniem Nr 19 Dyrektora Generalnego Urzędu do Spraw

Cudzoziemców z dnla 1 kwletnia 2015 r,.

Zgodnle z § 2 ust, 7 ?arządzenla nr 51 Dyrektora Generalnego Unędu do Spraw Cudzoziemców

z dnla 2? slerpnia 2014 r. w sprawie zatwlerdzenla WewnĘtrznego regulaminu organlzaqpjnego Blura

lnformatykl Urzędu do Spraw Cudzoziemców ,,nadawanie, odbleranie oraz zarzEdzanie uprawnieniaml

użytkownlków systemów telelnformatycznych służących do realizacjl zadań §zefa Urzędu oraz obslugi

Uzędu" należy do zadań realizowanych pnez Wydzial Utnymanla Oprogramowanla Aplikac{nego Biura

Informatyki. osobą odpowiedzlalną za prawidłową reallzacJę zadań Wydzlału Utnyman|a Oprogramowania

AplikacyJnego, w okresie podlegającym kontroll był Pan Jaroslaw Siwek, powołany na stanowisko

Naczelnlka Wydzialu z dnlem 1 slerpnlaZ0l3 r.

pneplsy zatwlerdzonej w Ud§C dokumentacji, o której mowa w rozporządzeniu Mlnistra §praw

Wewnętznych l Administracjl z dnia 29 kwietnla 2004 r, w sprawle dokumentacji pnetwanania danych

osobowych oraz warunków technlcznych i organizacyjnych, jaklm powinny odpowiadłĆ unądzenia

i systemy |nformatyczne slużące do pnetwarcania danych osobowych, w zakresie blokowania lub zmiany

zakresu dostępu do systemów telelnformatrlcznych Pobyt v"2, Hurtownia Danych Cudzozlem|ec, DubliNET,

Apllkacja Konsultaryjna Centralnego Organu Wizowąo pracownlkom, z którymi rozwlązano umowY o Pracę

lub któzy przeszll do innych komórek organizacyjnych UdSC żawańe §ą $/:

1. W rozdziale lI u§t. 4 pkt, B Poiltykl 8ezpleczeństwa Danych Osobowych Unędu do Spraw

Cudzoziemców stanowlącej załąanik do Zanądzenia ltlr 2 Szefa Unędu do Spraw Cudzozlemców

z dnia ż9 stycznla 2016 r.;

2. W rozdziale IV Instrukcji Zanądzania §ystemamiTeleinformatycznyrnl Służącymi dłl Pruetwarzania

Danych osobowych w Urzędzie do Spraw Cudzoziemców Nr BSZ,WKIN,282,1198/14/DM z dnia

15 maja 2014 r.;

3, W rozdzlale tV ust. 5 Instrukcjl Zanądzania Systemem TelelnformaĘcznym Hurtownla Danych

Cudzozlemiec * pozlom podstawowy Nr BSZ-WKIN-282-1832/14fl-B z dnla 18 slerpnla 2014 r.;

Ą. W rozdzlale VI ust. 5 lnstrukc]l Zarrądzanla systemem TelelnformaĘcznym Pobyt v. 2 - poziom

podwyższony Nr BSZ-WKIN-2702,ąlI6lDM z dnla 18 lute§o 2016 r..
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Zgodnie z pismem z dnia 18 listopada 2016 r. Pana Ircneusza Przeklasy, Dyrektora tsiura

Informatyki w dniu 20 stycznia 2016 r, mlalo mlejsce produkcyjne uruchomlenie Krajowąo §ystemu

Konsultacyjnego co skutkowało technicznym wyłączeniem Aptikacji Konsullacyjnej Centralnego organu

Wzowego w dnlu 13,06.2016 r. W zwlązku z powyższym w okresie objętym kontrolą nle cofano ani nie

zmienlano uprawn leń użytkownlkom tego systemu.

Zgodnie z plsmem Panl Katazyny FelĘnowskiej, Naczelnika Wydzlału Kadr, Szkolenia l 0rganlzacji

Urzędu do Spraw Cudzozlemców z dnla 9 listopada 2016 r, wynika, lż w okres|e podlegającym kontroll

z 12 osobami rozwiązano stosunek pracy, a 120 osob zmlenilo komórkę organizacyjną Unędu. Zgodnle

z powolanym pismem, od maJa 2016 r. informade dotyczące osob zwalnlanych bądż zmien|ających

komórkę organizacyJną gener§Wane są automatycznle w mom€ncle ich wprowadzenia do §ystemu

kadrowego Ft-Kadry7 l pnesylane drogą elektroniczną do osób wskazanych w liście adresoweJ.

, Zgodnle z rozdzlalem IV Instrukdl Zanądzanla Systemami Teleinformatycznyml służącymi

do pnetwananla danych osobowych w Unędzle do Spraw Cudzoziemców Nr BSZ-WKIN-282-1198ltĄlD{

z dnia 15 maja 2014 r. informada taka powlnna być pnekazywana do dnia 10 każdego mlesiąca do:

1. Adminlstratora §ystemów Informatycznych;

ż. Admlnlstratora Bezpleczeństwa lnformacji;

3, Pełnomocnlka ds. Ochrony Informacji Niejawnych,

W trakcie przeprowadzonych czynności kontrolnych ustalono:

1. W odnieslenlu do osob, z któryml rozwiązano umowę o pracę:

a) w 4 pnypadkach osoby te w zwlązku z charakterem wykonywanych zadań slużbowych

nle posiadaĘ uprawnleń w systemach teleinformatycznych: Pobyt v, 2, Huńownia Danych

Cudzoziemiec, DubliNET, Aplikacja Konsulbacyjna Centralnego Organu Wlzowego;

b) w 1 prrypadku umowa o pracę została zastąplona urnową cywllno-prawną co skutkowalo

zmlaną upoważnienla do pnetwananla danych osobowych, nie skutkowalo natomlast

cofnlęciem uprawnleń do systemów teleinformatycznych Pobyt v, ż i Huńownia Danych

Cudzoziemiec;

c) w 1 przypadku cofnlęcie uprawnleń przez Bluro Informatyki nastąplło na wnlosek kJerownika

komórki organlzaqfinej za pomocą aplikacjl ,,zblory danych" dostępneJ na Portalu

wewnętrznym Uzędu. Biuro informatykl cofnęło uprawnłenia 5 dni roboczych wcześnlej przed

otrzymanlem lnformacjl z Wydzialu Kadr, §zkolenia l Organizadi Urzędu. Cofnlęto uprawnlenia

do systemów; Pobyt v. 2, Huńownla Danych Cudzoziemiec, DubllNET;

d) w 6 pnypadkach cofnlęcle uprawnień przez Bluro InformaĘkl nó§tąpilo na podstawie kaĄ
obiegoweJ (w tnech pnypadkach § dni pned otreymanlem informacji z Wydzlału Kadr,

Szkolenla i OrganlzaQi, jeden pnypadek 3 dni pned daĘ rozwlążania stosunku pracy, jeden

przypadek na 9 dni pzed otrzymanlem lnformacJl z Wydziału Kadr, Szkolenia l Organlzadi,

jeden przypadek na 29 dni pned otnymanlem lnformacji z Wydzlalu Kadr, Szkolenia

i OrganizacJi.
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2. W odniesleniu do osób, które zmienlły komórkę organizaryjną Urzędu:

a) w 113 przypadkach zmiana komórki organizaryjnej nle spowodowała wystąpleń kierowników

Ęch komórek o zmianę uprawnień w systernach telelnformatycznych: pobyt v. 2, Huńownia

Danych Cudzozlemiec, DubliNET;

b) w 6 przypadkach zmlana uprawnień na§tąpila na wniosek klerownika komólki organlzaryjnej

za pomocą apllkacJl ,,zblory danych" dostępnej na Połtalu wewnętrznym Unędu.

Bluro InformaĘkl dokonalo zmlany uprawnień:

. W jednym pnypadku na 5 dni pned otrzyrnanlem informacji z Wydzlału Kadr,

Szkolenla i Organlzacjl,

. w Jednym praypadku na l dzień paed otrrymaniem informadi z wydziału kadr,

Szkolenla i OrganlzaĘi,

. w Jednym prrypadku na 43 dni przed otrżymanlern lnformacjl z wydzia|u kadr,

Szkolenla i Organlzacji,

. w jednym przypadku na 4ż dni pned otrrymanlem lnformadl z wydzialu kadr,

Szkolenia i Organlzadl,

. w Jednym przypadku na 54 dni pnzed otrzymanlem lnformacjl z Wydziału Kadr,

Szkolenia l Organlzacji,

. w jednym przypadku 1 dzień po otrrymaniu lnformaQl z wydzlalu kadr, szkolenia

i OrganizacJl.

c) w 1 prrypadku z uwagi na pneniesienle slużbowe pracownlka z lnnej komórki organizacyjnej

Urzędu do Biura InformaĘkl, zmiana uprawnień nastąpiła w dniu przenleslenia na podstawle

wiedzy jaĘ dysponowal Dyrektor Blura.

podsumowanie:

Na podstawle zgromadzonego materlalu, przy zastosowaniu pnyjęĘch miernlków oceny, naleĘ

realizacJę zadań pnez Admlnlstratora Systemów Informatycznych w Unędzie do Spraw Cudzoziemców

w zakresie cofanla bądż zmiany uprawnleń w systemach telelnformaĘcznych osobom zatrudnlonym w Ud§C

na podstawje umów o pracę, z którymi rozwlązano stosunek pracv bądź którzy zmienili komórkę

organizaqfiną w okresie od dnla 1 czenłca. do dnla 30 wneśnia 2016 r., ocenlć pozytywnie.

Z analizy otrrymanych dokumentów wynika jednocześnie, iż w okresie objęłm kontrolą lnformacje

elektronlczne dotyczące ruchu kadrowego w większości przypadków byly przekazpvane pżez Wydział Kadr,

co zwracano uwagĘ w ptŚmle z dnia 5 grudnla 2016 r. Naczelnika Wydzlału Kadr, Szko|enla i Organizacji,

Katarzyny Feltynowskiej, system pzekazywanla informacji elektronicznel należy poddać poglębione1

w celu usunlęia stwlerdzonych opóźnień, Odrębna informacja w tej sprawie zostanie skierowana

Wydzlalu Kadr, Szkolenia l Organlzacji Ud§C.

Kterownlk konbolowanej komórkl n|e wnlósl zastrzeżeń do proJektu wystąpienia pokontrolnego
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