Warszawa, dnld 12 2016 ¢

Rafat Rogala
Szef Urzedu do Spraw Cudzoziemcow

BSZ.WKIN.092.5.2016/DM

WYSTAPIENIE POKONTROLNE

kontroli planowej w zakresie oceny przestrzegania przepiséw zatwierdzonej w UdSC
dokumentacji, o ktérej mowa w rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
z 2004 r. poz. 1024), w zakresie blokowania lub zmiany zakresu dostepu do systemoéw
teleinformatycznych Pobyt v.2, Hurtownia Danych Cudzoziemiec, DubliNET, Aplikacja
Konsultacyjna Centralnego Organu Wizowego pracownikom, z ktérymi rozwigzano

umowy o prace lub ktérzy przeszli do innych komérek organizacyjnych UdSC

Kontrole przeprowadzono w dniach od 21 listopada do 7 grudnia 2016 r. zgodnie z Planem Kontroli
na rok 2016 zatwlerdzonym przez Szefa Urzedu do Spraw Cudzoziemcéw, Pana Rafala Rogale.

Kontroll zostala poddana realizacja zadan przez Administratora Systemow Informatycznych
w Urzedzie do Spraw Cudzoziemcow w zakresie cofania badZ zmiany uprawnien w systemach
teleinformatycznych osobom zatrudnionym w UdSC na podstawie uméw o pracg, z ktorymi rozwigzano

stosunek pracy badz ktdrzy zmienili komérke organizacyjng w okresie od dnia 1 czerwca 2016 r. do dnia
30 wrzesnia 2016 r.

Kontrole przeprowadzil zespét kontrolny w skladzie:

1, \ podreferendarz w Wydziale Kontroli | Nadzoru Biura Szefa UdSC — kierownik
zespotu kontrolnego, upowaznienie Nr 17/2016 z dnia 21 listopada 2016 r.

Z. gldwny specjalista w Wydziale Kontroli | Nadzoru Biura Szefa UdSC —
czionek zespolu kontrolnego, upowaznienie Nr 16/2016 z dnla 21 listopada 2016 .

Kontrolerzy zlozyli odwiadczenia o braku przeciwwskazan w wykonywaniu przez nich przedmiotowe]
kontroli.

Ocena podmiotu kontrolowanego przeprowadzona zostala w oparciu o mierniki oceny od 1 do 3,

zastosowane dla ogotu wymienionych powyzej kategorii, gdzie:
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1 ~ pozytywna - fj., w sytuacjl gdy cofniecie badz zmiana uprawnien w powyzej 90% przypadkdw
nastgpita nie pdiniej niz 2 dni robocze od chwill uzyskania Informacii z WKS0;

2 - pozytywna z nieprawidtowosciami ~ tj., w sytuacji gdy cofniecie badZ zmiana uprawnien od 80
do 90% przypadkéw nastgpita nie pdzniej niz 2 dnl robocze od chwili uzyskania Informacil z WKSO;

3 - negatywna — tj., w sytuacji gdy cofniecie badz zmiana uprawnien ponizej B0% przypadkdw nastapila
nie pdiniej niz 2 dni robocze od chwill uzyskania Informacjl z WKSO;

Osoba nadzorujacy realizacje zadan Biura Informatyki Urzedu do Spraw Cudzoziemcow w ckresie
poddanym kontroli byt Pan Ireneusz Przeklasa, powolany na stanowisko Dyrektora Blura z dniem 15 lutego
2016,

Zadanla realizowane przez Biuro Informatyki Urzedu do Spraw Cudzoziemcdw w okresie
podlegajgcym kontroli regulowane byty:

. zarzadzeniem Nr 51 Dyrektora Generalnego Urzedu do Spraw Cudzoziemcow z dnla 27 sierpnia 2014 r.
w sprawle zatwlerdzenia wewnetrznego regulaminu organizacyjnego Biura Informatyki Urzedu do Spraw
Cudzoziemcow oraz zmienlajacym go zarzadzeniem Nr 19 Dyrektora Generainego Urzedu do Spraw
Cudzoziemcow z dnla 1 kwietnia 2015 r..

Zgodnie z § 2 ust. 2 Zarzadzenia nr 51 Dyrektora Generalnego Urzedu do Spraw Cudzoziemcow
zdnla 27 slerpnia 2014 r. w sprawie zatwlerdzenla wewnetrznego regulaminu organizacyjnego Blura
Informatykl Urzedu do Spraw Cudzoziemcéw ,nadawanie, odbieranie oraz zarzgdzanie uprawnieniami
uzytkownikdw systemdw teleinformatycznych sluéacych do realizacjl zadan Szefa Urzedu oraz obsiugl
Urzedu" nalesy do zadan realizowanych przez Wydzial Utrzymania Oprogramowania Aplikacyjnego Biura
Informatyki. Osobg odpowiedzialng za prawidiowg reallzacje zadan Wydzalu Utrzymania Oprogramowania
Aplikacyjnego, w okresie podlegajacym kontroll byl Pan Jaroslaw Siwek, powolany na stanowlsko
Naczelnika Wydzialu z dnlem 1 sterpnia2013 r,

Przeplsy zatwlerdzonej w UdSC dokumentacji, o ktdrej mowa w rozporzadzeniu Ministra Spraw
Wewnetrznych | Administracjl z dnia 29 kwietnia 2004 r. w sprawie dokumentacjl przetwarzania danych
osobowych oraz warunkéw technicznych | organizacyjnych, jakim powinny odpowlada¢ urzadzenla
i systemy Informatyczne sluzace do przetwarzania danych osobowych, w zakresie blokowania lub zmiany
zakresu dostepu do systeméw teleinformatycznych Pobyt v.2, Hurtownia Danych Cudzoziemiec, DubliNET,
Aplikacja Konsultacyjna Centralnego Organu Wizowego pracownikom, z ktorymi rozwigzano umowy o prace
lub ktérzy przeszii do innych komorek organizacyjnych UdSC zawarte sg w:

1. W rozdziale 11 ust. 4 pkt. 8 Polityki Bezpieczefistwa Danych Osobowych Urzgdu do Spraw
Cudzoziemcdw stanowiacej zatacznik do Zarzadzenia Nr 2 Szefa Urzedu do Spraw Cudzoziemcow
z dnla 29 stycznia 2016 r,;

2. W rozdziale IV Instrukcji Zarzadzania Systemami Teleinformatycznymi StuZzacymi do Przetwarzania
Danych Osobowych w Urzedzie do Spraw Cudzoziemcow Nr BSZ-WKIN-282-1198/14/DM z dnia
15 maja 2014 r.;

3. W rozdzlale IV ust. 5 Instrukcji Zarzadzania Systemem Teleinformatycznym Hurtownia Danych
Cudzoziemiec - poziom podstawowy Nr BSZ-WKIN-282-1832/14/TB z dnia 18 slerpnia 2014 r.;

4. W rozdziale VI ust. 5 Instrukcji Zarzadzania Systemem Teleinformatycznym Pobyt v. 2 — poziom
podwyzszony Nr BSZ-WKIN-2702-4/16/DM z dnia 18 lutego 2016 r..

URZAD oo seasw
lcupzoziEMCOW



Zgodnie z pismem z dnia 18 listopada 2016 r. Pana Ireneusza Przeklasy, Dyrektora Biura
Informatyki w dniu 20 stycznia 2016 r. mialo miejsce produkeyjne uruchomienie Krajowego Systemu
Konsultacyjnego co skutkowato technicznym wytaczeniem Aplikacji Konsultacyjnej Centralnego Organu
Wizowego w dniu 13.06.2016 r. W zwigzku z powyzszym w okresie objetym kontrolg nie cofano ani nie
zmienlano uprawnien uzytkownikom tego systemu.

Zgodnie z pismem Pani Katarzyny Feltynowskiej, Naczelnika Wydziatu Kadr, Szkolenia | Organizacji
Urzedu do Spraw Cudzoziemcdw z dnia 9 listopada 2016 r. wynika, iz w okresie podlegajacym kontroli
z 12 osobami rozwigzano stosunek pracy, a 120 oséb zmienito komdrke organizacyjng Urzedu. Zgodnie
z powotanym pismem, od maja 2016 r. informacje dotyczace osdb zwalnianych badz zmieniajacych
komorke organizacyjng generowane sg automatycznie w momencle ich wprowadzenia do systemu
kadrowego Ft-Kadry7 | przesylane drogg elektroniczng do oséb wskazanych w liscle adresowei.

Zgodnle z rozdzlalem IV Instrukcji Zarzadzania Systemami Teleinformatycznymi stuZgcymi
do przetwarzania danych osobowych w Urzedzle do Spraw Cudzoziemcow Nr BSZ-WKIN-282-1198/14/DM
z dnia 15 maja 2014 r. informacja taka powinna by¢ przekazywana do dnia 10 kazdego miesigca do:

1. Administratora Systemow Informatycznych;
2. Administratora Bezpleczenstwa Informacii;
3. Pelnomocnlka ds. Ochrony Informacji Niegjawnych,

W trakcie przeprowadzonych czynnosci kontrolnych ustalono:
1. W odniesleniu do oséb, z ktdrymi rozwigzano umowe o prace:

a) w 4 przypadkach osoby te w 2wiazku z charakterem wykonywanych zadan stuzbowych
nle posiadaly uprawnien w systemach teleinformatycznych: Pobyt v, 2, Hurtownia Danych
Cudzoziemiec, DubliNET, Aplikacja Konsultacyjna Centralnego Organu Wizowego;

b) w 1 przypadku umowa o prace zostala zastapiona umowg cywilno-prawng co skutkowaio
zmiang upowaznlenia do przetwarzania danych osobowych, nie skutkowalo natomiast
cofnieciem uprawnien do systemow teleinformatycznych Pobyt v. 2 | Hurtownia Danych
Cudzoziemiec;

<) w 1 przypadku cofniecie uprawnler przez Biuro Informatyki nastapito na wniosek kierownika
komorki  organizacyjnej za pomocg aplikacii ,zbiory danych” dostepnej na Portalu
wewnetrznym Urzedu. Biuro Informatyki cofnelo uprawnienia 8 dni roboczych wezesniej przed
otrzymaniem informacjl z Wydziatu Kadr, Szkolenia | Organizacji Urzedu. Cofnieto uprawnienia
do systemdw: Pobyt v. 2, Hurfownla Danych Cudzoziemiec, DubliNET;

d) w 6 przypadkach cofniecle uprawnief przez Biuro Informatyki nastgpilo na podstawie karty
obiegowej (w trzech przypadkach 5 dni przed otrzymaniem informacji z Wydzialu Kadr,
Szkolenia 1 Organizacji, jeden przypadek 3 dni przed datg rozwigzania stosunku pracy, jeden
przypadek na @ dni przed otrzymaniem Informacjl z Wydzialu Kadr, Szkolenia | Organizacil,
jeden przypadek na 29 dni przed otrzymanlem informacji z Wydzialu Kadr, Szkolenla
| Organizacjl.
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2. W odniesleniu do oséb, ktére zmienily komdrke organizacyjng Urzedu:

a) w 113 przypadkach zmiana komorki organizacyjnej nle spowodowata wystaplen kierownikéw
tych komdrek o zmiane uprawniert w systemach teleinformatycznych: Pobyt v. 2, Hurtownia
Danych Cudzoziemiec, DubliNET;

b) w 6 przypadkach zmiana uprawnien nastaplta na wniosek kierownika komadrki organizacyjnej
za pomoacy aplikacjl ,zbiory danych” dostepnej na Portalu wewnetrznym Urzedu.

Biuro Informatyki dokonato zmiany uprawnien:

e w jednym przypadku na 5 dni przed otrzymaniem informacji z Wydzialu Kadr,
Szkolenia i Organizacjl,

e W jednym przypadku na 1 dzien przed otrzymaniem informacjl z Wydziatu Kadr,
Szkolenia | Organizacji,

¢ w jednym przypadku na 43 dni przed otrzymaniem informacji z Wydziatu Kadr,
Szkolenia | Organizacji,

e wjednym przypadku na 42 dni przed otrzymaniem informacji z Wydzialu Kadr,
Szkolenia i Organizacjl,

e wjednym przypadku na 54 dni przed otrzymaniem informacji z Wydzialu Kadr,
Szkolenla t Organizacl,

¢ w jednym przypadku 1 dzief po otrzymaniu informacji z Wydzlalu Kadr, Szkolenia
| Organizacjl.

c) w1 przypadku z uwagi na przeniesienle sluzbowe pracownika z innej komadrki organizacyinej
Urzedu do Biura Informatyki, zmlana uprawnien nastapila w dniu przenieslenia na podstawie
wiedzy jakg dysponowat Dyrektor Blura.

Podsumowanie;
Na podstawle zgromadzonego materialu, przy zastosowaniu przyjetych miernikéw oceny, nalezy
realizacje zadan przez Administratora Systemdw Informatycznych w Urzedzie do Spraw Cudzoziemcow
w zakresle cofanla bgdz zmlany uprawnlen w systemach teleinformatycznych osobom zatrudnionym w UdSC
na podstawie umdw o prace, z kidrymi rozwlazano stosunek pracy badi ktdrzy zmienili komorke
organizacyjng w okresie od dnia 1 czerwca. do dnia 30 wrzesnia 2016 r., oceni¢ pozytywnie,
Z analizy otrzymanych dokumentdw wynika jednoczesnie, iz w okresie objetym Kontrolg informacie
elektroniczne dotyczace ruchu kadrowego w wiekszoscl przypadkdw byly przekazywane przez Wydzial Kadr,
h} Szkolenia | Organizacjl z duzym opdznlentem w odniesleniu do daty rozwlgzania umowy o prace badZ daty

PR

o twzmiany komérki organizacyjnej przez pracownika. Pomimo to, 1z kontrola obejmowata okres urlopowy,
&

£o Zwracano uwage w pismie z dnia 5 grudnia 2016 r. Naczelnika Wydziatu Kadr, Szkolenia | Organizacii,
ank Katarzyny Feltynowskiej, system przekazywania informacji elektroniczne] nalezy poddaé pogtebionej
anakizie w celu usuniecia stwierdzonych opdinien. Odrebna informacja w tej sprawle zostanie skierowana
¢ Wydziatu Kadr, Szkolenia | Organizacji UdSC.

e Kierownik kontrolowanej komérki nie wnidsl zastrzezeni do projektu wystaplienia pokontrolnego
(;m.; w ustawowym terminie.
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