Wojewddzki Szpital Specjalistyczny % Podmiot Leczniczy Samorzadu
im.Janusza Korczaka w Stupsku Sp.z 0.0, & Wojewddztwa Pomorskiego

Stupsk, dnia 25.10.2022 r.

dotyczy: postepowania o udzielenie zamdwienia publicznego w podstawowym bez
negocjacji, pn.: Dostawa sprzetu i oprogramowania podnoszgcego poziom
cyberbezpieczeistwa systemow teleinformatycznych - postepowanie nr 92/TP/2022

Na podstawie art. 284 ust. 6 - tryb podstawowy ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowief publicznych (Dz. U. z 2022 r. poz. 1710, dalej ,Ustawa”) Zamawiajgcy udostepnia
tres¢ zapytaf dotyczacych zapisow specyfikacji warunkéw zamowienia (dalej ,SWZ") wraz z
wyjasnieniami. W przedmiotowym postepowaniu wptynety nastepujace zapytania:

Pytanie nr 1:

Wykonawca zwraca sie z prosba o wyjasnienie, czy Zamawiajacy przewiduje nastepujgca
modyfikacje wymogu dot. systemu NAC zawartego w OPZ - Pakiet nr 2 w opisie
parametrow minimalnych dostarczanego oprogramowania w rozdziale ,Logowanie,
Raportowanie i Alarmowanie” Dotychczasowe brzmienie:

System NAC musi zapewnia¢ integracje z modutem analizy i raportowania pochodzgcym od
tego samego producenta, w ktorym mozliwe jest - oprdocz logowania i raportowania -
tworzenie regut korelujacych i alarmujgcych”.

+ Proponowane brzmienie:

,System NAC musi zapewniac integracje z modutem analizy i raportowania, w ktérym
mozliwe jest — oprocz logowania i raportowania - tworzenie regut korelujacych i
alarmujacych.”

Wykonawca podkresla, iz producenci systemow NAC co do zasady nie produkuja modutow
(systemdw) analizy i raportowania, czyli systemoéw SIEM. Wobec tego opisany wymog
Zamawiajgcego de facto wyklucza z udziatu w postgpowaniu wszystkich producentow
systemow NAC, ktérzy jednoczednie nie produkuja systemow SIEM (oraz wyklucza
wykonawcow, ktdrzy oferujg systemy NAC tych producentow).

Wedtug wiedzy Wykonawcy tylko niektérzy producenci systeméw NAC na 3Swiecie,
produkuja jednocze$nie system SIEM - a zatem pkt. 10 w obecnym brzmieniu ogranicza
konkurencje.

Jednoczeénie wskazania wymaga, iz na rynku istnieja systemy NAC, ktore integruja sie z
systemami SIEM innych producentéw.. Systemy te pozwola na zapewnie integracji z
modutem analizy i raportowania pochodzacym od jakiegokolwiek producenta, np. Fortinet,
IBM, CISCO, EMCA, w ktorym mozliwe jest — oprocz logowania i raportowania - tworzenie
regut korelujgcych i alarmujacych.

Oznacza to, iz ten sam efekt, jak w przypadku integracji systemu NAC i systemu SIEM
pochodzacych od tego samego producenta moze zostaC osiggniety przez systemy NAC
danych producentow umozllwmjace mtegraqe z systemami SIEM innych producentow.
Wobec tego omowione powyzej ograniczenie konkurencji nie znadeJe zadnego
uzasadnienia w istotnych interesach Zamawiajacego (skoro bez ograniczenia konkurencji
rowniez jest mozliwe spetnienie wymogow Zamawiajacego).

Zdaniem Wykonawcy w takiej sytuacji usuniecie z pkt. 10 fragmentu ,pochodzacym od tego
samego producenta” oznacza bedzie, iz system NAC powinien zapewni¢ integracje z
modutem analizy i raportowania pochodzacym od jakiegokolwiek producenta, w ktérym
mozliwe jest — oprocz logowania i raportowania - tworzenie regut korelujacych i
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alarmujgcych. Wobec tego Wykonawca wniost o modyfikacje punktu 10 polegajaca wtasnie
na wykresleniu wskazanego fragmentu - co wyeliminuje ograniczenie konkurencji.
*

Wykonawca przedstawia ponizej takze uzasadnienie prawne dla powyzszej argumentacji.
W art. 99 ust. &4 PZP wskazane zostato, iz przedmiotu zamowienia nie mozna opisywac w
sposob, ktéry mogtby utrudnia¢ uczciwa konkurencje. Ponadto zgodnie z art. 16 PZP
Zamawiajacy przygotowuje i przeprowadza postepowanie o udzielenie zamowienia w
sposob:

1) zapewniajacy zachowanie uczciwej konkurencji oraz rowne traktowanie wykonawcow;

2) przejrzysty;

3) proporcjonalny.

Zamawiajacy musi zatem przy formutowani opisu przedmiotu zamodwienia stosowac
okreslone w powyzszych przepisach zasady, tj. zasadg: konkurencyjnosci,
proporcjonalnosci oraz rownego traktowania wykonawcow.

o zasada konkurencyjnosci

W mysl art. 99 ust. 4 PZP przedmiotu zamdwienia nie mozna opisywaé w sposéb, ktory
mogtby utrudniaé uczciwg konkurencje przez uprzywilejowanie lub wyeliminowanie
niektorych wykonawcow badz produktow.

W komentarzu UZP do PZP wskazane zostato, iz

,Niedopuszczalne jest zatem w Swietle art. 99 ust. 4 Pzp zaburzenie konkurencji pomiedzy
wykonawcami, majgce swoja geneze w przygotowanym opisie przedmiotu zamowienia,
polegajace albo na preferencji w opisie konkretnego wykonawcy lub produktu, albo na
niemajagcym uzasadnieniu  wyeliminowaniu wykonawcy lub produktu. Poprzez
niedopuszczalne preferowanie nalezy rozumie¢ wszystkie zabiegi, przy uzyciu dowolnych
sposobow opisu przedmiotu zaméwienia, ktore w sposob nieuzasadniony preferuja lub
wprost wskazuja na konkretnego wykonawce lub konkretny produkt. Skutkiem takiego
zapisu jest niemozno3¢ ztozenia oferty zgodnej z tak sformutowanym opisem przedmiotu
zamowienia przez wykonawce innego niz preferowany lub zaproponowania innego niz
preferowany produkt. Zapisami eliminujagcymi okreslone produkty (i okreSlonych
wykonawcow) beda za$ takie, ktdre w sposob inny niz odpowiadajgcy zobiektywizowanym i
rzeczywistym potrzebom zakupowym zamawiajacego zwigzanym z realizacjg przypisanych
mu zadaf, prowadza do niemoznosci ztoZenia oferty przez okreslone grupy wykonawcow (i
zaproponowania okreslonych grup produktow)”1.

W opisanej w niniejszym pismie sytuacji wobec obecnego brzmienia pkt. 10 wystepuje
niemajace uzasadnienia wyeliminowanie z udziatu w postepowaniu okreslonej grupy
producentéw systemdédw NAC, ktdrzy jednoczednie nie produkujg systemow SIEM (oraz
wykluczenie grupy wykonawcdw, ktorzy oferuja systemy NAC tych producentow).
Jednoczednie okredlony w pkt. 10 wymog dot. pochodzenia systemu NAC i SIEM od tego
samego producenta w sposdb nieuzasadniony preferuje niewielkie grono producentow,
ktorzy produkujg zardwno system NAC, jak i system SIEM.

Powyzsze ograniczenie konkurencji nie ma zadnego uzasadnienia - jak juz bowiem zostato
wskazane, ten sam efekt, jak w przypadku integracji systemu NAC i systemu SIEM
pochodzacych od tego samego producenta moze zostac osiggnigty przez systemy NAC
danych producentdéw umozliwiajgce integracje z systemami SIEM innych producentow.
Wymog z pkt. 10 w obecnym brzmieniu nie moze mie¢ zatem uzasadnienia w potrzebach
lub istotnych interesach Zamawiajacego. Wobec powyzszego taki wymog pozostaje w
sprzecznosci rowniez z zasadg efektywnosci. Zgodnie bowiem z Rekomendacjami Prezesa
Urzedu Zamodwief Publicznych dotyczacych zamoéwied publicznych na  systemy
informatyczne (Il tom) opis przedmiotu zamowienia, ktdry nie uwzglednia rzeczywistych i
uzasadnionych potrzeb zamawiajacego, prowadzi do udzielenia zaméwienia W sposob
sprzeczny z zasada efektywnosci2.

*



Majac na uwadze powyzsze Wykonawca wskazuje, iz uzasadniona pozostaje modyfikacja
wymogu dot. systemu NAC zawartego w OPZ - Pakiet nr & w opisie parametrow
minimalnych dostarczanego oprogramowania w rozdziale ,Logowanie, Raportowanie i
Alarmowanie” pkt. 10 (str. 6) w sposdb wskazany przez Wykonawce - poniewaz dzigki takiej
modyfikacji wyeliminowany zostanie wymog, ktory w sposob nieuzasadniony ogranicza
konkurencje. Ponadto prosimy o wyszczegolnienie jakie rodzaje urzadzei maja by¢
autoryzowane oraz ilosci posiadanych modeli przetacznikdow, poniewaz nie wszystkie
przetaczniki spetniaja wymagania niezbedne do dziatania z systemami klasy NAC w
szczegolnosci autoryzacje MAC na portach oraz wsparcie dla standardu 802.1x [ub
mechanizmy COA. Wiedza ta jest takze niezbedna do oszacowania kosztow wdrozenia.
Prosimy o doprecyzowanie powyzszego zgodnie z przepisem art. 99 ust. 1 ustawy Pzp.

0dp. Zamawiajgcego: Zamawiajgcy informuje, iz ponizszy zapis:

»System NAC musi zapewniaé integracje z modutem analizy i raportowania pochodzqcym
od tego samego producenta, w ktorym mozliwe jest - oprocz logowania i raportowania -
tworzenie regut korelujgcych i alarmujqgcych” nie jest niezgodny z art. 99 ust. 4 PZP. Wg
wiedzy Zamawiajgcego w/w zapis nie utrudnia uczciwej konkurencji, ze wzgledu na fakt, iz
aktualnie na rynku istnieje co najmniej czterech niezaleznych producentow systemow NAC,
wykonujgcych jednoczesnie system SIEM, co pozwala zachowaé konkurencyjnosc ofert w
postepowaniu, Rorzystajgc z zupetnie réznych (takze cenowo) produktéw.

Z uwagi na powyzszq sytuacje w/w zapis, zawarty w OPZ - Pakiet nr 2, w opisie parametrow
minimalnych dostarczanego oprogramowania, w rozdziale ,Logowanie, Raportowanie i
Alarmowanie”, pozostaje bez zmian.

W odpowiedzi na pytanie dot. rodzaju urzgdzei do autoryzacji Zamawiajqcy informuje, ze
posiada 72 x Aruba JL254A 2930F oraz 5 x Aruba JLO75A 3810M.

Powyzsza informacja zostata zamieszczona na stronie internetowej prowadzonego
postepowania w dniu 25.10.2022r,



