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Część III – Opis przedmiotu zamówienia

      OPIS PRZEDMIOTU ZAMÓWIENIA

Część 1

System monitorowania podejrzanych zdarzeń dla stacji roboczych i serwerów – F-Secure Rapid Detection and Response

Przedmiotem zamówienia jest oprogramowanie służące do zbierania informacji na temat podejrzanych zdarzeń i zachowań użytkowników w infrastrukturze informatycznej Zamawiającego, mająca na celu wykrycie technicznych anomalii bezpieczeństwa, zdarzeń posiadających cechy działań niepożądanych, oraz zaawansowanych ataków na infrastrukturę informatyczną Zamawiającego.

Istotne cechy oprogramowania:


1. Możliwość instalacji agenta monitorowania na stacjach roboczych z co najmniej następującymi systemami operacyjnymi:

- Microsoft Windows 7 (32-bit i 64-bit)

- Microsoft Windows 7 with SP1 or newer (32-bit i 64-bit)

- Microsoft Windows 8 oraz 8.1 (32-bit i 64-bit)

- Microsoft Windows 10

- MacOS version 10.14 "Mojave"

- Mac OS X version 10.13 (El Capitan)

- Mac OS X version 10.12 (Sierra)
- Linux
2. Możliwość instalacji agenta monitorowania na serwerach z co najmniej następującymi systemami operacyjnymi:

· Microsoft® Windows Server 2008 R2

· Microsoft® Windows Server 2012

· Microsoft® Windows Server 2016

· Microsoft® Windows Server 2019

· Linux

3. System monitorowana oraz jego agenci instalowani na stacjach końcowych i serwerach muszą być zarządzane z pojedynczej, centralnej konsoli, znajdującej się na serwerach producenta, do której dostęp zapewniony jest przez przeglądarkę internetową.

4. Wspierane przeglądarki internetowe:

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

5. Polski interfejs użytkownika centralnej konsoli zarządzania oraz agenta instalowanego na stacji końcowej oraz serwerze.

Wymagania dotyczące technologii:

1. Zamawiający wymaga, aby oferowane rozwiązanie było dostępne w postaci oprogramowanie instalowanego na stacjach końcowych oraz serwerach pracujących w infrastrukturze informatycznej zamawiającego.

2. Oprogramowanie instalowane na stacjach końcowych i serwerach, zwane dalej agentem, musi współpracować z każdym oprogramowaniem antywirusowym dostępnym na rynku. W szczególności z oprogramowaniem antywirusowym obecnie wykorzystywanym przez zamawiającego - Program antywirusowy - ESET Endpoint Antyvirus.
3. Agent instalowany na stacjach końcowych i serwerach musi posiadać możliwość instalacji z wykorzystaniem mechanizmów dystrybucji oprogramowania Active Directory.

4. Agent instalowany na stacjach końcowych i serwerach musi posiadać możliwość ręcznej instalacji, bez wykorzystania zewnętrznych systemów dystrybucji oprogramowania.

5. Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji oprogramowania agenta monitorującego na stacjach końcowych i serwerach.

6. Dane zebrane przez agenta instalowanego na stacjach końcowych muszą być przesyłane w trybie ciągłym, szyfrowanym protokołem HTTPS, do centrum przetwarzania danych, w celu wykrywania niebezpiecznych zdarzeń.

7. Agent instalowany na stacjach końcowych i serwerach powinien monitorować i zbierać informacje na temat co najmniej następujących zdarzeń:

· dostęp do pliku;

· tworzenie nowego procesu;

· nawiązane połączenia sieciowe;

· wpisy dziennika systemu, niezbędne do wykrycia naruszeń bezpieczeństwa;

· zawartość skryptów uruchamianych na monitorowanej stacji.

8. W celu zmniejszenia obciążenia stacji końcowych zamawiający wymaga, aby wszystkie procesy związane z analizą zebranych danych oraz wykrywaniem podejrzanych zdarzeń odbywały się w centrum przetwarzania danych, a nie na monitorowanej stacji końcowej.

9. Dane zbierane przez agentów, podczas monitorowania infrastruktury Zamawiającego nie mogą służyć monitorowaniu indywidualnych zachowań pojedynczych pracowników Zamawiającego, takich jak np.: odwiedzane strony internetowe, czas pracy użytkownika w aplikacjach zainstalowanych na stacji roboczej, treści dokumentów/plików przetwarzanych przez konkretnego użytkownika.

10. Dane zbierane podczas monitorowania infrastruktury Zamawiającego nie mogą zawierać treści dokumentów/plików przetwarzanych przez Zamawiającego.

11. Dane zbierane przez agenta instalowanego na stacjach końcowych, przed wysłaniem do centrum przetwarzania danych, muszą być kompresowane w celu optymalizacji wykorzystania łączy sieciowych.

12. Zamawiający wymaga, aby maksymalna ilość wysyłanych danych przez agenta uruchomionego na stacji roboczej z systemami Windows (Windows 7, Windows 8, Windows 8.1, Windows 10) nie przekroczyła 25MB na 24 godziny.

13. Komunikacja agentów instalowanych na stacjach roboczych i serwerach, z centrum przetwarzania danych, może odbywać się jedynie z wykorzystaniem protokołów HTTP oraz HTTPS.

14. Komunikacja agentów instalowanych na stacjach roboczych i serwerach, musi wspierać komunikację za pomocą serwera pośredniczącego http (http proxy).

15. W przypadku braku dostępu do sieci Internet, na monitorowanej stacji, która skutkuje brakiem możliwości przesłania danych zebranych przez agenta do centrum przetwarzania danych, dane zebrane na stacji końcowej muszą być buforowane i przesłane do analizy od razu po uzyskaniu przez agenta dostępu do sieci Internet.

16. Dane zbierane przez agentów na stacjach końcowych i serwerach muszą być, przechowywane i przetwarzane na obszarze Europejskiej wspólnoty Gospodarczej.

17. Konsola centralnego zarządzania, musi oferować interfejs w języku Polskim.

18. Rozwiązanie na bazie zebranych danych musi generować detekcje, które stanowią powiązane ze sobą podejrzane zdarzenia, zebrane przez agentów ze stacji roboczych i serwerów.

19. Detekcje generowane przez rozwiązanie, muszą być generowane za pomocą statycznych reguł, przygotowanych przez producenta, jak również mechanizmów uczenia maszynowego uwzględniających specyfikę pracy środowiska informatycznego Zamawiającego.

20. Detekcje muszą być generowane w czasie rzeczywistym na podstawie danych zebranych i przesłanych przez agentów uruchomionych na stacjach końcowych i serwerach w środowisku informatycznym Zamawiającego.

21. Każda detekcja musi zawierać co najmniej następujące informacje:

· Lista urządzeń na których rozwiązanie zarejestrowało podejrzane zdarzenia.

· Data i czas wystąpienia podejrzanych zdarzeń.

· Listę podejrzanych zdarzeń zidentyfikowanych przez rozwiązanie.

· Opis dla każdego z podejrzanych zdarzeń, wyjaśniający dlaczego dane zdarzenie zostało uznane za podejrzane.

· Sumę kontrolną (co najmniej SHA1) plików, które zostały uznane za podejrzane.

· Poziom ryzyka, określający istotność danej detekcji.

· Typ detekcji, określający techniki ataku, które zostały wykryte podczas tworzenia detekcji (np. nieuprawnione podniesienie uprawnień, połączenia z sieciami C&C, nieuprawnione wykonanie skryptu).

22. Zdarzenia, występujące w detekcjach, które wskazują na wykorzystanie znanej techniki ataku na systemy informatyczne, muszą zawierać odnośniki do ogólnodostępnych materiałów opisujących zastosowanie tych technik (np. matryca MITRE ATT&CK).

23.  Zdarzenia, występujące w detekcjach, które odnoszą się do plików oraz aplikacji uruchomionych na monitorowanych komputerach, muszą zawierać odnośniki do ogólnodostępnej bazy reputacji, pozwalającej sprawdzić reputację tych plików (np. VirusTotal).

24. Rozwiązanie musi umożliwiać oznaczanie wygenerowanych detekcji jako błędne.

25. Oznaczenie detekcji jako błędnej, musi powodować, automatyczne identyfikowanie przyszłych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego zarządzania.

26. Automatyczne zidentyfikowanie detekcji przez system, nie może oznaczać zawieszenia dalszej jej analizy.

27. Rozwiązanie powinno monitorować aplikacje uruchomione na stacjach roboczych i serwerach i oznaczać aplikacje zidentyfikowane jako szkodliwe lub potencjalnie niebezpieczne dla użytkownika.

28. Rozwiązanie musi pozwalać na przesłanie wiadomości e-mail informującej o wygenerowaniu nowej detekcji w systemie.

29. Rozwiązanie musi pozwalać na izolację sieciową komputerów przez administratora.

30. Rozwiązanie musi umożliwiać tworzenie reguł automatycznej izolacji stacji roboczych i serwerów, jeśli zostaną one uwzględnione w wygenerowanych detekcjach.

31. Rozwiązanie musi umożliwiać tworzenie raportów zawierających co najmniej listę wygenerowanych detekcji, wraz z ich opisem, za zadany okres czasu.

32. Rozwiązanie musi umożliwiać eksport raportów, co najmniej w postaci plików PDF.

33. Rozwiązanie musi wspierać dostęp do danych na temat utworzonych detekcji za pomocą interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczającymi Zamawiającego.

Szkolenie
· szkolenie z obsługi rozwiązania w siedzibie Zamawiającego – 1 dzień
Część 2
Centralny system logowania – Forti Analyzer.

Wymagania Ogólne

W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa w ramach całej infrastruktury zabezpieczeń. Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy sprzętowej lub programowej. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Interfejsy, Dysk, Zasilanie:

1. System musi dysponować co najmniej 2 portami Gigabit Ethernet RJ-45.

2. Rozwiązanie musi dysponować powierzchnią dyskową min. 4 TB.

3. System musi być wyposażony w zasilanie AC.

Parametry wydajnościowe:

1. System musi być w stanie przyjmować minimum 100 GB logów na dzień.

2. System musi być w stanie przeanalizować minimum 3000 logów na sekundę.

3. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 150 systemów.

W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:

Logowanie

· Podgląd logowanych zdarzeń w czasie rzeczywistym.

· Możliwość przeglądania logów historycznych z funkcją filtrowania.

· System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:

a. Listę  najczęściej wykrywanych ataków.

b. Listę najbardziej aktywnych użytkowników.

c. Listę najczęściej wykorzystywanych aplikacji.

d. Listę najczęściej odwiedzanych stron www.

e. Listę krajów , do których nawiązywane są połączenia.

f. Listę najczęściej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych połączeniach IPSec.

· Rozwiązanie musi posiadać możliwość przesyłania kopii logów z do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów.

· Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

· System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniać:

1. Generowanie raportów co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.

3. Funkcję definiowania własnych raportów.

4. Możliwość spolszczenia raportów.

5. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email.

Korelacja logów

W zakresie korelacji zdarzeń system musi zapewniać:

1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.

2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.

3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:

· Malware.

· Aplikacje sieciowe.

· Email.

· IPS.

· Traffic.

· Systemowe: utracone połączenie VPN, utracone połączenie sieciowe.

Zarządzanie

1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów.

a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI.

2. System musi umożliwiać definiowanie co najmniej 3 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.

Serwisy i licencje

1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

1. System musi być objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 12 miesięcy.

2. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 24x7  przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7 
3. Oferent winien dysponować:

· Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
· Certyfikat ISO 9001 podmiotu serwisującego.

Szkolenie
· szkolenie z obsługi rozwiązania w siedzibie Zamawiającego – 1 dzień
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