AINY 6. JZUTOWO :
3@%125 %ii[mmwz,ul,upcwa Sa Zarzadzenie Nr Or. 120. 41 . 2012
4 o). mazowieckie Wéjta Gminy Szczutowo

tel. 27(%71 67 z dnia 20 lipca 2012 .

w sprawie wprowadzenia w zycie ,Polityki bezpieczenstwa danych osobowych
w Urzedzie Gminy Szczutowo” oraz ,Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych
w Urzedzie Gminy Szczutowo’.

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz §3 Rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024) zarzadzam, co nastepuje:

§1

Wprowadza sie ,Polityke bezpieczenstwa danych osobowych w Urzedzie Szczutowo”,
stanowigcg Zatgcznik Nr 1 do niniejszego Zarzadzenia.

§2

Woprowadza sie ,Instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Gminy Szczutowo”, stanowigca
Zatacznik Nr 2 do niniejszego Zarzadzenia.

§3

Wszelkiego rodzaju o$wiadczenia oraz upowaznienia do przetwarzania danych osobowych
sporzadzone na podstawie przepisow wewnetrznych dotychczas obowigzujgcych, o ktdrych
mowa w § 4 zachowujg waznos¢.

§4

Traci moc Zarzgdzenie Nr 61 /08 Wéjta Gminy Szczutowo z dnia 11 lutego 2008 roku
W sprawie wprowadzenia:
1. Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w
Szczutowie” :
2. ,Instrukcji zarzadzania systemem informatycznym w Urzedzie Gminy w Szczutowie

§5

1. Administrator Danych Osobowych dostosuje dokumentacje wewnetrzng do zgodno$ci z
niniejszym zarzadzeniem, w terminie 3 miesiecy od daty wejscia w Zzycie zarzadzenia.
2. Zarzgdzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy|$zczutowo

Andrzej Howski
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WOIT GMINY 8ZCZUTOWO Zatgcznik Nr 1

09-227 Szezuowo, ul. Lipowa 5a do Zarzgdzenia Nr Or.120.41 .2012
woi, mezowieckie .- \
tel. 276 71 67 Wéjta Gminy Szczutowo
M z dnia 20 lipca 2012 r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
w Urzedzie Gminy Szczutowo

Rozdziat 1. Postanowienia ogdlne.

§ 1. Podstawa prawna
Podstawe prawng dla polityki bezpieczenstwa danych osobowych w Urzedzie Gminy
Szczutowo stanowig:
1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst jednolity z
2002 roku Dz. U. Nr 101 poz. 926, z p6zn. zm.);
2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. Nr. 100, poz. 1024).

§ 2. Definicje

Definicje stosowanych pojec:

1) Polityka bezpieczenstwa — ,Polityka bezpieczenstwa danych osobowych w Urzedzie
Gminy w Szczutowie;

2) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby;

3) osoba mozliwa do zidentyfikowania — kazda osoba, ktorej tozsamosé mozna okresli¢
bezposrednio lub posrednio, w szczegolnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spofeczne;

4) zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

5) komputerowy zbioér danych — zbiér danych osobowych w formie elektronicznej;

6) tradycyjny zbiér danych — zbiér danych osobowych w formie papierowej (np. ksiegi,
wykazy, ewidencje); v

7) przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktdére wykonuje sie w systemach
informatycznych;

8) Urzad — Urzad Gminy w Szczutowie, z siedziba: ul. Lipowa 5A; 09 — 227 Szczutowo;

9) Administrator Danych Osobowych - dale (ADO)- Woéjt Gminy Szczutowo,
reprezentujgcy Urzad, ktoéry decyduje o celach i srodkach przetwarzania danych
osobowych oraz monitoruje wdrozone zabezpieczenia systemu informatycznego;

10)Administrator Bezpieczenstwa Informaciji — dalej (ABI) osoba nadzorujgca
przestrzeganie zasad przetwarzania i ochrony danych osobowych;

11)Administrator Systemow Informatycznych (dalej ASl) — osoba odpowiedzialna za
bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych w
Urzedzie, w tym w szczegdlnosci za przeciwdziatanie dostepowi oséb trzecich do
systemow oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszei w
tych systemach;

12)GIODO - Generalny Inspektor Ochrony Danych Osobowych lub osoba przez niego
upowazniona zwana dalej osobg uprawniong;

13)osoba upowazniona — osoba posiadajgca upowaznienie do przetwarzania danych
osobowych w okreslonym zakresie wydane przez Administratora Danych Osobowych;
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14)osoba uprawniona — osoba upowazniona lub inna osoba uprawniona do
przetwarzania danych osobowych na podstawie szczegolnych przepiséw prawa (lex
specialis)- np. Inspektor GIODO;
15)osoba trzecia — kazda osoba nieuprawniona do przetwarzania danych osobowych
bedacych w posiadaniu Administratora Danych Osobowych, a takze osoba posiadajgca
upowaznienie wydane przez Administratora Danych Osobowych, ale podejmujaca
czynnosci w zakresie przekraczajgcym zakres jej upowaznienia;
16)uzytkownik — osoba upowazniona do przetwarzania danych osobowych w okreslonym
zakresie w systemie informatycznym,;
17)stacja robocza - stacjonarny lub przenosny komputer, umozliwiajgcy uzytkownikowi
dostep do danych przetwarzanych w formie elektronicznej;
18)zewnetrzne nosniki danych - przedmiot fizyczny stuzacy do zapisywania,
przechowywania, przetwarzania i transmisji danych (np. pendrive, CD, DVD);
19)system informatyczny — zesp6t wspotpracujacych ze sobg urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;
20)zakres czynnosci — zakres czynno$ci, upowaznien, odpowiedzialnoéci i zastepstwa
okreslony w opisie stanowiska;
21)zabezpieczenie systemu informatycznego — wdrozone przez ABI i ASI odpowiednie
$rodki organizacyjne i techniczne w celu zabezpieczenia zasobow oraz ochrony danych
przed dostepem, modyfikacjg ujawnieniem, pozyskaniem lub zniszczeniem przez
uzytkownika lub osobe trzecia;
22)Zapewnienie bezpieczenstwa systemoéw informatycznych oznacza, utrzymanie
takich atrybutéw informaciji jak:
a) poufnosé — rozumie sie przez to ograniczony i $cisle zdefiniowany krgg osob
majgcych dostep do informaciji;
b) integralno$¢ — rozumie sie przez to wlasciwo$¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;
c) rozliczalno$¢ — rozumie sie przez to wlasciwosé zapewniajgca, ze dziatania
podmiotu mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;
d) uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu za pomoca:
— identyfikatora uzytkownika — przypisanego jednej osobie identyfikatora
jednoznacznie okreslajgcego uzytkownika w systemie informatycznym;
— hasta - ciggu znakéw (stanowigcego tajemnice uzytkownika), ktéry w potgczeniu
z identyfikatorem uzytkownika umozliwia uwierzytelnienie go w systemie
informatycznym.

Rozdziat 2. Cel i zakres polityki bezpieczeinstwa danych osobowych

§ 3. Cel polityki bezpieczenstwa

1. Celem niniejszej Polityki jest okreslenie kierunkéw dziatan oraz wsparcia dla.
zapewnienia wysokiego bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Miasta Bielsk Podlaski.

2. Przez bezpieczenstwo danych osobowych rozumie sie zapewnienie ich poufnosci,
integralnosci, dostepnosci oraz rozliczalnosci dziatan podejmowanych zgodnie z
niniejszg Polityka.

3. Urzad zarzgdza bezpieczenstwem danych osobowych w celu:

1) zapewnienia sprawnego i zgodnego z przepisami prawa wykonywania swoich zadan
oraz zadan realizowanych na podstawie umow lub porozumien;

2) minimalizacji ryzyk w obszarze przetwarzania i ochrony danych osobowych, o
ktérych mowa w ust. 4.

4. Wdrozenie niniejszej polityki bezpieczenstwa przez Urzad ma na celu zabezpieczenie
danych osobowych przetwarzanych w zwiazku z wykonywaniem zadarn Administratora
Danych Osobowych oraz podejmowanie wszelkich mozliwych dziatan koniecznych do
zapobiegania zdarzeniem naruszajacym ochrone danych osobowych, o ktérych mowa
w § 5 niniejszej Polityki bezpieczenstwa.
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§ 4. Zakres polityki bezpieczenstwa

1.

2.

Zakres przedmiotowy niniejszej Polityki obejmuje dane osobowe przetwarzane w

Urzedzie, zaréwno w formie elektronicznej, jak i tradycyjne;.

Procedury i zasady okreslone w niniejszej Polityce stosuje sie do wszystkich

pracownikow Urzedu, jak i innych oséb majacych dostep do danych osobowych

przetwarzanych w Urzedzie (np. oso6b realizujgcych zadania na podstawie umoéw

zlecenia lub o dzieto, wolontariuszy, stazystow, praktykantow, serwisantéw). § 4. 0

Niniejsza ,Polityka bezpieczenstwa” zawiera w szczegblnosci:

1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorym przetwarzane sg dane osobowe:

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych:

3) opis struktury zbioréw danych wskazujgcy zawartogé poszczegdblinych pol
informacyjnych i powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

95) okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnos$ci, integralnosci i rozliczalnosci przetwarzanych danych.

§ 5. Opis zdarzen naruszajacych ochrone danych osobowych

1. Zagrozenia naruszajace ochrone danych osobowych dziali sie na:

1)

2)

3)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciagto$¢ systemu zostaje zakiocona,
nie dochodzi do naruszenia poufnoéci danych;

zagrozenia__losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzetowe, biedy oprogramowania), moze doj$¢ do zniszczenia
danych, moze zosta¢ zakidcona ciggtosé pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych;

zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaktocenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu);

b) nieuprawniony dostep do systemu z jego wnetrza;

C) nieuprawniony przekaz danych;

d) pogorszenie jakosci sprzetu i oprogramowania;

e) bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe to
gtéwnie:

1)

2)

3)

4)

5)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na
zasoby systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowej
itp.;

niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotnos¢ Ilub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje
pochodzgce od urzadzen przemystowych;

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru;

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu;

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na

zaktocenia systemu lub inng nadzwyczajng i niepozadana modyfikacje w systemie;
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6) nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w
tym systemie;

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen;

10)praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp.;

11)ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "boczne;
furtki”, itp.;

12)podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane oscbowe;

13)razaco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

4. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.

Rozdziat 3
Organizacja przetwarzania danych osobowych

§ 6. Prawa i obowiazki Administratora Danych Osobowych (Wdjta)
1. Administrator Danych Osobowych (Weit) :

1) Okresla zasady postgpowania przy przetwarzaniu danych osobowych;

2) Przetwarza dane osobowe zgodnie z prawem oraz realizuje zadania w zakresie
ochrony danych osobowych;

3) Podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
uwzgledniajac zmiany: prawodawstwa, organizacyjne w Urzedzie oraz technik
zabezpieczenia danych osobowych;

4) Wyznacza ABI oraz okre$la zakres jego zadan w szczegdtowym zakresie czynnosci,
uprawnien i odpowiedzialnosci, o ile sam nie wykonuje czynnosci zwigzanych z
ochrong danych osobowych, na podstawie art. 36 ust. 3 ustawy;

5) Zgtasza zbiory danych do rejestracji badz zgtasza zmiany w zbiorach danych
osobowych zarejestrowanych w GIODO; »

6) Udostgpnia dane osobowe ze zbioréw, na zgdanie uprawnionych podmiotow w
przypadkach wskazanych prawem badZ odmawia ich udostepnienia;

7) Na wniosek ABI:

a) wyznacza badz zleca wykonywanie obowigzkéw ASI sposrod os6b majacych
przygotowanie informatyczne;

b) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w
Urzedzie, w stosownym, indywidualnie okreslonym zakresie. Wzér
upowaznienia do przetwarzania danych osobowych okresla zatacznik nr 1
do niniejszej polityki.

8) Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych;

9) Zabezpiecza dane osobowe przed ich udostepnianiem lub pozyskaniem przez
osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy o ochronie danych
osobowych, nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem
danych zawartych w zbiorach.
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§ 7. Zakres zadarn i obowiazkéw Administratora Bezpieczenstwa Informacji (ABI)
1. Administrator Bezpieczenstwa Informagji :

1) Sprawuje nadzér nad przestrzeganiem zasad przetwarzania i ochrony danych
osobowych w imieniu i na rzecz Administratora Danych Osobowych;

2) Sprawuje nadzér nad wdrozeniem odpowiednich $rodkow organizacyjnych,
technicznych i fizycznych w celu zapewnienia bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie;

3) Whnioskuje do Administratora Danych Osobowych o wprowadzanie nowych
rozwigzan i zmian organizacyjnych, jezeli wplyng na poprawe ochrony danych
osobowych w Urzedzie, w tym nadanie, modyfikacje lub odwotanie upowaznienia do
przetwarzania danych osobowych w Urzedzie;

4) prowadzi zbiory przepiséw, w tym przepisow wewnetrznych dotyczacych
przetwarzania danych osobowych (polityki, instrukcje) w Urzedzie, oraz utrzymuje te
zbiory w statej aktualnosci, w szczegélnosci:

a) ,Polityki bezpieczeristwa danych osobowych”;

b) .Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych”.

5) Zaktada, prowadzi i aktualizuje dokumentacje wynikajaca z przepiséw prawa
powszechnie obowigzujacego oraz przepisow wewnetrznych (polityk, instrukcji, itp.),
w szczegolnosci prowadzi :

a) Wykaz budynkéw i pomieszczen tworzacych obszar, w ktorym
przetwarzane s3 dane osobowe — wg wzoru stanowigcego Zatacznik nr 2 do
niniejszej Polityki bezpieczenstwa;

b) Granice obszaréw oraz osoby, ktore przetwarzajg dane osobowe —wg
wzoru stanowigcego Zatacznik nr 3 do niniejszej Polityki bezpieczenstwa;

c) Wykaz zbioréw danych osobowych i programéw zastosowanych do ich
przetwarzania — wg wzoru stanowigcego Zatacznik nr 4 do niniejszej Polityki
bezpieczenstwa ;

d) Opis struktury zbioréw danych przetwarzanych w Urzedzie - wg wzoru
stanowigcego Zatgcznik nr 5 do niniejszej Polityki bezpieczenstwa :

e) Ewidencje os6b upowaznionych do przetwarzania danych osobowych w
Urzedzie — wg wzoru stanowigcego Zatacznik nr 6 do niniejszej Polityki
bezpieczenstwa;

f) Ewidencje nadanych identyfikatoréw dostepu do systemow
informatycznych — wg wzoru stanowigcego zalacznik Nr 7 do niniejszej Polityki
bezpieczenstwa.

6) Prowadzi sprawy dotyczgce przetwarzania danych osobowych w Urzedzie, w tym
teczki aktowe dotyczace: rejestracji zbioréw do GIODO, szkolen pracownikow w
zakresie ochrony danych osobowych, kontroli przestrzegania ochrony danych
osobowych, stwierdzenia naruszen bezpieczenstwa danych itp. :

7) Nadzoruje prace wykonywane przez ASI| w Urzedzie.

§ 8. Zakres zadan i obowiazkéw Administratora Systeméw Informatycznych (ASI)
1. ASI realizuje zadania w zakresie zarzadzania i biezagcego nadzoru nad systemem
informatycznym Administratora Danych Osobowych, w szczegodinosci:

1) Zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe,
postugujac sie hastem dostepu do wszystkich stacji roboczych z poziomu
administratora;

2) Zarzadza systemem komunikacji w sieci komputerowej oraz przesytania danych za
posrednictwem urzadzen teletransmisii;

3) Nadzoruje funkcjonowanie mechanizméw uwierzytelniania uzytkownikdéw w systemie
informatycznym stuzacym do przetwarzania danych osobowych oraz kontroli dostepu
do danych osobowych;

4) Przeciwdziata dostepowi osob nieupowaznionych do systemu informatycznego;
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5) Na wniosek ABI:
a) przydziela kazdemu uzytkownikowi identyfikator i hasto dostepu do systemu
informatycznego bgdz dokonuje ewentualnych modyfikacji uprawnien;
b) zmienia w poszczegolnych stacjach roboczych hasta dostepu, ujawniajac je
wytgcznie danemu uzytkownikowi, a w razie potrzeby ADO i ABI:
c) wyrejestrowuje uzytkownikéw z systemu.

6) W sytuacji stwierdzenia naruszenia zabezpieczer systemu informatycznego informuje
ABI o naruszeniu i wspotdziata z nim w usuwaniu skutkéw naruszenia;

7) Nadzoruje wykonanie napraw, konserwacje lub likwidacje urzgdzen komputerowych, na
ktorych zapisane sg dane osobowe, sprawuje nadzér nad wykonaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego;

8) Podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmis;ji.

§ 9. Zakres zadar i obowigzkéw Kierownikow referatéw
1. Kierownicy referatéw realizujgc ochrone danych osobowych w Urzedzie sg
odpowiedzialni za:

1) Nadzorowanie przestrzegania zasad przetwarzania i ochrony danych osobowych
przyjetych w Urzedzie przez podlegtych pracownikow, w szczegdblnosci:

a) przetwarzania danych osobowych w celu i zakresie okreslonym w imiennym
upowaznieniu do przetwarzania danych osobowych:

b) stosowania przydzielonych im indywidualnych identyfikatorow dostepu do
systemu informatycznego przez podlegtych pracownikéw:

C) przeciwdziatania dostepowi osdb nieuprawnionych do danych osobowych i
systemu informatycznego, w ktérym s3 przetwarzane;

d) prawidtowego zabezpieczania danych osobowych oraz miejsc ich
przechowywania w trakcie i po zakonczeniu pracy;

2) Niedopuszczenie do uzywania zewnetrznych nosnikéw danych do celow innych niz
niezbedne do realizacji zadan referatu lub tworzenia kopii bezpieczeristwa, z
wyjatkiem sytuaciji gdy jest to niezbedne ze wzgledu na specyfike zadania;

3) Wspotdziatanie z ABI w zakresie przestrzegania zasad przetwarzania i ochrony
danych osobowych w Urzedzie oraz identyfikacji i analizy ryzyk z tym zwigzanych,;

4) Niezwtoczne informowanie ABI , o kazdym stwierdzeniu lub podejrzeniu naruszenia
bezpieczenstwa danych osobowych lub systemu informatycznego, w ktérym sg
przetwarzane oraz wspdétdziatanie przy usuwaniu skutkéw takiego naruszenia.

§ 10. Zakres zasad, obowiazkéw i odpowiedzialnosci oséb przetwarzajacych dane
osobowe w Urzedzie
1. Osoby upowaznione do przetwarzania danych osobowych, zobowigzane sg w
szczegoblnosci do: -

1) Przetwarzania danych osobowych wytgcznie w zakresie ustalonym indywidualnie
przez Administratora Danych Osobowych w upowaznieniu i tylko w celu
wykonywania natozonych na nig obowigzkow;

2) Poznania i bezwzglednego przestrzegania obowigzujacych u Administratora Danych
Osobowych zasad przetwarzania i ochrony danych osobowych oraz bezpieczefistwa
systemu informatycznego;

3) Zachowania w tajemnicy danych, ktore przetwarza oraz sposobéw ich
zabezpieczenia przez caty okres zatrudnienia u Administratora Danych Osobowych,
a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;

4) korzystania z systemu informatycznego Administratora Danych Osobowych w
sposob zgodny ze wskazéwkami zawartymi w instrukcjach obstugi urzadzen
wchodzacych w sktad systemu informatycznego, oprogramowania i nognikéw oraz
zasadami przyjetymi w Urzedzie;
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5) zabezpieczania danych osobowych oraz informacji o zabezpieczeniach systemu
informatycznego przed ich udostepnianiem osobom nieuprawnionym, nieuprawniong
modyfikacjg, utratg lub zniszczeniem:;

6) Kasowania po wykorzystaniu danych na dyskach przeno$nych (dyskietka, CD-Rom,
Kongston, itp);

7) Nieuzywania powtérnego jednostronne drukowanych dokumentéw zawierajacych
dane osobowe;

8) Niepodawania w tresci korespondencji wychodzacej z Urzedu (pisma, decyzje, itp.)
do wiadomosci stronom postepowania, danych adresowych stron. Rozdzielniki stron
pozostajg w aktach Urzedu;

9) Pilnego strzezenia na stanowiskach stuzbowych akt i dyskéw przenosnych;

10)Niepozostawiania bez kontroli, dokumentéw, nosnikow danych i sprzetu
komputerowego w miejscach publicznych, pojazdach itp.;

11)Ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty ogladac
zawartosci, a zwlaszcza nie naprzeciwko wejécia do pomieszczenia;

12)Niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze
lub innym noéniku;

13)Niepodtgczania do listew podtrzymujacych napiecie przeznaczonych do systemu
komputerowego innych urzgdzen (np. czajnikow elektrycznych, grzejnikéw,
wentylatoréw, itp.);

14)Dbania o prawidtowa wentylacje komputeréw ( unika¢ zastaniania kratek
wentylatorow meblami, ustawiania bezposrednio przy scianie, itp.);

15)Powstrzymywania od samodzielnej ingerencji w oprogramowanie i konfiguracje
powierzonego sprzetu, nawet gdy mogtoby to usprawnic prace lub nawet podniesé
poziom bezpieczenstwa danych;

16)Przestrzegania zasad korzystania z uprawnien w systemie (uzywanie wytgcznie
witasnego identyfikatora i hasta oraz stosowanie si¢ do zalecen ABI i ASI;

17)Niepozostawiania oséb postronnych w pomieszczeniach, w ktérych przetwarzane sa
dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych;

18)Opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposab:

19)Kopiowania catych zbioréw danych osobowych na jednym nosniku, za wyjatkiem
tworzenia kopii bezpieczeristwa, ktorych procedure okresla JInstrukcja zarzadzania
systemem informatycznym w Urzedzie Gminy w Szczutowie:

20)Kopiowania na jednym nosniku informatycznym tylko jednostkowych danych
(pojedynczych plikéw), ktére po wykorzystaniu niezwlocznie sie usuwa.

21)Wynoszenia danych osobowych na jakichkolwiek nosnikach (papierowych,
elektronicznych) poza obszar przetwarzania, nie zwigzany z wypetnianiem
obowigzkéw stuzbowych;

22)Wykonywania kopii roboczych danych, na ktérych sie wlasnie pracuje, tak czesto,
aby zapobiec ich ewentualnej utracie;

23)Dochowania szczego6inej starannosci przy udostepnianiu danych osobowych,
uwzgledniajac procedury okreslone w rozdziale Il| niniejszej polityki;

24)Konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego
dnia w odpowiednie obszary serwera, a nastepnie prawidtowym wylogowaniu sie
uzytkownika i wytgczeniu komputera oraz odcieciu napiecia w UPS i listwie;

25)Niszczenia w sposdb uniemozliwiajgcy dokonanie odczytu (np. niszczarce) lub
chowania do szaf zamykanych na klucz wszelkich wydrukéw zawierajgcych dane
osobowe, przed kazdorazowym opuszczeniem stanowiska pracy;

26)Zamykania okien w pomieszczeniach, w ktérych przetwarzane sg dane osobowe w
czasie intensywnych opadéw atmosferycznych, w czasie wytadowan
atmosferycznych, w razie opuszczania pomieszczen oraz po zakonczeniu dnia

pracy,
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27)Kazdorazowego zamykania na klucz drzwi wejsciowych do pomieszczen, w ktorych
przetwarzane sg dane osobowe, jezeli w tych pomieszczeniach nie przebywaja inni
wspotpracownicy. W takich przypadkach klucz zabiera ze sobg pracownik lub zdaje
na sekretariacie Urzedu.

2. Kazda osoba przetwarzajgca dane osobowe posiada odpowiednie upowaznienie do
przetwarzania danych osobowych zawierajace: imie i nazwisko, date nadania i okres
jego obowigzywania, zakres lub zbiory danych, ktére osoba upowazniona moze
przetwarzac. Wzér upowaznienia do przetwarzania danych osobowych okresla
zatacznik Nr 1 do niniejszej polityki bezpieczenstwa.

3. Kazdej osobie przetwarzajgcej dane osobowe w systemach informatycznych na
wniosek Administratora Danych Osobowych - Administrator Systemoéw
Informatycznych nadaje niepowtarzalny identyfikator i hasto dostepu do systemu
informatycznego badz dokonuje ewentualnych modyfikaciji uprawnien. Wzor Ewidencji
nadanych identyfikatoréw dostepu do systemow informatycznych okresla
zatacznik Nr 7 do niniejszej polityki bezpieczeristwa.

§ 11. Uprawnienia oséb, ktérych dane dotycza

1. Kazdej osobie, ktorej dotyczg dane osobowe przetwarzane u Administratora Danych
Osobowych, przystuguje prawo do:

1) dostepu do tresci przetwarzanych danych osobowych tej osoby;

2) poprawiania tresci przetwarzanych danych osobowych tej osoby (bez zbednej zwioki),
tj. do uzupetnienia, uaktualnienia, sprostowania danych osobowych, a takze zadania
czasowego lub trwatego wstrzymania ich przetwarzania badz usuniecia ze zbioru, jezeli
$g one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy, albo sg juz zbedne dla realizacji celu, dla ktérego zostaty zebrane;

3) kontroli przetwarzanych danych osobowych tej osoby, w szczegdlnosci uzyskania
informaciji o:

a) istnieniu zbioru danych osobowych i jego administratorze (wraz z siedzibg);

b) celu, zakresie i sposobie przetwarzania danych osobowych;

c) terminie rozpoczecia przetwarzania danych osobowych w zbiorze;

d) tresci jej danych osobowych (podanej w powszechnie zrozumiatej formie);

e) zrodle, z jakiego pochodzg te dane (chyba ze Administrator Danych Osobowych jest
zobowigzany do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub
zawodowej);

f) sposobie udostepniania jej danych osobowych (w szczegdlnosci o odbiorcach lub
kategoriach odbiorcow, ktorym dane sa udostepniane);

g) przestankach podjecia rozstrzygniecia indywidualnej sprawy uwzgledniajacej wniosek
osoby, ktorej dane dotycza, podjetego podczas zawierania lub wykonywania umowy
wytgcznie na podstawie operacji na-danych osobowych prowadzonych w systemie
informatycznym; _

h) obowigzku lub dobrowolnosci podania danych, a takze jesli taki obowigzek istnieje —
jego podstawie prawne;j;

i) prawie dostepu do tresci swoich danych i ich poprawiania, o ktérych mowa w pkt. 1 i

) wniesienia sprzeciwu wobec ich wykorzystania w celach marketingowych lub
przekazania innemu administratorowi danych (z uwzglednieniem wyjgtkow
ustawowych);

k) udzielenia informacji o przystugujacych prawach osobie, kiérej dane dotycza, na je;
wniosek w terminie 30 dni.

2. W przypadku zbierania danych osobowych bezposrednio od osoby, ktérej one dotycza, na
jej zadanie udziela sig informacji wskazanych w ust. 1 pkt 3 lit. a-f, ale nie czesciej niz raz
na 6 miesiecy.

3. Informacja, o ktdrej mowa w ust. 1 pkt. 3, powinna by¢ udzielana w zrozumiatej formie oraz
na pismie, jesli osoba o to wnioskuije.

4. W przypadku, gdy w nieduzym odstepie czasowym dochodzi do ponownego lub kolejnego
zbierania danych tej samej osoby do tych samych celéw, mozna powotaé sie na fakt
wczesniejszego udzielenia informacji, o ktérych mowa w ust. 1 pkt. 3.
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5. Obowigzek informacyjny nie wystepuje w przypadku, gdy:

1) ze wzgledu na okolicznosci przekazania danych osobowych do przetwarzania w
zbiorze zachodzi pewnos¢ (tj. obiektywna Swiadomosc¢), ze osoba, ktorej dane
dotycza, posiada wszystkie informacje, o ktérych mowa w ust. 1 pkt 3;

2) dane sg przetwarzane dla celéw naukowych, dydaktycznych, historycznych,
statystycznych lub archiwalnych, a udzielenie informacji pociagatoby za sobg
naktady niewspotmierne z zamierzonym celem;

3) przekazanie informacji spowodowatoby:

a) ujawnienie wiadomosci zawierajgcych informacje niejawne;

b) zagrozenie dla obronnosci lub bezpieczeristwa panstwa, zycia lub zdrowia ludzi
lub bezpieczenstwa publicznego:;

) zagrozenie dla podstawowego interesu gospodarczego lub finansowego parnstwa;

d) istotne naruszenie dobr osobistych oséb, ktorych dane dotyczg lub innych oséb.

Rozdziat 4
Okreslenie srodkow technicznych i organizacyjnych, niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

§ 12. Zachowanie poufnosci

1.

2.

W przypadku naboru na wolne stanowiska nalezy zwraca¢ uwage miedzy innymi na takie
cechy kandydata, jak uczciwo$¢, odpowiedzialnose, przewidywalno$¢ zachowani.

Ryzyko utraty bezpieczeristwa danych przetwarzanych przez Administratora Danych
Osobowych, pojawiajace sie ze strony oséb trzecich, ktére majg dostep do danych
osobowych (np. serwisanci, ustugodawcy), jest minimalizowane przez wprowadzanie do
podpisanych uméw zapisdéw powierzeniu przetwarzania danych osobowych.

Ryzyko ze strony osoéb, ktére potencjalnie moga w tatwiejszy sposéb uzyskaé dostep do
danych osobowych (np. konserwatorzy i osoby sprzatajgce pomieszczenia Administratora
Danych Osobowych), jest minimalizowane przez zobowigzywanie ich do zachowania
tajemnicy na podstawie odrebnych, pisemnych oswiadczen. Wzér Oswiadczenia
osoby upowaznionej do przetwarzania danych osobowych w Urzedzie Gminy w
Szczutowie okresla Zatacznik nr 8 do niniejszej Polityki bezpieczenstwa.

§ 13. Zabezpieczenie danych osobowych

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
tradycyjnych i informatycznych Urzedu jest Woijt.

2. Administrator danych osobowych jest obowigzany do zastosowania srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegéInosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym;

2) zapobiega¢ przed zabraniem danych przez osobe nieuprawniong;

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
wycwiczalnoéci danych przetwarzanych w systemie.

1) Srodki ochrony fizycznej:

a) Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie w
pomieszczeniach zabezpieczonych zamkami patentowymi;

b) Dostep do pokoi posiadajg wytacznie pracownicy (po zakonczeniu pracy klucze
zabierane sa przez pracownikéw). Drugi komplet kluczy znajduje sie w szafie
metalowe;j;

¢) Poza godzinami pracy Urzedu wigczony jest system alarmowy;

d) Do przechowywania no$nikow z kopiami zapasowymi zawierajgcych dane
osobowe stosuje sig szafy metalowe zamykane na zamki patentowe;
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2)

3)

4)

o)

6)

7)

e) Koniecznym jest wydzielenie pomieszczenia serwerowni, do ktérego dostep
moze, tylko Administrator Bezpieczeristwa Informac;ji(ABl) oraz Administrator

. Systemu Informatycznego a inni pracownicy wylgcznie w ich obecnosci.

Srodki sprzetowe, informatyczne i telekomunikacyjne:

a) Stosuje sie niszczarki dokumentow:

b) Urzadzenia wchodzgce w skiad infrastruktury sieciowej, serwera oraz komputery,
na ktérych przetwarzane sg dane osobowe powinny by¢ podtaczone sg do
lokalnych awaryjnych zasilaczy UPS, zabezpieczajgcych przed skokami napiecia
i zanikiem zasilania;

c) Sie¢ lokalna powinna byé skonfigurowana w ten sposob, aby nie byto mozliwosci
dostepu do plikéw nie zamieszczonych na odrebnych skrzynkach
poszczegodlnych pracownikéw:

d) Nazwy skrzynek w sieci lokalnej powinny odpowiadaé¢ nazwom stanowisk
(podobnie jak pierwsze cztony stuzbowej poczty elektronicznej);

e) Sie¢ lokalna powinna byé poditaczona do Internetu poprzez router spetniajgcy
jednoczesénie funkcje sprzetowego, zewnetrznego firewalla filtrujgcego dane
przechodzgce pomiedzy siecig lokalng i siecig publiczna;

f) Kopie zapasowe powinny byé wykonywane s3 raz w miesigcu na noénikach
DVD.

Srodki ochrony w ramach oprogramowania urzadzer teletransmisiji:

a) Nawszystkich komputerach uzytkownikéw systemu powinien dziata¢ program
antywirusowy aktualizowany automatycznie, oraz monitorujgcy termin
wygasniecia licenciji;

b) Na komputerach uzytkownikéw systemu powinien dziata¢ programowy firewall;

c) Dostep do serwera zawierajgcego dane osobowe musi by¢ zabezpieczony
hastem.

Srodki ochrony w ramach oprogramowania systemu:

a) Dostep do baz danych osobowych musi by¢ bezwzglednie zastrzezony
wytgcznie dla uprawnionych pracownikéw;

b) Konfiguracja systemu umozliwia uzytkownikom koricowym dostep do danych
osobowych przechowywanych w systemie informatycznym wylgcznie za
posrednictwem odpowiednich aplikacii;

¢) System informatyczny powinien pozwalaé zdefiniowad odpowiednie prawa
dostepu do zasobéw informatycznych systemu odrebnie dla kazdego pracownika:

d) Nalezy dgzy¢ aby kazdy $ciggany z internetu plik jak tez przenoszony z innego
komputera za pomocg dysku wymiennego (Plyta CD, DVD, USB, dyskietka, itp.)
byt wymuszony do przeskanowania przez system antywirusowy - dziatajgcy w tle
program antywirusowy na komputerach uzytkownikéw;

e) W systemie sieciowym stosuje sie mechanizm wymuszajgcy okresowg zmiane
haset dostepu.

Srodki ochrony w ramach narzedzi baz danych i innych narzedazi

programowych.

a) Dal zbioréw danych przetwarzanych w systemach informatycznych nalezy
stosowac identyfikator i hasto dostepu do danych na poziomie aplikacji;

b) Dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator;

¢) Uzytkownicy majg dostep do aplikagji umozliwiajacy dostep tylko do tych danych
osobowych, do ktérych majg uprawnienia.

Srodki ochrony w ramach systemu uzytkowego.

a) Komputer, z ktérego mozliwy jest dostep do danych osobowych musi byé
zabezpieczony hastem uruchomieniowym:;

b) Nalezy bezwzglednie stosowaé wygaszenie ekranu w przypadku diuzszej
nieaktywnoséci uzytkownika. Przyjmuje sie, ze maksymalny czas nieaktywnosci
nie moze przekroczy¢ 15 minut;

c) Nalezy stosowac blokade hastem podczas dtuzszej nieaktywnosci uzytkownika.

Srodki organizacyjne.

a) Wyznaczono Administratora Bezpieczenistwa Informac;ji;
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b) Tymczasowe wydruki z danymi osobowymi sg po ustaleniu ich przydatnosci
niszczone;

¢) Do przetwarzania danych osobowych przy uzyciu systemu informatycznego
dopuszczane sg osoby na podstawie indywidualnego pozwolenia na dostep do
przetwarzania danych osobowych wydawanego przez ADO;

d) Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do
zachowania ich w tajemnicy;

e) Kontrolowanie otwierania i zamykania pomieszczen, w ktorych sg przetwarzane
dane osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe,
ktéra rozpoczyna prace oraz zamknigciu pomieszczenia przez ostatnig
wychodzaca osobe;

f) Osoby przetwarzajgce dane osobowe sg przed dopuszczeniem ich do tych
danych szkolone w zakresie obowigzujgcych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwigzanych z przetwarzaniem danych osobowych w systemie
informatycznym:;

g) Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych;

h) Ustalono Instrukcje Zarzadzania Systemem Informatycznym stuzgcym do
przetwarzania danych osobowych;

i) Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych
osobowych;

J) Zdefiniowano procedury dotyczace korzystania z internetu za pomoca
komputeréw stuzbowych;

k) Zdefiniowano zasady postepowania z komputerami przeno$nymi (notebukami,
laptopami, tabletami, itp.);

) Rejestracji podlegajg wszystkie przypadki awarii systemu, dziatania
konserwacyjne w systemie oraz naprawy;

m) W przypadku, gdy zachodzi koniecznogé naprawy sprzetu poza siedzibg urzedu,
nalezy wymontowac z niego no$niki informaciji zawierajgce dane osobowe:

n) W przypadku, gdy uszkodzenie sprzetu zawierajgcego nosnik danych, na ktérym
zapisane sg dane osobowe wymusza konieczno$é przekazania go poza siedzibe
urzedu, nosnik ten nalezy wymontowag.

Niezaleznie od niniejszych zasad opisanych w Polityce bezpieczenstwa, w zakresie
bezpieczenstwa majg zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje
dotyczgce bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualne zakresy
zadan os6b zatrudnionych przy przetwarzaniu danych osobowych w okre$lonym
systemie.

§ 14. Szkolenia w zakresie ochrony danych osobowych.

1.

2.

Wszyscy pracownicy Urzedu maja obowigzek braé¢ udziat w szkoleniach w zakresie

ochrony danych osobowych. :

Szkolenie powinno dotyczyé:

1) obowigzujgcych przepisow i instrukcji wewnetrznych dotyczgcych ochrony danych
osobowych, sposobu niszczenia wydrukéw i zapiséw na nosnikach informatycznych;

2) przedstawienie zasad ochrony danych osobowych dotyczgcych bezposrednio
wykonywanych obowigzkéw na stanowisku pracy.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za szkolenie:

1) kazdej osoby, ktéra ma zostaé¢ dopuszczona do przetwarzania danych osobowych;

2) wszystkich os6b upowaznionych do przetwarzania danych osobowych w przypadku:

a) zmiany zasad przetwarzania i ochrony danych osobowych;

b) stwierdzenia istotnych lub powtarzalnych naruszen zasad przetwarzania i
ochrony danych osobowych Iub naruszenia bezpieczernstwa systemu
informatycznego;

3) osob dopuszczonych do przebywania w obszarze przetwarzania danych
osobowych;
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4) osoéb innych niz upowaznione do przetwarzania danych osobowych, jesli petnione
przez nie funkcje wigzg sie z przetwarzaniem i ochrong danych osobowych.

Tematyka szkolen jest dostosowana do stanowiska/funkcji danej osoby i obejmuje:

1) zasady przetwarzania i ochrony danych osobowych, sporzadzania i przechowywania
ich kopii;

2) niszczenia wydrukéw i/lub zapiséw na zewnetrznych nosnikach danych;

3) sposoby ochrony danych osobowych przed osobami nieuprawnionymi i procedury
udostepniania danych osobom, ktérych one dotycza;

4) obowigzki osdb upowaznionych do przetwarzania danych osobowych;

5) odpowiedzialno$¢ za naruszenie zasad przetwarzania i ochrony danych osobowych,

6) zasady powiadamiania i reakcji na stwierdzenie lub podejrzenie naruszenia zasad
przetwarzania i ochrony danych osobowych;

7) zasady i procedury okreslone w ,Polityce bezpieczenstwa danych osobowych” i
Jnstrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych”.

§ 15. Odpowiedzialno$¢ osdb upowaznionych do przetwarzania danych osobowych

1.

Niezastosowanie sie do obowigzujgcych u Administratora Danych zasad

bezpieczenstwa danych osobowych, w szczegdinosci Swiadome naruszenie procedur

ochrony danych przez pracownikéw upowaznionych do przetwarzania danych

osobowych, moze by¢ potraktowane jako ciezkie naruszenie obowigzkoéw

pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia na

podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo bedg

pociggane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz

art. 266 Kodeksu karnego.

Przyktadowo przestepstwo mozna popetni¢ wskutek:

1) stworzenia mozliwo$ci dostepu do danych osobowych osobom nieupowaznionym
albo osobie nieupowaznionej;

2) niezabezpieczenia nosnika lub komputera przeno$nego;

3) zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych
operagcji w systemie informatycznym Administratora Danych Osobowych.

§ 16. Przeglady i aktualizacje ,,Polityki bezpieczenstwa danych osobowych”
1. Niniejsza Polityka podlega przegladowi pod katem aktualno$ci i stosowalno$ci nie

rzadziej niz raz do roku. Przegladu dokonuje ABI.

. Niniejsza Polityka podlega aktualizacji kazdorazowo w przypadku:

1) likwidacji, utworzenia lub zmiany zawartosm informacyjnej zbioru;

2) zmiany lokalizacji zbioru;

3) zmiany administratora zbioru lub administratora informaciji;

4) zmiany przepiséw prawa dotyczacego ochrony danych osobowych, wymagajacej
aktualizacji niniejszej Polityki;

5) innych znaczgcych zmian w funkcjonowaniu Urzedu dotyczacych danych
osobowych.

Aktualizacji niniejszej Polityki dokonuje ABI. Zatwierdzenia zaktualizowanej Polityki

dokonuje Administrator Danych Osobowych.

ABI po uzgodnieniu z Administrator Danych Osobowych moze, stosownie do potrzeb,

przeprowadzi¢ wewnetrzng kontrole zgodnosci przetwarzania danych z przepisami o

ochronie danych osobowych. Zakres, przebieg i rezultaty kontroli sg dokumentowane

na pi$mie w protokole podpisywanym przez ABI i Administratora Danych Osobowych.

§ 17. Monitorowanie zabezpieczen

1.

Prawo do monitorowania systemu zabezpieczen posiadaja ,
1) Administrator Danych Osobowych;

2) Administrator Bezpieczenstwa Informaciji.

W ramach kontroli nalezy zwracaé szczego6lna uwage na:
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1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych;

2) kontrola ewidencji nosnikéw magnetycznych;

3) kontrola wiasciwej czestotliwosci zmiany haset .

§ 18. Niszczenie wydrukoéw i zapiséw na no$nikach magnetycznych

1.

2.

3.

4.

Noséniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow
zawierajgcych dane osobowe.

Niszczenie poprzednich zapiséw powinno odbywac sie poprzez wymazywanie informacji
oraz formatowanie nosnika.

Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
poprzez przeciecie, przetamanie itp.

Wydruki po wykorzystaniu nalezy zniszczyé w mechanicznej niszczarce do papieru.

Rozdzial 5
Zasady postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych w Urzedzie

§ 19. Przypadki naruszenia ochrony danych osobowych w Urzedzie.

1.

Naruszenie systemu ochrony danych osobowych w Urzedzie Gminy w Szczutowie ma

miejsce w kazdym przypadku gdy:

1) Stwierdzono naruszenie zabezpieczenia systemu informatycznego;

2) Stan urzgdzenia, sposob dziatania programu lub jako$¢ komunikaciji w sieci
telekomunikacyjnej mogg wskazywac na naruszenie zabezpieczen tych danych;

3) Stwierdzono niekompletng zawarto$¢ zbioru danych osobowych;

4) Ujawniono niezgodne z politykg bezpieczeristwa metody pracy, obieg dokumentow
w urzedzie, itp.;

5) Stan pomieszczen i szaf badz innych mebli biurowych, w ktérych przechowuje sie
dokumentacje Urzedu Gminy lub no$niki informacji oraz zawarto$ci tej dokumentacji lub
no$nikéw informacji wzbudzajg podejrzenie ze dostep do nich mogty mie¢ osoby trzecie

Naruszenie ochrony danych osobowych moze przejawia¢ sig¢ w szczegolno$ci w postaci:

1) Widocznych uszkodzen badz naruszen powierzchni drzwi, szaf lub innych mebli
biurowych lub ich zamkniec;

2) Uszkodzenia opakowania dokumentacji Urzedu Gminy lub nos$nika informacji, budzace
podejrzenie iz do ich tresci mogly mie¢ dostep osoby trzecie;

3) Nieprawidtowego dostepu lub préby dostepu do systemu lub pomieszczen,

4) Naruszenia lub prébie naruszenia integralnosci systemu;

5) Zmiany lub utraty danych zapisanych na kopiach zapasowych lub archiwalnych
dokonanej w sposéb nieautoryzowany;

6) Zniszczenia oraz préby zniszczenia w sposéb nieautoryzowany danych zgromadzonych

7) w systemie;

8) Innego stanu systemu lub pomieszczen niz pozostawiony przez uzytkownika po
zakonczeniu lub po przerwie w pracy z systemem.

§ 20. Rodzaje przedsiewzie¢ zabezpieczajacych przed naruszeniem ochrony danych
osobowych w zbiorach ewidencyjnych i zbiorach informatycznych.

1. W celu uniemozliwienia osobom nieuprawnionym dostepu do zbioréw danych osobowych,

ktérych Administratorem jest Urzad Gminy w Szczutowie dokonano identyfikacji mozliwych
zagrozen, podjeto stosowne przedsiewziecia, ktoérych celem jest zapewnienie
odpowiednich standardéw zabezpieczen systemu ochrony danych osobowych przed jego
naruszeniem.

2. Do przedsiewzie¢ o ktérych mowa w ust. 1 naleza:
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1)

2)
3)

4)

Catodobowa ochrona budynkéw, pomieszczen lub cze$ci pomieszczen tworzgcych
obszar, w ktérym przetwarzane sg dane osobowe w Urzedzie Gminy w Szczutowie
systemem alarmowym podtaczonym do firmy ochroniarskiej;

Wydzielenie pomieszczen tworzgcych obszar, w ktérym przetwarzane sg dane

osobowe;

Wyposazenie pomieszczen tworzacych obszar przetwarzania danych osobowych w

szafy zamykane na klucz i niezbedne urzadzenia (np. niszczarki),

Okreslono standardy dostepu do pomieszczen, w ktdrych przetwarzane sg dane

osobowe, w szczegblnosci:

a) Staty dostep do pomieszczen majg tylko przetwarzajacy dane osobowe;

b) Klucze do pomieszczen przechowywane sg u pracownikow;

¢) Klucze zapasowe do wyzej wymienionych pomieszczen, w zapieczetowane;j
kopercie przechowywane sg w specjalnej szafie u ABl i moga by¢ wydawane w
sytuacjach awaryjnych;

d) Klucze do szaf, w ktérych przechowywana jest dokumentacja zawierajgca dane
osobowe znajdujg sie u pracownikéw merytorycznych. Zapasowy komplet kluczy
winien znajdowac sie w specjalnie wyznaczonym przez Kierownika Referatu
miejscu;

e) Pomieszczenia, w ktdrych przetwarzane sa dane osobowe po zakorczeniu pracy
zamyka ostatni wychodzacy pracownik, po czym upowazniony przez ADO
pracownik dokonuje za pomoca indywiduainego hasta wtgczenia sygnalizacji
alarmowej w budynku i zamyka drzwi wej$ciowe do budynku;

f) Upowazniony pracownik przed rozpoczeciem pracy Urzedu otwiera drzwi wejSciowe
do budynku, za pomocg indywidualnego hasta wytgcza sygnalizacje alarmowag;

g) Pomieszczenia, w ktérych przetwarzane sa dane osobowe otwiera osoba, ktéra
rozpoczyna prace jako pierwsza,

h) Wszyscy pracownicy, ktorzy jako pierwsi wechodzg do budynku i ww. pomieszczen
zostali pouczeni o obowigzkach w sytuacji naruszenia zabezpieczen budynku.

§ 21. Obowiagzek zgtoszenia naruszenia danych osobowych:

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwiocznie:

1)

2)

3)

W przypadku wtamania do budynku, kazda osoba ktéra ten fakt ujawnita zobowigzana

jest:

a) zabezpieczy¢ miejsce wlamania przed dostepem pracownikdw i 0s6b trzecich - do
czasu przybycia odpowiednich organéw $cigania lub ADO bgdz ABI - a po ich
przybyciu podejmowac czynnosci przez nich okreslone;

b) zawiadomi¢ ADO i ABI o wtamaniu,

c) zawiadomi¢ odpowiednie organy $cigania;

W przypadku innych zagrozen:

a) Zablokowa¢ dostep do systemu dla uzytkownikéw oraz oséb nieupowaznionych;

b) Powiadomi¢ bezpos$redniego przetozonego i ABI lub ADO;

c) Podjgé dziatania majgce na celu zminimalizowanie lub catkowite wyeliminowanie
powstatego zagrozenia - o ile czynnosci te nie spowodujg przekroczenia uprawnien
pracownika;

d) Zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkow naruszenia
bezpieczenstwa systemu.

Uzytkownik systemu informatycznego zobowigzany jest zawiadomi¢ niezwtocznie

Administratora Bezpieczenstwa Informacji lub ASI o kazdym naruszeniu lub

podejrzeniu naruszenia bezpieczenstwa systemu informatycznego, a w szczeg6lnosci o:

a) uzyciu hasta dostepu i identyfikatora przez inne osoby niz dany uzytkownik,
naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je
ignoruje badz mozna przetwarza¢ dane bez wprowadzenia hasta);

b) nieuprawnionej modyfikacji danych, uszkodzeniu lub zniszczeniu, czgsciowym lub
catkowitym braku danych albo dostepie do danych w zakresie szerszym niz
wynikajgcy z przyznanych uprawnien;
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c) braku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do
zasobow;

d) wykryciu wirusa komputerowego przez program antywirusowy;

e) prébie wtamania do systemu informatycznego;

f) znacznym spowolnieniu dziatania systemu informatycznego lub innym
nieprawidtowym;

g) funkcjonowaniu, podejrzeniu kradziezy sprzetu komputerowego lub dokumentow
zawierajgcych dane osobowe;

h) zmianie potozenia sprzetu komputerowego;

i) zauwazeniu $ladéw usitowania lub dokonania wtamania do pomieszczen lub
zamykanych szaf.

4) ASI jest zobowigzany do natychmiastowego informowania ABI o wszelkich awariach
systemu informatycznego, zauwazonych przypadkach naruszenia niniejszej Instrukc;ji
przez uzytkownikoéw, a zwtaszcza o przypadkach postugiwania sie przez uzytkownikow
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewlasciwego wykorzystania sprzetu komputerowego lub
przetwarzania danych w sposo6b niezgodny z procedurami ochrony danych osobowych.

§ 22. Zasady postepowania w przypadku naruszenia danych osobowych:

1.

Do czasu przybycia na miejsce ABl nalezy:

1) niezwtocznie, o ile to mozliwe, podja¢ czynno$ci niezbedne dla powstrzymania
niepozadanych skutkow zaistniatego zdarzenia, a nastepnie uwzgledni¢ w dziataniu
rowniez ustalenie jego przyczyn lub sprawcow;

2) wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia;

3) zaniecha¢, o ile to mozliwe, dalszych planowanych przedsiewzig¢, ktore wigza sig z
zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize;

4) zastosowaé sie do instrukcji obstugi, regulaminéw lub dokumentaciji aplikacii, jeéli
odnoszg sie one do zaistniatego przypadku;

5) nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia ABI
lub osoby przez niego wskazanej.

ABI jest obowigzany niezwtocznie:

1) poinformowa¢ Administratora Danych Osobowych o naruszeniu lub podejrzeniu
naruszenia bezpieczenstwa systemu;

2) przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci naruszenia
ochrony danych osobowych i przygotowac opis incydentu;

3) podjaé dziatania chronigce system przed ponownym naruszeniem w porozumieniu z
Administratorem Danych Osobowych, w szczeg6lnosci w razie potrzeby, moze
zarzadzi¢ odtgczenie czesci systemu informatycznego dotknietej incydentem od
pozostatej jego czesci.

W przypadku naruszenia badz podejrzenia naruszenia danych osobowych, czynnosci

zwigzane z wyjasnieniem okolicznos$ci naruszenia prowadzi zespét w skiadzie:

1) ABI, a w przypadku jego nieobecnosci, wyznaczony praz ADO pracownik — jako osoba
kierujgca pracami zespotu;

2) Kierownik referatu, w ktoérym nastapito naruszenie danych osobowych badz nasuwajg
sie podejrzenia o ich naruszeniu;

3) ASI - jezeli naruszenie nastgpito w systemach informatycznych Urzedu;

4) pracownik, ktéry wykryt naruszenie badz wobec ktorego nasuwajg sie podejrzenia ich
naruszeniu — celem ztozenia wyjasnien w sprawie.

Prace zespotu, o ktébrym mowa w ust. 3, majg na celu ustalenie:

1) przyczyn i okolicznosci naruszenia bezpieczenstwa danych osobowych;

2) osbb winnych naruszenia bezpieczenstwa danych osobowych;

3) skutkéw naruszenia.

Zespdt, o ktérym mowa w ust. 314 podejmuje prace niezwtocznie, po ujawnieniu

naruszenia.
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6. Kierujgcy pracami zespotu obowigzany jest na biezaco informowac¢ ADO o ustalonych
przez zespo6t faktach,

7. Z czynnosci podejmowanych przez zespot sporzadza sie protokét , wg wzoru stanowigcego
Zatacznik Nr 9 do niniejszej Polityki bezpieczenstwa., zawierajgcy co najmnie;j:
1) date i miejsce wystapienia naruszenia:
2) zakres ujawnionych danych;
3) przyczyne ujawnienia, osoby odpowiedzialne oraz stwierdzone nieprawidtowosci;
4) sposé6b rozwigzania problemu;
5) przyjete rozwigzania majgce na celu wyeliminowanie podobnych zdarzen w przysziosci:
6) Jezeli okolicznosci zdarzenia tego wymagajg, dopuszcza sie sporzadzanie z miejsca

naruszenia szkicow sytuacyjnych, fotografii itp.. stanowigcych zatgcznik do protokotu.

8. Decyzje o przywréceniu normalnego toku pracy podejmuje ADO.

9. Protokdt o ktérym mowa w ust.7, kierujgcy pracami zespotu przekazuje ADO.

10. Dokumentacje dotyczaca naruszenia danych osobowych prowadzi ABI.

§ 23. Sankcje z tytulu naruszenia procedur oraz zasady ochrony danych osobowych

1. Za naruszanie ochrony danych osobowych, sprawca naruszenia podlega sankcjom
karnym okreslonym w przepisach prawa powszechnie obowiazujgcego, w
szczegoblnosci:

1) ustawie o ochronie danych osobowych;
2) ustawie z dnia 6 czerwca 1997 r. Kodeks karny.

2. Za naruszenie zasad ochrony danych osobowych pracownik podlega sankcjom:
finansowym, dyscyplinarny, i porzadkowym w przypadkach oraz na zasadach
okreslonych w Kodeksie Pracy i regulaminie pracy Urzedu Gminy w Szczutowie.

3. Administrator Danych Osobowych po zapoznaniu sig z protokotem, o ktérym mowa w §
22 ust. 7, podejmuje decyzje o dalszym trybie postepowania, powiadomieniu
wiasciwych organéw oraz podjeciu innych szczegolnych czynnosci zapewniajgcych
bezpieczenstwo systemu informatycznego Administratora Danych Osobowych badz
zastosowaniu srodkdw ochrony fizycznej.

Rozdzial 5
Postanowienia koficowe

§ 24.

1. Niniejsza Polityka zostaje wprowadzona zarzadzeniem Wojta Gminy Szczutowo.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac sie z niniejszym dokumentem przed dopuszczeniem do przetwarzania danych
oraz ztozy¢ stosowne o$wiadczenie, potwierdzajgce znajomosé jego tresci.

3. ABI prowadzi dokumentacje os6b, ktére zostaty zapoznane z przepisami ochrony danych
osobowych i zobowigzaly sie je przestrzegaé.

4. Wobec osoby, ktéra zaniechata dziatari do ktérych zostata zobowiazana a w przypadku
naruszenia zabezpieczen systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie; a w
szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okre$lonymi zasadami, a
takze gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek,
pracodawca moze wszczaé postepowanie dyscyplinarne.
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Zatgeznik nr 1
do Polityki bezpieczeristwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WZOR
Upowaznienie do przetwarzania danych osobowych

.......................................... Szczutowo, dnia .................
(pieczeé Administratora Danych Oscbowych)

Znak sprawy ...........................

Upowaznienie
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tekst jednolity z 2002 roku Dz. U. Nr 101 poz. 926 — z pdézn. zmianami)
UPOWAZINAM: ...ttt e

(imig i nazwisko — stanowisko stuzbowe)
1. Do przetwarzania danych osobowych :
"""""""""" (okresiié rodzaje zbioréw danych osobowych (np. ewidencyine, informatyeeney T
w zwigzku z realizacjg zadan stuzbowych na zajmowanym stanowisku, okre$lonych w
szczegotowym zakresie czynnosci, w nastepujacym zakresie:

(okreslic zakres upowaznienia - np. : zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, usuwanie i udostepnianie).
2. Do przetwarzania danych osobowych :

..........................................................................................................................

(okresli¢ rodzaje zbioréw danych osobowych (np. ewidencyjne, informatyczne)
zwigzku z zastepstwem w czasie nieobecnosci w pracy pracownika zatrudnionego na

STANOWISKUL ... e
( nazwa stanowiska)

okreslonych w szczegdtowym zakresie czynnosci w nastepujgcym zakresie:

..........................................................................................................................

(okreslic rodzaje zbioréw danych osobowych (np. ewidencyjne, informatyczne)
zwigzku z wykonywaniem obOWIBzZKOW: ................ccoveeimmomeoeeo

( okresli¢ zakres obowigzkéw lub stanowisk np. Kierownika Referatu (nazwa), Sekretarza Gminy, Skarbnika Gminy, czynnosci
kontrolnych w sprawach b.h.p., p.poz, Petnomocnika Ochrony Informacji Niejawnych, Administratora Bezpieczeristwa Informadji , -
Administratora Biuletynu Informacji Publicznej (BIP), itp.

okreslonych w szczegdtowym zakresie czynnosci w nastepujacym zakresie:

Upowaznienie udzielone jest na czas trwania stosunku pracy w Urzedzie Gminy w Szczutowie.
Wszelkie zmiany niniejszego zakresu upowaznienia dokonywane beda w drodze aneksow.

(podpis i pieczg¢ Administratora Danych Osobowych)
Pouczenie

Osoba upowazniona do przetwarzania danych osobowych zobowigzana jest (zgodnie z art. 39 ust. 2 ustawy z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych - tekst jednolity z 2002 roku Dz. U. Nr 101 poz. 926 - z p6zn.
Zmianami) zachowaé w tajemnicy te dane osobowe przetwarzane u wyzej wymienionego Administratora Danych
Osobowych oraz sposoby ich zabezpieczania zaréwno w czasie jak i po ustaniu zatrudnienia (odwotania lub uptywu
waznosci upowaznienia do przetwarzania danych osobowych).

Za naruszenie ochrony danych osobowych osoba upowazniona podlega odpowiedzialnosci karnej wynikajgcej z
art. 51 i 52 ustawy o ochronie danych osobowych jak réwniez art. 266 ustawy z dnia 06 czerwca 1997 roku Kodeks karny (Dz.
U. Nr 88 poz. 553 — z pozn. zmianami).

Otrzymuja:
1. Upowazniony pracownik (Imie i nazwisko oraz stanowisko stuzbowe)
2. Akta osobowe w/m
3. Administrator Bezpieczeristwa Informagji
Urzedu Gminy Szczutowo - aa

str. 18



Zatacznik nr 2
do Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WzZOR

Wykaz budynkéw i pomieszczen tworzacych obszar*, w ktérym przetwarzane s3 dane osobowe

................................................ Z lokalizowany przy ul.
(nazwa budynku — np. administracyjny, magazyn, itp.)

Lp. Numer pokoju lub Sposoéb przetwarzania danych osobowych Uwagi dotyczace zabezpieczen
nazwa (wykonywania operacji — np. wpisywanie, (np. krata, alarm, drzwi obite
pomieszczenia , modyfikowanie, kopiowanie, usuwanie, tylko blachg, inne)
kondygnacja przechowywanie — archiwum, itp.)

QIO INIO||D (W[N] -

10

11

12

13

14

15

16

17

18

r* Obszarem, o ktorym mowa w § 4 pkt. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), sg wszystkie miejsca w Urzedzie, w ktorych dokonuje sig przetwarzania danych osobowych, w szczegdlnosci:

1. Gdzie wykonuije sie operacje na danych osobowych (wpisuje, modyfikuje, kopiuje, usuwa),

2. Miejsca gdzie przechowuje si¢ dane osobowe, np. archiwum, szafy z dokumentacjg papierows, szafy zawierajgce

nosniki informacii z kopiami zapasowymi, sktad zuzytego sprzetu komputerowego zawierajacego dyski z zapisanymi
danymi osobowymi, itp.).

(czytelny podpis ABI)
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Zatgcznik nr 3
do Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

wzOR

Granice obszaréw oraz osoby, ktére przetwarzaja dane osobowe.

POKO NP ...

(Numer lub nazwa pomieszczenia w ktorych przetwarzane sg dane osobowe, kondygnacja)

Imig i nazwisko |Stanowisko stuzbowe Uwagi

Osoby przetwarzajace

dane osobowe (edytujace
badZ majace wglad do

danych osobowych)

Imig i nazwisko |Stanowisko stuzbowe Uwagi

Osoby przetwarzajgce

dane osobowe (edytujgce
badZ majace wglad do

danych osobowych)

Imie i nazwisko | Stanowisko stuzbowe Uwagi
Osoby przetwarzajgce
dane osobowe (edytujgce
badZ majgce wglad do
danych osobowych)
...................... (czytelnypodp:sABl)
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Zatacznik nr 4

do Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WzOR

Wykaz zbioréw danych osobowych i programéw zastosowanych do ich przetwarzania

Lp.

Nazwa zbioru danych osobowych

Numer pokoju
lub nazwa
pomieszczenia,
kondygnacja

Nazwa programu zainstalowanego na
stacjach komputerowych stosowany do
przetwarzania danych osobowych

uwagi

OOIN|O [0 D[WN| =

......................................................

(czytelny podpis ABI)
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Zatgceznik nr 5
do Polityki bezpieczeristwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WZOR
Opis struktury zbioréw danych przetwarzanych w Urzedzie

Przykladowy zbiér danych EWIDENCJA LUDNOSCI zawiera nastepujace pola:

Dane osobowe

- nazwiska i imiona

- nazwisko rodowe i z poprzedniego malzenistwa,

- __imiona rodzicéw,

- data urodzenia,

- miejsce urodzenia,

- akta urodzenia, data i nr USC

Dane osobowe archiwalne

- nazwiska i imiona,

- _nazwisko rodowe i z poprzedniego matzenstwa,

Adres zamieszkania lub pobytu stalego oraz data zameldowania

Archiwalne adresy zamieszkania lub pobytu stalego oraz data zameldowania

Adres czasowy oraz czas pobytu €Zasowego

Archiwalne adresy czasowe oraz okresy pobytéw czasowych

Dokument tozsamosci

- rodzaj dokumentu,

- seria i numer dowodu,

- wystawca dokumentu,

- __ rysopis :wzrost, kolor oczu, znaki szczegdblne;

Data wydania i wydajacy dokument tozsamosci

Archiwalne dokumenty tozsamosci

Numer ewidencyjny PESEL

USC i nr aktu urodzenia

Stan cywilny:

- imig i nazwisko wspétmatzonka,

- nazwisko rodowe i nazwisko z poprzedniego matzenstwa,

- data zawarcia matzenstwa,

- USC i numer aktu matzefistwa,

- data wydania i wydajacy dokument tozsamosci,

Stan cywilny archiwalny

- imie i nazwisko matzonka,

- nazwisko rodowe i nazwisko z poprzedniego malzefistwa,

- data zawarcia malzenstwa,

- USC i numer aktu matzenistwa,

Obowigzek wojskowy

- czy podlega obowigzkowi,

- __nazwa i nr wojskowego dokumentu tozsamosci,

- stopien wojskowy,

Data zgonu, USC i numer aktu zgonu

Imiona i nazwiska rodowe

Narodowosé

Obywatelstwo (data zmiany, podstawa prawna)

Adnotacje o rozwodzie

Opis struktury zbioru danych przygotowal

Imig i nazwisko Stanowisko stuzbowe

(czytelny podpis ABI)
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Zatacznik nr 6

do Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WZOR
Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Urzedzie
L . Data nadania Data ustania Zakres .
Lp. | Nazwisko iimig¢ | stanowisko L L L Uwagi
upowaznienia upowaznienia upowaznienia/*
1
2
3
4
Zakres upowaznienia:
Welad (przegladanie) P
Wprowadzanie (edycja) W
Modyfikacja (zmienianie) M
Usuwanie (kasowanie) U
(czytelny podpis ABI)

WZOR

Zatgcznik nr 7

do Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

Ewidencji nadanych identyfikatorow dostepu do systemow informatycznych

Data nadania /
L . modyfikacji/ . Nadany .

Lp. | Nazwisko i imig stanowisko . Nazwa zbioru danych Uwagi
zmiany Identyfikator
upowaznienia

1

2

3

4

(czytelny podpis ABI)
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Zatgcznik nr 8

do Polityki bezpieczenistwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WZOR
Oswiadczenie
osoby upowaznionej do przetwarzania danych osobowych
w Urzedzie Gminy w Szczutowie
Ja nizej podpisana*/podpisany/* -

(imie i nazwisko) (stanowisko stuzbowe)
Oswiadczam ze:

1. Zapoznatam/*zapoznatem/* si¢ z przepisami prawnymi w zakresie ochrony danych
osobowych w szczegélnosci z:

1) przepisami ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity z 2002 roku Dz. U. Nr 101 poz. 926 — z pdzn. zmianami);

2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024);

3) Politykg bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w
Szczutowie;

4) Instrukcjg zarzadzania systemem informatycznym w Urzedzie Gminy w Szczutowie,

2. Zobowiazuje sie do zachowania w tajemnicy:

1) wszelkich danych osobowych z ktorymi sie zapoznatam/* zapoznatem/* przez caty
okres pracy u Administratora Danych Osobowych (dalej ADQ), a takze do ich
zachowania w tajemnicy po ustaniu stosunku pracy/* odwotaniu z petnionej funkgji/*.

2) procedur ochrony danych osobowych w Urzedzie, okreslonych w dokumentach
wewnetrznych wprowadzonych przez ADO, przez caty okres pracy u ADO, a takze
po ustaniu stosunku pracy/* odwotaniu z petionej funkc;jir*.

3. Zobowiazuje sie do przestrzegania procedur bezpiecznego przetwarzania danych
osobowych okreslonych w przepisach prawa powszechnie obowigzujgcego oraz
politykach, instrukcjach i wytycznych okreslonych przez Administratora Danych
Osobowych o ktérych mowa w pkt. 1 niniejszego o$wiadczenia.

4. Oswiadczam, ze jestem $wiadoma/* Swiadomy/* odpowiedzialnoéci karnej, wynikajgcej
z art. 51 i art. 52 ustawy o ochronie danych osobowych, ktére wobec oséb
zobowigzanych do ochrony danych osobowych:

1) za udostepnianie danych osobowych lub umozliwianie dostepu do nich osobom
nieupowaznionym, przewidujg kare grzywny, kare ograniczenia wolnosci albo
pozbawienia wolnoéci do lat 2; .

2) za naruszenie, choéby nieumysine, obowigzku zabezpieczenia ich przed zabraniem
przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

5. Oswiadczam, ze jestem $wiadoma/* Swiadomy/* odpowiedzialnosci karnej, wynikajacej
z art. 266 ustawy z dnia 06 czerwca 1997 roku Kodeks Karny - Dz. U. Nr 88 poz. 533 -
Z pozn. zmianami), ktore;

1) Za ujawnianie lub wykorzystywanie informacji, z ktérg zapoznat sie w zwigzku z
petniong funkcja, wykonywang pracq, dziatalno$cia publiczng, spoteczna,
gospodarczg lub naukowsa, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

2) Za ujawnienie przez funkcjonariusza publicznego osobie nieuprawnionej informac;ji
stanowigcej tajemnice stuzbowa lub informacje, ktorg uzyskat w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazié na szkode
prawnie chroniony interes, podlega karze pozbawienia wolno$ci do lat 3.

SzCZUtoWo, dNid ...
(data ztozenia oswiadczenia) (czytelny podpis skladajacego oswiadczenie)

I* - niepotrzebne skresli¢
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Zatgcznik nr 9

do Polityki bezpieczeristwa przetwarzania danych
osobowych w Urzedzie Gminy w Szczutowie

WZOR
Protokot
z podjetych dziatan w sprawie naruszenia ochrony danych osobowych
1. Data wystgpienia naruszenia ............................ GOdziNa ......ccoevieieieceeeeeeee
2 Osoba powiadamiajgca o zaistniatlym naruszeniu :
-------------------- ii;"-.luié.i-;‘-a-z-.w.i-s-k-o.).--...----.---.------.---..- ...“‘.........'-.'.“..'.....('s.t.a.r;;)‘w.i.s.‘;.o';il;.z.b.o";e.).‘.”.'........”--...-...-'...

3. Zespdt powotany do ustalenia przyczyn naruszenia:

.................... e (stammkosmmwe)
4 Osoba sktadajaca wyjasnienia w sprawie naruszenia:
..... e (stanowmkosmmwe)

5. Lokalizacja
""""""""""""""""" (Numer lub nazwa pomieszczenia w Kisrym wystapilo narusaenie danyeh osobowseh)
6. Rodzaj naruszenia, okolicznosci towarzyszace temu naruszeni, prawdopodobne

przyczyny wystapienia naruszenia ochrony danych osobowych, osoby odpowiedzialne oraz
stwierdzone nieprawidtowosci:

.............................

......................................................................................................................................................
......................................................................................................................................................

7 Proponowane rozwigzania majace na celu wyeliminowanie podobnych zdarzerh w
przyszto$ci:
8 Uwagi

..............................................................................
......................................................................................................................................................
......................................................................................................................................................
......................................................................................................................................................

Protokét sporzadzono dnia ... g0dZ. ..o
Podpisy cztonkéw zespotu :

1. e S o
2 e, " ettt ee s sen
B e, " e
Podpis osoby sktadajacej wyjasnienia :

1. e S o
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WOIT GMINY »L0Z0TOWO
09-227 Szczutowo, ul. Lipowa 5a

woj. mazowieckie Zatgeznik Nr 2
tel. 27671 67 do Zarzadzenia Nr Or. 120412012

Wojta Gminy Szczutowo
z dnia .22..2F. 2012 r,

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w Urzedzie GMINY W Szczutowie
Rozdziat 1
Postanowienia ogéine

§ 1. Cel instrukciji

1. Instrukcja okresla sposéb zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Gminy w Szczutowie w celu
zabezpieczenia danych osobowych przed zagrozeniami, w szczegoinosci przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utrata,
uszkodzeniem lub zniszczeniem.

2. Instrukcja nie dotyczy przypadkéw, w ktorych Urzad Gminy w Szczutowie posiada
podpisane i obowigzujace umowy o powierzeniu przetwarzania danych lub jesli
administrowanie systemem informatycznym odbywa sie na podstawie przepisow lub/i
umow zawierajgcych odpowiednie klauzule.

3. Procedury okreslone w ninigjsze; Instrukciji stosuje sie do wszystkich osob
upowaznionych do przetwarzania danych osobowych w systemach informatycznych,
zatrudnionych w Urzedzie Gminy, na podstawie stosunku pracy jak i poza stosunkiem
pracy, np. wolontariuszy, praktykantow, stazystow, itp.

4. Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szczegoblnosci:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci;

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla
uzytkownikéw systemu; ~

4) zasady zarzadzania sprzetem i oprogramowaniem komputerowym

5) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania;

6) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informagii zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w ust. 3 pkt 4,

C) sposob zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

d) sposdb realizacji wymogoéw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzgdzenia;

e) procedury wykonywania przegladow i konserwacji systemoéw oraz nosnikéw
informac;ji stuzacych do przetwarzania danych.

§ 2. Definicje stosowanych pojeé

Definicje stosowanych pojeé:

1) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby,
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2) osoba mozliwa do zidentyfikowania — kazda osoba, ktorej tozsamo$¢ mozna okreslic
bezposrednio lub posrednio, w szczegélnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

3) zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

4) komputerowy zbiér danych — zbiér danych osobowych w formie elektroniczne;j,

5) tradycyjny zbiér danych — zbiér danych osobowych w formie papierowej (np. ksiegi,
wykazy, ewidencije),

6) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwtaszcza te, ktdre wykonuje sie w systemach informatycznych,

7) Urzad - Urzad Gminy w Szczutowie z siedzibg: ul. Lipowa 5A, 09-227 Szczutowo.

8) Administrator Danych Osobowych — Wit Gminy Szczutowo reprezentujgcy Urzad, ktory
decyduje o celach i rodkach przetwarzania danych osobowych oraz monitoruje wdrozone
zabezpieczenia systemu informatycznego,

9) Administrator Bezpieczeristwa Informacji (dalej ABI) — osoba nadzorujgca
przestrzeganie zasad przetwarzania i ochrony danych osobowych,

10) Administrator Systemu Informatycznego — Informatyk (dalej ASI) — osoba
odpowiedzialna za bezpieczeristwo danych osobowych przetwarzanych systemach
informatycznych, w tym w szczegélnosci za przeciwdziatanie dostepowi osdb trzecich do
systeméw oraz podejmowanie odpowiednich dziatar w przypadku wykrycia naruszen w
tych systemach,

11)osoba upowazniona - osoba posiadajgca upowaznienie do przetwarzania danych
osobowych w okreslonym zakresie wydane przez Administratora Danych Osobowych,

12)osoba uprawniona — osoba upowazniona lub inna osoba uprawniona do przetwarzania
danych osobowych na podstawie szczegélnych przepisow prawa (lex specialis),

13)osoba trzecia — kazda osoba nieuprawniona do przetwarzania danych osobowych
bedacych w posiadaniu Administratora Danych Osobowych, a takze osoba posiadajaca
upowaznienie wydane przez Administratora Danych Osobowych, ale podejmujgca
czynno$ci w zakresie przekraczajacym zakres jej upowaznienia,

14)uzytkownik systemu informatycznego — osoba upowazniona do przetwarzania danych
osobowych w okreslonym zakresie w systemie informatycznym stuzgcym do przetwarzania
danych osobowych,

15)stacja robocza - stacjonarny lub przeno$ny komputer, umozliwiajacy uzytkownikowi
dostep do danych przetwarzanych w formie elektronicznej,

16)zewnetrzne nosniki danych - przedmiot fizyczny stuzgcy do zapisywania,
przechowywania, przetwarzania i transmisji danych (np. pendrive, CD, DVD),

17)zabezpieczenie systemu informatycznego — wdrozone przez Administratora
bezpieczenstwa informacji oraz Informatyka odpowiednie $rodki organizacyjne i techniczne
w celu zabezpieczenia zasobow oraz ochrony danych przed dostepem, modyfikacjg
ujawnieniem, pozyskaniem lub zniszczeniem przez uzytkownika lub osobe trzecia.

18)Zapewnienie bezpieczenstwa systemow informatycznych oznacza, utrzymanie takich
atrybutéw informacii jak:
a) poufnosé — rozumie sig przez to ograniczony i scisle zdefiniowany krag os6b
majgcych dostep do informacij,
b) integralnosé — rozumie sie przez to wtasciwosé zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w spos6b nieautoryzowany,
c) rozliczalno$é¢ — rozumie sie przez to whasciwo$é zapewniajgca, ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,
d) uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu za pomoca,
- identyfikatora uzytkownika — przypisanego jednej osobie identyfikatora
jednoznacznie okreslajgcego uzytkownika w systemie informatycznym,
— hasta - ciggu znakéw (stanowigcego tajemnice uzytkownika), ktory
w potgczeniu z identyfikatorem uzytkownika umozliwia uwierzytelnienie go
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w systemie informatycznym.

19)raport — przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych,

20) odbiorca danych — kazdy, komu udostepniane sg dane osobowe, z wytaczeniem:
a) osoby, ktérej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,
c) przedstawiciela, o ktérym mowa w art. 31a ustawy,
d) podmiotu, o ktérym mowa w art. 31 ustawy,
e) organdw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg

udostepniane w zwigzku z prowadzonym postepowaniem,

21)przetwarzajacy — podmiot, ktéremu zostato powierzone przetwarzanie danych osobowych
na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

22) sie¢ publiczna - sie¢ publiczna w rozumieniu art. 2 pkt. 22 ustawy z dnia 21 lipca 2000 r.
Prawo telekomunikacyjne,

23)sieé telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt. 23 ustawy z
dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (DzU nr 73, poz. 852 ze zm.),

24) teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej,

25) serwisant — firma lub pracownik firmy zajmujacej sie sprzedaza, instalacja, naprawg lub
konserwacjg sprzetu komputerowego,

26) ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.
Uz2002r. nr 101, poz. 926 ze zm.),

27)rozporzadzenie MSWIA — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentaciji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, Jjakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U nr 100, poz.
1024),

28) Polityka — Polityka Bezpieczeristwa danych osobowych,

29) Instrukcja - niniejsza Instrukcja zarzadzania systemem informatycznych stuzgcym do
przetwarzania danych osobowych,

30)zakres czynnosci — zakres czynnosci, upowaznien, odpowiedzialnosci i zastepstwa
wynikajgcego ze stanowiska stuzbowego i petnionego stanowiska.

§ 3. Poziom bezpieczenstwa

1. Uwzgledniajgc kategorie danych osobowych oraz konieczno$é zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym potaczonym z siecig
publiczna, w Urzedzie obowigzuje wysoki poziom bezpieczenstwa w rozumieniu § 6
rozporzadzenia MSWIA.

2. Ze wzgledu na wysoki poziom bezpieczeristwa w Urzedzie wyodrebnia sie:

1) | (pierwsza) strefe bezpieczenstwa, ktora obejmuje: kase, docelowo do tej strefy
planuje si¢ wigczy¢ serwerownie.

2) Il (druga) strefe bezpieczenstwa zwang strefg administracyjna, ktora obejmuje
wszystkie pozostate pomieszczenia zaliczone do obszaru przetwarzania danych w
siedzibie Administratora Danych Osobowych. -

3. W strefie bezpieczenstwa:

1) dostep do pomieszczen majg osoby upowaznione do przetwarzania danych
osobowych (niedopuszczalne jest przebywanie w pomieszczeniu np. klientow
urzedu),

2) osoby z obstugi porzagdkowo-technicznej oraz osoby trzecie tylko w obecnosci
osoby posiadajgcej state miejsce pracy w tym pomieszczeniu,

3) pomieszczenia sg chronione systemem antywlamaniowym,

4) okna sg chronione za pomocag krat.

4. Wl strefie bezpieczenstwa dostep do pomieszczen majg wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zakresami tych
upowaznien lub osoby z obstugi porzadkowo-technicznej upowaznione do przebywania
w tych pomieszczeniach, a osoby nieuprawnione moga przebywacé wytacznie w
obecnoéci upowaznionego pracownika.
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5. Podstawowe klucze do pomieszczen sg wydawane pracownikom, a zwracane wraz z
ustaniem zatrudnienia, natomiast zapasowe klucze sg przechowywane w Referacie
Organizacyjnym.

Rozdziat 2
Procedury nadawania, edytowania oraz cofania uprawnien

§ 4. Procedury nadawania i zmiany uprawnien — identyfikatoréw.

1. Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych

- moze uzyskac¢ wytgcznie osoba upowazniona przez Administratora Danych
Osobowych, zgodnie z Politykg bezpieczeristwa.

2. Dostep do zbioréw danych na poszczegélnych stanowiskach komputerowych musi byé
zapewniony z pozycji uzytkownika, a w sytuacjach awaryjnych okreslonych niniejszg
instrukcjg réwniez z pozycji administratora.

3. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta
oraz zakresu dostepnych danych i operaciji (o ile dziatanie aplikacji na to pozwala).

4. Pracownik ponosi odpowiedzialno$é za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

3. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane
bedg jako naruszenie podstawowych obowigzkéw pracowniczych.

6. Obok nadawanych przez ABI identyfikatoréw w Urzedzie funkcjonujg uprawnienia
dostepu do programéw obstugiwanych przez pracownikéw na platformach
informatycznych. np. Ewidencja ludnosci i dowodéw osobistych, ewidencja dziatalnosci
gospodarczej, sprawozdawczo$é elektroniczna, ZUS, itp.

7. W przypadkach obstugi programéw na platformach, o ktérych mowa w ust. 6,
obowigzujg zasady ustalone dla tych systeméw, w tym zasady logowania sie do
systemu, uwierzytelniania danych, stosowania kart mikroprocesorowych oraz
kwalifikowanych podpisow elektronicznych.

8. Na podstawie przyznanego identyfikatora lub karty mikroprocesorowej uzytkownik ma
dostep do Scisle okreslonych zasobow systemu informatycznego zgodnie z zakresem
czynnosci oraz zakresem upowaznienia do przetwarzania danych osobowych.

9. W przypadku zmian w zakresie czynnosci lub zakresie upowaznienia do przetwarzania
danych osobowych zakres uprawnien dostepu do zasobdw systemu informatycznego
podlega natychmiastowej modyfikacji przez ASI w porozumieniu z ABI a w przypadku
programow o ktérych mowa w ust. 6 w porozumieniu z administratorem tych
programéw.

10. Zasady blokowania identyfikatora uzytkownika systemu informatycznego:

1) zablokowanie identyfikatora uzytkownika skutkuje brakiem dostepu do systemu
informatycznego,

2) zablokowanie identyfikatora oraz hasta uzytkownika moze by¢ czasowe, to jestdo
momentu ustania przyczyny uzasadniajgcej blokade, lub trwate, -

3) przyczyng czasowego zablokowania identyfikatora uzytkownika moze byé:
a) wypowiedzenie umowy o prace (do czasu rozwigzania stosunku pracy),
b) wszczecie postgpowania dyscyplinarnego wzgledem osoby upowaznionej do

przetwarzania danych osobowych,

c) diugotrwata nieobecno$¢ w pracy (np. urlop, zwolnienie lekarskie),
d) inne istotne okolicznosci.

4) przyczyng trwatego zablokowania identyfikatora uzytkownika jest rozwigzanie lub
wygasnigcie stosunku pracy, w ramach ktérego zatrudniony byt uzytkownik

5) zablokowania identyfikatora uzytkownika dokonuje AS! w porozumieniu z ABI

6) identyfikator uzytkownika, ktory na state stracit uprawnienia do przetwarzania
danych osobowych, nie moze by¢ przydzielony innej osobie.

11.W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie
dostepu do stanowiska komputerowego oraz dostepu do aplikaciji (sieci wewnetrzne;j,
poczty elektronicznej, programu dedykowanego, itp.) .
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12. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

13. ldentyfikatory nadaje ASI.

14.Ewidencjg identyfikatorow prowadzi ABI. Dokumentacje dotyczgcg nadanych
identyfikatoréw przechowuje w zalakowanej kopercie ABI.

15. Identyfikator uzytkownika systemu informatycznego sktada si¢ z co najmniej szesciu
unikalnych znakéw. W identyfikatorze nie stosuje sie polskich znakéow diakrytycznych.

16. Odebranie uprawnien pracownikowi regulujg postanowienia Polityki bezpieczenstwa.

17.1dentyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwtocznie wyrejestrowaé z systemu informatycznego, w ktorym sg one przetwarzane
oraz uniewazni¢ jej hasto.

18.Informatycy korzystajg ze wspodlnego identyfikatora i hasta uprawniajgcych do
zarzgdzania systemem informatycznym na poziomie administratora. Do hasta stosuje
sie zasady, o ktérych mowa w ust. 8.

§ 5. Zasady postugiwania sie hastami.

1.

Hw

Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym

moze mie¢ miejsce wytgcznie po podaniu identyfikatora i wtasciwego hasta.

Hasto uzytkownika powinno byé zmieniane co najmniej raz na kwartat, z zastrzezeniem

ust.8. Po tym okresie hasto powinno straci¢ wazno$é, w tym rozumieniu, ze uzytkownik

dalej nie moze sie nim postugiwag,

Jezeli system komputerowy umozliwia, nalezy stosowa¢ wymuszenie zmiany hasta.

Po uptywie okresu okreslonego w ust. 2, hasto moze zmienié sam uzytkownik lub tez, jesli

system nie pozwala na zmiane hasta przez uzytkownika, hasto zmienia ASI w

porozumieniu z uzytkownikiem,

Na wypadek sytuacji awaryjnych z przyczyn pracownika (zapomnienie hasta, dtuzsza

absencja w pracy, itp.) hasto deponuije sie w zaklejonej i ostemplowanej kopercie u ABI i

moze by¢ wykorzystane tylko przez ABI lub ASI. Z otwarcia koperty z hastem i préby jego

wykorzystania sporzadza sie protokét ze szczegétowym opisaniem przyczyny otwarcia

koperty i wykonanych czynno$ci.

Na wypadek sytuacji awaryjnych innych nuz okreslone w ust. 5 tworzy sie dostep do

systemu informatycznego na poziomie administratora. Z kazdego wejécia do systemu

informatycznego pracownikéw z tego poziomu sporzadza sie protokét ze szczegdtowym

opisaniem przyczyny wejscia do systemu i wykonanych czynnosci.

Hasta uzytkownikow przechowywane w systemie informatycznym moga byé

przechowywane wylacznie w postaci zaszyfrowane;.

Kazde awaryjne uzycie hasta do systemu informatycznego, w przypadkach o ktérych mowa

wust. 516 wymaga bezzwtocznej jego zmiany oraz odnotowania tego faktu w protokole i

dotgczenia do dokumentaciji systemu ochrony danych osobowych w Urzedzie.

Hasta dostepu zmienia sie w zawsze gdy:

1) Pracownik korzysta z platform informatycznych, ktére okreslajg inny tryb zmiany haset
dostepu. .

2) W sytuacji, kiedy zachodzi podejrzenie, Ze kto$ poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

10. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset. Hasta uzytkownika

utrzymuje sie w tajemnicy réowniez po uptywie ich waznosci.

11.Hasto nalezy wprowadza¢ w sposéb, ktory uniemozliwia innym osobom jego poznanie
12.Przy wyborze hasta obowigzujg nastepujgce zasady:

1) minimalna dtugos¢ hasta - 8 znakow,
2) zakazuje sie stosowac:

a) hasel, ktore uzytkownik stosowat uprzednio w okresie minionego roku,

b) identycznych z identyfikatorem uzytkownika ani jego imieniem , przezwiska,
pseudonimem lub nazwiskiem, w jakiejkolwiek formie (pisanej duzymi literami, w
odwrotnym porzadku, dublujgc kazda litere, itp.),

c) imion (w szczeg6lnosci imion oséb z najblizszej rodziny),
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d) ogodlnie dostepnych informagji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na
ktérej mieszka lub pracuje, itp.

e) przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY”,"12345678",itp.

3) nalezy stosowaé:

a) hasta zawierajgce kombinacje liter i cyfr,

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &,
itp. o ile system informatyczny na to pozwala

c) hasta, ktére mozna zapamietaé bez zapisywania,

d) hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrze¢ je osobom
trzecim,

13.Zmiany hasta nie wolno zlecaé innym osobom.

14.W systemach, ktére umozliwiajg opcje zapamietania nazw uzytkownika lub jego hasta nie
nalezy korzysta¢ z tego utatwienia.

Rozdziat 3

Procedury zwigzane z realizacja zadan w systemach informatycznych

§ 6. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla
uzytkownikéw systemu informatycznego.

1. Rozpoczecie pracy w systemie informatycznym na stacji roboczej wymaga
wprowadzenia indywidualnego identyfikatora i hasta uzytkownika.

2. W przypadku pracy kilku uzytkownikéw na jednej stacj roboczej wymagane jest
wprowadzanie odrebnych identyfikatoréw i haset przez poszczegoinych uzytkownikéw
(tzw. przelogowanie).

3. W przypadku braku mozliwosci wprowadzenia indywidualnego identyfikatora i/lub hasta,
badz braku dostepu do okreslonych zasobéw systemu, wymagany jest niezwtoczny
kontakt z ASI.

4. Zakonczenie pracy na stacji roboczej nastepuje po prawidtowym wylogowaniu sie
uzytkownika i wytgczeniu komputera oraz wytgczeniu zasilacza awaryjnego lub listwy
zasilajgcej.

5. Stacje robocze wyposazone sg w wygaszacze ekranu, wigczajgce sie najpdzniej po 5
minutach od przerwania pracy. Wznowienie pracy w systemie przy aktywnym
wygaszaczu wymaga wpisania odpowiedniego hasta uzytkownika.

6. W przypadku konieczno$ci opuszczenia stanowiska pracy uzytkownik obowigzany jest
niezwtocznie zablokowa¢ ekran recznie (opcja ,Zablokuj” z menu ,Start” lub kombinacja
klawiszy "klawisz z logo Windows i klawisz L") lub wylogowaé sie z systemu.
Wznowienie pracy wymaga wprowadzenia odpowiedniego hasta uzytkownika i tym
samym odblokowania ekranu monitora lub ponownego uruchomienia systemu.

7. Nalezy uniemozliwia¢ podglad danych osobowych przez osoby nieuprawnione na:

1) ekranach komputeréw, w szczegdlnosci przez stosowanie wygaszaczy ekranow i
odpowiednie ustawienie ekranow, ;

2) wydrukach i nosnikach informacgiji, lezacych na biurkach oraz w poblizu stanowiska
pracy w zasiggu 0s6b nieuprawnionych.

8. Przed opuszczeniem miejsca pracy nalezy:

1) zakoriczy¢ prace na stacji roboczej zgodnie z ust. 4,

2) wszelkie akta, dokumenty i/lub wydruki zawierajace dane osobowe schowaé do
zamykanych na klucz szaf, a niepotrzebne zniszczyé w sposéb uniemozliwiajacy ich
odtworzenie (np. w niszczarce),

3) schowac w ustalonym miejscu klucze od szaf lub zabraé je ze soba.

4) zamknaé otwarte wczeéniej okna,

) opuszczajgc pokdj, nalezy zamknaé za sobg drzwi na klucz, a klucz zabraé ze soba,
nie pozostawiajgc klucza w drzwiach.
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aktualizacja nastepuje automatycznie, kiedy komputer jest podtaczony do sieci Internet,
a w przypadku komputeréw niepodigczonych do sieci Internet — recznie przez
Informatyka.

10. Obowigzuje zakaz robienia kopii catych zbioréw danych lub ich fragmentéw na potrzeby
niezwigzane z realizowanymi zadaniami. W innych przypadkach zbiory danych moga
by¢ kopiowane tylko przez ASI, ABI lub automatycznie przez system informatyczny, z
zachowaniem procedur ochrony danych osobowych.

11. Obowigzuje bezwzgledny zakaz uzywania i wynoszenia poza teren Urzedu
jakichkolwiek zewnetrznych no$nikéw informaciji lub dokumentéw zawierajgcych dane
osobowe bez uprzedniej zgody Administratora Danych Osobowych, z wyjgtkiem
sytuacji, w ktorych jest to niezbedne ze wzgledu na specyfike realizowanego zadania.

12. Obowigzuje bezwzgledny zakaz samodzielne; modernizacji oprogramowania i sprzetu
przez uzytkownikéw na stacjach roboczych. Wszelkie zmiany moga by¢ dokonywane
tylko przez Informatyka lub pod jego nadzorem, stosownie do wymagan niniejszej
Instrukgii i/lub instrukcji uzytkowania systemu, programu, urzadzenia, itp.

13.W razie wystgpienia usterek w pracy komputeréw lub btedow wygenerowanych przez
system informatyczny, a takze w razie koniecznosci recznej aktualizacji
oprogramowania nalezy zgtosic¢ ten fakt ASI.

14.Przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzujg
procedury jak podczas pracy na komputerach stacjonarnych. Dodatkowo:

1) obowigzuje bezwzgledny zakaz uzywania komputeréw przenos$nych przez osoby
inne niz uzytkownicy, ktérym zostaty one powierzone,

2) uzytkownicy, ktérym zostaty powierzone komputery przenosne, powinni chroni¢ je
przed uszkodzeniem, kradziezg i dostepem osdb postronnych, a takze zachowaé
szczegolng ostrozno$¢ podczas ich transportu,

3) Informatyk prowadzi ewidencjg powierzenia i zwrotu komputeréw przeno$nych.

9. Komputery wyposazone sg w odpowiednie programy ochrony antywirusowej, ktérych
|
|

§ 7. Procedury tworzenia, przechowywania i niszczenia kopii zapasowych

1. Zbiory danych osobowych przetwarzane w systemie informatycznym sg
przechowywane na serwerze obstugujgcym system infformatyczny Administratora
Danych Osobowych, przy czym dane przetwarzane w systemie informatycznym na
stacjach roboczych sg niezwltocznie umieszczane w odpowiednich miejscach na
serwerze,

2. Kopie bezpieczenstwa komputerowych zbioréw danych osobowych oraz kopie
systemoéw informatycznych sg wykonywane cato$ciowo po stronie serwera, na ktorym
si¢ znajduja, na tasmach magnetycznych i/lub zewnetrznych dyskach twardych.
Kopiowanie nastepuje automatycznie w kazdym dniu roboczym o okreslonej statej
porze. Tasmy magnetyczne i dyski zewnetrzne sg wymieniane przed kazdym zapisem z
zachowaniem tygodniowego cyklu rotacji. Catkowity czas uzytkowania nognikéw jest
zgodny z zaleceniami producenta.

3. Nad poprawnym wykonywaniem kopii bezpieczenstwa nadzér sprawuje Informatyk.

4. W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenstwa Informatyk, co
najmniej raz w miesigcu, poddaje testowi cyklicznie wybrang kopie. Préba polega na
odtworzeniu danych w warunkach testowych i sprawdzeniu, czy jest mozliwoéé ich
odczytania.

3. Kopie bezpieczenstwa przechowuije sie przez okres co najmniej 7 dni, ale nie diuzej niz
koniecznos$¢ ich uzywania, w szafie ogniotrwatej w pomieszczeniu innym niz
Serwerownia, wyposazonym w system wykrywania pozaru. Dostep do kopii
bezpieczenistwa posiada wytgcznie Informatyk, Kierownik Referatu Organizacyjno-
Gospodarczego oraz inny upowazniony pracownik Urzedu.

6. Po zakonczeniu eksploatacii lub uszkodzeniu zewnetrznych nognikow danych
stuzgcych do sporzadzania kopii zapasowych dokonuije sie fizycznego ich zniszczenia
w sposéb
uniemozliwiajacych ich odczytanie.
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§ 8. Procedura uzywania, przechowywania i niszczenia elektronicznych no$nikéw
informacji zawierajacych dane osobowe

1.

Elektroniczne zewnetrzne nosniki informacji mogg by¢ uzywane w wyjatkowych
sytuacjach zwigzanych z realizacjg okreslonych zadari, a w innych przypadkach
wytgcznie za zgodg ABI.

W przypadku postugiwania sie elektronicznymi no$nikami informacji pochodzgcymi od
podmiotu zewnetrznego, uzytkownik jest zobowigzany do uprzedniego sprawdzenia go
programem antywirusowym w celu wyeliminowania ewentualnych zagrozen.
Elektroniczne zewnetrzne nosniki informacji zawierajgce dane osobowe s
przechowywane w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem zgodnie z wymogami przewidzianymi dla
danych osobowych w formie tradycyjnej (papierowej) w Polityce bezpieczeristwa.
Nosniki informacji jednorazowego uzytku takie jak ptyty CD-R, DVD-R, zawierajace
nieaktualne lub zbedne kopie danych likwiduje sie poprzez fizyczne zniszczenie w taki
sposob, by nie mozna bylo odczytaé ich zawartosci.

Nosniki informacji wielorazowego uzytku, takie jak dyski twarde, pendrive, piyty CD-
RW, DVD-RW, dyskietki, itp., zawierajace nieaktualne lub zbedne kopie danych, mozna
wykorzysta¢ ponownie po uprzednim usunieciu ich zawartosci w sposbb
uniemozliwiajacy ich odzyskanie.

Nosniki informaciji wielorazowego uzytku nienadajgce sig do ponownego uzycia, a
mogace zawiera¢ dane osobowe, niszczy sie fizycznie w taki sposob, by nie mozna
bylo odczytaé ich zawartosci.

Rozdziat 4
Zasady zabezpieczania i kontroli systemoéw informatycznych, w ktérych przetwarzane
s3 dane osobowe.

§ 9. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
programowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

1.

W Urzedzie nie wyodrebnia sie stacji roboczych dedykowanych do przetwarzania
danych osobowych, a wszystkie stanowiska komputerowe sg potaczone z siecig
wewnetrzng i poérednio z siecig publiczna.

Z uwagi na wysokie ryzyko ingerencji wirusow komputerowych oraz wszelkiego rodzaju
innego szkodliwego oprogramowania pochodzgcego z sieci publicznej oraz uzycia
zewnetrznych elektronicznych no$nikéw informacji, w Urzedzie na wszystkich
serwerach i stacjach roboczych, stosuje sie oprogramowanie antywirusowe.
Dodatkowo dostep do sieci publicznej z poszczegdlnych stacji roboczych jest chroniony
centralnie specjalnym urzadzeniem sprzetowym typu Firewall, ktory stanowi jedyne
pofaczenie z siecig zewnetrzna.

Sprawdzanie obecno$ci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sie przy wykorzystaniu oprogramowania, sprawujgcego ciggty nadzoér
(ciagta praca w tle) nad pracg systemu informatycznego i jego zasobami oraz
serwerami i stacjami roboczymi.

Kazdy e-mail wptywajacy do Urzedu musi byé sprawdzony pod katem wystepowania
wirusow przez brame antywirusows.

Zabrania sig uzywania no$nikow niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
nosnik zamierza uzyé.

Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory pobrat plik.

Zabrania si¢ odczytywania zatacznikéw poczty elektronicznej bez wezesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory
poczte otrzymat.

Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe
na wszystkich komputerach - minimum raz na kwartat.
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9. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w
przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub
oprogramowania.

10.W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe, na ktérym wirusa wykryto oraz wszystkie posiadane przez uzytkownika
dyskietki.

11.Niezaleznie od ciggtego nadzoru, o ktérym mowa w ust. 3, ASI:

1) nie rzadziej niz raz na miesigc przeprowadza peing kontrole obecnosci wirusow
komputerowych w systemie oraz jego zasobach, jak réwniez w serwerach i stacjach
roboczych,

2) nie rzadziej niz raz na 90 dni przeprowadza wyrywkowa kontrole aktualnosci
programu antywirusowego oraz obecno$ci wiruséw komputerowych w komputerach
przenosnych bedacych wiasnoscig Urzedu.

12.Do obowigzkéw ASI nalezy nadzér nad zakupem i przechowywaniem odpowiednich
licencji oprogramowania antywirusowego.

13. Uzytkownik jest obowigzany niezwtocznie zawiadomié Informatyka o pojawiajacych sie
komunikatach, wskazujgcych na wystapienie zagrozenia wywotanego szkodliwym
oprogramowaniem.

§ 10. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostepnianiem danych
osobowych

1. Nalezy dazy¢, aby kazdy system informatyczny Administratora Danych Osobowych
zapewniat w spos6b automatyczny, po zatwierdzeniu przez uzytkownika operacii
wprowadzenia danych odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika),
ktory te dane wprowadza do systemu,

3) zrodta danych, w przypadku zbierania danych nie od osoby, ktdrej one dotycza,

4) informaciji o odbiorcach danych w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane
zostaty udostepnione oraz dacie i zakresie tego udostepnienia (chyba, ze system
informatyczny jest uzywany do przetwarzania danych w zbiorach jawnych),

2. Dla kazdej osoby, ktérej dane sg przetwarzane w danym systemie informatycznym,
system zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechniej
zrozumiate formie informacji, o ktérej mowa w ust. 1.

Rozdziat 5
Konserwacje, przeglady i naprawy systemoéw informatycznych zawierajacych zbiory
danych osobowych. :

§ 11. Procedury wykonywania przegladéw, konserwacji i naprawy systemow oraz
elektronicznych nosnikéw informaciji stuzacych do przetwarzania danych

1. Dorazne przeglady i konserwacje oraz drobne naprawy lub Zmiany systemu -
informatycznego oraz Sewerdw i stacji roboczych Administratora Danych Osobowych
sg dokonywane przez ASI. Pozostate przeglady, konserwacje, naprawy lub zmiany sg
przeprowadzane przez serwisanta lub inny podmiot zewnetrzny pod nadzorem ASI w
siedzibie Administratora Danych Osobowych z zachowaniem zasad ochrony danych
osobowych.

2. Jesli jest to konieczne naprawy i zmiany moga by¢ dokonywane przez serwisanta
danego systemu poza siedzibg Administratora Danych Osobowych wytgcznie na
podstawie odpowiednich uméw zawierajgcych zapisy o powierzeniu przetwarzania
danych osobowych lub po uprzednim usunieciu danych w nich przetwarzanych w
sposob uniemozliwiajgcy ich odczytanie.
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Rozdziat 6
Zasady zarzadzania sprzetem i oprogramowaniem komputerowym

§ 12. Stosowanie oprogramowania.

1. Do kazdego komputera przypisana jest licencja oprogramowania zgodnie z zasada:
1 komputer = 1 licencja”

2. Stacje robocze korzystajgce z serwera musza mie¢ zakupione licencje dostepowe zgodnie
z zasadg: ,1 komputer = 1 licencja dostepowa”

3. Wszelkie oprogramowanie na stacjach roboczych instaluje ASI. Zabrania sie instalowania
jakiegokolwiek oprogramowania bez zgody ASI.

4. Zabrania sig instalowania tej samej licencji na wielu komputerach, chyba ze warunki licencji
na to zezwalaja.

5. Kazda zainstalowana licencja oprogramowania musi posiadac okreslong liczbe atrybutow
legalnosci.

6. Zabrania si¢ stosowania programow komputerowych w wersji edukacyjnej, ktore podlegajg
graniczonemu rozpowszechnianiu, jak réwniez wersji oprogramowania, ktérych licencja nie
zezwala na uzytkowanie w celach komercyjnych.

7. Zabrania si¢ uzywania w Urzedzie oprogramowania prywatnego, z wyjatkiem tgcznego
spetnienia nastepujacych wymagan:

1) Wiaséciciel oprogramowania zlozy oswiadczenie, ze:

a) jego uzycie jest niezbedne dla terminowego wykonania zadania publicznego, a
nabycie tegoz oprogramowania na wtasno$é Urzedu w danej chwili jest niemozliwe z
przyczyn zewnetrznych

b) jest wiascicielem licencji oprogramowania, na ktérego uzywanie w siedzibie Urzedu
otrzymat zgode,

c) ASI zainstaluje oprogramowania a po zakonczeniu pracy z programem odinstaluje to
oprogramowanie bezzwtocznie.

8. Zabrania si¢ powielania oprogramowania dla celéw kopii zapasowych lub dodatkowych
instalacji

9. Zabrania si¢ sporzadzania kopii oprogramowania na dyskach komputerow.

10. Zabrania sig¢ przechowywania na dyskach komputerowych oraz na stanowisku pracy
oprogramowania lub innych przedmiotéw, ktérych uzywanie jest naruszeniem ustawy o
prawie autorskim i prawach pokrewnych.

11.Pracownik korzysta ze sprzetu i oprogramowania komputerowego tylko i wytgcznie do
wykonywania swoich obowigzkéw pracowniczych

§ 13. Zakup sprzetu i oprogramowania komputerowego
1. Zakupy sprzetu i oprogramowania dokonuje sie tylko w ilosciach odpowiadajacych
potrzebom Urzedu.
2. Wprowadza sie centralizacje zakup6w, poprzez:
1) Wszystkie zakupy sprzetu i oprogramowania sg koordynowane przez ASI w
porozumieniu z Sekretarzem Urzedu po uzgodnieniu wydatkéw ze Skarbnikiem Gminy.
2) Zakupow sprzetu oprogramowania nalezy dokonywac tylko u producentéw
oprogramowania lub w autoryzowanych punktach sprzedazy.
3) Do zakupéw sprzetu komputerowego stosuje sie zasady dotyczgce zamoéwien
publicznych,
4) Zakupu sprzetu i oprogramowania komputerowego dokonuje ASI lub osoba przez niego
upowazniona
9) Zlecenia lub umowy zakupu i dostawy sprzetu, zakupu oprogramowania
komputerowego podpisuje Wit.

§ 13. Likwidacja sprzetu i oprogramowania komputerowego
1. Likwidacji podlega sprzet i oprogramowanie komputerowe, ktére:
1) nie s3 i nie bedg mogtly by¢ wykorzystywane w realizacji zadan zwigzanych z
dziatalnoscig jednostki, lub
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2) nie nadajq sie do dalszego uzytku ze wzgledu na zly stan techniczny, a ich naprawa
bytaby nieoptacalna, lub '

3) nie nadaje sie do wspétpracy z pozostatym sprzetem lub/i oprogramowaniem w
jednostce, a ich przystosowanie bytoby technicznie i ekonomicznie nieuzasadnione

4) posiadajg wady lub uszkodzenia, ktérych naprawa bytaby nieoptacalna, lub

5) podczas przeprowadzonej inwentaryzagji oprogramowania wykryto braki odpowiedniej
liczby atrybutéw (dot. wylacznie oprogramowania)

§ 14.Procedura likwidacji sprzetu komputerowego

1.

2.

Wymieniany sprzgt komputerowy nie moze by¢ z Urzedu zbywany, oddawany lub w inny
sposob przekazywany osobom trzecim w cato$ci, z zastrzezeniem ust. 2.

Dopuszcza sie jego zbycie, oddanie lub przekazanie pod warunkiem wymontowania
nosnikow informaciji (twardych dyskow). Procedure tg nadzoruje ABI sporzadzajac
odpowiednig dokumentacje (protokét pozbawienia nosnika informaciji, komisyjne
zniszczenie no$nika, itp.)

Niezdatny do uzytku sprzet komputerowy wraz z wyposazeniem, zgodnie z
rozporzadzeniem Ministra Srodowiska z dnia 27 wrzesnia 2001r. w sprawie katalogu
odpaddéw (Dz. U. Nr 112 poz.1206), stanowi odpady, musi by¢ zbierany selektywnie i
poddany unieszkodliwieniu.

W przypadku niezdatnego do dalszego uzytku sprzetu komputerowego pracownik
merytoryczny lub osoba materialnie odpowiedzialna za ten sprzet sktada informacje do ASI
0 jego wybrakowanie podajgc przyczyne kasacji.

Opinig techniczng sporzadza ASI, a w przypadku gdy sprzet ten objety jest jeszcze
gwarancjg wymagana jest opinia niezaleznego eksperta spoza Urzedu.

Po zaakceptowaniu przez Wojta opinii technicznej, ASI wymontowuje z komputera dyski
lub inne elektroniczne nosniki informaciji i przekazuje je do ABI za pokwitowaniem,
wskazujgc z jakiej stacji roboczej one pochodza.

Pozbawiony no$nikéw informacji sprzet komputerowy deponuje sie w sktadzie zZuzytego
sprzetu elektronicznego, do czasu jego odbioru przez firme dokonujaca jego
unieszkodliwienia.

ASlI, o pozbawieniu sprzetu nosnikow informacji i zdeponowaniu w sktadzie zuzytego
sprzetu elektronicznego informuje pracownika merytorycznego prowadzacego ewidencje
Srodkow trwatych, wartosci niematerialnych i prawnych oraz wyposarzenia w Urzedzie,
ktory dokonuje niezbednych umorzen i przeszacowan.

Wszelkie czynnosci zwigzane z przekazaniem odbiorcy zuzytego sprzetu elektronicznego
nadzoruje ASI. Odbiorca zlikwidowanego sprzetu komputerowego, zniszczonych urzadzen,
dyskéw lub innych elektronicznych nosnikow danych oraz rozdrobnionych magnetycznych i
optycznych nosnikéw danych moze byé firma, ktora uzyskata zezwolenie na prowadzenie
dziatalnosci na podstawie art. 26 ust. 1 ustawy z dnia 27 kwietnia 2001 r. o odpadach (Dz.
U. Nr 62 poz. 628 z pdzn. zm.)

10. Firma dokonujgca unieszkodliwienia sprzetu przy jego odbiorze dokonuje na miejscu jego

zwazenia i wystawia protokét odbioru sprzetu. Jedna kopia protokotu odbioru pozostaje w
Urzedzie. S

§ 15.Procedura likwidacji oprogramowania:

1.
2.

W przypadku gdy oprogramowanie zostato zakupione w licencji OEM, jego likwidacja
nastepuje rownoczesénie z likwidacjg sprzetu z ktorym zostato zakupione.

ASI przekazuje wniosek o likwidacje oprogramowania do ABI z podaniem przyczyn
nieprzydatno$ci oprogramowania. Po akceptacji przez Woéjta wniosku o likwidacje
oprogramowania, ASI dokonuje odinstalowania oprogramowania ze stacji roboczej
komputera.

Jezeli zlikwidowane oprogramowanie byto zakupione wraz z no$nikami noéniki te
przekazywane sg do ABI celem przechowania do czasu ich kasacji (fizycznego
zniszczenia).

Niszczenie no$nikow informacji dokonuje w miare potrzeb, komisja powotana przez Woéjta
zarzadzeniem, sktadajgca sie z ABI, ASI i innych pracownikéw Urzedu. Wraz z fizycznym
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zniszczeniem noénikoéw informacji, komisja niszczy rowniez pozostate atrybuty legalnosci

zlikwidowanego oprogramowania lub w sposob trwaty dokonuje adnotacji na tych

atrybutach (np. na umowie licencyjnej). Z fizycznego zniszczenia nosnikow informacji
sporzadza sie protokot.

5. Dokumentacje w tej sprawie prowadzi ABI.

6. Na podstawie protokotu kasacji :

1) ASI zdejmuje oprogramowanie z ewidenciji ilosciowej — Metryki komputera.

2) pracownik prowadzacy ewidencje srodkéw trwatych, warto$ci niematerialnych i
prawnych oraz wyposarzenia w Urzedzie, dokonuje niezbednych umorzen i
przeszacowan

7. Zniszczone nos$niki przekazywane s do utylizacji wraz ze zlikwidowanym sprzetem
komputerowym, na zasadach okreslonych w § 14 ust. 9i 10 niniejszej instrukciji.

§ 16.Inwentaryzacja sprzetu komputerowego i oprogramowania

1. Inwentaryzacje sprzetu komputerowego ma na celu:

1) Okreslenie liczby komputeréw osobistych, notebookéw i serwerdw uzywanych przez
Urzad.

2) Nadanie dla kazdego z komputeréw indywidualnego oznaczenia (zgodnego z ewidencja
srodkéw trwatych) oraz sporzadzenie dla kazdego stanowiska komputerowego ,Metryki
Komputera” wg wzoru okreslonego zalacznikiem Nr 1 do niniejszej instrukcii.

3) Kontrolowanie okreséw gwarancyjnych na zakupiony sprzet komputerowy.

2. Inwentaryzacja oprogramowania ma na celu:

1) Okre$lenie rodzaju i ilosci oprogramowania zainstalowanego na kazdym komputerze.

2) Porownanie zebranych informaciji z faktycznie posiadang przez Urzad liczbg licencji -
porownanie odbywa sie poprzez wskazanie odpowiedniej liczby atrybutdéw legalnosci
dla kazdej licencji.

3) Zebranie wersji instalacyjnych oprogramowania wraz z jego dokumentacjg w teczkach
inwentarzowych przechowywanych w jednym centralnym miejscu przez ASI.

4) Wyjasnienie wszelkich niedoboréw atrybutéw legalnosci.

) Zakup niezbednego, brakujgcego oprogramowania aby zapewni¢ wywigzywanie sie z
umow licencyjnych

6) Przypisanie oprogramowania do poszczegélnych komputeréw, sporzadzenie
charakterystyki oprogramowania i zatozenie teczek inwentarzowych

3. Inwentaryzacja oprogramowania zainstalowanego na komputerze polega na:

1) Okre$leniu rodzajoéw oprogramowania zainstalowanych na poszczegéinych
komputerach (stacjach roboczych);

2) Ustalenia czy komputer chroniony jest hastem w czasie jego uruchomienia.

3) Ustalenia, czy zbiory danych osobowych chronione sg hastem.

4) Zebranie licencji na oprogramowanie znajdujacych sie w Urzedzie, a jezeli licencja byta
aneksowania, réwniez anekséw stanowigcych integralng cze$¢ licencii;

5) Por6wnanie zebranych informacji z faktycznie posiadang przez Urzad liczbg licendii
(poréwnanie odbywa sie poprzez wskazanie odpowiedniej liczby atrybutéw legalnosci
dla kazdej licencji oraz czasu na jaki okres licencja zostata zakupiona.

6) Zebranie wersji instalacyjnych oprogramowania zainstalowanego na komputerze.

7) Sporzadzenie ,,Charakterystyki zainstalowanego oprogramowania” — wg wzoru
stanowigcego zatacznik Nr 2 do niniejszej instrukcji. Jezeli zainstalowane na
komputerze programy sg programami darmowymi (do powszechnego uzytku) réwniez
odnotowanie tego faktu w karcie ,Charakterystyki zainstalowanego oprogramowania”.

8) Zdeponowanie zgromadzonych i wytworzonej dokumentaciji, o ktérej mowa w ust. 1w
teczce inwentarzowej.

4. Teczka inwentarzowa dla poszczegdlnych stagji roboczych (komputeréw) zawiera
nastepujgce materiaty i dokumentacje:

1) .Metryke komputera”,— prowadzong wg wzoru kreslonego Zatgcznikiem Nr do niniejszej
instrukgc;ji;

2) ,Charakterystyke zainstalowanego oprogramowania” :
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3) Dokumentacje zakupu komputera i urzadzen towarzyszacych (np. kserokopie faktur) —
jezeli mozliwe jest dotarcie do tych dokumentéw:

4) Kart gwarancyjnych — jezeli komputer objety jest gwarancja;

9) Nosniki zawierajgce wersje instalacyjne oprogramowania (np. piyty instalacyjne);

6) Dokumenty potwierdzajace zakup licencji oprogramowania, a jezeli licencja dotyczy
kilku stanowisk wskazanie miejsca, w ktérym sg przechowywane licencje (np. inna
teczka inwentarzowa).

5. Teczke inwentarzowa przechowuje na stanowisku pracy ASI

6. Inwentaryzacje sprzetu komputerowego wraz z oprogramowaniem wykonuje ASI raz w
roku w terminie do 30 wrzesnia kazdego, tak aby ewentualne braki lub potrzeby zakupu
licencji uwzgledni¢ w projekcie budzetu gminy.

7. Z przeprowadzonej inwentaryzacji ASI sporzgdza sprawozdanie, ktore przekazuje Wéjtowi

i ABI.

§ 17. Audyt wewnetrzny sprzetu i oprogramowania komputerowego
1. Za przeprowadzenie audytu odpowiada ASI.
2. Audyt obejmuje:
1) kontrole legalnosci zainstalowanego oprogramowania poprzez identyfikacje
zainstalowanych aplikacji na komputerach pracownikéw Urzedu
2) skanowanie zawartosci dyskow w celu wyeliminowania ukrytych zawartosci plikéw
3) kontrole modyfikaciji sprzetu komputerowego
4) prowadzenie statystyk w zakresie:
a) wykorzystywania poszczegoinych aplikacji
b) rzeczywistego czasu pracy poszczegéinych stagji roboczych
¢) korzystania z internetu
3. ASI na biezaco monitoruje wszystkie komputery Urzedu.
4. Jakiekolwiek wykryte dziatania uzytkownikéw, ktére stanowig naruszenie niniejszej
instrukcji podlegajg natychmiastowemu powstrzymaniu /usunieciu.
5. O zdarzeniach opisanych w ust. 4 ASI ma obowigzek informowaé na biezaco ABI.

§ 18.Korzystanie z internetu, sieci wewnetrznej i skrzynek e-mail.

1. Kazdemu pracownikowi zatrudnionemu na stanowiskach urzedniczych i kierowniczych
stanowiskach urzedniczych, Urzad zapewnia:

1) mozliwo$¢ korzystania z internetu.
2) mozliwo$¢ korzystania z sieci wewnetrznej

2. Uzytkownicy moga korzystaé z dostepu do internetu tylko w celach stuzbowych, w celu
poprawy ich wiedzy zawodowej, dostepu do informacji prawnych, naukowych,
technicznych i innych informacji na tematy, ktére maja zwigzek z wykonywaniem
obowigzkéw stuzbowych. -

3. Zabrania sig przegladania stron zawierajacych tresci niezgodne z prawem oraz o
charakterze pornograficznym, rasistowskim, niemoralnym, nieetycznym, propagujgcych
przemoc lub nienawistne zachowania.

4. Praca w sieci internet nie moze zagrazaé bezpieczenstwu systemoéw informatycznych.
Pracodawca moze wprowadzi¢ kategoryzacje stron internetowych, oraz zablokowa¢ dostep
do wybranych kategorii,

5. Zabrania sig;

1) wykorzystywania sieci Internet w sposéb, ktory mogtby narazi¢ Pracodawce na utrate
dobrego imienia,

2) pobierania filmow, plikow muzycznych i instalowania programow (w tym wersiji
darmowych, do ktérych zainstalowania na komputerze uprawniony jest wytgcznie ASI.

3) udostegpniania tacza internetowego dostarczonego przez pracodawce innym osobom,

4) instalowania urzadzeri udostepniajgcych Internet na sprzecie Pracodawcy bez zgody
ASI

§ 19.Korzystanie ze skrzynek e-mail.

1. Pracownikom, o ktérych mowa w ust. 1, Urzad nadaje stuzbowe adresy poczty e-mail.
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8.
9.

Pracownik jest zobowigzany do korzystania z przyznanego adresu poczty elektronicznej do

wszelkiej korespondencji z innymi pracownikami oraz klientami badz kontrahentami.

Poczta elektroniczna moze by¢ wykorzystywana tylko do celow stuzbowych uwzgledniajac

ogolnie przyjete zasady netykiety. Zabrania sie rozsytania m.in.:

1) ogtoszen komercyjnych,

2) tzw, fancuszkow szczescia (listdw, ktdre wykorzystujgc elementy socjotechniki generuja
niepozadany ruch na serwerach poczty elektroniczne;j).

3) tresci wulgarnych,

4) materiatéw erotycznych,

5) treSci niezgodnych z obowiazujacymi przepisami prawa,

Korespondencja, ktorg przechowuje i dostarcza system pocztowy jest wtasnoscia

Pracodawcy.

W przypadku podejrzenia naruszenia zasad korzystanie ze stuzbowej poczty elektroniczne;

Pracodawca w celach dowodowych oraz bezpieczenstwa systemow ma prawo:

1) w obecnosci pracownika do kontroli skrzynek pocztowych uzytkownikow.

2) w uzasadnionych przypadkach natychmiastowej blokady skrzynki pocztowe;.

Pracownik nie powinien otwiera¢ linkéw oraz zatagcznikow poczty elektronicznej ze zrodet

niewiadomego pochodzenia. Po pojawieniu sie nieoczekiwanych listow lub zatgcznikow

powinno sie informowa¢ informatyka.

W przypadku dostepu do poczty elektronicznej z sieci Internet nalezy przeczyta¢ uwaznie

pojawiajace si¢ w przegladarce komunikaty o alertach bezpieczenstwa i nigdy nie

ignorowac ostrzezen.

Skrzynki pocztowe posiadajg ograniczong wielkos¢. Uzytkownik zobowigzany jest do

okresowej archiwizacji wiadomosci oraz usuwanie zbednych wiadomosci.

Pracownik ma prawo korzysta¢ ze stuzbowej poczty elektronicznej w celach prywatnych

wytacznie okazjonalnie, gdzie jest to uzasadnione stosownymi okoliczno$ciami.

10.Za administracje skrzynkami e-mail odpowiada ASI.
11.Postanowienia § 5 ust. 2 do 13 niniejszej instrukcji stosuje sie odpowiednio do haset

poczty elektronicznej.

§ 20.Korzystanie z sieci wewnetrznej.

1.

2.

No

Pracownikom, o ktérych mowa w ust. 1, Urzad nadaje stuzbowe adresy poczty

wewnetrzne;.

Skrzynki poczty wewnetrznej stuzg do:

1) przesytania dokumentéw elektronicznych wewnatrz Urzedu (z pominieciem sieci
publicznej).

2) Zamieszczania przepisow wewnetrznych, informacji, ogtoszer itp.

3) Wymiany dokumentéw miedzy pracownikami Urzedu.

Pracownik korzystajacy z wewnetrznej poczty publikuje lub zamieszcza dokumenty

wytacznie na wiasnej skrzynce.

Zabrania sie:

1) Zamieszczania lub publikowania dokumentéw na skrzynkach innych pracownikow,

2) Przechowywania w poczcie wewnetrznej (skrzynce) dokumentéw zawierajacych dane
osobowe lub zbiory danych osobowych.

W przypadku publikowania dokumentow lub zbioréw danych zawierajacych dane osobowe

niezbednych w pracy na innym stanowisku, obowigzkiem pracownika, po udostepnieniu,

jest niezwtoczne usuniecie dokumentu (zbioru) z wiasnej skrzynki.

Za administracje skrzynkami poczty wewnetrznej odpowiada ASI.

Przyjmuje sig, nazwy skrzynek identyczne z pierwszym cztonem adresu poczty

elektronicznej.

ABI dokonuje okresowego przegladu zawartosci poczty wewnetrznej (skrzynek) pod katem

zamieszczanych tam informacii.

§ 21. Postanowienia koricowe

str. 39



- W sprawach nieuregulowanych niniejszg Instrukcjg nalezy stosowac postanowienia
Polityki bezpieczenstwa, a takze instrukcje obstugi i zalecenia producentéw aktualnie
wykorzystywanych urzadzen i programéw oraz umow serwisowych.

. Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
zapoznac sig z niniejszg Instrukcjg przed dopuszczeniem do przetwarzania danych
oraz ztozy¢ stosowne oéwiadczenie, potwierdzajace znajomosé jej tresci.

. Niezastosowanie si¢ do procedur okreslonych w niniejszej Instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze byé potraktowane jako
ciezkie naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku
pracy bez wypowiedzenia na podstawie art. 52 kp. 2.

. Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo beda
pociggane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz
art. 266 Kodeksu karnego.
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Zatgcznik Nr 1
do instrukcja zarzgdzania systemem

informatycznym stuzgcym do przetwarzania
danych osobowych
w Urzedzie Gminy w Szczutowie

WZOR
KARTA METRYKI KOMPUTERA
Dane techniczne komputera
Komputer Karta
s
Nazwa Nun_ler Stacja robocza lokalizacja CPU | RAM | HDD graficzna | sieciowa inna
seryjny S — serwer
N- notebok
1 2 4 5 6 7 8 9 10
Urzadzenia towarzyszace:
Monitor Drukarka Skaner uPs Listwa | Klawiatura | Mysz
Typ-model ze Numer seryjny Typ - Numer seryjny | Typ - Numer T-Tak | T-Tak T-Tak T-Tak
znakiem: model model seryjny N-Nie | N-Nie N - Nie N-Nie
K-kineskopowy
P- Ptaski
11 12 13 14 15 16 17 18 19 20
Dane uzupetniajace:
Inne dane komputera i urzadzen towarzyszacych , Uwagi
nie wymienione w kolumnach 1 - 20
21 22

Karte sporzadzita /sporzgdzit :

/ Imig i nazwisko - stanowisko stuzbowe/

/data/
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Zatgcznik Nr 1

do instrukcja zarzgdzania systemem
informatycznym stuzacym do przetwarzania

danych osobowych

w Urzedzie Gminy w Szczutowie

WZOR
KARTA
CHARAKTERYSTYKI ZAINSTALOWANEGO OPROGRAMOWANIA
Komputer
Typ Ochrona hastem
Nazwa Numer seryjny SR —SSt_a:Jea n; Z?OCZ& lokalizacja w czasueT?_rruackhamlanla
N- natebok N-Nie

Na wymienionym wyzej komputerze zainstalowane jest nastepujgce oprogramowanie:

Lp.

Petna nazwa zainstalowanego na
komputerze oprogramowania

Wykaz atrybutéw legalnosci
(ze wskazaniem ich lokalizacji)

Uwagi
(np. zabezpieczenie
hastem, inne)

B

10

1

Karte sporzadzita /sporzadzit :

/data/

* Imie i nazwisko — stanowisko shuzbows/

/pOdeS/
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