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Zal. nr 1 do zapytania ofertowego
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

SERWER plikow i baz danychl szt.

Parametr Charakterystyka (wymagania minimalne)
Obudowa 1U
Obudowa serwerowa do montazu w szafie RACK 19" wraz z
wysuwanymi szynami
dedykowanymi do tego urzadzenia przez producenta serwera.
'Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.
Obudowa powinna posiada¢ mozliwo$¢ instalacji interfejsu NFC do
polaczenia z aplikacjg zarzadzajaca serwerem na telefonie.
Aplikacja zarzadzajaca powinna by¢ dostepna na Android i 10S
obudowa powinna posiada¢ dodatkowy przedni panel zamykany na
kklucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z
serwera.
Ptyta gtdwna obslugujaca co najmnie;j
jeden procesor i co najmniej 4 sloty na pamigé
taktowang przynajmniej z czgstotliwoscig 3200MT/s
Plyta glébwna  |przy uzyciu odpowiednich procesorow.
Ptyta gldowna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.
Zintegrowany z plyta gtdowna modut TPM w wersji co najmniej 2.0
Dedykowany przez producenta procesora do pracy w serwerach

Obudowa

Chipset
dwuprocesorowych
Procesor typu skalowalnego posiadajace co najmniej 8 rdzeni dziatajacy

Procesor co najmniej z czestotliwoscia 2.9GHz lub réwnowazny osiagajacy w
teScie Passmark dostgpnym na stronie https://www.cpubenchmark.net/
wynik nie mniejszy niz 18 000 pkt.

RAM Min. 64GB DDR4 LRDIMM 3200MT/s. Ptyta gldéwna powinna
obstugiwa¢ do 128GB pamieci RAM.
f)zlr)rfizglzlielc;:;}a Memory Health Check, Memory Page Retire

Gniazda PCle | minimum dwa sloty PCle x16 generacji 4

Mozliwos¢ rozbudowy o dwa interfejsy sieciowe 10Gb Ethernet
Interfejsy Na ptycie gtownej powinna by¢ zainstalowana dwuportowa karta

sieciowe/FC/SAS [sieciowa 1GB BT

Karta nic moze zajmowac slotu PCle

Zainstalowane dyski min. 2x 600GB SAS 10k
Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w nosniki typu flash o pojemnosci

Dyski twarde . . . . . . o
y min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
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powodowa¢ zmniejszenia ilo$ci wngk na dyski twarde.
Mozliwos¢ instalacji dwoch dyskow hot-swap z mozliwoscia
konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy PCI-E, mozliwe konfiguracje poziomow
RAID: 0,1,5,10.

'Wbudowane porty

min. port USB 2.0 oraz port USB 3.0, port VGA,

Video

Zintegrowana karta graficzna

Wentylatory

Redundantne Hot-Plug

Zasilacze

Zasilacz Hot-Plug min 500W.

Bezpieczenstwo

Mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

'Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0 v3Mozliwo$¢ dynamicznego wilaczania I wylaczania
portow USB na obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Karta
Zarzadzania

Mozliwos$¢ zainstalowania niezaleznej karty zarzadzajacej od
zainstalowanego na serwerze systemu operacyjnego posiadajace;j
dedykowany port RJ-45 Gigabit Ethernet umozliwiajace;:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
e szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
e  mozliwos¢ podmontowania zdalnych wirtualnych napedow
e wirtualng konsol¢ z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
e mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢ dostepne
przez min. 7 dni wstecz.
e  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
e integracja z Active Directory
e  mozliwos¢ obstugi przez oSmiu administratorow jednoczesnie
e  Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysylanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j
e mozliwo$¢ podtaczenia lokalnego poprzez ztacze RS-232.
e mozliwo$¢ zarzadzania bezposredniego poprzez zlacze
microUSB umieszczone na froncie obudowy.
e Monitorowanie zuzycia dyskow SSD
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¢ mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,

e Automatyczne zglaszanie alertéw do centrum serwisowego
producenta

e Automatyczne update firmware dla wszystkich komponentow
serwera

e  Mozliwos¢ przywrdcenia poprzednich wersji firmware

o  Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

e Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

e Mozliwos$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wers;ji firmware serwera

e Serwer musi posiada¢ mozliwos$¢ dostepu bezposredniego
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢
konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple 10S) przy uzyciu jednego z protokotéw BLE lub WIFI.
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001.

Serwer musi posiada¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-
EN ISO 50001 lub réwnowazny certyfikat producenta o stosowaniu w|
fabrykach polityki zarzadzania energia, ktora jest zgodna Z
obowigzujacymi przepisami na terenie Unii Europejskie;j.
Oferowany serwer musi znajdowac si¢ na liScie Windows Server Catalog]
i posiada¢ status ,,Certified for Windows” dla systemoé6w Microsoft
Windows 2016, Microsoft Windows 2019 x64, Microsoft Windows
2022 x64 .
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci 7
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych (wg wytycznych Krajowej Agencji Poszanowania)
Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow $rodowiskowych dla produktéw zuzywajacych energig
mozliwych do wykorzystania przy formutowaniu specyfikacji na|
potrzeby zamdwien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006
r.), w szczegolnosci zgodno$ci z normg ISO 1043-4 dla ptyty gltéwnej
oraz elementow wykonanych z tworzyw sztucznych o masie powyzej 25
or - Wykonawca ztoZy dokument potwierdzajgcy spelnianie wymogu na
cgdanie Zamawiajgcego

Warunki 36 miesigcy gwarancji producenta z czterogodzinnym czasem reakcji od
gwarancji przyjecia zgtoszenia, mozliwo$¢ zglaszania awarii w trybie 365x7x24
poprzez ogo6lnopolska lini¢ telefoniczng producenta.

Certyfikaty

_ Normy
Srodowiskowe
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Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producental
podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien|
mikrokodu oraz sterownikow nawet w przypadku wygasnigcia gwarancji
systemu.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja [Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
uzytkownika foraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
roducenta lub jego przedstawiciela.

Zasilacz awaryjny do serwera — 1 szt.

Dane Ogodlne
Typ Online
Moc 3000VA /2700W
Wspotczynnik Mocy 0.90

Wejscie
Zakres Napiecia 120-276 VAC Depends on Load Level
Wejsciowego
Max THDi <5%
Input PF >0.99 at full load
Zakres Czestotliwosci 45Hz - 55Hz or 54Hz - 66Hz
Czestotliwos¢ 45Hz - 55Hz or 54Hz - 66Hz
(Synchronized Range)

Wyjscie
Nominalne Napigcie 208/220/230/240 VAC
Wyjsciowe
Napigcie Sinusoidalne Tak
THDv <2% Full Linear Load; <5% Non-Linear Load
Regulacja Napigcia (Tryb | £1%
Bat.)
Frequency (Battery +0,2Hz
Mode)

Dane Techniczne
Load Crest Ratio 3:1
Transfer Time [AC to Oms
Battery]
Transfer Time [Inverter to | Oms
Bypass]
Transfer Time [Inverter to | 1ms
ECO]
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Transfer Time [ECO to
Inverter]

<10ms (7-8ms typical)

Bypass

Before UPS Power-on: Default “No” Change to “Yes” via
display panel Overload und UPS Failure: Automatically
transfer to bypass By Setting: Voltage Rang: 120-276V +
3%

Generator support

Tak

Overload Capacity 12s @102%-130%; 1.5s @130%-150%; 100ms @ >150%
External Battery Tak
Connection
Charger 1.5A
Fan Logic Always on, automatic speed control
LCD Indicators UPS status, Load level, Battery level, Input/Output
voltage, AC mode, battery mode, Bypass mode, fault
conditions; LCD Display colour : Blue, red, red flashing
(depends on UPS status), direction swappable (rack/tower)
Wydajnosé
LINE mode full Load 92.5%
BATTERY mode full 87.0%
Load
Energy Star compliance Tak
Baterie i czas podtrzymania
Baterie 6x 12V/9Ah
DC Voltage 6x 12V
Recharge Time 3h to 90%
Full Load Backup Time 3min
Half Load Backup Time 1 1min
Komunikacja i wyjs$cia
[EC C13 Outlet 8
[EC C19 Outlet 1
Programmable Outlets Tak
Wejscie C20
Oprogramowanie WinPower
USB port Tak
Wsparcie dla HID Tak
RS-232 Port Tak
Port rozszerzen Tak, 1
Dry Contacts Tak
EPO Port Tak
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Srodowisko

Poziom hatasu <45dB

Temperatura 0°C —40°C

Wilgotnos¢ 0% - 95% RH (non-condensing)
Logistyka

Klasyfikacja IEC 62040-3 | VFI-SS-311

Zawartos¢ opakowanie UPS, Manual, USB Cable, Input Power Cable, 2x IEC

Cable, RS-232 Cable, Tower holder, Rack Ears, EPO Plug,
Dry Contacts Plug

Jezyki instrukcji EN/DE/FR/RU/PL

EAN 4260074974423

Szerokos¢ 438 mm

Wysokos¢ 86.5 mm

Gleboksé 608 mm

Waga 28.6 kg

Karton - Szerokos¢ 590 mm

Karton - Wysokos¢ 236 mm

Karton - Gleboks¢ 790 mm

Karton - Waga 31.2 kg

Pcs. per box 1

Pcs. per layer 2

Pcs. per pal 16

Urzadzenie do wykonywania kopii bezpieczenstwa — 1 szt.
Procesor AMD RyzenTM V1500B quad-core 2.2 GHz

Wbudowana pami¢¢ RAM | 4 GB

Maks. wielko$¢ pamieci 32 GB

Rodzaj pamigci DDR4
Liczba obsadzonych gniazd

1
pamigci
Liczba zainstalowanych

2 (2x2TB)
dyskow tw.
Maks. liczba dyskéw 6

Obstuga hot-swap dyskow | Tak
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RAID Tak
o0
. ol
H oziomy RAID 010 (1+0)
®5
06
Architektura sieci GigabitEthernet
Interfejs sieciowy 4 x 10/100/1000 Mbit/s
®2 x eSATA
(jniazda we/wy 04 x RJ-45 LAN
el xUSB3.1
®2 x USB 3.1
Liczba wentylatorow 2
Wentylator 9.2 cm
(Pbudowa Tower
Waga 5.1kg
Wymiary 166 x 282 x 243 mm

Minimalne szczegélowe wymagania techniczne dla zapory UTM (firewall) — 1 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszcza si¢ aby poszczegdlne elementy wchodzace w
sktad systemu bezpieczenstwa byly realizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogoélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje¢ Firewall musi dawaé mozliwo$¢ pracy w jednym z trzech tryboéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3
administratoréw do poszczeg6lnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

L Firewall.
o Ochrony w warstwie aplikacji.
® Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.
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2. Monitoring i wykrywanie uszkodzenia elementoéw sprzetowych i1 programowych systemow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokot LACP. Powinna
istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum 10 portami Gigabit Ethernet
RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 20 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys.
nowych polaczen na sekundg.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
3. Przepustowosc¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1,8 Gbps.
4. Wydajnos¢ szyfrowania [IPSec VPN nie mniej niz 6,5 Gbps.
5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 630 Mbps.
Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprz¢towych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.
W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzgtowe lub

programowe, ktore bedg zastosowane do dwusktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
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12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

Polityki, Firewall
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewnia¢ translacj¢ adresow NAT: zrodlowego 1 docelowego, translacje PAT oraz:
® Translacje jeden do jeden oraz jeden do wielu.
® Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
5. Element systemu realizujacy funkcj¢ Firewall musi integrowac si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.
® Amazon Web Services (AWS).
® Microsoft Azure
® Google Cloud Platform (GCP).
® OpenStack.
® VMware NSX.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

® Wsparcie dla IKE v1 oraz v2.

® Obstuga szyfrowania protokotem AES z kluczem 128 1 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

® Obstuga protokotu Diffie-Hellman grup 19 i 20.

® Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

® Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

® Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

® Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

® Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

® Mechanizm ,,Split tunneling” dla polaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

® Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu o
HTML 5.0.

® Prace w trybie Tunnel z mozliwos$cia wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

® Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obsluga laczy WAN
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1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

® Routingu statycznego.

® Policy Based Routingu.

® Protokoldw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rtOwnowazenia obcigzenia do laczy WAN.
2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos$¢ okre$lania pasma dla poszczegolnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ushuga typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja uprawniajaca do korzystania z ushugi typu
Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikoéw.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz wilasnych

sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym

samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona

przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci
nagtowka, ilo$ci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy

pakietéw, nie bazujac jedynie na warto$ciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byc¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
4. Baza powinna zawiera¢ Kkategorie aplikacji szczegoOlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wiasnych sygnatur.
Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 miliondw adresow
URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodiem zlo§liwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.
5. Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tre§ci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.
7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub wskazanych
url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.
Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:
® Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
® Haset statycznych 1 definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
® Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.
2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub APL
4. Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemOw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos$¢ wilaczenia mechanizmoéw uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow lub
sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacjg.

6. Element systemu pelniacy funkcje¢ Firewall musi posiada¢ wbudowane narze¢dzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji
firewall.
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7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.
Logowanie
1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostgpnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.
2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow do wielu
serwerdw logowania.
3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.
4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ ICSA lub EAL4 dla
funkcji Firewall.
Serwisy i licencje
W ramach postgpowania na zadanie Zamawiajacego powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres 36 miesigcy.
Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 24 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.
2. Wykonawca musi zapewni¢ pierwsza lini¢ wsparcia w jezyku polskim trybie 8x5. W celu
realizacji wymogu wymagane jest posiadanie co najmniej dwoch inzynieréw z aktualnym
certyfikatem producenta oferowanego rozwigzania (jezeli producent oferowanego rozwigzania stosuje
stopniowy system certyfikacji to co najmniej jeden z inzynierOw musi posiada¢ najwyzszy stopien
certyfikacji NSES8) oraz ISO 9001 w zakresie serwisowania urzadzen informatycznych. Wszystkie
certyfikaty nalezy zlozy¢ na zadanie Zamawiajgcego. Zamawiajacy dopuszcza, aby ustuge wsparcia
Swiadczyt autoryzowany dystrybutor oferowanego urzadzenia, ale wtedy wraz nalezy dostarczy¢
oswiadczenie tego dystrybutora o gotowosci $wiadczenia takiego wsparcia na rzecz Zamawiajgcego
wraz z zakresem tego wsparcia.

Komputer typu laptop — 1 szt.
Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

15.6” LED IPS FHD o rozdzielczosci 1920x1080, z powtoka
Ekran matowg, nie dopuszcza si¢ matryc typu "glare". Klapa
komputera otwierana do 180 stopni.
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Wydajnos¢ komputera

Oferowany komputer przeno$ny musi osiggaé w tescie
wydajnosci :

SYSMARK 25 — wynik min. 1200 — test z przeprowadzonej
konfiguracji ztozy¢ na wezwanie Zamawiajacego.

Wymagane  testy  wydajnosciowe  wykonawca  musi
przeprowadzi¢ na automatycznych ustawieniach konfiguratora
dotaczonego przez firm¢ BAPCO i przy natywnej rozdzielczo$ci
wyswietlacza oraz wiaczonych wszystkich urzadzaniach. Nie
dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrodia niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania
w ustawieniach BIOS ( tzn. wylaczanie urzadzen stanowigcych
peina konfiguracj¢) jak rowniez w samym S$rodowisku systemu
(tzn. zmniejszanie rozdzielczos$ci, jasnosci 1 kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzonych wszystkich wymaganych testow
Oferent musi dostarczy¢ Zamawiajagcemu oprogramowanie
testujgce, komputer do testu oraz dokladny opis metodyki
przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajacego

Zaprojektowany 1 wykonany do pracy w komputerach

Chipset przenos$nych rekomendowany przez producenta procesora.

Obudowa Dopuszczalne kolory — czarny/srebrny.

Pamieé RAM 8GB DDRA} (pamie¢ RAM r'oz‘szerzalna (?0 32GB - nie
dopuszcza si¢ wlutowanych pamigci w plyte gtowna).
Min. 256GB SSD
Dysk twardy musi zawiera¢ partycje¢ recovery — na partycji musi
znajdowa¢ si¢ obraz zainstalowanych 1 skonfigurowanych
elementow tj.:

Dysk twardy - systemu operacyjnego

- oprogramowania antywirusowego

Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego,
zainstalowanego 1 skonfigurowanego w/w oprogramowania.
Mozliwo$¢ instalacji wewnatrz obudowy drugiego dysku 2.5.

Karta graficzna

Grafika zintegrowana z procesorem powinna umozliwia¢ prace
dwumonitorowg ze wsparciem DirectX 12, OpenGL 4.5, pamiec¢
wspoltdzielona z pamigcia RAM, dynamicznie przydzielana.

Karta dzwigkowa

Karta dzwigkowa zgodna z HD Audio, wbudowane dwa gtos$niki
stereo oraz dwa cyfrowe mikrofony

Wbudowane potaczenia i| Karta sieciowa LAN 10/100/1000 LAN

Licler projektu Partner projektu

Al
Lot

CYFROWA

Politechnika todzka

GMINA




E Fundusze Rzeczpospolita Unia Europejska

Europejskie Europejski Fundusz
Polska Cyfrowa - Polska Rorwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

karty sieciowe

WLAN 802.11 ax wraz z Bluetooth 5.0

1x Ztacze RJ-45 (podltaczenie sieci lokalnej)
1x Czytnik Kart pamigci SD
Ix Thunderbolt 4 (z mozliwos$cig tadowania Baterii laptopa)

Porty/ztacza 3x USB 3.2
(wbudowane) Ix VGA
1x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1x HDMI ze wsparciem HDCP
1x zasilanie DC-in
Pelnowymiarowa klawiatura podswietlana z wydzielonymi
pelnowymiarowymi klawiszami numerycznymi w prawej czesci
Klawiatura klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z

uktadem MS Windows "polski programistyczny", klawiatura
podswietlana musi by¢ wyposazona w 2 klawisze ALT (prawy i
lewy).

Urzadzenie wskazujace

Touch Pad (ptytka dotykowa) wbudowana w obudowe
notebooka.
Czytnik linii papilarnych

Wbudowana, o parametrach:
HD 1280x720, 720p HD audio/video nagrywanie. Wbudowane

Kamera dwa kierunkowe mikrofony.
Mechaniczna przestona kamery.
Litowo-jonowa 48Whr — czas pracy min. 14h wynikéw testow
Bateria BAPCO MobileMark 25 — test Wykonawca przedlozy na
zadanie Zamawiajacego.
Zasilacz Zewngtrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max

90W.

Obudowa waga
wymiary

Waga nie wigksza niz 1,8kg, grubos¢ nie przekraczajagca 20mm.
Obudowa wzmocniona, szkielet wykonany ze wzmocnionego
aluminium.

Obudowa musi spetnia¢ standard MIL-STD 810G (potwierdzony
w oficjalnych dokumentach producenta Ilub zalagczonym
wynikiem z przeprowadzonych testow)

—

Bezpieczenstwo - Zabezpieczenie BIOS hastem uzytkownika.

- Zabezpieczenie dysku twardego hastem uzytkownika.

- Ztacze typu Kensington Lock.

- Zintegrowany z ptyta gléwna dedykowany uktad sprzgtowy
sluzacy do tworzenia i1 zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwo§¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza
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sprzgtowego - Trusted Platform Module 2.0.

Gwarancja

Gwarancja producenta komputera min. 36 miesigcy

Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie potwierdzajace, ze serwis bedzie realizowany
przez Producenta lub Autoryzowanego Partnera Serwisowego
producenta  (o$wiadczenie nalezy zlozy¢ na  Zadanie
Zamawiajacego).

Autoryzowany Partner Serwisowy musi posiada¢ status
autoryzowanego partnera serwisowego producenta komputera.
Serwis urzadzen musi by¢ realizowany zgodnie z wymogami
normy 1SO9001

Wymagane okno czasowe dla zglaszania usterek min. wszystkie
dni robocze w godzinach od 8:00 do 20:00. Zgloszenie
serwisowe przyjmowane poprzez strong www lub telefoniczne
(dedykowany numer serwisowy do obstugi zgloszen
serwisowych.

System operacyjny — w
formularzu oferty nalezy
poda¢  pelng  nazwe
oferowanego
oprogramowania

System operacyjny Windows 11 Professional lub rownowazny,
musi spelnia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obsluge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obsluga komputerow typu tablet, z
wbudowanym modutem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru
— w tym polskim 1 angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomigdzy pulpitami i przetaczanie si¢ pomigdzy
pulpitami za pomoca skrétow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji
(plikéw roznego typu, tekstow, metadanych) dostepny z kilku
poziomOw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w
jezyku polskim
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9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla  osob
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opoOzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikow zarzadzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikéw.

15. Mozliwo$¢ dolaczenia systemu do ushugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17. Mozliwos$¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez konieczno$ci
faczenia si¢ z sieciag VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc 1 wspodldzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie
przydzialow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrdcenia wersji wezesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np. przy
uzyciu numerow identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezplatnych biuletynéw  bezpieczenstwa
zwigzanych z dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych, zintegrowana z systemem konsola do
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zarzadzania ustawieniami zapory i regutami IP v4 1 v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podlaczony system operacyjny, zapamig¢tywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowe], udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposOb aby automatycznie szyfrowaty pliki na poziomie systemu
plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzagdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
zto§liwemu oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i1 przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i1 certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x 1 4.x — mozliwos$¢
uruchomienia  aplikacji  dzialajacych ~ we  wskazanych
srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen
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Certyfikat ISO 9001, 14001, 50001 dla producenta sprzetu
(nalezy dostarczy¢ na zagdanie Zamawiajacego).

Deklaracja zgodnos$ci CE i ROHS (nalezy dostarczy¢ na zadanie
Zamawiajacego).

Standard MIL-STD-810G  (potwierdzony w  oficjalnych
dokumentach producenta lub zalagczonym wynikiem z
przeprowadzonych testow-nalezy dostarczy¢ na Zadanie

Certyfikaty i standardy

Zamawiajacego)
Oprogramowanie System chronigcy przed zagrozeniami, posiadajacy certyfikaty
zabezpieczajace — w|VB100%, OPSWAT, AVLAB +++, AV Comperative Advance
formularzu oferty nalezy |+. Silnik musi umozliwia¢ co najmnie;j:
poda¢  pelna  nazwe|e wykrywanie 1 blokowania plikéw ze szkodliwag
oferowanego zawartos$cig, w tym osadzonych/skompresowanych plikéw, ktore
oprogramowania uzywaja czasie rzeczywistym algorytméw kompresji,
. wykrywanie 1 usuwanie plikow typu rootkit oraz
zto§liwego oprogramowania, rowniez przy uzyciu technik
behawioralnych,
. wykrywanie 1 usuwanie falszywego oprogramowania

bezpieczenstwa (roguewear)

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane
rezydujace na punktach koncowych za pomocg silnych
algorytmow szyfrowania takich jak AES, RC6, SERPENT i
DWAFISH. Pelne szyfrowanie dyskow dziatajacych m.in. na
komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty /
kradziezy punktu koncowego. Oprogramowanie szyfruje calg
zawartos$¢ na urzadzeniach przeno$nych, takich jak Pen Drive'y,
dyski USB 1 udostepnia je tylko autoryzowanym uzytkownikom.
Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podtaczanych do stacji
koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzadzen, ktore nie beda blokowane podczas podiaczanie do
stacji koncowej.

Istnieje mozliwo$¢ blokady zapisywanie plikow na
zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskow. Blokada ta
powinna umozliwia¢ korzystanie z pozostaltych danych
zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajagcym si¢
zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.
Dodatkowy modut chronigcy dane uzytkownika przed
dziataniem oprogramowania ransomware. Dzialanie modutu
polega na ograniczeniu mozliwosci modyfikowania chronionych
plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.
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Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajacych wrazliwe dane uzytkownika.
Mozliwo$¢ zdefiniowania zaufanych folderow. Aplikacje
uruchamiane z zaufanych folderéw maja mozliwos¢
modyfikowania plikow objetych dodatkowa ochrona
anyransomware.

Zaawansowane monitorowanie krytycznych danych
uzytkownika zapewniajgce zapobiegajace prze niezamierzonymi
manipulacjami — ataki ransomware.

Centralna konsola zarzadzajaca zainstalowana na serwerze musi
umozliwia¢ co najmnie;j:

. Tworzenie paczek instalacyjnych oprogramowania
klienckiego, z rozroznieniem docelowej platformy systemowe;j
(w tym 32 lub 64bit dla systeméw Windows i1 Linux), w formie
plikow .exe  lub .msi dla Windows oraz formatach dla
systemow Linux

. Centralng dystrybucj¢ na zarzadzanych klientach
uaktualnien definicji ochronnych, ktorych Zrédtem bedzie plik
lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

. Raportowanie dostgpne przez dedykowany panel w
konsoli, z prezentacja tabelaryczng 1 graficzng, z mozliwoscia
automatycznego czyszczenia starych raportdw, z mozliwoscia
eksportu do formatow CSV 1 PDF, prezentujace dane zar6wno z
logowania zdarzen serwera konsoli, jak i dane/raporty zbierane
ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i
polityki, w ktérych kazda z funkcjonalno$ci musi mie¢
mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen koncowych zainstalowanych w
réznych biurach

2. Musi posiada¢ zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikow konfiguracyjnych z serwera chmury
3. Musi posiada¢ zdolnos¢ do promowania skuteczne;j

polityki lokalnej do globalnej 1 zastosowac ja globalnie do
wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomow
dostgpu do hierarchii aby umozliwi¢ dostgp do Chmury zgodnie
z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego
miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwo$¢ przegladania raportow
podsumowujacych dla wszystkich urzadzen

7. Musi posiada¢ zdolno$¢ do uzyskania raportow i
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powiadomien za pomoca poczty elektroniczne;j

Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych woluminow dyskowych, dystrybucji
szyfrowania, polityk i centralnie zarzagdzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomoca
paczek aktualizacyjnych $ciggnietych z dedykowanej witryny
producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz
oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu
serwera.

System musi umozliwia¢, w sposob centralnie zarzagdzany z
konsoli na serwerze, co najmnie;j:

. rozne ustawienia dostepu dla urzadzen: petny dostep,
tylko do odczytu i blokowanie

. funkcje przyznania praw dostgpu dla no$nikéw pamieci
tj. USB, CD

. funkcje regulowania potaczen WiFi i1 Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie si¢ z
urzadzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzadzenia
przez administratora

. zdolnos¢ do szyfrowania zawarto$ci USB 1 udostgpniania

go na punktach koncowych z zainstalowanym
oprogramowaniem klienckim systemu

. mozliwo$¢ zablokowania funkcjonalnos$ci portow USB,
blokujac dostep urzadzeniom innym niz klawiatura 1 myszka

. mozliwo$¢ zezwalania na dostep tylko urzadzeniom
wczesniej dodanym przez administratora

. mozliwo$¢ uzywania tylko zaufanych urzadzen
sieciowych,  w tym urzadzen wskazanych na koncowkach
klienckich

. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikacji

. mozliwos¢ zablokowania aplikacji w oparciu o kategorie
. mozliwo$¢ dodania wlasnych aplikacji do listy
zablokowanych

. zdolnos$¢ do tworzenia kompletne;j listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji
. dodawanie aplikacji w formie portable
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. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej
wersji
. dodawanie aplikacji, ktorych rozmiar pliku
wykonywalnego ma wielko$¢ do 200MB
. kategorie aplikacji typu: tuning software, toolbars, proxy,
network tools, file sharing application, backup software,
encrypting tool
. mozliwo$¢ generowania 1 wysylania raportow o
aktywnosci na réznych kanatach transmisji danych, takich jak
wymienne urzadzenia, udziaty sieciowe czy schowki.
. mozliwo$¢ zablokowania funkcji Printscreen
. funkcje monitorowania przesytu danych migdzy
aplikacjami zaré6wno na systemie operacyjnym Windows jak i
OSx
. funkcje monitorowania i kontroli przeptywu poufnych
informacji
. mozliwo$¢ dodawania wlasnych zdefiniowanych
stow/fraz do wyszukania w réznych typéw plikow
. mozliwo$¢ blokowania plikow w oparciu o ich
rozszerzenie lub rodzaj
. mozliwo$¢ monitorowania i1 zarzadzania danymi
udostgpnianymi poprzez zasoby sieciowe
. ochrong przed wyciekiem informacji na drukarki lokalne
1 sieciowe
. ochrona zawarto$ci schowka systemu
. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL
. mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i
lokalizacji sieciowych
. ochrona plikéw zamknigtych w archiwach
. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w
ochronie plikéw przed wyciekiem
. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki
. wyswietlanie alertu dla uzytkownika w chwili proby
wykonania niepozadanego dziatania
. ochrona przez wyciekiem plikow poprzez programy typu
p2p
Monitorowanie zmian w plikach:
. Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga
plikow, takich jak kopiowanie, usuwanie, przenoszenie na
dyskach lokalnych, dyskach wymiennych i sieciowych.
. Funkcje monitorowania okreslonych rodzajow plikow.
. Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw
dla procedury monitorowania.
. Generator raportow do funkcjonalno$ci monitora zmian
w plikach.
. mozliwo$¢ $ledzenia zmian we wszystkich plikach
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. mozliwos$¢ $ledzenia zmian w oprogramowaniu
zainstalowanym na koncéwkach

. mozliwo$¢ definiowana wlasnych typow plikow
Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie
niepotrzebnych wpisow do rejestru oraz defragmentacji dysku
. optymalizacja w chwili startu systemu operacyjnego,
przed jego calkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajacego
. dokumentacja techniczna w jezyku polskim

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatno$ciami bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca
dedykowanego portalu zarzadzajacego dostepnego przez
przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzagdzajacego odbywa si¢ za pomocg
wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta oraz w postaci aplikacji
instalowanej lokalnie

6. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie
listy podatnos$ci oraz tworzenie raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracja
poszczegblnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV
Backup i1 przywracanie danych

- Deduplikacja danych,
- Backup przyrostowy i réznicowy,
- Wersjonowanie plikow — mozliwos¢ zdefiniowania

dowolnej ilosci wersji,
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- Backup danych lokalnych — plikowy oraz poczty
Outlook,

- Backup otwartych plikow (VSS),

- Filtr plikow oraz folderow,

- Domyslne  wykluczenia  zbednych  plikéw  (pliki
tymczasowe etc.),

- Wylaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwo$¢ backup-u z wykorzystaniem dowolnej ilo$ci
rdzeni procesora,

- Wyszukiwanie plikow w repozytorium uzytkownika,
Ustawienia

- Automatyczne logowanie,

- Zapamigtywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie
systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,
Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze
po stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegdlowy dziennik zdarzen dostepny z poziomu
aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sa przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows
7 1 nowsze, Mac OS, Licencje przypisywane do jednego
urzadzenia z limitem pojemnosci przestrzeni w chmurze —
minimum 50 GB. Wsparcie techniczne, $wiadczone jest
bezposrednio od producenta, w jezyku polskim, zawarte jest w
cenie licencji.

Wsparcie techniczne [ A) Dostep do aktualizacji systemu BIOS, podrecznikow
producenta uzytkownika, najnowszych sterownikow i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na
dedykowanej stronie internetowej producenta komputera numeru
seryjnego lub modelu komputera — na wezwanie
Zamawiajacego nalezy przedtozy¢ link strony.
B) Mozliwos¢ aktualizacji 1 pobrania sterownikow do
oferowanego modelu komputera W najnowszych
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certyfikowanych ~ wersjach  przy uzyciu dedykowanego
darmowego oprogramowania producenta lub bezposrednio z
sieci Internet za posrednictwem strony www producenta
komputera po podaniu numeru seryjnego komputera lub modelu
Komputera.

C) W celu unikniecia btedéw kompatybilnosci Zamawiajacy
wymaga, aby wszystkie elementy zestawu oraz podzespoly
montowane przez Producenta byly przez niego certyfikowane.
Wykonawca niebedacy producentem oferowanego sprzetu nie
moze samodzielnie dokonywa¢ jego modyfikacji.

Komputer typu all-in-one — 3 szt.

Nazwa Wymagane minimalne parametry techniczne

Typ Komputer stacjonarny. Typu All in One, komputer fabrycznie
wbudowany w obudowe monitora. W ofercie wymagane jest podanie]
modelu producenta komputera.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dost¢pu do Internetyl
oraz poczty elektronicznej, jako lokalna baza danych, stacja

programistyczna
Wydajnos¢ Komputer w oferowanej konfiguracji musi osigga¢ w tescig
obliczeniowa wydajnosciowym BAPCO wyniki nie gorsze niz:

SYSmark 25 Overall Rating — co najmniej wynik 1100 punktow
Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie]
dotaczony na Zadanie Zamawiajacego wydruk raportu 7
oprogramowania testujacego, potwierdzony za zgodnos$¢ z oryginatem|
przez Wykonawce.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ naj
automatycznych ustawieniach konfiguratora dolgczonego przez firmg)
BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wlaczonych|
wszystkich urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu,
oprogramowania wspomagajacego pochodzacego z innego zrddla niZ
fabrycznie = zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen
stanowigcych pelng konfiguracje) jak réwniez w samym $rodowiskyl
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnos$ci
przeprowadzenia testu Oferent moze zosta¢ wezwany do dostarczenial
Zamawiajagcemu oprogramowania testujgcego, komputera do testow
oraz doktadnego opisu metodyki przeprowadzonego testu wraz Z
wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od
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otrzymania zawiadomienia od Zamawiajacego.

Pamig¢ RAM 16GB DDR4 mozliwos$¢ rozbudowy do 32GB RAM.

Pami¢¢ masowa  256GB SSD, Mozliwo$¢ instalacji dodatkowego dysku twardego M.2)
lub 2.5

Wydajnos¢ grafiki (Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
dwumonitorowa, wspoétdzielona i dynamicznie przydzielana pami¢é 7
RAM,

Karta osiggajaca w tescie PC Mark 10 Digital Content Creation wynik|
min. 2500 punktow — wynik przedtozy¢ na wezwanie Zamawiajacego.

Matryca Rozmiar matrycy | min.23,8” / max. 0,275mm
/ plamki

Rozdzielczos¢ FHD (1920x1080)

Jasno$¢ typowa | min. 250 cd/m?

Kontrast typowy | 600:1

Barwa koloru|72% NTSC
(typowa)
Katy 178(+/- 89) / 178 (+/-89)
Horizontal/Vertic
al

Rodzaj matrycy | Matowa IPS

'Wyposazenie Karta dzwickowa zintegrowana z plyta gltowng, wbudowane dwal
multimedialne gtos$niki min. 2W na kanat.

'Wbudowana w obudow¢ matrycy cyfrowa kamera 1.0 MP z diodg)
LED informujacg uzytkownika o pracy,

Mechaniczna chowana w obudowie (nie dopuszcza si¢ kamer
przekrgcanych)

'Wbudowane w obudowe dwa mikrofony

Obudowa Typu All-in-One zintegrowana z monitorem min. 23.8 cali. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej lub ktddki (oczko w obudowie do zalozenia ktodki),
Zasilacz o mocy min. 65W o efektywno$ci min. 85% przy obcigzeniy|
zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy)|
obcigzeniu zasilacza na poziomie 100%,

'Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do|
sygnalizowania i diagnozowania problemoéw z komputerem i jego|
komponentami, w szczegdlnosci: uszkodzenia lub braku pamigci
RAM, uszkodzenia plyty gléwnej, awarii procesora. System
diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych|
slotéw wymaganych w specyfikacji.
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Kazdy  komputer musi by¢ oznaczony  niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz wpisanym na state|
w BIOS.

Podstawa jednostki typu All — in — One musi umozliwiac:

Regulacje pochytu pionowego w zakresie od -5 do 20 stopni.

7. godnosé
systemami

operacyjnymi
standardami

Z0ferowane modele komputeréw musza poprawnie wspotpracowaé 7
zamawianymi systemami operacyjnymi (jako potwierdzenie poprawne;j
iwspotpracy Wykonawca dolaczy na wezwanie Zamawiajacego
dokument w postaci wydruku potwierdzajacy certyfikacje rodziny
produktow bez wzgledu na rodzaj obudowy).

7 dalne zarzadzanie

Wbudowana w ptyte gldéwng technologia zarzadzania i monitorowanial
komputerem na poziomie sprz¢towym dziatajagca niezaleznie od stanul
czy obecnosci systemu operacyjnego oraz stanu wiaczenia komputera)
podczas pracy na zasilaczu sieciowym AC, obslugujaca zdalng
lkomunikacje¢ sieciowa, a takze zapewniajaca min.:

~-Monitorowanie konfiguracji komponentow komputera - CPU, Pamig¢,
HDD wersja BIOS plyty glownej;

-Zdalng konfiguracj¢ ustawien BIOS

Bezpieczenstwo

Ptyta gldwna zawierajaca uklad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych|
dokumentow przechowywanych na dysku twardym przy uzyciu kluczal
Sprz¢towego

Zaimplementowany w BIOS system diagnostyczny z graficznym|
interfejsem uzytkownika dostepny z poziomu BIOS lub szybkiego
menu boot’owania, umozliwiajacy przetestowanie w celu wykrycial
usterki zainstalowanych komponentéw bez koniecznosci uruchamianial
systemu operacyjnego. System musi posiada¢ wszystkie swoje
funkcjonalno$ci w przypadku: braku dysku, uszkodzenia dysku,
sformatowania dysku, braku dostepu do sieci, internetu. Nie dopuszczaj
si¢ stosowania wewnetrznych 1 zewnetrznych urzadzen w  celul
uzyskania funkcjonalnosci systemu diagnostycznego.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producental
komputera, zawierajacy logo lub nazwe producenta komputera lub
nazw¢ modelu oferowanego komputera. Pelna obstuga BIOS za
pomoca myszy. (przez pelng obstuge za pomoca myszy rozumie si¢
mozliwo$¢ swobodnego poruszania si¢ po menu we/wy oraz wl/wy|
funkcji bez uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:
wersja BIOS, nr seryjny, data produkcji komputera, pami¢¢ RAM|
taktowanie, wielko$¢, obsadzenie kosci w slotach, procesor (typ,
nazwa, typowa predko$¢, minimalna, maksymalna, cache L2 i L3) ,
pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
MAC adres zintegrowanej karty sieciowej, zintegrowany uktad
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eraficzny, kontroler audio.

Informacje dostgpne w samym menu BIOS bez stosowania
dodatkowego oprogramowania jak 1 wbudowanego systemul
diagnostycznego.

Mozliwo$¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajace uzytkownikowi
zmian¢ swojego hasta i1 zgodnie z uprawnieniami nadanymi przez
administratora dokonywa¢ zmian ustawien BIOS], rozruch systemul
operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej 7
zewnetrznych urzadzen.

Mozliwo$¢ wylaczenia/wlaczenia karty sieciowe;j

Mozliwos¢ wiaczenia/wytaczenia kontrolera SATA

Mozliwo$¢ wiaczenia/wytaczenia kontrolera audio,

Mozliwos¢ wiaczenia/wytaczenia uktadu TPM.

Mozliwo$¢ wilaczenia/wytaczenia wbudowanej kamery i1 czytnika kart
multimedialnych

Mozliwos¢ wlaczenia/wytaczenia czujnika otwarcia obudowy,
ustawienia go w tryb cichy

Mozliwo§¢ przypisania w BIOS numeru nadawanego prze7
Administratora oraz mozliwo$¢ weryfikacji tego numeru w|
oprogramowaniu diagnostyczno-zarzadzajacym. [ musi umozliwia¢
znaki specjalne (@#$%")]

Mozliwo$¢ zdefiniowania automatycznego uruchamiania komputera w
min. dwoch trybach: codziennie lub w wybrane dni tygodnia,
Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB sg
aktywne.

Mozliwo$¢ wytaczania portéw USB w szczegdlnosci pojedynczo w|
dowolnej kombinacja.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji
dotyczace w szczegolnosci: pamigci, procesora, dysku.

Certyfikaty 1 Certyfikat ISO9001 dla producenta sprzgtu (przedtozy¢ na wezwanie
standardy Zamawiajacego)

Certyfikat ISO 50001 dla producenta sprz¢tu (przedtozy¢ na wezwanie
Zamawiajacego)

Certyfikat ISO 45001 dla producenta sprz¢tu (przedtozy¢ na wezwanie
Zamawiajacego)

Deklaracja zgodnosci CE (przedtozy¢ na wezwanie Zamawiajacego)
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
7z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o$wiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w_dokumencie ,,Opracowanie propozycji kryteriéw $rodowiskowych
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dla produktow zuzywajacych energie mozliwych do wykorzystanial
przy formutowaniu specyfikacji na potrzeby zamédwien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci 7
normg ISO 1043-4 dla ptyty gldwnej oraz elementow wykonanych 7
tworzyw sztucznych o masie powyzej 25 gram - Wykonawca zlozy
dokument  potwierdzajgcy  spelnianie  wymogu na  zZgdanie
Vamawiajgcego

System operacyjny
— w formularzu
oferty nalezy podaé
pelng nazwe
oferowanego
oprogramowania

Zainstalowany system operacyjny Windows 11 Professional lub)
rownowazny, klucz licencyjny musi umozliwia¢ instalacje systemu
operacyjnego zdalnie bez potrzeby recznego wpisywania klucza)
licencyjnego.

'Wymagania
dodatkowe

'Wbudowane porty:

1x HDMI

I1x USB 3.2 Typ-C

3x USB 3.2 Typ-A

Wymagane porty USB wbudowane, nie dopuszcza si¢ stosowanial
rozgateziaczy, hub’ow itp. Wszystkie porty dostepne dla uzytkownikal
w najnizszej mozliwej regulacji wysokos$ci

1x Universal audio jack

I1x RJ-45 port 10/100/1000 Mbps

Karta WiFi ax+ bluetooth 5.1

Ptyta gldowna zaprojektowana i wyprodukowana na zlecenie producental
lkomputera, trwale oznaczona logo producenta oferowanej jednostki,
dedykowana dla danego urzadzenia; wyposazona w min. 2 zlaczal
DIMM 2z obstuga do 32GB DDR4 pamigci RAM, min. 1 zlagcza M.2
2280 dla dysku twardego oraz 1 ztacze M.2 karty WiFi.

Klawiatura USB w ukladzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Dodatkowe
oprogramowanie —
w formularzu oferty
nalezy poda¢ peing
nazwe¢ oferowanego
oprogramowania

Oprogramowanie producenta komputera z nieograniczong czasowo|
licencja na uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem|
zgodnos$ci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikow,
aplikacji oraz BIOS bezposrednio na stronie producenta przy uzyciul
potaczenia internetowego z automatycznym przekierowaniem w celyl
uzyskania informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie]
aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
wymagajace  natychmiastowej instalacji), rekomendowane i
opcjonalne

- wlaczenie/wylaczenie funkcji automatycznego restartu w przypadku,
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kiedy jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty)|
instalowane z doktadna datg i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS’ u 7
informacja o =zainstalowanej obecnie wersji dla oferowanego|
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacje o znalezionych,
pobranych 1 zainstalowanych aktualizacjach z informacja, jakich
komponentéw dotyczyty, mozliwos$¢ exportu takiego raportu do plikyj
* xml

Raport musi zawiera¢ datg i godzing podjetych 1 wykonanych
akcji/zadan w przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +.
Silnik musi umozliwia¢ co najmnie;j:

. wykrywanie i blokowania plikow ze szkodliwg zawartoscia, w
tym osadzonych/skompresowanych plikoéw, ktore uzywajg czasie
rzeczywistym algorytmow kompresji,

. wykrywanie 1 usuwanie plikow typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie falszywego oprogramowania
bezpieczenstwa (roguewear)

. skanowanie urzagdzen USB natychmiast po podiaczeniu,

. automatyczne odtgczanie zainfekowanej koncéwki od sieci,
. skanowanie plikdéw w czasie rzeczywistym, na zadanie, w

interwatach czasowych lub poprzez harmonogram, w sposob w pelni
lkonfigurowalny w stosunku do podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwos$cig wykluczenia typu pliku lub
lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje
co najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznos$ci do grupy roboczej/domeny, szczegotach systemu
operacyjnego, lokalnych kontach uzytkownikow, dacie i godzinie
uruchomienia 1 ostatniego restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotaczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portow
. Musi pozwala¢ na wykluczenie adreséw IP oraz PORTow
TCP/IP z modutu wykrywania skanowania portow

. Modut wykrywania atakoéw DDoS musi posiada¢ kilka

poziomow wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujace na
unktach koncowych za pomoca silnych algorytmdéw szyfrowania
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takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie
dyskow dziatajacych m.in. na komputerach z systemem Windows.
. Zapobiegajace utracie danych z powodu utraty / kradziezy
punktu koncowego. Oprogramowanie szyfruje calg zawarto$¢ na
urzadzeniach przeno$nych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podlaczanych do stacji
koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen,
ktore nie beda blokowane podczas podtaczanie do stacji koncowe;.
[stnieje mozliwos$¢ blokady zapisywanie plikow na zewnetrznych
dyskach USB oraz blokada mozliwos$ci uruchamiania oprogramowania
z takich dyskow. Blokada ta powinna umozliwiaé¢ korzystanie z
pozostalych danych zapisanych na takich dyskach.

Interfejs zarzadzania wy$wietla monity o zblizajacym si¢ zakonczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modulu polega na
ograniczeniu mozliwo$ci modyfikowania chronionych plikow, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajacych wrazliwe dane uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane
z zaufanych folderow majg mozliwo$¢ modyfikowania plikow objetych
dodatkowa ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajace zapobiegajace prze niezamierzonymi manipulacjami —
ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi
umozliwia¢ co najmnie;j:

. Przechowywanie danych w bazie typu SQL, z ktorej korzysta
funkcjonalnos$¢ raportowania konsoli
g Zdalng instalacje lub deinstalacj¢ oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP
lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozroznieniem docelowej platformy systemowej (w tym 32 lub 64bit
dla systemow Windows i1 Linux), w formie plikow .exe  lub .msi dla
Windows oraz formatach dla systemoéw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien
definicji ochronnych, ktérych Zrodiem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostgpne przez dedykowany panel w konsoli, z
prezentacjg tabelaryczng 1 graficzng, z mozliwo$cig automatycznego
czyszczenia starych raportow, z mozliwoscig eksportu do formatow
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SV 1 PDF, prezentujace dane zar6wno z logowania zdarzen serwera
onsoli, jak 1 dane/raporty zbierane ze stacji klienckich, w tym raporty
oprogramowaniu zainstalowanym na stacjach klienckich
. Definiowanie struktury zarzadzanie opartej o role i polityki, w
torych kazda z funkcjonalno$ci musi mie¢ mozliwos¢ konfiguracji
Zarzadzanie przez Chmure:
1. Musi by¢ zdolny do wy$wietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen koncowych zainstalowanych w roznych
biurach
D. Musi posiada¢ zdolnos$¢ do tworzenia kopii zapasowych 1
przywracania plikow konfiguracyjnych z serwera chmury
3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowac ja globalnie do wszystkich biur
4. Musi mie¢ mozliwos¢ tworzenia wielu poziomow dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do
grupy
5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca
w naglych przypadkach
6. Musi posiada¢ mozliwo$¢ przegladania raportow
podsumowujacych dla wszystkich urzagdzen
7. Musi posiada¢ zdolnos¢ do uzyskania raportdw 1 powiadomien
za pomocg poczty elektronicznej
Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych wolumindéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.
1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.
System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na
serwerze, Co najmniej:

. rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu 1 blokowanie
. funkcje przyznania praw dostepu dla nosnikow pamieci tj. USB,
CD
. funkcje regulowania potagczen WiFi i Bluetooth
. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery 1 kamery internetowe
. funkcje blokady lub zezwolenia na polaczenie si¢ z
urzadzeniami mobilnymi
. funkcje blokowania dostgpu dowolnemu urzadzeniu
. mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora
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. zdolnos$¢ do szyfrowania zawartosci USB i udostgpniania go na
unktach koncowych z zainstalowanym oprogramowaniem klienckim

systemu

. mozliwos$¢ zablokowania funkcjonalno$ci portow USB,
lokujac dostep urzadzeniom innym niz klawiatura i myszka

. mozliwos$¢ zezwalania na dostep tylko urzadzeniom wcezesniej
odanym przez administratora

q mozliwo$¢ zarzadzani urzadzeniami podlaczanymi do
oncowki, takimi jak iPhone, iPad, iPod, Webcam, card reader,

BlackBerry

. mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,

w tym urzadzen wskazanych na koncoéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos$¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych

. zdolnos$¢ do tworzenia kompletnej listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma
wielkos¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy,
network tools, file sharing application, backup software, encrypting
tool

. mozliwos$¢ generowania 1 wysylania raportow o aktywnosci na

r6znych kanatach transmisji danych, takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

. mozliwo$¢ zablokowania funkcji Printscreen
. funkcje monitorowania przesytu danych migdzy aplikacjami
zarOwno na systemie operacyjnym Windows jak i OSx
q funkcje monitorowania 1 kontroli przeptywu poufnych
informacji
. mozliwos¢ dodawania wtasnych zdefiniowanych stow/fraz do
wyszukania w roznych typow plikow
. mozliwos¢ blokowania plikow w oparciu o ich rozszerzenie lub
rodzaj
. mozliwo$¢ monitorowania 1 zarzadzania danymi
udostepnianymi poprzez zasoby sieciowe
q ochrong przed wyciekiem informacji na drukarki lokalne 1
sieciowe
. ochrona zawartosci schowka systemu
. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL
. mozliwo$¢ dodawania wyjatkéw dla domen, aplikacji i
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lokalizacji sieciowych

. ochrona plikéw zamknigtych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikow przed wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania
niepozadanego dzialania

q ochrona przez wyciekiem plikow poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga

plikoéw, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwo$¢ wykluczenia okreslonych plikow/folderow dla
procedury monitorowania.

. Generator raportow do funkcjonalno$ci monitora zmian w
plikach.

. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwo$¢ $ledzenia zmian w oprogramowaniu
zainstalowanym na koncéwkach

. mozliwo$¢ definiowana wlasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikow, czyszczenie niepotrzebnych
wpisow do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach|
klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2. Microsoft Windows Server Web / Standard / Enterprise/
Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

s Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat
Platforma do zarzadzania dla Android i 10S:

. Musi zapewni¢ kompleksowy system ochrony 1 zarzadzania
urzadzeniami mobilnymi z systemami Android oraz iOS a takze ich
ochrong

. Funkcjonalno$¢ musi by¢ realizowana za pomoca platformy w
chmurze bez infrastruktury wewnatrz sieci firmowe;.

7 arzadzanie uzytkownikiem

q Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do
numerow telefonow oraz adresow email
. Musi umozliwia¢ przypisanie atrybutéw do uzytkownikow, co

najmniej: Imig¢, Nazwisko, adres email, Departament, numer telefonu
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stacjonarnego, numer telefonu komorkowego, typ uzytkownika

. Musi posiada¢ mozliwo$¢ sprawdzenia listy urzadzen
przypisanych uzytkownikowi

. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

7 arzadzanie urzadzeniem

q Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz
ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz
firmowych

. Musi umozliwiaé¢ podglad co najmniej nastepujacych informacji

konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzadzenia, numer telefonu, wlasciciel, typ wtadciciela, grupa, reguty,
konfiguracja geolokacji, wersja agenta

. Musi umozliwiaé¢ podglad co najmniej nastepujacych informacji
sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM,
adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwiaé¢ podglad lokacji w zakresach czasu: dzisiaj,
wczoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wlasny zakres
. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym:

Ogolne zuzycie danych, zuzycie danych wedtug aplikacji, wykres
zuzycia danych,

. Musi zawiera¢ modul raportowania aktywnosci, skanowania
oraz naruszenia regut
. Modut raportowania musi umozliwia¢ podglad w zakresie:

dzisiaj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres
Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu
podatnos$ciami bezpieczenstwa:

'Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca
dedykowanego portalu zarzadzajacego dostgpnego przez przegladarke
internetowg

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa si¢ za pomoca
wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnos$ci za pomoca
dedykowanych nodéw skanujacych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

Licler projektu Partner projektu

228 ey - UM
E@E—E PF TOW
Gl |

CYFROWA

Politechnika kodzka GMI NA




Eu rop EjS kie - Polska Europejski Fundusz

Polska Cyfrowa

ﬁ Fundusze Rzeczpospolita Unia Europejska

Rorwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

6. Nod skanujacy w postaci aplikacji instalowanej lokalnie
dostepny jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowania mozliwo$ci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skanow z odpowiednia konfiguracja poszczegdlnych
skandéw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV

'Warunki gwarancji [Minimum 3-letnia gwarancja producenta, Czas reakcji serwisu - do

Wsparcie konca nastgpnego dnia roboczego.
techniczne W przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego.

Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera -
dokumenty potwierdzajace przedlozy¢ na wezwanie Zamawiajacego.

Serwis urzadzen musi by¢ realizowany przez Producenta lub

Autoryzowanego Partnera Serwisowego Producenta — wymagane
przedtozenie = na  wezwanie = Zamawiajacego oswiadczeniaj
potwierdzajacego, ze  serwis  bedzie  realizowany  przeZz

Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta

Dedykowany portal techniczny producenta, umozliwiajacyj
Zamawiajacemu zglaszanie awarii oraz samodzielne zamawianie
zamiennych komponentow.

Microsoft Office Home & Business 2021 lub rownowazny Pakiet biurowy — 4 szt.
Pakiet biurowy musi spetnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostgpnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad 2 GB
przestrzeni adresowe;.

2. Wymagania odnosnie interfejsu uzytkownika:
a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajagcym umiejgtnosci
technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
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formacie, ktory spelnia nastgpujace warunki:
a. Posiada kompletny i publicznie dostepny opis formatu.

b. Ma zdefiniowany uklad informacji w postaci XML zgodnie z Zalacznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji  w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

c. Pozwala zapisywa¢ dokumenty w formacie XML.

4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw 1 szablonéw do potrzeb
Zamawiajacego.

5. W sklad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacj¢ pracy i wymiang danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

6. Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow.
b. Arkusz kalkulacyjny.
c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami).

8. Edytor tekstow musi umozliwiaé:

a.  Edycj¢ 1 formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni 1 poprawnosci gramatycznej oraz funkcjonalno$cig slownika wyrazéw
bliskoznacznych i autokorekty.

b.  Wstawianie oraz formatowanie tabel.
Wstawianie oraz formatowanie obiektow graficznych.
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel 1 rysunkow.

C.

d.

e.

f.  Automatyczne tworzenie spisoOw tresci.

g.  Formatowanie nagtowkow i stopek stron.

h.  Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéow w dokumencie.
i.  Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.

J. Okreslenie ukfadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.
k.  Wydruk dokumentow.

1.  Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacja prywatng.

m. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word
2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutoéw dokumentu.

n. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
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0. Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska kreowania aktow normatywnych i prawnych,
zgodnie z obowigzujacym prawem.

p. Wymagana jest dostgpno$¢ mechanizméw umozliwiajagcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie
z wymaganiami obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:
a. Tworzenie raportow tabelarycznych.
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formutly
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

d. Tworzenie raportow z zewnetrznych zroédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML).

e. Obsluge kostek OLAP oraz tworzenie i edycje¢ kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng i finansowa, analiz¢ wariantowg i rozwigzywanie probleméw
optymalizacyjnych.

f.  Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiar6w oraz
wykresow bazujacych na danych z tabeli przestawnych.

g.  Wyszukiwanie i zamian¢ danych.

h.  Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

1. Nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie.

J. Nagrywanie, tworzenie i1 edycje makr automatyzujacych wykonywanie czynnosci.
k. Formatowanie czasu, daty 1 warto$ci finansowych z polskim formatem.

1. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomocg oprogramowania
Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 1 2019, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych 1 makropolecen.

n. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktore beda:
b. Prezentowanie przy uzyciu projektora multimedialnego.
c. Drukowanie w formacie umozliwiajagcym robienie notatek.
d. Zapisanie jako prezentacja tylko do odczytu.
e. Nagrywanie narracji 1 dotgczanie jej do prezentacji.
f. Opatrywanie slajdow notatkami dla prezentera.
g. Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych 1 wideo.
h. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

i. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédtowym arkuszu
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kalkulacyjnym.
J- Mozliwos$¢ tworzenia animacji obiektow 1 calych slajdow.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sag widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sa slajdy i notatki prezentera.

1. Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint 2007,
MS PowerPoint 2010, 2013, 2016 1 2019.

11. Narzedzie do zarzadzania informacja prywatng (pocztg elektroniczng, kalendarzem, kontaktami
1 zadaniami) musi umozliwiac¢:
a. Pobieranie 1 wysylanie poczty elektronicznej z serwera pocztowego.

b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych 1
bezpiecznych nadawcow.

d. Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng.
e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

f. Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych katalogéw
bazujac na stowach zawartych w tytule, adresie nadawcy 1 odbiorcy.

g. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i
adresatow.

h. Mechanizm ustalania liczby wiadomosci, ktore maja by¢ synchronizowane lokalnie.

1. Zarzadzanie kalendarzem.

J- Udostgpnianie kalendarza innym uzytkownikom z mozliwo$cig okre$lania uprawnien uzytkownikow.
k. Przegladanie kalendarza innych uzytkownikow.

1. Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach.

m. Zarzadzanie listg zadan.

n. Zlecanie zadan innym uzytkownikom.

0. Zarzadzanie listg kontaktow.

p. Udostepnianie listy kontaktow innym uzytkownikom.

r. Przegladanie listy kontaktow innych uzytkownikow.

s. Mozliwos¢ przesytania kontaktow innym uzytkownikow.

t. Mozliwos$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.
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