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Załącznik nr 1 do zapytania ofertowego
Opis Przedmiotu Zamówienia
Szkolenie z cyberbezpieczeństwa
Forma szkolenia: online. Dla uczestników nie mogących uczestniczyć w szkoleniu powinna być udostępniona możliwość odtwarzanie filmów szkoleniowych z ewidencją osób odtwarzających (indywidualne loginy), czasem odtwarzania i ilością odtworzeń szkolenia przez dany login. Cykl szkoleń powinien zawierać 5 spotkań o czasie nie krótszym niż 45 minut każde. Okres udostępnienia szkolenia dla uczestników min. 3 miesiące. 
Zakres szkolenia teoretycznego i jego tematyka:
· czym jest cyberbezpieczeństwo i dlaczego jest istotne,
· wyjaśnienie podstawowych pojęć związanych z cyberbezpieczeństwem, np.: https, IP, TCP, domena, ASE-256, komunikator i inne
· phishing i ransomware - zasady funkcjonowania i rozpoznawanie tych zagrożeń
· wyłudzanie danych osobowych za pomocą technik socjotechnicznych, czym jest socjotechnika i jak bronić się przed nią
· zasady korzystania z poczty elektronicznej
· bezpieczeństwo podczas korzystania z przeglądarek internetowych: Mozilla Firefox, Google Chrome, Microsoft Edge, Apple Safari. Jak bezpiecznie komunikować się w internecie,
· prywatność w sieci, czyli: trakery, ciastka i tryb incognito
· bezpieczeństwo pracy zdalnej - praca na sprzęcie własnym lub służbowym
· bezpieczeństwo zakupów oraz płatności w internecie
· w jaki sposób zabezpieczyć własne dane
· rozpoznawanie fałszywych informacji
Uczestnik szkolenia online lub osoba po odsłuchaniu cyklu szkoleń powinni otrzymać imienny certyfikat uczestnictwa w szkoleniu z jego zakresem.
Diagnoza cyberbezpieczeństwa
Usługa polegająca na przeprowadzeniu technicznej diagnozy cyberbezpieczeństwa w Urzędzie Gminy Szczutowo w dwóch lokalizacjach zgodnie z zakresem zawartym w formularzu stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowa Gmina”. Wykonawca przekaże wynik przeprowadzonej diagnozy w postaci pliku wypełnionego arkusza kalkulacyjnego, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym  mowa w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) oraz w postaci raportu zawierającego rekomendację w zakresie poprawy cyberbezpieczeństwa, w tym wykrytych luk bezpieczeństwa.
Liczba komputerów stacjonarnych z komputerami przenośnymi: do 50 szt. Liczba serwerów: 1 szt. Komputery nie pracują w domenie. Sieć lokalna kablowa i bezprzewodowa. 
Osoba wykonująca diagnozę cyberbezpieczeństwa powinna posiadać co najmniej jedno z uprawnień:
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5. Certified Information Security Manager (CISM);
6. Certified in Risk and Information Systems Control (CRISC);
7. Certified in the Governance of Enterprise IT (CGEIT);
8. Certified Information Systems Security Professional (CISSP);
9. Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

