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RI.271.15.2022

Zaproszenie do zlozenia oferty w trybie zapytanie ofertowego na zadanie pn. Przeprowadzenie
diagnozy cyberbezpieczenstwa oraz szkolen w zakresie cyberbezpieczenstwa w ramach
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
finansowanego z Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dzialania
5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

I Zamawiajacy
Gmina Szczutowo
ul. Lipowa 5A
09-227 Szczutowo
NIP 7761619685

II Tryb udzielenia zamowienia

Do niniejszego postepowania nie stosuje si¢ przepisow ustawy z dnia 11 wrzesnia 2019 r - Prawo
zamoOwien publicznych do zamowien publicznych na podstawie art. 2 ust 1 pkt 1 (Dz.U. 2021 r. poz.
1129 ze zm.), ktérych warto$¢ nie przekracza 130 000 zt netto.

I1I Opis przedmiot zamowienia

1. Przedmiotem zamowienia jest przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen
w zakresie cyberbezpieczenstwa w ramach realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00 finansowanego z Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020, Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU, dziatania 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.
2. Diagnoza musi by¢ przeprowadzona przez osobg¢ posiadajaca certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 18 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

3. Szczegdtowy Opis Przedmiotu Zamodwienia stanowi zafacznik nr 1 do niniejszego zapytania
ofertowego.

IV Termin wykonania zamowienia
Wykonawca zobowigzany jest zrealizowac przedmiot zamoéwienia w terminie do dnia 03.10.2022 r.

V Warunki udzialu w postepowaniu
O udzielenie zamowienia moze ubiegac si¢ Wykonawa, ktory:
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a) wykaze, ze dysponuje co najmniej jedng osobg posiadajaca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999). Wykaz certyfikatow wskazanych w ww.
rozporzadzeniu znajduje si¢ ponize;j:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos$¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 1 1338), w zakresie certyfikacji osob,

4) Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci 1 nadzoru rynku, w zakresie certyfikacji osob,

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

b) posiada wiedz¢ i doswiadczenie niezbedne do wykonania zamdwienia — w okresie ostatnich trzech
lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym
okresie wykonal nalezycie minimum 2 audyty (diagnozy) cyberbezpieczenstwa realizowane na
rzecz sektora administracji publicznej oraz przeprowadzil minimum 2 szkolenia w zakresie
cyberbezpieczenstwa,

c) posiada uprawnienia do wykonywania okres§lonej dziatalno$ci lub czynnosci, jezeli ustawy naktadaja
obowigzek posiadania takich uprawnien;

d) znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamoéwienia.

VI Wykluczenie wykonawcy oraz sposob oceny przez Zamawiajacego spelniania braku podstaw
do wykluczenia

1) Z postepowania o udzielenie zaméwienia Zamawiajacy wykluczy wykonawce, ktory jest powigzany
z Zamawiajagcym osobowo lub kapitatowo. Przez powigzania kapitatlowe lub osobowe rozumie si¢
wzajemne powigzania mi¢dzy beneficjentem lub osobami upowaznionymi do zaciggania zobowigzah w
imieniu beneficjenta lub osobami wykonujagcymi w imieniu beneficjenta czynnosci zwigzane z
przygotowaniem 1 przeprowadzeniem procedury wyboru wykonawcy a wykonawca, polegajace w
szczegolnos$ci na:

a) uczestniczeniu w spotce, jako wspolnik spotki cywilnej lub spotki osobowej,

b) posiadaniu co najmniej 10 % udziatow lub akc;ji,

¢) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,
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d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

2) Zamawiajacy oceni brak podstaw do wykluczenia z postepowania na podstawie przedstawionego
przez Wykonawce o§wiadczenia - zalacznik nr 6 do zapytania ofertowego.

VII Dokumenty wymagane do zlozenia wraz z ofertg

1. Formularz oferty- zalacznik nr 2 do zapytania ofertowego

2. Oswiadczenie o spetnianiu warunkéw udzialu w postepowaniu zgodnie z zatacznikiem nr 3 do
zapytania ofertowego

4. Oswiadczenie wykonawcy o braku powigzan z Zamawiajacym zgodnie z zalacznikiem nr 6 do
zapytania ofertowego

3. Certyfikat potwierdzajacy posiadanie uprawnien wykazanych w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz.U. z 2018 r. poz. 1999)

4. Pelnomocnictwo w sytuacji, w ktorej oferta zostanie podpisana przez inng osobg¢ niz uprawniong do
reprezentacji na podstawie wpisu do Centralnej Ewidencji 1 Informacji o Dziatalnosci Gospodarczej lub
Krajowego Rejestru Sagdowego.

5. Wykaz wykonanych w ciggu ostatnich 3 lat audytow (diagnoz) cyberbezpieczenstwa oraz szkolen
zgodnie z zalacznikiem nr 5 do zapytania ofertowego wraz z referencjami wskazujacymi do§wiadczenie
w wykonaniu zamowienia.

VIII Opis sposobu przygotowania oferty

1. Wykonawca moze ztozy¢ tylko jedng oferte.

2. Wykonawca sklada oferte¢ na Formularzu oferty zalaczonym do niniejszego zapytania.

3. Do oferty nalezy zataczy¢ komplet dokumentow wskazanych w pkt. VII niniejszego zapytania.

IX Miejsce oraz termin skladania ofert

Oferte nalezy ztozy¢ do dnia 17.08.2022 r. do godz. 11.00 w jednej z nastgpujacych form:

- osobi$cie w Urzedzie Gminy w Szczutowie, ul. Lipowa 5a, w sekretariacie- 1 pietro, pokdj nr 14,
W wersji papierowej, w nieprzejrzystym, zamknigtym opakowaniu; oferta winna by¢ oznakowana
nastepujaco: ,,Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w zakresie
cyberbezpieczenstwa w ramach realizacji projektu grantowego ,,Cyfrowa Gmina”. Nie otwiera¢
przed 17.08.2022 r. godz. 11.30

- przestana pocztg tradycyjng na adres: Urzad Gminy w Szczutowie, ul. Lipowa 5a, 09-227 Szczutowo,
oferta winna by¢ oznakowana nast¢pujaco: ,,Przeprowadzenie diagnozy cyberbezpieczenstwa oraz
szkolen w zakresie cyberbezpieczenstwa w ramach realizacji projektu grantowego ,,Cyfrowa
Gmina”. Nie otwiera¢ przed 17.08.2022 r. godz. 11.30

- w wersji elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem zaufanym
lub podpisem osobistym na adres email: gmina@szczutowo.pl, wpisujac w temacie wiadomosci:
,Oferta- nie otwierac przed 17.08.2022 r. godz. 11:30.”
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O zachowaniu terminu decyduje data wplywu oferty do siedziby Zamawiajacego.
Oferty ztoZzone po wyznaczonym terminie nie beda rozpatrywane. Liczy si¢ data faktycznego wptywu
oferty do siedziby Zamawiajacego, a nie data stempla pocztowego

Termin sktadania ofert: 17.08.2022 r. do godziny 11 :00
Termin otwarcia ofert: 17.08.2022 r. godzina 11:30

X Ocena ofert
a) Zamawiajacy uzna za najkorzystniejsza ofert¢ Wykonawcy, ktory spelni warunki udziatlu w
postepowaniu, a jego oferta nie bedzie podlegaé odrzuceniu oraz otrzyma najwyzsza liczbe punktow
wyliczong zgodnie ze wzorem:
S=C+D
gdzie:
S- faczna ilo$¢ punktow dla badanej oferty
C- liczba punktéw przyznana ofercie w kryterium ,,cena”
D- liczba punktdéw przyznana ofercie w kryterium ,,do§wiadczenie”
b) Punktacja za cen¢ badanej oferty bedzie obliczona na podstawie wzoru:
Wz6r do obliczen:
Cn
C= - x 70 pkt
Cb
Gdzie:
C — liczba punktow przyznana Wykonawcy badanej oferty w kryterium cena
Cn — najnizsza zaoferowana cena, sposrod wszystkich ofert nie podlegajacych odrzuceniu
Cb — cena zaoferowana w ofercie badanej
c) Maksymalna liczba punktéw mozliwa do uzyskania w kryterium ,,cena” wynosi 70 pkt.
d) W kryterium ,,doswiadczenie” punkty dla poszczegdlnych ofert beda przyznawane nastepujaco:
1) liczba przeprowadzoych audytow (diagnoz) z zakresu cyberbezpieczenstwa wykonanych na rzecz
sektora administracji publicznej- 2- liczba punktéw- 0,
2) liczba przeprowadzoych audytow (diagnoz) z zakresu cyberbezpieczenstwa wykonanych na rzecz
sektora administracji publicznej- 3- liczba punktow- 10,
3) liczba przeprowadzoych audytow (diagnoz) z zakresu cyberbezpieczenstwa wykonanych na rzecz
sektora administracji publicznej- 4- liczba punktow- 20,
4) liczba przeprowadzoych audytow (diagnoz) z zakresu cyberbezpieczenstwa wykonanych na rzecz
sektora administracji publicznej- 5- liczba punktéw- 30.
e) Doswiadczenie nalezy poda¢ w formularzu ofertowym (zal. nr 2 do zapytania ofertowego) wraz z
zatagczeniem wykazu wykonanych ushug i referencji potwierdzajacych doswiadczenie.
f) Zamawiajacy wymaga, aby Wykonawca przeprowadzil minimum 2 audyty (diagnozy) z zakresu
cyberbezpieczenstwa wykonane na rzecz sektora administracji publicznej. W przypadku podania
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mniejszej liczby przeprowadzonych audytow (diagnoz), Zamawiajacy odrzuci oferte jako niezgodng z
wymaganiami Zamawiajgcego.

g) Maksymalna liczba punktow mozliwa do uzyskania w kryterium ,,do§wiadczenie” wynosi 30 pkt.

h) Jezeli Wykonawca w formularzu ofertowym poda wigksza liczbe przeprowadzonych audytéw
(diagnoz) niz 5 do oceny zostanie mu przyznane 5 audytow (diagnoz).

XI Przestanki odrzucenia oferty

Zamawiajacy odrzuci oferte ztozong przez Oferenta:

a) gdy oferta jest niezgodna z wymaganiami okre§lonymi w zapytaniu,

b) gdy oferta jest niewazna na podstawie odrgbnych przepisow,

c) gdy tres¢ oferty jest niezgodna z wymaganiami zamawiajgcego okreslonymi w dokumentach
zamoOwienia,

d) gdy ofeta nie bedzie zawierata wszystkich wymaganych zatacznikow,

e) gdy oferta zostanie zlozona po terminie sktadania ofert.

XII Termin zwiazania oferta
Wykonaweca jest zwigzany ofertg 30 dni od dnia uptywu terminu sktadania ofert .

XIII Informacje dotyczace wyboru oferty najkorzystniejszej

O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi Wykonawcdw za posrednictwem strony
internetowej znajdujacej si¢ pod adresem https://szczutowo.nowybip.pl/ponizej-130-000-z1 oraz droga
mailowa.

XIV Formalnosci przed zawarciem umowy
Wykonawca przed zawarciem umowy poda wszelkie informacje niezbedne do wypelnienia tresci
umowy na wezwanie Zamawiajacego,

XV Dodatkowe informacje

1. Niniejsze postgpowanie nie podlega przepisom ustawy z dnia 11 wrze$nia 2019 r.- Prawo zaméwien
publicznych (Dz. U. z 2021, poz. 1129 z pdzn. zm.)

2. Przy wyborze oferty Zamawiajacy kierowac si¢ bedzie kryteriami “cena” i ,,doswiadczenie”.

3. Zamawiajacy zastrzega sobie prawo do:

- zamknig¢cia niniejszego postepowania bez wyboru jakiejkolwiek oferty 1 bez podania przyczyny, o
czym poinformuje niezwlocznie oferentow,

- wezwania Wykonawcow do wyjasnien lub uzupethien dotyczacych informacji zawartych w ofercie,

- zmiany tresci zapytania ofertowego przed uptywem terminu sktadania ofert.

4. Osoby uprawnione do komunikowania si¢ z Wykonawcami

Aleksandra Wisniewska- Informatyk

tel. 24 276- 71- 67 wew. 105, email: informatyk@szczutowo.pl

Ewelina Zalewska- Podinspektor ds. rozwoju gospodarczego

tel. 24 276- 71- 67 wew. 107, email: przetargi(@szczutowo.pl
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5. Zamawiajacy dopuszcza porozumiewanie si¢ z oferentami za pomoca poczty elektroniczne;.

XVI Zalaczniki

. Szczegdtowy Opis Przedmiotu Zamowienia

. Formularz ofertowy

. O$wiadczenie dotyczace spetniania warunkéw udzialu w postepowaniu

. Wz6r umowy

. Wykaz wykonanych ustug

. Oswiadczenie Wykonawcy o braku powigzan z Zamawiajacym

. Informacja o przetwarzaniu danych osobowych

. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
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