Oznaczenie sprawy: SSM/5/PP/2019

Zatacznik nr 5- Opis przedmiotu zamoéwienia

Przedmiotem zamodwienia jest dostawa wymaganych licencji: oprogramowania serwerowych
systemoéw operacyjnych, systeméw wirtualizacyjnych oraz kompleksowego systemu kopii
zapasowych; opisanych ponizej w trzech czesciach. Zamiarem Zamawiajacego jest kompleksowa
rozbudowa istniejgcego Centrum Danych o dodatkowe mozliwosci oraz aktywizacja posiadanego juz
sprzetu.

CZESC 1: Dostawa licencji oprogramowania Windows Server 2019 DataCenter

Przedmiotem zadania jest dostawa licencji bezterminowych na oprogramowanie systemowe
Microsoft Windows Server 2019 w wersji Datacenter dla facznej ilosci 144 rdzeni procesorowych.
Zamawiajgcy zamierza objgé tymi licencjami 6 serwerdéw fizycznych dwu procesorowych 14
rdzeniowych, przy czym zamawiajacy posiada juz licencje dla 24 rdzeni, ktdre zamierza przenie$é na
opisane powyzej serwery. Zamawiajgcy wymaga dostarczenia licencji w programie Microsoft Open
License Program, oraz zarejestrowania dostarczonych licencji na portalu Microsoft Volume Licensing
Service Center na koncie uzytkownika ,Slaska Sie¢ Metropolitalna” e-mail: systemy@ssm.silesia.pl,

lub dostarczenie do Zamawiajgcego innych dokumentéw wystawionych przez producenta
oprogramowania potwierdzajgcych nabycie prawa licencji przez Zamawiajgcego.

Szczegoty przedmiotu zamodwienia:

= Dostarczone licencje muszg pozwala¢ na swobodne przenoszenie licencji pomiedzy serwerami
w przypadku awarii lub wymiany sprzetu.

= Licencje muszg dawaé prawo do bezptatnej instalacji udostepnionych przez producenta
oprogramowania uaktualnien, poprawek krytycznych i opcjonalnych co najmniej przez 5 lat od
daty dostarczenia licencji.

= Licencje musza by¢ nieograniczone w czasie oraz posiada¢ wymagane klucze aktywacyjne.

= Licencje muszg zapewniac prawo instalacji wczesniejszych wersji tego oprogramowania.

= Wraz z dostarczonymi licencjami zamawiajagcy otrzyma prawo do swobodnego pobierania
nosnikéw instalacyjnych zakupionego oprogramowania, dla wersji zakupionej oraz dla wersji
wczesniejszym takich jak: Windows Serwer 2012; Windows Server 2012 R2; Windows Server
2016, zaréwno w wersjach polsko jak i anglojezycznych.

Zamawiajgcy posiada rozbudowane S$rodowisko oparte o rozwigzania wymagajgce stosowania
produktéw serwerowych Microsoft Windows, ponadto $wiadczy ustugi innym podmiotom zaleznym,
w ktérych réwniez stosuje sie rozwigzanie oparte o produkty Microsoft Windows, dlatego tez
Zamawiajgcy wymaga dostawy produktu umozliwiajgcego migracje istniejgcych systemoéw na
serwery, ktére zamierza objg¢ przedmiotowymi licencjami Zamawiajgcy zatem dopuszcza mozliwosc
dostarczenia rozwigzania réwnowaznego pod warunkiem spetnienia wszystkich ponizszych wymogoéw
bez koniecznosci stosowania oprogramowania i licencji podmiotow czy firm trzecich:

= Zostang dostarczone licencje oprogramowania systemowego dla wszystkich 6 serwerdw
fizycznych dwu procesorowych, gdzie kazdy procesor posiada 14 rdzeni, czyli tacznie 168 rdzeni
procesorowych.
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= Dostarczone systemy operacyjne muszg umozliwia¢ dokonywania aktualizacji i poprawek przez
Internet zaréwno w trybie automatycznym, jak i z mozliwoscig wyboru instalowanej poprawki.

® Producent dostarczonego oprogramowania musi zapewnia¢ bezptatny dostep do poprawek
i aktualizacji przez okres min 5 lat od daty dostarczenia produktu.

= Systemy muszg posiadaé¢ wbudowang zapore sieciowg (Firewall) dla ochrony potgczen sieciowych
z systemem konsoli do zarzadzania ustawieniami zapory i z regutami dla IP v4 i V6.

= Dostarczone licencje muszg dawac prawo powotywania nieograniczonej ilosci maszyn wirtualnych
w ramach zalicencjonowanych 6 serwerdw fizycznych.

= Dostarczone oprogramowanie musi umozliwiaé uruchamianie ustug kontrolera domeny zgodniej
w petni z domeng Microsoft Active Directory z poziomami funkcjonalnosci od Windows Server
2008 R2 do Windows Server 2019.

= Kazdy z serwerdw wirtualnych musi posiada¢ mozliwos¢ wykonania minimum 2(dwdch)
jednoczesnych potaczen administracyjnych konsoli zdalne;j.

= Mozliwos¢ uruchomienia ustugi DFS (Distributed File System) zgodnej z minimum Windows 2008
R2.

= QOprogramowanie musi posiada¢ funkcjonalnosé¢ serwera plikowego umozliwiajgcego swobodne
udostepnianie wybranych folderéw, z mozliwoscia kreowania uprawnien zaréwno dla
uzytkownikéw i grup domeny AD, jak i dla uzytkownikéw i grup lokalnych oraz musi umozliwiac
zaktadanie ograniczen zajetosci dysku dla danego udziatu.

= QOprogramowanie systemowe musi posiada¢ mozliwos¢ uruchomiania serwera DNS (Domain
Name Server) z mozliwoscig integracji z ustugami kontrolera domeny.

= Dostarczone oprogramowanie musi umozliwia¢ uruchamianie ustug DHCP (Dynamic Host
Configuration Protocol)

= Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ uruchamiania ustug serweréw
Internetowych, udostepniajagcych  aplikacje WEB  wykorzystujgce  technologie  PHP;
.NET. Dla wielu odrebnych witryn w ramach jednego serwera.

= Oprogramowanie musi dawa¢ mozliwos¢ ustug terminalowych jako zdalnej aplikacji (RemoteApp)

= QOprogramowanie musi posiada¢ mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania, oraz aktualizowania systemu.

= Musi zapewniac obstuge PowerShell4.0.

CzESC 2: Dostawa licencji oprogramowania Vmware VSPHERE 6 Enterprise Plus wraz ze wsparciem
technicznym.

Przedmiotem zadania jest dostarczenie licencji oprogramowania wirtualizacyjnego Vmware VSPHERE
6 Enterprise Plus dla szeSciu dwuprocesorowych serweréw (fgcznie 12 CPU) wraz ze wsparciem na
poziomie Basic przez okres jednego roku. Dodatkowo zamawiajgcy wymaga przedtuzenia wsparcia na
poziomie Basic dla posiadanej licencji (Contract ID 457685922) Vmware VCENTER Server 6 Standard
(ktére wygasto z dniem 31.08.2019 r.) na okres tozsamy ze wsparciem nowo zakupionych licencji.
Potwierdzeniem realizacji zadania bedzie zarejestrowanie niniejszych licencji oraz wsparcia na
portalu licencyjnym https://my.vmware.com dla konta 517687925 Ilub dostarczenie do

Zamawiajgcego innych dokumentéw wystawionych przez producenta oprogramowania
potwierdzajgcych nabycie prawa przez Zamawiajgcego licencji wraz ze wsparciem.

Szczegoty przedmiotu zamodwienia:
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Dostarczone licencje muszg zapewnia¢ mozliwos¢ instalacji oprogramowania dla szesciu

fizycznych serweréw dwuprocesorowych 14 rdzeniowych (tgcznie 12 CPU), z 256 GB pamieci RAM

na serwer.

Dostarczone licencje muszg zostaé objete wsparciem producenta na poziomie Basic przez okres 1

roku liczac od daty dostarczenia licencji. Przez date dostarczenia licencji zamawiajacy rozumie

date zarejestrowania licencji na portalu licencyjnych my.vmware.com na wskazanym koncie

Zamawiajgcego.

Zamawiajgcy musi posiadaé¢ prawo przeniesienia licencji na inny serwer fizyczny w sytuacjach

wystapienia awarii lub modernizacji sprzetu.

Dostarczone licencje muszg dawaé¢ zamawiajgcemu prawo do instalacji najnowszych wersji

oprogramowania Vmware VSPHERE w okresie trwania wsparcia.

= Zamawiajacy w okresie wsparcia dla nowych licencji musi posiadaé dostep do bazy wiedzy
producenta oraz w sytuacjach awaryjnych musi posiadaé mozliwos¢ zgtaszania problemdw
i zapytan technicznych bezposrednio u producenta w rezimie od poniedziatku do pigtku w
godzinach 7:00 do 19:00 czasu srodkowo-europejskiego.

= Zamawiajgcy wymaga podniesienia dotychczasowego poziomu wsparcia dla posiadanej przez

Zamawiajgcego licencji (Contract ID 457685922) VCENTER Server 6 Standard z poziomu

Subscription Only, na poziom Basic Support.

Zamawiajgcy dopuszcza mozliwos¢ dostarczenia rozwigzania réwnowaznego jednak z uwagi na fakt,
iz posiada juz Srodowisko oparte na produktach Vmware VSPHERE wraz z centralng konsolg
zarzadzajgcg VCENTER Server, wymaga petnej zgodnosci dostarczonego rozwigzania z posiadanym
Srodowiskiem a w szczegdlnosci:

= Oprogramowanie wirualizacyjne musi by¢ zarzadzane z jednej centralnej konsoli. Jezeli
dostarczone oprogramowanie nie posiada mozliwosci integracji z konsolg Vmware VCENTER wraz
z oprogramowaniem do wirtualizacji nalezy dostarczy¢ wymagane licencje oraz wszystkie inne
elementy niezbedne do uruchomienia takiej konsoli.

= Konsola musi umozliwia¢ kreowanie indywidualnych uprawnien pozwalajgcych na tworzenie grup
uzytkownikéw, grup maszyn wirtualnych, puli zasobdéw fizycznych, réznicowanie czynnosci jakie
uzytkownik moze wykonywac na poszczegdlnych sktadowych systemu.

= Centralna konsola musi posiada¢ mechanizmy integracji z wieloma domenami Microsoft Active
Directory oraz wspiera¢ mechanizmy pojedynczego logowania SSO (Single Sign-On).

= Dostarczona konsola musi posiadaé mozliwosci petnego zarzadzania  posiadanymi
i eksploatowanymi juz systemami wirtualizacji Vmware VSPHERE Enterprise plus 6.7 ze wszystkimi
mozliwosciami jakie posiada konsola VCENTER.

= Oprogramowanie wirtualizacyjne musi by¢ zainstalowane bezposrednio na warstwie sprzetowej,
pozwalajgcej na wspotdzielenie zasobdw sprzetowych na rézine systemy operacyjne takie jak:
Windows XP, Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10,
SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomic 7, Solaris 11 ,Solaris 10,
Solaris 9, Solaris 8, 0S/2 Warp 4.0, Debian, CentQS, FreeBSD, Asianux, Mandriva, Ubuntu, SCO
OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreQS,
NeoKylin i inne.

= Warstwa wirtualizacji nie moze dla witasnych celéw alokowaé wiecej niz 200 MB pamieci
operacyjnej RAM serwera fizycznego.

Strona3z10



Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych,
z ktérych kazda musi mie¢ mozliwos¢ wykreowania minimum 10 wirtualnych kart sieciowych.
Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania maszyn wirtualnych,
z ktérych kazda musi mie¢ mozliwosé wykreowania minimum 32 portdw szeregowych oraz
minimum 3 porty réwnolegte i minimum 20 urzadzen USB.

Musi umozliwiaé¢ udostepnianie przestrzeni dyskowej dla maszyn wirtualnych podtgczonych za
pomocg protokotédw FC, NAS, SMB, ISCSI, FCoE.

Musi umozliwiaé¢ wspoétdzielenie przez serwery wirtualne tej samej przestrzeni dyskowe;j.

Musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspodtczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych.

Oprogramowanie musi dawa¢ mozliwos¢ migracji serweréw wirtualnych pomiedzy serwerami
fizycznymi pracujgcymi na dostarczonym oprogramowaniu oraz na serwery z oprogramowaniem
Vmware VSPHERE, gdzie migracja musi przebiega¢ bez koniecznosci wstrzymywania ustug serwera
wirtualnego.

Oprogramowanie musi dawa¢ mozliwos¢ migracji serweréw wirtualnych pomiedzy réznymi
zasobami dyskowymi w ramach tego samego serwera fizycznego oraz jednoczesnej migracji
serwera wirtualnego pomiedzy zasobami dyskowymi i serwerem fizycznym. Operacje migracji nie
moga powodowac koniecznosci wstrzymania ustug serwera wirtualnego.

Musi umozliwia¢ tworzenie klastréw z funkcjonalno$ciami wysokiej dostepnosci, czyli takich
w ktérych awaria serwera fizycznego powoduje natychmiastowe uruchomienie niedostepnych
wskutek awarii maszyn wirtualnych na innym sprawnym serwerze.

Rozwigzanie musi posiada¢é mechanizmy réwnowazenia obcigzenia serwerdw fizycznych
pracujgcych w jednej grupie (klastrze).

Rozwigzanie musi posiada¢ mechanizmy oszczedzania energii powodujgce samoczynne
wyftaczenie sie serweréw fizycznych w sytuacji zmniejszonego zapotrzebowania na moc
obliczeniowg oraz automatyczne zatgczenie w sytuacjach zwiekszenia zapotrzebowania. Musi
istnie¢ mozliwos¢ kreowania polityk godzinowych i tygodniowych dopasowujgcych ten
mechanizm do wymagan uzytkownika.

Rozwigzanie musi zapewniaé sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci
w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze instalacji wszystkich
funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na maszynie wirtualne;j.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé¢ klonowania systemdéw operacyjnych
wraz z ich petng konfiguracja i danymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy z mozliwosciag wskazania koniecznosci zachowania stanu pamieci pracujgcej maszyny
wirtualne;j.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobdw w czasie pracy maszyny wirtualnej,
w szczegolnosci w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni dyskowe;j.

System musi mie¢ mozliwos¢ uruchamiania fizycznych serweréw z centralnie przygotowanego
obrazu poprzez protokét PXE.

System musi posiadaé funkcjonalno$¢ wirtualnego przetacznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potgczy¢ maszyny wirtualne
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w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwosé konfiguracji do 4000 portéw.

=  Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos$¢ przytaczania do niego dwédch i wiecej
fizycznych kart sieciowych, aby zapewnié bezpieczenstwo potaczenia sieci Ethernet w razie awarii
pojedynczej karty sieciowej.

=  Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

= QOprogramowanie do wirtualizacji musi obstugiwa¢ przetagczenie sSciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

= Zamawiajacy wymaga aby na dostarczonym oprogramowaniu istniata mozliwos¢ instalacji
i integracji przetgcznikéw wirtualnych takich jak: Cisco Nexux 1000V, Juniper vMX, HPE VSR1000
orazinne.

= W przypadku dostarczenia rozwigzan réwnowaznych zamawiajacy wymaga dostarczenia wraz
wymaganymi licencjami, witasciwych nosnikéw instalacyjnych.

= Zamawiajgcy wymaga dodatkowo przeszkolenia pracownikéw zamawiajgcego z instalacji
i administracji dostarczonego oprogramowania réwnowaznego, tak aby moégt swobodnie
instalowac i administrowad tym oprogramowaniem.

= QOprogramowanie musi posiada¢ wsparcie techniczne producenta z mozliwoscig: zgtaszania
probleméw technicznych w dni robocze (od poniedziatku do pigtku) w godzinach 7:00 do 19:00
czasu Srodkowo-europejskiego.

CZESC 3: Dostawa licencji kompleksowego systemu kopii zapasowych.

Przedmiotem zadania jest dostawa bezterminowych licencji systemu kopii zapasowych (Backupu)
pozwalajgcych na stworzenie systemu typu Backup as a Service (BaaS) dla zamawiajgcego. Celem
zadania jest stworzenie platformy do kompleksowego zabezpieczenia danych: aplikacji, baz danych,
serweréw fizycznych, serwerdw wirtualnych i stacji roboczych zlokalizowanych zaréwno w siedzibie
zamawiajgcego jak i w innych jednostkach zaleznych. Na tym etapie zamawiajacy zamierza uruchomic
pierwszy etap systemu, ktdry bedzie sukcesywnie rozbudowywany. Dostarczone licencje muszg
pozwalaé na uruchomienie petni funkcjonalnej infrastruktury technicznej realizujgcej zadania BaaS
oraz wykonywanie kopii zapasowych infrastruktury zgodnie z ponizszg tabels.

Tabela nr 1 Wykaz infrastruktury podlegajgcej wykonywaniu kopii zapasowych.

Backup serweréw Backup Serweréw B S
i : roboczych
wirtualnych fizycznych - )
(per VM) (per Serwer) (per uzytkownik
i i lub stacja robocza)
70 3 40

Poprzez serwer wirtualny rozumie sie wystgpienie oddzielnego serwera wirtualnego uruchomionego
na platformie Vmware vSphere 6, lub na platformie Microsoft Hyper_ V.

Poprzez serwer fizyczny rozumie sie oddzielny serwer fizyczny z systemem operacyjnym z rodziny
Microsoft Server, lub Linux, lub Unix.
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W przypadku licencji do wykonywania kopii zapasowych stacji roboczych jako 1 (jeden) uzytkownik

rozumie sie fizycznego uzytkownika, ktédry moze korzysta¢ z co najmniej jednego komputera

stacjonarnego lub co najmniej jednego komputera przenosnego typu laptop.

System, na ktdry zostang dostarczone licencje musi w petni wspdtpracowaé z nastepujgcym sprzetem

posiadanym przez zamawiajgcego:

a)

b)
c)

dwa serwery fizyczne ProlLiant DL380 Gen9 , 2x Intel(R) Xeon(R) CPU E5-2620 v3 (2.4 GHz / 6-
core), 32GB RAM, Windows Server 2012 R2 Standard,

macierz z deduplikacjg HPE StoreOnce 4700 Backup,

biblioteka tasm HPE StoreEver MSL6480 z czterema napedami LTO 6 FC.

Dostarczone licencje muszg pozwala¢ na:

uruchomienie backup & recovery dla  serwerdw  wirtualnych pracujgcych
w $rodowisku Vmware vSphere, lub Microsoft Hyper-V, umozliwiajacych wykonywanie
nieograniczonej ilosci kopii zapasowych zaréwno catych serweréw wirtualnych jak i osobnego
zabezpieczania znajdujacych sie na nich danych aplikacji, baz danych czy wybranych plikéw
i folderdéw,

uruchomienie backup & recovery dla serwerdéw fizycznych, umozliwiajacych wykonywanie
nieograniczonej kopii zaréwno catych przestrzeni dyskowych serwerdéw, oraz osobnego
zabezpieczenia wybranych aplikacji, folderéw, czy baz danych,

dostarczone licencje muszg by¢ objete wsparciem producenta, lub Autoryzowanego Partnera
Serwisowego, pozwalajgcego na bezptatny dostep do aktualizacji oprogramowania, dostep do
bazy wiedzy producenta oraz mozliwosé zgtaszania problemdéw technicznych telefoniczne lub
przy uzyciu poczty elektronicznej minimum w dni robocze w godzinach 7:00 do 16:00. Okres
wsparcia to minimum 1 rok liczgc dnia dostawy licencji.

Zamawiajgcy wymaga dostarczenia wybranych licencji produktu spetniajgcego wszystkie

ponizsze wymogi:

Uwaga: Pojecie system dla Zamawiajgcego oznacza warstwe oprogramowania zainstalowang na

urzadzeniu wykonujgca zadania backupowe i archiwizacyjne.

1.

Dostarczone oprogramowanie musi by¢ produktem seryjnym o ugruntowanej pozycji na rynku,
nie dopuszcza sie zastosowania oprogramowania tworzonego na potrzebe tego postepowania.
Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu
z centralnego serwera dla systeméw Windows, Linux i Unix — musi by¢ to mozliwe z jednego
serwera petnigcego role magazynu dla wszystkich binarii klienckich.

System musi zapewniaé funkcjonalno$¢ odtwarzania zbackupowanych danych takze po awarii
konfiguracji serwera zarzadzajgcego tworzeniem kopii bezpieczeristwa i archiwdw.

Musi istnie¢ mozliwo$é definiowania/ograniczania pasma dla transferu danych — funkcjonalnos¢
ta musi by¢ dostepna takze przy wtgczonej deduplikacji na kliencie.

System musi pozwala¢ na sktadowanie danych na tasmach celem przechowywania
dtugoterminowego.
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10.

11.
12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

System musi pozwalac¢ na w petni funkcjonalne zarzadzanie catoscig dziatania systemu (backup,
archiwizacja) z jednej konsoli administracyjnej oraz takze z konsoli webowej uruchamianej
poprzez przegladarke internetowa.

Agenci systemu muszg posiada¢ funkcjonalnos¢ komunikowania sie poprzez jednoznacznie
okreslone porty TCP/IP, celem zabezpieczenia komunikacji z sSrodowisk typu DMZ.

Komunikacja agentéw systemu z serwerami musi odbywac sie poprzez protokét SSL lub TLS —
konfiguracja tego typu transferu nie moze powodowa¢ koniecznosci instalowania dodatkowego
oprogramowania.

System musi oferowa¢ wbudowany mechanizm VPN (Virtual Private Network).

Witaczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla réznych systeméw
operacyjnych: Windows, Linux, Unix.

System musi zapewnia¢ wspodlny stopien deduplikacji (jedna baza deduplikacyjna).

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac
jedynie unikalne bloki danych. Replikacja danych do innej lokalizacji musi by¢ wykonywana na
danych po deduplikacji i funkcjonalnos¢ ta musi by¢ realizowana i zarzadzana z poziomu
systemu.

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza
deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdedudplikowanych danych
nie wykorzystuje bazy deduplikacyjnej.

System musi zapewniaé dostep zintegrowany z ustugg katalogowg, minimum to Active Directory,
a wiec tak zwany ,single sign on” — pojedyncze logowanie: uzytkownik po zalogowaniu do
domeny AD, nie potrzebuje wykonywa¢ nastepnego logowania aby zarzgdzaé systemem poprzez
konsole administracyjna.

System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, ze delegowanie uprawniern musi pozwala¢ na przydziat uprawnien per
serwer czy grupa serwerow, przydziat uprawnien musi pozwalaé na definiowanie uprawnien dla
grup uzytkownikéw z domeny AD.

System musi pozwalac na zarzadzanie poprzez konsole tekstowg ,,cmd” z tym, ze uruchomienie
jakiejkolwiek komendy/polecenia musi zostaé poprzedzone koniecznoscig zalogowania
(autentyfikacji) do systemu, funkcjonalnos¢ musi dotyczy¢ dowolnej platformy (minimum
Windows/Linux) i nie moze wymaga¢ koniecznosci instalowania czy konfigurowania
dodatkowych komponentéw np. SSH.

Uwierzytelnienie pomiedzy agentem a serwerem systemu musi opieraé sie na certyfikatach.
System musi posiadaé¢ funkcjonalnos¢ blokowania danych do odczytu dla administratora, to
znaczy, ze administrator systemu nawet majgc petne uprawnienia nie moze odtworzy¢ danych,
jesli nie jest ich wtascicielem, funkcjonalnos¢ ta musi byé dostepna nie tylko dla danych
z laptopdéw/desktopdw ale i dla serwerdw.

System musi pozwala¢ na skonfigurowanie mechanizmu podwdjnej autentyfikacji administratora
— do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i
dodatkowy tymczasowy kod wysytany do administratora np. poprzez mail.

Szyfrowanie danych musi pozwala¢ na wybér algorytmu (minimum dwa algorytmy: Blowfish,
AES) takze dla danych deduplikowanych na kliencie systemu.

Mozliwos¢ szyfrowania musi pozwalac¢ na elastyczny wybdr miejsca szyfrowania: szyfrowanie
danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji
pomiedzy klientem backupowym a serwerem.
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System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO.
System musi pozwalaé na ustawianie haset dostepu do nosnikéw zawierajgcych zbackupowane
dane.
System musi posiadaé system powiadamiania o zdarzeniach poprzez email.
System musi posiadad system raportowania dla administratoréw, minimalny zestaw dostepnych
raportow to:

e  Raport zmian Srodowiska systemu

e Raport wykorzystania licencji

e  Raport wykonanych zadan backupowych
System musi mie¢ mozliwos¢ automatycznego wysytania raportéw do wybranych uzytkownikéw
poprzez email w formacie minimum: PDF i HTML
System musi pozwala¢ na definiowanie alertéw per zadanie backupowe lub zadanie odtwarzania
danych przy spetnieniu minimum kryteridw:

e  (Czas zadania dtuzszy niz zadany

e llo$¢ danych wieksza niz [KB/MB/GB/TB]

e llo$¢ danych mniejsza niz [KB/MB/GB/TB]

o |lo$¢ nie zbackupowanych plikdéw wieksza niz [SZT.]

o llos¢ nie zbackupowanych plikéw wieksza niz [%]

e  Wielko$¢ backupowanych danych wieksza niz [KB/MB/GB/TB]
Notyfikacje alertéw muszg by¢ wysytane minimum poprzez mail.
System musi zapewnia¢ funkcjonalnos¢ automatycznego wznawiania zadan backupowych.
System musi zapewnia¢ funkcjonalno$¢ réwnolegtego wykonywania kopii danych
backupowanych — inline copy (tego samego zestawu danych pojedynczego klienta) na minimum
dwa docelowe urzadzenia przechowywania danych.
System musi zapewniaé funkcjonalnosé wykonywania zadania backupu wieloma réwnolegtymi
strumieniami — tzw. multistreaming. Polega ona na tym iz agent systemu réwnolegle czyta rézne
obszary danych i automatycznie wysyta je do serwera, ktéry zapisuje te dane albo na dyski albo
na nosniki tasmowe. Funkcjonalnos¢ ta musi by¢ dostepna dla dowolnych typéw danych: backup
plikowy, bazodanowy.
Funkcjonalnos$é multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy nastepuje
na kliencie czy na serwerze systemu.
System musi zapewniaé funkcjonalnos¢ multipleksowania kilku strumieni danych na nosniku
tasmowym— tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez
posrednictwa dyskow.
Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego, przyrostowego,
réznicowego oraz syntetycznego.
System musi oferowac funkcjonalnos¢ backupu blokowego, polegajgcego na tym, iz agent
buduje wtasng baze zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu
catych plikéw tylko zmienionych blokéw. Funkcjonalno$¢ ta musi byé dostepna minimum dla
backupu danych plikowych.
System musi posiadac¢ funkcje szyfrowania i kompresji danych transmitowanych przez LAN,
mozliwos¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinacji.
System ma umozliwia¢ tworzenie zadan backupowych w oparciu o kalendarz.
System musi realizowac funkcjonalnosé weryfikacji wykonanych kopii.
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System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla odtwarzania
systemu po awarii, wsparcie musi by¢ dostepne minimum dla systeméw Microsoft Windows
oraz Linux.

System musi umozliwiac integracje (poprzez rozbudowe o dodatkowe licencje) z mechanizmami
kopii migawkowych czotowych producentéw pamieci masowych minimum: Dell, HPE.

System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami operacyjnymi np.
odtwarzanie danych plikowych Linux na systemie Windows.

System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikéw, na platformie
Windows i Linux.

System musi posiada¢ wsparcie dla srodowisk Linux, minimum: RHEL, SuSe, Debian, Fedora,
Gentoo, Ubuntu.

System musi posiada¢ wsparcie dla srodowisk Unix, minimum to FreeBSD.

System musi wspiera¢ funkcjonalnos¢ odtwarzania fizycznego serwera do $rodowiska
wirtualnego, minimum: dla serwera Windows do $Srodowiska Vmware.

System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, przy tym musi posiadac
mozliwos¢ definiowania konta uzytkownika, na ktérym te skrypty bytyby uruchamiane.
Mechanizm ten musi by¢ centralnie zarzgdzany poprzez konsole administracyjng.

System musi wspieraé czotowe rozwigzania wirtualizacyjne: VMware, Hyper-V, Docker To znaczy
musi posiada¢ dedykowanego agenta do backupu minimum catej maszyny wirtualnej bez
koniecznosci instalowania agenta wewnatrz maszyny.

System musi wspiera¢ srodowisko VMware w wersjach co najmniej 6.5, 6.7 poprzez integracje z
vStorage APl — backup i odtwarzanie danych musi by¢ mozliwe nie tylko poprzez sie¢ LAN ale
takze i sie¢ SAN.

System musi wspieraé srodowisko Hyper-V dla wersji: Microsoft Windows Server 2008 R2, 2012,
2012 R2, 2016.

System musi wspieraé¢ granularne odtwarzanie pojedynczych plikéw z kopii pliku VMDK na
platformach Vmware.

System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych
maszyn wirtualnych.

System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez
oczekiwania na petne przywrdcenie maszyny wirtualnej — minimum dla Vmware.

Rozwigzanie musi by¢ skalowalne umozliwiajac rozbudowe w miare rozrastania sie
infrastruktury informatycznej. Rozbudowa nie moze zaktécac biezgcej pracy systemu tworzenia
kopii bezpieczenstwa.

System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V.
System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MySQL, Postgress, Oracle na
dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego
agenta bazodanowego, transfer danych musi odbywaé sie bez posredniczenia dyskéw, a wiec
transfer danych z agenta bazodanowego bezposrednio do serwera backupowego celem zapisu
na dany nosnik.

System musi umozliwiaé wykonanie kopii na gorgco bazy danych MS SQL, Oracle, MySQL,
Postgress, bez koniecznosci tworzenia skryptéw uruchamianych po stronie klienta niezaleznie
czy jest to serwer fizyczny czy wirtualny. Brak skryptéw musi dotyczyé zaréwno backupu
automatycznego uruchamianego poprzez harmonogram, jak i backupu manualnego.
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Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, mySQL) musi odbywaé sie
poprzez konsole administracyjng bez koniecznosci konfigurowania skryptéw.
System musi umozliwia¢ wykonanie na goraco kopii ustugi katalogowej Active Directory
a nastepnie odzyskania pojedynczych obiektéw AD wraz z hastami uzytkownikow.
System musi umozliwia¢ odtwarzanie backupu bazy danych do pliku. Funkcjonalnos¢ ta musi by¢
dostepna minimum dla MS SQL, Oracle i Exchange.
System musi umozliwia¢ wykonanie kopii na gorgco systemu Exchange, a nastepnie odzyskania
pojedynczych wiadomosci.
System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum: Oracle, PostgreSQL,
MysQL, MS SQL.
Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o procent wolnego
miejsca na systemie plikowym, minimum dla: Oracle, MS SQL.
Dla MS SQL mozliwos¢ skonfigurowania rozszerzenia pozwalajgcego backupowaé i odtwarzac
bazy bezposrednio z konsoli Management Studio.
System musi zapewniaé¢ backup laptopow i desktopéw — funkcjonalnos$é ta musi by¢ w petni
zintegrowana z systemem backupu.
System musi umozliwia¢ backup laptopéw czy desktopdw z systemami Windows, Linux i
Macintosh.
Dla backupu laptopéw i desktopdw system backupowy musi oferowaé dedykowanego agenta,
ktory pozwala skonfigurowac zadanie backupowe tak by byto wykonane w przedziale czasowym
bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie moze tworzy¢ kopii
danych na lokalnych zasobach stacji/laptopa.
System musi oferowaé¢ mozliwos¢ synchronizacji wybranego katalogu/foldera z stacji roboczej
celem automatycznego backupu danych w nim zapisanych (backup ciagty).
Kazdy uzytkownik desktopa czy laptopa musi posiada¢ mozliwos¢ zarzgdzania witasnymi danymi,
minimalna oczekiwana funkcjonalnos¢ to:

e  QOdtwarzanie wiasnych danych

e Uruchomienie backupu

e Wstrzymanie backupu

o  Mozliwosc¢ zdefiniowania innego okna backupowego

e  Mozliwos¢ monitorowania postepu dziatania zadania
Rozwigzanie musi pozwalaé na archiwizacje danych z mozliwoscig pozostawiania znacznikdéw na
zasobach zrodtowych (dla zasobéw plikowych Windows\Linux\Unix oraz Macintosh).
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