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Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku

Znak postepowania: FDI.261.3.2026

ZAPYTANIE OFERTOWE

(zaproszenie do ztozenia oferty)
Przedmiot zamoéwienia:

Audyt bezpieczenstwa IT, wdrozenie Systemu Zarzadzania Bezpieczenstwem Informaciji
oraz opracowanie kompletnej dokumentacji zgodnej z ustawg o Krajowym Systemie
Cyberbezpieczenstwa i dyrektywa NIS 2, wraz z testami penetracyjnymi, testami
socjotechnicznymi i éwiczeniem zarzadzania kryzysowego

Zamowienie realizowane w ramach projektu pn. ,Poprawa poziomu Cyberbezpieczenstwa w
Sanockim Przedsiebiorstwie Gospodarki Komunalnej Sp. z 0.0. w Sanoku”,
wspotfinansowanego ze srodkoéw Unii Europejskiej w ramach Krajowego Planu Odbudowy i
Zwiekszania Odpornosci, Inwestycja C3.1.1 Cyberbezpieczenstwo — Cyberbezpieczne
Wodociggi, konkurs grantowy ,Cyberbezpieczne Wodociggi” nr KPOD.05.10-CW.01-001/25.

. Zamawiajacy

Sanockie Przedsiebiorstwo Gospodarki Komunalnej Sp. z 0.0., ul. Jana Pawifa Il 59, 38-500
Sanok; NIP: 687-00-05-556; REGON: 370301150; KRS: 0000118475 (Sad Rejonowy w
Rzeszowie, Xl Wydziat Gospodarczy); kapitat zaktadowy: 29 485 500,00 zt; tel.: 13 464 78 00;
e-mail: sekretariat@spgk.com.pl; www.spgk.com.pl; spgk.nowybip.pl

Il. Tryb postepowania

1) Postepowanie prowadzone jest w celu udzielenia zamdwienia, ktérego wartosé szacunkowa
nie przekracza progu obligujgcego Zamawiajgcego do stosowania ustawy z dnia 11 wrzesnia
2019 r. — Prawo zamdwien publicznych (Dz.U. z 2026 r. poz. 793) i podlega wytgczeniu z
obowigzku jej stosowania.

2) Postepowanie prowadzone jest na podstawie obowigzujgcego u Zamawiajagcego ,Regulaminu
przeprowadzania postepowan o udzielenie podprogowych zamdwien publicznych”, dokumentu
,<Zasady kwalifikowania wydatkbw w Przedsiewzieciach realizowanych w ramach Inwestycji
C3.1.1 Krajowego Planu Odbudowy i Zwiekszania Odpornosci — Zatgcznik nr 1: Zamowienia
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Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku
udzielane w Przedsiewzieciach realizowanych w ramach inwestycji C3.1.1” oraz przepisow
Kodeksu cywilnego.

3) Zgodnie z art. 70" § 3 KC Zamawiajgcy zastrzega sobie prawo do zmiany lub odwotania
warunkéw postepowania, a takze do zamkniecia postepowania bez wyboru oferty i do jego
uniewaznienia na kazdym etapie bez podania przyczyny. Niniejsze zapytanie nie stanowi
zobowigzania Zamawiajgcego do zawarcia umowy.

4) Zamawiajgcemu przystuguje prawo do przeprowadzenia dodatkowych negocjacji z
Wykonawcami, ktérzy ztozyli oferty, oraz do wezwania Wykonawcéw do ztozenia wyjasnien,
uzupetnien i ofert dodatkowych.

5) Zapytanie zostaje upublicznione na stronie podmiotowej Biuletynu Informacji Publicznej
Zamawiajgcego (spgk.nowybip.pl). Postepowanie ma charakter otwarty — oferte moze ztozy¢
kazdy Wykonawca spetniajgcy warunki okreslone w niniejszym zapytaniu. Postepowanie
rozpoczyna sie z dniem publikacji zapytania, a upublicznienie zapewnia zachowanie zasad
przejrzystosci, uczciwej konkurencji i rownego traktowania Wykonawcow, zgodnie z zasadami
wskazanymi w pkt 2.

lll. Osoby uprawnione do kontaktu

1) Osoba uprawniona do kontaktu: Michat Hassinger tel.: 798876391, e-mail:
michal.hassinger@spgk.com.pl

2) Wykonawca moze zwrdcic sie o wyjasnienie tresci zapytania na wskazany wyzej adres e-
mail. Tre$¢ pytan (bez ujawniania zrédta) wraz z odpowiedziami Zamawiajgcy publikuje
niezwtocznie na stronie BIP, w miejscu publikacji zapytania — w sposoéb i terminie
gwarantujgcym rowny dostep do informacji o zamowieniu. Wigzaca jest wytgcznie tresc
opublikowana na stronie BIP.

3) Zamawiajgcy moze przed uptywem terminu sktadania ofert zmieni¢ tre$¢ zapytania; zmiane
publikuje na stronie BIP, a jezeli jest to konieczne dla uwzglednienia zmiany w ofertach —
odpowiednio przediuza termin sktadania ofert.

4) Informacja o wyniku postepowania (albo o jego zamknieciu bez wyboru oferty) zostanie
opublikowana na stronie BIP oraz przekazana Wykonawcom, ktérzy ztozyli oferty.

IV. Opis przedmiotu zamoéwienia
1) Zadanie 1 — Audyt zgodnosci z ustawg o KSC z uwzglednieniem dyrektywy NIS 2

Wykonawca przeprowadzi audyt obejmujgcy weryfikacje realizacji przez Zamawiajgcego
obowigzkéw wymaganych od podmiotéw kluczowych i waznych, w zakresie: zarzgdzania
ryzykiem cyberbezpieczehstwa; ustanowienia i stosowania regulacji wewnetrznych dotyczgcych
polityki zarzgdzania ryzykiem i oceny skutecznosci srodkow, polityk bezpieczenstwa systemow
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informatycznych, bezpieczenstwa tancucha dostaw, cyberbezpieczenstwa, obstugi incydentow,
bezpieczehstwa w procesie nabywania, rozwoju i utrzymania sieci i systeméw, postepowania z
podatnosciami, stosowania kryptografii, uwierzytelniania, ciggtosci dziatania i przywracania
dziatalnosci, kopii zapasowych, bezpieczenstwa zasobow ludzkich, bezpieczenstwa fizycznego,
kontroli dostepu, zarzgdzania aktywami, prowadzenia audytow bezpieczenstwa oraz ochrony
danych osobowych; szkolen kadry i pracownikdw; stosowania certyfikowanych produktéw, ustug
i procesow ICT; korzystania z kwalifikowanych ustug zaufania; gotowosci do zgtaszania
incydentow powaznych do wilasciwego CSIRT, powiadamiania odbiorcow ustug oraz
uczestnictwa w mechanizmach wymiany informaciji.

Zamawiajgcy dysponuje jedynie szczgtkowg dokumentacjg z obszaru cyberbezpieczenstwa.
Audyt bedzie miat charakter analizy luk (gap analysis): Wykonawca samodzielnie zidentyfikuje
wszystkie obszary wymagajgce uregulowania, a stan faktyczny ustali przede wszystkim na
podstawie wywiadow z personelem, ogledzin oraz weryfikacji technicznej konfiguracji systemow
— nie zas wytgcznie na podstawie analizy dokumentow; brak dokumentacji w danym obszarze
zostanie odnotowany jako niezgodnos¢ ze wskazaniem dokumentéw wymagajgcych
opracowania. Kryteriami audytu sg (wg stanu prawnego na dzieh realizacji, z obowigzkiem
uwzglednienia znowelizowanej ustawy o KSC i aktow wykonawczych): dyrektywa NIS 2; ustawa
o KSC z aktami wykonawczymi; rozporzadzenia wykonawcze dotyczgce ustug kluczowych,
progow incydentow, rodzajéw dokumentacji oraz warunkéw organizacyjnych i technicznych;
RODO w zakresie bezpieczenstwa przetwarzania; normy ISO/IEC 27001:2022 i PN-EN ISO/IEC
27001:2017-06, a pomocniczo — w zakresie ciggtosci dziatania — PN-EN 1SO 22301:2020-04 oraz
normy bezpieczenstwa fizycznego (PN-EN 1627, PN-EN 12209, PN-EN 50131-1).

Audyt zostanie przeprowadzony w sposob spetniajgcy wymagania audytu bezpieczenstwa
systemu informacyjnego z art. 15 ustawy o KSC, przez audytoréw spetniajgcych wymagania
okreslone przepisami (wymagane certyfikaty lub réwnowazne uprawnienia albo co najmniej
dwéch audytoréw z wymaganym doswiadczeniem); dokumenty potwierdzajgce te wymagania
Wykonawca przedtozy przed rozpoczeciem audytu. Wynikiem Zadania 1 jest raport wskazujgcy
audytowane obszary, ocene stanu, niezgodnosci i luki oraz rekomendacje z priorytetyzacjg, w
tym kompletny wykaz obszaréw do uregulowania i dokumentoéw do opracowania — stanowigcy
podstawe zakresu prac Zadan 2 i 3, a takze zawierajgcy elementy wymagane przepisami dla
sprawozdania z audytu.

2)Zadanie 2 — Wdrozenie SZBI (ISO/IEC 27001:2022)

Zakres SZBI obejmie calg organizacje Zamawiajacego — wszystkie jednostki, lokalizacje oraz
systemy IT i przemystowe (OT/SCADA), w tym systemy wspierajgce sSwiadczenie ustug
kluczowych; nie dopuszcza sie zawezenia zakresu. Audyt z Zadania 1 zastepuje wstepny audyt
bezpieczenstwa informacji. Wdrozenie nastapi w trzech etapach:

— Etap 1: propozycja sktadu i regulaminu zespotu ds. cyberbezpieczenstwa i ciggtosci dziatania
wraz z projektem aktu powotujgcego; identyfikacja i udokumentowanie proceséw wplywajgcych
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na ustugi kluczowe; szkolenie zespotu wdrozeniowego z ISO/IEC 27001:2022; petna identyfikacja
aktywow informacyjnych z rejestrem aktywow (wtasciciele, lokalizacja, wymagania ochrony);
zasady Kklasyfikacji informacji wraz z przeprowadzeniem klasyfikacji; analiza kontekstu
organizacji; ocena ryzyka i szans (identyfikacja, analiza, ewaluacja, postepowanie z ryzykiem,
monitorowanie) wraz z ,Planem postepowania z ryzykiem”.

— Etap 2: kompletna dokumentacja systemowa (nadzér nad udokumentowanymi informacjami,
audyty wewnetrzne, dziatania korygujgce, przeglady zarzadzania i pozostata dokumentacja
wymagana normg i KSC); polityka bezpieczenstwa informacji; cele bezpieczenstwa;
dokumentacja SZBI obejmujgca zabezpieczenia zatgcznika A do ISO/IEC 27001:2022 w petnym
zakresie (organizacyjne, ludzkie, fizyczne, technologiczne) z mapowaniem na wymagania ustawy
o KSC i NIS 2; ,Deklaracja stosowania zabezpieczen”.

— Etap 3: szkolenie kadry zarzadzajgcej z obowigzkéw i odpowiedzialnosci kierownictwa
podmiotu kluczowego (KSC/NIS 2); szkolenia pracownikéw z dokumentacji SZBI; szkolenia
audytoréw wewnetrznych; plan (program) audytdw wewnetrznych; przeprowadzenie petnego
audytu wdrozonego Systemu Zarzadzania Bezpieczenstwem Informacji (audyt SZBI),
obejmujgcego wszystkie wymagania normy ISO/IEC 27001:2022 oraz zabezpieczenia ujete w
Deklaracji stosowania, zakonczonego Raportem z audytu SZBI zawierajacym: zakres i kryteria
audytu, wykaz ustalen i niezgodnosci wraz z ich klasyfikacjg, ocene skutecznosci wdrozonych
zabezpieczeh oraz rekomendacje doskonalgce; przeglad zarzadzania z raportem; dziatania
korygujace z planem wdrozenia. Audyt SZBI zostanie przeprowadzony zgodnie z wytycznymi PN-
EN ISO 19011, przez cztonka zespotu Wykonawcy posiadajgcego certyfikat audytora wiodgcego
SZBI, ktory nie brat udziatu w opracowywaniu audytowanej dokumentacji — w celu zachowania
zasady, ze audytor nie ocenia wynikéw wtasnej pracy. Wykonawca wskaze te osobe w wykazie
0s6b z podaniem petnione;j roli.

Szkolenia: w jezyku polskim, stacjonarnie w siedzibie Zamawiajgcego lub zdalnie (forma i liczba
grup do uzgodnienia); materiaty szkoleniowe w wersji elektronicznej z prawem dalszego
wykorzystywania wewnetrznego; listy obecnosci i zaswiadczenia dla uczestnikdw; organizacja
umozliwiajgca udziat wszystkich pracownikéw bez zakitécenia ciggtosci pracy przedsiebiorstwa.

3) Zadanie 3 — Kompletna dokumentacja (KSC / NIS 2 / RODO) oraz procedury utrzymania
oprogramowania

Wykonawca opracuje kompletng, gotowg do zatwierdzenia i stosowania dokumentacje (polityki i
procedury) wymagang od podmiotéw kluczowych i waznych, obejmujgcg co najmniej:
zarzadzanie aktywami; szacowanie ryzyka; bezpieczehstwo systemu informacyjnego;
bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu (w tym
testowania); bezpieczenstwo fizyczne i srodowiskowe; bezpieczenstwo zasobow ludzkich;
bezpieczenstwo i ciggtos¢ tancucha dostaw ICT; ciggtos¢ dziatania i plany odtworzeniowe;
monitorowanie w trybie ciggtym systemow ustug kluczowych; kryptografie; bezpieczenstwo
komunikacji; kontrole dostepu; uwierzytelnianie; zarzadzanie incydentami (w tym procedury
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zgtaszania incydentéw powaznych do CSIRT i powiadamiania odbiorcéw ustug); zarzadzanie
zagrozeniami i podatno$ciami; kopie zapasowe i odtwarzanie danych; prowadzenie audytow
bezpieczenstwa.

W zakresie przetwarzania danych osobowych — dokumentacja zapewniajgca zgodnos¢ z RODO
i spojnosc z SZBI: polityka ochrony danych; procedura naruszen zintegrowana z zarzgdzaniem
incydentami; metodyka i wzory analizy ryzyka dla praw i wolnosci oraz DPIA ze wskazaniem
procesOw jej wymagajagcych; zasady relacji z dostawcami (umowy powierzenia, weryfikacja
procesorow) w powigzaniu z tancuchem dostaw; retencja i usuwanie danych; aktualizacja rejestru
czynnosci przetwarzania — o ile audyt wykaze potrzebe.

Procedury utrzymania oprogramowania komercyjnego i open source obejmg co najmniej:
inwentaryzacje oprogramowania i komponentéw open source (wtasciciele, wersje, srodowiska,
krytycznosc¢); zarzgdzanie licencjami komercyjnymi (ewidencja, terminy wsparcia, odnowienia,
zgodnos$¢); patch management (klasyfikacja poprawek, terminy wdrozen wg krytycznosci,
testowanie, okna serwisowe, rollback); monitorowanie podatnosci (biuletyny producentow,
CVE/NVD, komunikaty CSIRT); zasady postepowania z open source (ocena projektu, sledzenie
wydan, aktualizacja komponentow, postepowanie przy porzuceniu projektu lub zmianie licencji);
zarzagdzanie koncem wsparcia EOL/EOS z planem migracji lub Srodkami kompensacyjnymi;
zasady instalacji i zarzadzania konfiguracjg; utrzymanie oprogramowania w srodowiskach
OT/SCADA z uwzglednieniem ograniczen aktualizacji systeméw przemystowych. Cata
dokumentacja: w jezyku polskim, dostosowana do struktury i srodowiska Zamawiajgcego (nie
dopuszcza sie wzorcow ogoélnych), przekazana w wersji edytowalnej (DOCX) i PDF.

4) Zadanie 4 — Testy penetracyjne infrastruktury sieciowej

Testy zostang przeprowadzone manualnie i automatycznie, z wykorzystaniem specjalistycznych
narzedzi i wtasnych skryptow, w oparciu o metodyke OSSTMM. Zakres: weryfikacja dokumentac;ji
i topologii sieci; rekonesans (identyfikacja hostéw, ustug i systemow, dostepnos¢ podsieci,
wykrycie podatnosci) powtérzony dla kazdej wskazanej sieci; skanowanie najistotniejszych
hostéw wybranych z Zamawiajgcym (serwery, kluczowe stacje, kamery, rejestratory) — luki ustug,
systeméw i oprogramowania firm trzecich, weryfikacja haset i dostepu; sprawdzenie haset
domys$inych (serwery, bramy, przetgczniki); mozliwo$¢ wylistowania uzytkownikéw i zdobycia
haset; dostep do zasobow wspétdzielonych; zabezpieczenia urzgdzen sieciowych; zdalne testy
adresow publicznych. Testy nie mogg zakitocic ciggtosci ustug kluczowych; testy w segmentach
OT/SCADA i testy wptywajgce na dostepnosé — kazdorazowo uzgadniane co do zakresu, metody
i terminu. W ramach wynagrodzenia: jednokrotny retest podatnos$ci o ryzyku wysokim i
krytycznym (po zgtoszeniu ich usunigcia, nie pdzniej niz 3 miesigce od przekazania raportu) z
raportem z retestu oraz aktualizacja analizy ryzyka i ,Planu postepowania z ryzykiem” o wyniki
testow.

5) Zadanie 5 obejmuje:

2 o s e
==— oosupowy [ "< NextGenerationEU



p
D

g

Cyberbezpieczne
Wodociqgi

Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z 0.0. w Sanoku

(a) przeprowadzenie kontrolowanej kampanii socjotechnicznej — co najmniej dwie fale
wiadomosci phishingowych skierowane do wszystkich uzytkownikéw poczty elektronicznej
Zamawiajgcego, w tym co najmniej jeden scenariusz ukierunkowany na specjalistow petnigcych
obowigzki w ramach SZBI, oraz co najmniej jedng prébe socjotechniczng kanatem telefonicznym
(vishing) — z weryfikacjg zgodnosci reakcji personelu z procedurami wdrozonymi w ramach Zadan
21 3; (b) symulowany atak o charakterze edukacyjnym z natychmiastowg informacjg zwrotng dla
uzytkownikdéw (modut budowania $wiadomosci); (c) przygotowanie i przeprowadzenie éwiczenia
symulacyjnego typu table-top (minimum 4 godziny) z zakresu reagowania na incydent i
zarzadzania kryzysowego, opartego na planach ciggtosci dziatania wdrozonych w ramach
Zadania 2, z udziatem kadry zarzgadzajgcej i zespotu SZBI. Produkty Zadania 5: raport z kampanii
socjotechnicznej (statystyki, ocena reakcji, rekomendacje) oraz raport z ¢éwiczenia (wnioski i
rekomendacje doskonalgce).

6) Zadanie 6 (prawo opcji) obejmuje:

wsparcie w petnieniu funkcji Petnomocnika ds. SZBI od dnia aktywowania opcji do dnia
[30.12.2026 r.], w tgcznym wymiarze do 40 godzin, w tym: konsultacje w utrzymaniu i
doskonaleniu SZBI, asyste przy przegladzie zarzadczym, aktualizacje analizy ryzyka i
dokumentacji w zwigzku ze zmianami w infrastrukturze, wsparcie przy obstudze incydentow i
raportowaniu do wtasciwego CSIRT. Zamawiajgcy moze skorzystac z prawa opcji w terminie do
1 miesigca od odbioru Zadan 2 i 3, nie pdzniej jednak niz do dnia [31.10.2026 r.], sktadajgc
Wykonawcy pisemne o$wiadczenie; nieskorzystanie z opcji w catosci lub czeéci nie rodzi po
stronie Wykonawcy zadnych roszczen.

7) Dokumentacja

Wykonawca przekaze: raport z audytu zgodnos$ci (Zadanie 1); komplet dokumentacji SZBI z
Deklaracjg stosowania i Planem postepowania z ryzykiem, Raport z audytu SZBI oraz raport z
przegladu zarzgdzania wraz z planem dziatan korygujgcych (Zadanie 2); komplet dokumentacji
Zadania 3 wraz z procedurami utrzymania oprogramowania; raport z testéw penetracyjnych
(elementy z podatnosciami, klasyfikacja ryzyka wysokie/$rednie/niskie, zalecenia dla kazdej
podatnoéci, zestawienie zbiorcze, ocena poziomu bezpieczenstwa) oraz raport z retestu i
zaktualizowang analize ryzyka; materiaty szkoleniowe, listy obecnosci i zaswiadczenia; wsparcie
poaudytowe (odpowiedzi i wyjasnienia do raportdéw) przez co najmniej 1 miesigc od przekazania
danego raportu.

V. Termin realizacji zaméwienia

Harmonogram prac z uwzglednieniem harmonogramu etapowego okresla wykonawca, przy czym
pierwszy etap prac musi rozpoczg¢ sie nie pdzniej niz 14 dni od momentu podpisania umowy.
Harmonogram realizacji wszystkich Zadan musi umozliwia¢ wystawienie faktur i dokonanie
ptatnosci w terminie pozwalajgcym na rozliczenie Projektu grantowego do dnia 15 grudnia 2026
r.
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VI. Warunki udziatu w postepowaniu

O udzielenie zamowienia mogg ubiegaé sie Wykonawcy, ktérzy spetniajg tgcznie nastepujgce
warunki:

1) w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wykonali nalezycie co najmniej dwie ustugi o zakresie
poréwnywalnym z przedmiotem zamdéwienia (audyt bezpieczehstwa lub wdrozenie SZBI wraz z
dokumentacjg), w tym co najmniej jedng na rzecz podmiotu objetego ustawg o KSC lub operatora
infrastruktury wodociggowej/komunalnej;

2) dysponujg zespotem tgczacym kompetencje audytowe, wdrozeniowe i ofensywne, ktérego
cztonkowie posiadajg certyfikaty co najmniej: Audytor Wiodgcy SZBI wg ISO/IEC 27001, CISA,
CISSP lub CISM (obszar audytu i zarzgdzania bezpieczeristwem) oraz CEH, OSCP, eWPT lub
eWPTX (obszar testéw penetracyjnych) — lub certyfikaty rownowazne, tj. wydane przez
niezalezng jednostke certyfikujgca, potwierdzajgce wiedze i umiejetnosci w tym samym obszarze
merytorycznym, uzyskiwane po zdaniu egzaminu i aktualne na dzien sktadania ofert — przy czym
ciezar wykazania rownowaznosci spoczywa na Wykonawcy;

3) posiadajg wdrozony i certyfikowany system zarzgdzania bezpieczehstwem informaciji (ISO/IEC
27001) oraz system zarzgdzania jakoscig (ISO 9001) lub rownowazne;

4) posiadajg ubezpieczenie odpowiedzialnoéci cywilnej z tytutu prowadzonej dziatalnosci,
obejmujgce ustugi stanowigce przedmiot zaméwienia (w tym testy penetracyjne), z sumg
gwarancyjng nie nizszg niz 1 000 000 zi.

Ocena speftniania warunkéw nastgpi na podstawie dokumentéw wskazanych w pkt VIII, na
zasadzie spetnia / nie spefnia.

VIl. Podstawy wykluczenia

1) Z postepowania wyklucza sie Wykonawce, wobec ktérego zachodzg okolicznosci wskazane w
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz.U. z 2025 r. poz. 514).

2) Z postepowania wyklucza sie Wykonawce powigzanego z Zamawiajgcym osobowo lub
kapitatowo. Przez powigzania osobowe lub kapitatowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcg, polegajace
w szczegoblnosci na: uczestniczeniu w spotce jako wspdlnik spdtki cywilnej lub osobowej;
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posiadaniu co najmniej 10% udziatéw lub akcji; petnieniu funkcji cztonka organu nadzorczego lub
zarzadzajgcego, prokurenta, petnomocnika; pozostawaniu w zwigzku matzenskim, w stosunku
pokrewienstwa Ilub powinowactwa w linii prostej, pokrewienstwa drugiego stopnia Iub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub
kurateli.

3) Oferte Wykonawcy wykluczonego uznaje sie za odrzucona.
VIIl. Wymagane dokumenty i oSwiadczenia
1) Formularz ofertowy — Zatgcznik nr 1 (oryginat);

2) Oswiadczenie o braku podstaw wykluczenia oraz o braku powigzanh osobowych i kapitatowych
z Zamawiajgcym — Zatgcznik nr 2;

3) Wykaz wykonanych ustug wraz z dowodami nalezytego wykonania (referencje lub inne
dokumenty) — Zatgcznik nr 3;

4) Wykaz oséb skierowanych do realizacji zamowienia wraz ze wskazaniem posiadanych
certyfikatbw — Zatgcznik nr 4; na Zzagdanie Zamawiajgcego Wykonawca przedtozy kopie
certyfikatow;

5) Kopie certyfikatow ISO/IEC 27001 i ISO 9001 Wykonawcy (lub réwnowaznych);

6) Oswiadczenie o posiadaniu ubezpieczenia OC zgodnie z pkt VI ppkt 4; kopie polisy
Wykonawca przedtozy najpdzniej przed rozpoczeciem prac;

7) Petnomocnictwo — jezeli oferte podpisuje petnomocnik; w przypadku Wykonawcéw wspdlnie
ubiegajacych sie o zamowienie — dokument ustanawiajgcy petnomocnika.

IX. Kryteria oceny ofert

Jedynym kryterium oceny ofert jest cena — waga 100%. Punktacja: C = (cena brutto oferty
najtanszej / cena brutto oferty badanej) x 100 pkt. Za najkorzystniejszg zostanie uznana oferta z
najwyzszg liczbg punktow, spetniajgca wszystkie wymagania zapytania.

X. Sposoéb przygotowania i ztozenia oferty. Termin skladania ofert

1) Oferte nalezy ztozy¢ w terminie do dnia [24.08.2026 r.], do godz. [14:00]: elektronicznie (skan
podpisanych dokumentéw albo dokumenty opatrzone podpisem
kwalifikowanym/zaufanym/osobistym) na adres e-mail: cw@spgk.com.pl, w tytule wiadomosci
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podajgc znak postepowania; albo pisemnie w sekretariacie Zamawiajgcego. Oferty ztozone po
terminie nie bedg rozpatrywane.

2) Termin zwigzania ofertg wynosi 30 dni od uptywu terminu sktadania ofert.
3) Oferta niezgodna z postanowieniami niniejszego zapytania podlega odrzuceniu.

4) W przypadku powierzenia czesci zamowienia podwykonawcy, Wykonawca odpowiada za jego
dziatania i zaniechania jak za wiasne. Wykonawcy wspélnie ubiegajgcy sie o zamowienie
ponoszg solidarng odpowiedzialnos¢ za wykonanie umowy.

Xl. Istotne postanowienia umowy

1) Z wybranym Wykonawcag zostanie zawarta umowa, ktorej wzor stanowi Zatgcznik nr 5. Umowa
obejmie w szczegolnosci: odbiory etapowe poszczegdlnych Zadan na podstawie protokotow,
wynagrodzenie ptatne po odbiorze poszczegdlnych Zadan, kary umowne, przeniesienie
majgtkowych praw autorskich do dokumentacji (lub licencje w zakresie elementéw
standardowych) oraz obowigzki wynikajgce z finansowania zamdwienia ze srodkow KPO —w tym
poddanie sie kontroli instytucji uprawnionych (CPPC, NASK-PIB i inne podmioty uprawnione),
obowigzek przechowywania dokumentacji przez okres wymagany umowg o powierzenie grantu
oraz obowigzki informacyjno-promocyijne.

2) Przed rozpoczeciem prac Wykonawca zawrze z Zamawiajgcym umowe o zachowaniu
poufnoéci (NDA) oraz — w zakresie dostepu do danych osobowych — umowe powierzenia
przetwarzania danych zgodng z art. 28 RODO, wedtug wzoréw stanowigcych Zatgczniki nr 7 i 8
do zapytania. 3) Zadanie 6 objete jest prawem opcji w rozumieniu opisanym w pkt IV ppkt 7;
wynagrodzenie za Zadanie 6 przystuguje wytgcznie w przypadku i w zakresie skorzystania z opciji
przez Zamawiajgcego.

XIl. Ochrona danych osobowych (RODO)

Administratorem danych osobowych Wykonawcéw i os6b wskazanych w ofertach jest Sanockie
Przedsiebiorstwo Gospodarki Komunalnej Sp. z 0.0., ul. Jana Pawta Il 59, 38-500 Sanok. Kontakt
do Inspektora Ochrony Danych: Michat Hassinger, e-mail: cd@spgk.com.pl. Dane przetwarzane
sg na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu przeprowadzenia niniejszego postepowania,
zawarcia i realizacji umowy oraz rozliczenia i udokumentowania wydatkéw projektu grantowego
wspotfinansowanego ze srodkéw KPO, a takze na podstawie art. 6 ust. 1 lit. f RODO
(dochodzenie i obrona roszczen). Dane bedg przechowywane przez okres wynikajgcy z
przepisow archiwizacyjnych i podatkowych, nie krécej niz przez okres przechowywania
dokumentacji Projektu grantowego wymagany umowa o powierzenie grantu. Odbiorcami danych
mogg by¢ podmioty uprawnione do kontroli i audytu Projektu (w tym CPPC i NASK-PIB) oraz
dostawcy ustug dziatajgcy na zlecenie administratora. Osobom, ktérych dane dotyczg,
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przystuguje prawo dostepu do danych, ich sprostowania, ograniczenia przetwarzania oraz
wniesienia skargi do Prezesa UODO. Klauzula informacyjna CPPC (jako odrebnego
administratora w zwigzku z realizacjg Projektow grantowych KPO) stanowi Zatgcznik nr 6 do
zapytania.

Xlll. Zataczniki

1) Zatgcznik nr 1 — Formularz ofertowy;

2) Zatgcznik nr 2 — Oswiadczenie o braku podstaw wykluczenia oraz o braku powigzan
osobowych i kapitatowych;

3) Zatgcznik nr 3 — Wykaz wykonanych ustug;

4) Zatgcznik nr 4 — Wykaz osob skierowanych do realizacji zaméwienia;

5) Zatgcznik nr 5 — Wzér umowy;

6) Zatgcznik nr 6 — Klauzula informacyjna KPO (CPPC);

7) Zatgcznik nr 7 — Wzér umowy o zachowaniu poufnosci (NDA);

8) Zatgcznik nr 8 — Wzér umowy powierzenia przetwarzania danych osobowych;

Zatwierdzam:

2= PLAN Reeczpospolita ORI NS -
=_- ODBUDOWY - Polsk NextGenerationEU



(7.a> Cyberbezpieczne

\ . .
~et? Wodociqgi

Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku

Zatgcznik nr 1 do Zapytania ofertowego

FORMULARZ OFERTOWY

Wykonawca (nazwa, adres, NIP, REGON/KRS):

W odpowiedzi na zapytanie ofertowe znak FDI.261.3.2026 oferujemy wykonanie przedmiotu
zamoOwienia zgodnie z wymaganiami zapytania i OPZ, za tgczng cene:

Cenanetto: ......coovvvviiiin.. zt, podatek VAT ..., zt, cena brutto:
........................ zt (stownie brutto:
.............................................................................. ),

W tym: Zadanie 1-5 ... ; Zadanie 6 (prawo opcji —
wsparcie Petnomocnika ds. SZBI, do [30.12.2026 r.], do 40 godzin): ..................... zt brutto.

1) Oswiadczamy, ze zapoznalisSmy sie z trescig zapytania ofertowego wraz z zatgcznikami, w
tym z opisem przedmiotu zamdwienia i wzorem umowy, przyjmujemy je bez zastrzezen i
zobowigzujemy sie do zawarcia umowy w terminie i miejscu wskazanym przez Zamawiajgcego.
2) Oswiadczamy, ze cena oferty obejmuje wszystkie koszty prawidlowego wykonania
zamowienia, w tym retest podatnosci i wsparcie poaudytowe.

3) Oswiadczamy, ze jesteSmy zwigzani ofertg przez 30 dni od uptywu terminu sktadania ofert.
4) Zamowienie zrealizujemy w terminach okreslonych w zapytaniu ofertowym.

5) Podwykonawcom zamierzamy powierzy¢ nastepujacy zakres:
............................................. (jezeli dotyczy).

6) Oswiadczamy, ze wypetniliSmy obowigzki informacyjne z art. 13 lub 14 RODO wobec 0s6b
fizycznych, ktérych dane przekazujemy w ofercie.

(miejscowosc, data) (podpis osoby/osob uprawnionych)

2> f oo v [
=_.- ODBUDOWY - Polska NextGenerationEU



i 3 Cyberbezpieczne

\ . .
~et? Wodociqgi

Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku

Zatgcznik nr 2 do Zapytania ofertowego

OSWIADCZENIE WYKONAWCY

o braku podstaw wykluczenia oraz o braku powigzan osobowych i kapitatowych

Wykonawca (nazwa, adres, NIP):

Sktadajgc oferte w postepowaniu znak FDI.261.3.2026 odwiadczamly, ze:

1) nie podlegam/y wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agres;ji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514);
2) nie jestem/esmy powigzany/i z Zamawiajgcym osobowo ani kapitatowo w rozumieniu pkt VII
ppkt 2 zapytania ofertowego;

3) wszystkie informacje podane w ofercie i zatgczonych dokumentach sg aktualne i zgodne z
prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad.

(miejscowosc, data) (podpis osoby/oséb uprawnionych)
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Zatgcznik nr 3 do Zapytania ofertowego
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WYKAZ WYKONANYCH USLUG

Lp. | Przedmiot ustugi (zakres) Odbiorca (w tym: Termin Wartos¢
podmiot KSC / realizacji | brutto
operator wod.-kan.)

1

2

3

Do wykazu zatgczamy dowody nalezytego wykonania ustug (referencje lub inne dokumenty).

(miejscowosc, data)
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Zatgcznik nr 4 do Zapytania ofertowego

WYKAZ OSOB SKIEROWANYCH DO REALIZACJI ZAMOWIENIA

Lp. | Imie i nazwisko Rola w zespole Posiadane certyfikaty | Podstawa
(audyt / wdrozenie / | (nazwa, nr, waznos¢) | dysponowania
testy)

1

2

3

4

Oswiadczamy, ze wskazane osoby posiadajg certyfikaty wymagane w pkt VI ppkt 2 zapytania
(lub réwnowazne) i bedg uczestniczyé w realizacji zamowienia; kopie certyfikatow przediozymy

na zgdanie Zamawiajgcego.

(miejscowosc, data) (podpis osoby/osob uprawnionych)
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