

Poprawa poziomu Cyberbezpieczeństwa w Sanockim Przedsiębiorstwie Gospodarki Komunalnej Sp. z o.o. w Sanoku
Załącznik nr 8 do Zapytania ofertowego
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(wzór)
zawarta w dniu ………………… 2026 r. w Sanoku pomiędzy:
Sanockim Przedsiębiorstwem Gospodarki Komunalnej Sp. z o.o. z siedzibą w Sanoku, ul. Jana Pawła II 59, 38-500 Sanok, KRS 0000118475, NIP: 687-00-05-556, REGON: 370301150, reprezentowanym przez: 
Pana Tomasza Mazurkiewicza – Prezesa Zarządu 
Panią Annę Kornecką – Wiceprezesa Zarządu 
zwanym dalej „Administratorem”,
a ………………………………………………………………………………………………………………, zwanym dalej „Podmiotem przetwarzającym”,
zawarta na podstawie art. 28 ust. 3 rozporządzenia (UE) 2016/679 (RODO), w związku z umową nr FDI.261.3.2026  („Umowa główna”).
§ 1
PRZEDMIOT, CZAS, CHARAKTER I CEL PRZETWARZANIA
1. Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych wyłącznie w celu i w zakresie niezbędnym do realizacji Umowy głównej (audyt zgodności, wdrożenie SZBI, opracowanie dokumentacji, testy penetracyjne i socjotechniczne, ćwiczenie zarządzania kryzysowego oraz – w przypadku aktywowania opcji – wsparcie Pełnomocnika ds. SZBI), przez okres obowiązywania Umowy głównej. Charakter przetwarzania: operacje wykonywane w związku z audytem i testami systemów, analizą dokumentacji i procesów, prowadzeniem szkoleń i kampanii socjotechnicznych, w tym wgląd, zbieranie, utrwalanie, przechowywanie i usuwanie.
2. Rodzaje danych: dane identyfikacyjne i kontaktowe pracowników i współpracowników Administratora (w tym służbowe adresy e-mail i numery telefonów – na potrzeby kampanii socjotechnicznych), dane dotyczące zatrudnienia (stanowisko, jednostka), dane zawarte w logach i systemach objętych audytem i testami oraz inne dane osobowe, do których dostęp jest niezbędny do realizacji Umowy głównej. Kategorie osób: pracownicy i współpracownicy Administratora, a także – w zakresie danych występujących w systemach objętych pracami – kontrahenci i odbiorcy usług Administratora. Powierzenie nie obejmuje celowego przetwarzania szczególnych kategorii danych; w przypadku incydentalnego dostępu do takich danych w systemach objętych pracami stosuje się środki ochrony przewidziane niniejszą umową.
§ 2
OBOWIĄZKI PODMIOTU PRZETWARZAJĄCEGO
1. Podmiot przetwarzający: przetwarza dane wyłącznie na udokumentowane polecenie Administratora (za które uważa się Umowę główną i niniejszą umowę), chyba że obowiązek przetwarzania nakłada na niego prawo – wówczas informuje Administratora przed przetwarzaniem, o ile prawo tego nie zabrania; zapewnia, by osoby upoważnione do przetwarzania zobowiązały się do zachowania tajemnicy; wdraża środki techniczne i organizacyjne wymagane art. 32 RODO, adekwatne do ryzyka, w tym szyfrowanie danych pozyskanych w toku testów; przestrzega warunków korzystania z usług innego podmiotu przetwarzającego (ust. 3); biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi – poprzez odpowiednie środki techniczne i organizacyjne – wywiązać się z obowiązku odpowiadania na żądania osób, których dane dotyczą; uwzględniając charakter przetwarzania i dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków z art. 32–36 RODO; po zakończeniu świadczenia usług, zależnie od decyzji Administratora, usuwa lub zwraca wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie (chyba że prawo Unii lub państwa członkowskiego nakazuje przechowywanie), co potwierdza protokołem; udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków z art. 28 RODO oraz umożliwia Administratorowi lub upoważnionemu audytorowi przeprowadzanie audytów i inspekcji, przyczyniając się do nich; niezwłocznie informuje Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.
2. Podmiot przetwarzający zgłasza Administratorowi każde naruszenie ochrony danych osobowych bez zbędnej zwłoki, nie później niż w ciągu 24 godzin od jego stwierdzenia, przekazując informacje pozwalające Administratorowi wywiązać się z obowiązków z art. 33–34 RODO, oraz współpracuje przy wyjaśnieniu naruszenia i usunięciu jego skutków.
3. Podpowierzenie przetwarzania innemu podmiotowi wymaga uprzedniej pisemnej zgody Administratora. Podmiot przetwarzający nakłada na podwykonawcę – w drodze umowy – te same obowiązki ochrony danych, jakie wynikają z niniejszej umowy, i odpowiada wobec Administratora za wypełnienie obowiązków przez podwykonawcę jak za działania własne. Przekazywanie danych do państwa trzeciego lub organizacji międzynarodowej jest niedopuszczalne bez uprzedniej pisemnej zgody Administratora i spełnienia warunków rozdziału V RODO.
§ 3
ODPOWIEDZIALNOŚĆ I POSTANOWIENIA KOŃCOWE
1. Podmiot przetwarzający odpowiada za szkody spowodowane przetwarzaniem niezgodnym z niniejszą umową lub RODO na zasadach określonych w art. 82 RODO; kary umowne zastrzeżone w Umowie głównej za naruszenie poufności stosuje się odpowiednio do naruszeń niniejszej umowy. Umowa obowiązuje przez okres obowiązywania Umowy głównej; rozwiązanie Umowy głównej skutkuje obowiązkami z § 2 ust. 1 w zakresie zwrotu lub usunięcia danych. Administrator może rozwiązać niniejszą umowę i Umowę główną ze skutkiem natychmiastowym w przypadku rażącego naruszenia niniejszej umowy. W sprawach nieuregulowanych stosuje się RODO i Kodeks cywilny; spory rozstrzyga sąd właściwy dla siedziby Administratora. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach.

ZAMAWIAJĄCY / ADMINISTRATOR:                                  WYKONAWCA / PODMIOT PRZETWARZAJĄCY:
……………………………………                                              ……………………………………
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