

Poprawa poziomu Cyberbezpieczeństwa w Sanockim Przedsiębiorstwie Gospodarki Komunalnej Sp. z o.o. w Sanoku
Załącznik nr 7 do Zapytania ofertowego
UMOWA O ZACHOWANIU POUFNOŚCI (NDA)
(wzór)
zawarta w dniu ………………… 2026 r. w Sanoku pomiędzy:
Sanockim Przedsiębiorstwem Gospodarki Komunalnej Sp. z o.o. z siedzibą w Sanoku, ul. Jana Pawła II 59, 38-500 Sanok, KRS 0000118475, NIP: 687-00-05-556, REGON: 370301150, reprezentowanym przez: 
Pana Tomasza Mazurkiewicza – Prezesa Zarządu 
Panią Annę Kornecką – Wiceprezesa Zarządu 
zwanym dalej „Zamawiającym”,
a ………………………………………………………………………………………………………………, zwanym dalej „Wykonawcą”,
w związku z realizacją umowy nr [IDZ.261.__.__.2026] na usługi audytu, wdrożenia SZBI, opracowania dokumentacji, testów penetracyjnych i socjotechnicznych („Umowa główna”), zawartej w ramach projektu „Poprawa poziomu Cyberbezpieczeństwa w SPGK Sp. z o.o. w Sanoku” (KPO, Inwestycja C3.1.1).
§ 1
INFORMACJE POUFNE
1. Informacjami Poufnymi są wszelkie informacje i dane – niezależnie od formy i sposobu ich utrwalenia lub przekazania – uzyskane przez Wykonawcę w związku z realizacją Umowy głównej, w szczególności: informacje o architekturze, konfiguracji i zabezpieczeniach systemów teleinformatycznych i przemysłowych (IT/OT/SCADA) Zamawiającego, dane uwierzytelniające i dostępowe, wyniki audytów i testów (w tym zidentyfikowane podatności), treść raportów i dokumentacji, informacje organizacyjne, handlowe, finansowe i osobowe, a także informacje dotyczące bezpieczeństwa fizycznego obiektów, w tym obiektów infrastruktury zbiorowego zaopatrzenia w wodę.
2. Informacjami Poufnymi nie są informacje, które: były publicznie dostępne przed ich udostępnieniem lub stały się publicznie dostępne bez naruszenia niniejszej umowy; były w posiadaniu Wykonawcy przed ich udostępnieniem, co Wykonawca może wykazać; zostały uzyskane zgodnie z prawem od osoby trzeciej niezwiązanej obowiązkiem poufności; albo których ujawnienia wymagają bezwzględnie obowiązujące przepisy prawa lub orzeczenie uprawnionego organu – w takim przypadku Wykonawca, o ile prawo tego nie zabrania, niezwłocznie powiadomi Zamawiającego o obowiązku ujawnienia i ograniczy ujawnienie do niezbędnego zakresu.
§ 2
ZOBOWIĄZANIA
1. Wykonawca zobowiązuje się: zachować Informacje Poufne w ścisłej tajemnicy i wykorzystywać je wyłącznie w celu realizacji Umowy głównej; ograniczyć dostęp do Informacji Poufnych do osób, którym są niezbędne do realizacji Umowy głównej i które zostały pisemnie zobowiązane do zachowania poufności na warunkach nie łagodniejszych niż niniejsze; chronić Informacje Poufne z zachowaniem środków technicznych i organizacyjnych nie słabszych niż stosowane do ochrony własnych informacji o najwyższej klauzuli, a w każdym razie z należytą starannością profesjonalisty; nie kopiować ani nie utrwalać Informacji Poufnych ponad potrzebę realizacji Umowy głównej; przechowywać dane pozyskane w toku testów wyłącznie w postaci zaszyfrowanej.
2. Po zakończeniu realizacji Umowy głównej (lub na każde żądanie Zamawiającego) Wykonawca niezwłocznie zwróci albo trwale i nieodwracalnie usunie wszystkie nośniki i kopie Informacji Poufnych, z zastrzeżeniem egzemplarzy, których przechowywanie jest wymagane przepisami prawa lub dokumentacją Projektu grantowego, i potwierdzi usunięcie protokołem.
3. Obowiązek zachowania poufności jest bezterminowy i pozostaje w mocy po wygaśnięciu lub rozwiązaniu Umowy głównej.
4. Za działania i zaniechania osób, którymi Wykonawca posługuje się przy realizacji Umowy głównej (w tym podwykonawców), Wykonawca odpowiada jak za własne.
§ 3
ODPOWIEDZIALNOŚĆ
1. Za każdy przypadek naruszenia obowiązku poufności Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10 000 zł. Zamawiający może dochodzić odszkodowania przenoszącego wysokość kary na zasadach ogólnych. Zapłata kary nie zwalnia z obowiązku zachowania poufności.
§ 4
POSTANOWIENIA KOŃCOWE
1. Umowa wchodzi w życie z dniem zawarcia i stanowi warunek rozpoczęcia prac w ramach Umowy głównej. W sprawach nieuregulowanych stosuje się Kodeks cywilny oraz przepisy o zwalczaniu nieuczciwej konkurencji. Spory rozstrzyga sąd właściwy dla siedziby Zamawiającego. Zmiany wymagają formy pisemnej pod rygorem nieważności. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach.

ZAMAWIAJĄCY / ADMINISTRATOR:                                  WYKONAWCA / PODMIOT PRZETWARZAJĄCY:
……………………………………                                              ……………………………………
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