

Poprawa poziomu Cyberbezpieczeństwa w Sanockim Przedsiębiorstwie Gospodarki Komunalnej Sp. z o.o. w Sanoku
Załącznik nr 6 do Zapytania ofertowego
UMOWA Nr FDI.261.3.2026
(wzór)
zawarta w dniu ………………… 2026 r. w Sanoku pomiędzy:
Sanockim Przedsiębiorstwem Gospodarki Komunalnej Sp. z o.o. z siedzibą w Sanoku, ul. Jana Pawła II 59, 38-500 Sanok, wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy w Rzeszowie, XII Wydział Gospodarczy KRS, pod nr KRS 0000118475, NIP: 687-00-05-556, REGON: 370301150, kapitał zakładowy: 29 485 500,00 zł, reprezentowanym przez: 
Pana Tomasza Mazurkiewicza – Prezesa Zarządu 
Panią Annę Kornecką – Wiceprezesa Zarządu 
zwanym dalej „Zamawiającym”,
a
…………………………………………………………………………………………………………………………………………………………………………, zwanym dalej „Wykonawcą”, łącznie zwanymi „Stronami”.
Umowa jest rezultatem rozstrzygnięcia postępowania prowadzonego w formie zapytania ofertowego upublicznionego na stronie BIP Zamawiającego, znak FDI.261.3.2026 na podstawie „Regulaminu przeprowadzania postępowań o udzielenie podprogowych zamówień publicznych” obowiązującego u Zamawiającego oraz „Zasad kwalifikowania wydatków w Przedsięwzięciach realizowanych w ramach Inwestycji C3.1.1 KPO – Załącznik nr 1”. Zamówienie jest współfinansowane ze środków Unii Europejskiej w ramach Krajowego Planu Odbudowy i Zwiększania Odporności, Inwestycja C3.1.1 – konkurs grantowy „Cyberbezpieczne Wodociągi” nr KPOD.05.10-CW.01-001/25, w ramach projektu pn. „Poprawa poziomu Cyberbezpieczeństwa w Sanockim Przedsiębiorstwie Gospodarki Komunalnej Sp. z o.o. w Sanoku”.
§ 1
PRZEDMIOT UMOWY
1. Przedmiotem Umowy jest świadczenie przez Wykonawcę usług obejmujących: 
1. Audyt zgodności z ustawą o krajowym systemie cyberbezpieczeństwa z uwzględnieniem dyrektywy NIS 2; 
2. Wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji zgodnego z ISO/IEC 27001:2022, obejmującego wymagania w zakresie ciągłości działania wynikające z zabezpieczeń załącznika A do tej normy oraz z ustawy o KSC; 
3. Opracowanie kompletnej dokumentacji, w tym procedur utrzymania oprogramowania komercyjnego i open source; 
4. Testy penetracyjne infrastruktury sieciowej wraz z retestem podatności o ryzyku wysokim i krytycznym oraz aktualizacją analizy ryzyka; 
5. Testy socjotechniczne, symulowany atak edukacyjny oraz ćwiczenie symulacyjne z zakresu reagowania na incydenty i zarządzania kryzysowego; 
6. Wsparcie w pełnieniu funkcji Pełnomocnika ds. SZBI, objęte prawem opcji na zasadach określonych w ust. 5.
2. Szczegółowy zakres wszystkich Zadań określa pkt IV Zapytania ofertowego (opis przedmiotu zamówienia). Zapytanie ofertowe wraz ze wszystkimi załącznikami stanowi Załącznik nr 1 do Umowy i jej integralną część, a oferta Wykonawcy wraz z wykazem osób – Załącznik nr 2 do Umowy. Ilekroć w Umowie mowa o OPZ, rozumie się przez to opis przedmiotu zamówienia zawarty w pkt IV Zapytania ofertowego.
3. Wykonawca oświadcza, że posiada doświadczenie, kwalifikacje, certyfikaty i zasoby niezbędne do prawidłowego wykonania Umowy i zobowiązuje się wykonać ją z najwyższą starannością wynikającą z zawodowego charakteru działalności (art. 355 § 2 KC), zgodnie z OPZ, obowiązującymi przepisami, normami i aktualną wiedzą.
4. Przedmiot Umowy zostanie wykonany zgodnie z aktualną dokumentacją konkursu grantowego „Cyberbezpieczne Wodociągi” oraz wymogami umowy o powierzenie grantu, w zakresie mającym zastosowanie do Wykonawcy. 
5. Wsparcie Pełnomocnika ds. SZBI o który mowa §1 pkt. 1 lit f  objęte jest prawem opcji: obejmuje wsparcie w pełnieniu funkcji Pełnomocnika ds. SZBI od dnia aktywowania opcji do dnia 30.12.2026 r., w łącznym wymiarze do 40 godzin (konsultacje w utrzymaniu i doskonaleniu SZBI, asysta przy przeglądzie zarządczym, aktualizacja analizy ryzyka i dokumentacji, wsparcie przy obsłudze incydentów i raportowaniu do właściwego CSIRT). Zamawiający może skorzystać z prawa opcji w terminie do 1 miesiąca od momentu podpisania umowy nie później jednak niż do dnia 31.10.2026 r., składając Wykonawcy pisemne oświadczenie o aktywowaniu opcji; nieskorzystanie z opcji w całości lub w części nie rodzi po stronie Wykonawcy żadnych roszczeń, a wynagrodzenie za Zadanie 6 przysługuje wyłącznie w przypadku i w zakresie skorzystania z opcji.
§ 2
TERMINY REALIZACJI
1. Przedmiot Umowy zostanie wykonany w terminie do 15.12.2026 r. 
2. Za datę wykonania umowy Strony przyjmują datę podpisania przez Zamawiającego protokołu odbioru bez zastrzeżeń.
§ 3
OBOWIĄZKI WYKONAWCY
1. Wykonawca zrealizuje Umowę osobami wskazanymi w wykazie osób złożonym z ofertą. Zmiana osoby wymaga uprzedniej pisemnej zgody Zamawiającego i jest dopuszczalna wyłącznie na osobę o kwalifikacjach i certyfikatach nie gorszych niż wymagane w postępowaniu.
2. Przed rozpoczęciem prac Wykonawca: zawrze z Zamawiającym umowę o zachowaniu poufności (NDA); zawrze umowę powierzenia przetwarzania danych osobowych zgodną z art. 28 RODO – w zakresie, w jakim realizacja Umowy wiąże się z dostępem do danych osobowych; przedłoży kopię polisy OC obejmującej przedmiot Umowy (w tym testy penetracyjne) z sumą gwarancyjną nie niższą niż 1 000 000 zł – przy czym umowy NDA i powierzenia zostaną zawarte według wzorów stanowiących Załączniki nr 7 i 8 do Zapytania ofertowego i utrzyma to ubezpieczenie przez cały okres realizacji.
3. Wykonawca przeprowadzi prace, w tym testy penetracyjne, w sposób niepowodujący zakłócenia ciągłości świadczenia usług kluczowych Zamawiającego; testy w segmentach OT/SCADA oraz testy mogące wpływać na dostępność usług będą każdorazowo uzgadniane z Zamawiającym co do zakresu, metody i terminu. O każdym zdarzeniu mogącym stanowić incydent Wykonawca poinformuje Zamawiającego niezwłocznie.
4. Dane i materiały pozyskane w toku testów penetracyjnych Wykonawca będzie przechowywał wyłącznie w postaci zaszyfrowanej i trwale usunie je po odbiorze końcowym, co potwierdzi protokołem usunięcia.
5. W przypadku powierzenia części Umowy podwykonawcy Wykonawca odpowiada za jego działania i zaniechania jak za własne; podwykonawcę i personel podwykonawcy obowiązują wymogi poufności i bezpieczeństwa określone w Umowie i OPZ.
§ 4
OBOWIĄZKI ZAMAWIAJĄCEGO
1. Zamawiający zapewni współdziałanie niezbędne do realizacji Umowy, w szczególności: udostępni dokumenty i informacje, zapewni dostępy do systemów w uzgodnionym zakresie oraz udział personelu w wywiadach i warsztatach, a także zapłaci wynagrodzenie za należycie wykonany przedmiot Umowy.
2. Wykonawca nie ponosi odpowiedzialności za skutki niedostarczenia przez Zamawiającego – pomimo wezwania – informacji lub dokumentów niezbędnych do realizacji Umowy albo dostarczenia informacji niezgodnych ze stanem faktycznym.
§ 5
ODBIORY
1. Odbiory nastąpią na podstawie protokołu odbioru, po przekazaniu kompletnych produktów danego określonych w pkt IV Zapytania ofertowego.
2. Zamawiający zgłosi uwagi do przekazanych produktów w terminie 14 dni roboczych od ich otrzymania; Wykonawca uwzględni uwagi i przekaże poprawione produkty w terminie 7 dni roboczych od otrzymania uwag. Procedura podlega powtórzeniu do usunięcia wszystkich zastrzeżeń; okresu usuwania zastrzeżeń nie wlicza się do terminu, o którym mowa w § 2, jeżeli zastrzeżenia nie wynikały z przyczyn leżących po stronie Wykonawcy, w pozostałych przypadkach zwłoka obciąża Wykonawcę.
3. Dokumentacja zostanie przekazana w języku polskim, w wersji edytowalnej (DOCX) i PDF; raport z testów penetracyjnych dodatkowo w formie prezentacji wyników dla kierownictwa. Produktami podlegającymi odbiorowi są: raport z kampanii socjotechnicznej oraz raport z ćwiczenia symulacyjnego. Wykonanie zadania o który mowa §1 pkt. 1 lit f  potwierdzane jest zestawieniem zrealizowanych godzin wsparcia, zatwierdzanym przez Zamawiającego po zakończeniu okresu świadczenia wsparcia. Wykonawca zapewni wsparcie poaudytowe – odpowiedzi i wyjaśnienia dotyczące raportów – przez co najmniej 1 miesiąc od przekazania danego raportu, w ramach wynagrodzenia.
§ 6
WYNAGRODZENIE I PŁATNOŚCI
1. Za wykonanie przedmiotu Umowy Wykonawcy przysługuje wynagrodzenie w łącznej wysokości: netto ………………… zł, VAT ………………… zł,  zgodnie z ofertą Wykonawcy.
2. Wynagrodzenie obejmuje wszystkie koszty wykonania Umowy, w tym retest podatności, wsparcie poaudytowe, przeniesienie praw autorskich oraz szkolenia, i nie podlega podwyższeniu.
3. Płatności następują na podstawie prawidłowo wystawionej faktury (w tym ustrukturyzowanej w KSeF), w terminie do 7 dni od jej doręczenia, przelewem na rachunek Wykonawcy wskazany na fakturze, znajdujący się w wykazie podatników VAT. Wykonawca zobowiązany jest wystawić fakturę w terminach umożliwiających dokonanie zapłaty i rozliczenie Projektu grantowego przez Zamawiającego do dnia 31 grudnia 2026 r. Zamawiający nie udziela zaliczek.
§ 7
PRAWA AUTORSKIE
1. Z chwilą podpisania protokołu odbioru danego Zadania i zapłaty wynagrodzenia za to Zadanie Wykonawca przenosi na Zamawiającego, w ramach wynagrodzenia, autorskie prawa majątkowe do utworów powstałych w wykonaniu Umowy (raportów, dokumentacji, procedur, materiałów szkoleniowych) na polach eksploatacji obejmujących: utrwalanie i zwielokrotnianie dowolną techniką, wprowadzanie do pamięci komputera i sieci wewnętrznych, udostępnianie podmiotom uprawnionym do kontroli Projektu, publiczne udostępnianie w zakresie wymaganym przepisami prawa oraz dokonywanie zmian i opracowań na potrzeby własne Zamawiającego, wraz z prawem zezwalania na wykonywanie zależnych praw autorskich w tym zakresie.
2. Wykonawca oświadcza, że utwory nie będą naruszać praw osób trzecich, a w przypadku wykorzystania elementów standardowych lub wzorcowych – że przysługują mu prawa umożliwiające przeniesienie, o którym mowa w ust. 1, albo udzieli Zamawiającemu licencji niewyłącznej, nieograniczonej w czasie, z prawem modyfikacji na potrzeby własne.
§ 8
KARY UMOWNE
1. Wykonawca zapłaci Zamawiającemu kary umowne: za zwłokę w wykonaniu danego Zadania – 0,5% wynagrodzenia brutto za to Zadanie za każdy rozpoczęty dzień zwłoki; za zwłokę w usunięciu zastrzeżeń z odbioru albo w przeprowadzeniu retestu – 0,5% wynagrodzenia brutto za dane Zadanie za każdy rozpoczęty dzień zwłoki; za odstąpienie od Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy – 20% łącznego wynagrodzenia brutto; za naruszenie obowiązku poufności lub obowiązków, o których mowa w § 3 ust. 4 – 10 000 zł za każdy przypadek naruszenia.
2. Łączna wysokość kar umownych nie przekroczy 30% łącznego wynagrodzenia brutto. Zamawiający może dochodzić odszkodowania przenoszącego wysokość zastrzeżonych kar na zasadach ogólnych. Kary mogą być potrącane z wynagrodzenia Wykonawcy.
§ 9
ODSTĄPIENIE OD UMOWY
1. Zamawiający może odstąpić od Umowy, jeżeli Wykonawca rażąco narusza jej postanowienia, wykonuje Umowę wadliwie, niezgodnie z ofertą lub po bezskutecznym upływie dodatkowego 7-dniowego terminu wyznaczonego w wezwaniu do prawidłowego wykonywania Umowy; oświadczenie o odstąpieniu może zostać złożone w terminie 30 dni od upływu terminu dodatkowego.
2. Zamawiający może odstąpić od Umowy ze skutkiem natychmiastowym w przypadku zwłoki Wykonawcy w wykonaniu któregokolwiek Zadania przekraczającej 21 dni.
3. Odstąpienie wymaga formy pisemnej pod rygorem nieważności i może dotyczyć całości Umowy albo poszczególnych Zadań; w razie odstąpienia częściowego Strony zachowują świadczenia dotyczące Zadań odebranych.
§ 10
SIŁA WYŻSZA
1. Żadna ze Stron nie odpowiada za niewykonanie lub nienależyte wykonanie Umowy spowodowane siłą wyższą, tj. zdarzeniem zewnętrznym, nagłym, niemożliwym do przewidzenia i zapobieżenia mimo należytej staranności. Strona dotknięta siłą wyższą niezwłocznie zawiadomi o niej drugą Stronę wraz z dokumentacją oraz przystąpi do usuwania skutków; jeżeli stan ten trwa dłużej niż 14 dni, Strony podejmą negocjacje co do dalszej realizacji albo rozwiązania Umowy.
§ 11
FINANSOWANIE ZE ŚRODKÓW KPO – KONTROLA I ARCHIWIZACJA
1. Wykonawca przyjmuje do wiadomości, że zamówienie jest współfinansowane ze środków KPO, i zobowiązuje się poddać kontroli w zakresie realizacji Umowy prowadzonej przez Zamawiającego, Centrum Projektów Polska Cyfrowa, Naukową i Akademicką Sieć Komputerową – Państwowy Instytut Badawczy oraz inne podmioty uprawnione do kontroli i audytu Projektu grantowego na podstawie przepisów prawa lub dokumentacji konkursowej, w tym udostępnić dokumenty związane z realizacją Umowy oraz udzielać wyjaśnień.
2. Wykonawca będzie przechowywał dokumentację związaną z realizacją Umowy w sposób zapewniający jej dostępność, poufność i integralność co najmniej przez okres przechowywania dokumentacji Projektu grantowego wymagany umową o powierzenie grantu, o którym Zamawiający poinformuje Wykonawcę.
3. Wykonawca zobowiązuje się do współpracy z Zamawiającym przy rozliczeniu wydatku, w tym do dostarczania dokumentów i oświadczeń niezbędnych do wykazania kwalifikowalności wydatków.
§ 12
POUFNOŚĆ I DANE OSOBOWE
1. Niezależnie od odrębnej umowy NDA, Wykonawca zobowiązuje się zachować w poufności wszelkie informacje pozyskane w związku z realizacją Umowy, w tym wyniki audytu i testów oraz treść raportów, bezterminowo, oraz wykorzystywać je wyłącznie w celu wykonania Umowy.
2. Klauzula informacyjna dotycząca przetwarzania przez Zamawiającego danych osobowych osób działających w imieniu Wykonawcy zawarta jest w pkt XII Zapytania ofertowego (Załącznik nr 1 do Umowy). Odbiorcami danych – w związku z finansowaniem ze środków KPO – mogą być CPPC, NASK-PIB oraz inne podmioty uprawnione do kontroli i audytu Projektu; wobec danych przekazywanych do CPPC zastosowanie ma odrębna klauzula informacyjna CPPC (Załącznik nr 3 do Umowy). Każda ze Stron przekaże treść właściwej klauzuli osobom, których dane udostępnia drugiej Stronie. Dane będą przechowywane nie krócej niż przez okres przechowywania dokumentacji Projektu grantowego. Powierzenie przetwarzania danych osobowych następuje na podstawie odrębnej umowy powierzenia (art. 28 RODO), o której mowa w § 3 ust. 2.
§ 13
ZMIANY UMOWY
1. Zmiany Umowy wymagają formy pisemnej pod rygorem nieważności. Dopuszcza się zmianę: terminów realizacji – w przypadku siły wyższej, opóźnienia współdziałania Zamawiającego lub zmiany harmonogramu Projektu grantowego, o czas trwania przeszkody; osób realizujących Umowę – na warunkach § 3 ust. 1; zakresu – w przypadku zmiany przepisów prawa mających wpływ na przedmiot Umowy, bez zwiększenia wynagrodzenia.
§ 14
POSTANOWIENIA KOŃCOWE
1. W sprawach nieuregulowanych stosuje się przepisy Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych oraz RODO. Spory rozstrzyga sąd właściwy dla siedziby Zamawiającego. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron, albo zawarto w formie elektronicznej z kwalifikowanymi podpisami elektronicznymi.
2. Załączniki stanowiące integralną część Umowy: 
1) Zapytanie ofertowe wraz z załącznikami, 
2) Oferta Wykonawcy wraz z wykazem osób i wykazem usług; 
3) Klauzula informacyjna KPO (CPPC) – Załącznik nr 6 do Zapytania; 
4) Umowa o zachowaniu poufności (NDA), zawarta według wzoru z Załącznika nr 7 do Zapytania
5) Umowa powierzenia przetwarzania danych osobowych, zawarta według wzoru z Załącznika nr 8 do Zapytania – po jej zawarciu, jeżeli dotyczy.

ZAMAWIAJĄCY:                                                                WYKONAWCA:
……………………………………                                              ……………………………………
CENTRUM PROJEKTÓW POLSKA CYFROWA 
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
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