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Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku

Znak postepowania: FDI.261.5.2026

ZAPYTANIE OFERTOWE

Przedmiot zamoéwienia:

Przeprowadzenie szkolen e-learningowych budujacych swiadomos$¢ cyberzagrozen dla
pracownikéw oraz kadry zarzadzajacej, z wykorzystaniem platformy szkoleniowej typu
security awareness

Zamowienie realizowane w ramach projektu pn. ,Poprawa poziomu Cyberbezpieczenstwa w
Sanockim Przedsiebiorstwie Gospodarki Komunalnej Sp. z 0.0. w Sanoku”,
wspoffinansowanego ze srodkéw UE w ramach KPO, Inwestycja C3.1.1 — konkurs grantowy
,Cyberbezpieczne Wodociggi” nr KPOD.05.10-CW.01-001/25 (kategoria kosztow U26, zakres
2.1.1 zatgcznika nr 4 do wniosku o dofinansowanie).

. Zamawiajacy

Sanockie Przedsiebiorstwo Gospodarki Komunalnej Sp. z o.0., ul. Jana Pawia Il 59, 38-500
Sanok; NIP: 687-00-05-556; REGON: 370301150; KRS: 0000118475; tel.: 13 464 78 00; e-mail:
sekretariat@spgk.com.pl; spgk.nowybip.pl.

Il. Tryb postepowania

1) Postepowanie o wartosci nieprzekraczajgcej progu obligujgcego Zamawiajgcego
(zamawiajgcego sektorowego) do stosowania ustawy Prawo zamoéwien publicznych, prowadzone
na podstawie obowigzujgcego u Zamawiajgcego Regulaminu przeprowadzania postepowan o
udzielenie podprogowych zamowien publicznych, dokumentu ,,Zasady kwalifikowania wydatkdw
w Przedsiewzieciach realizowanych w ramach Inwestycji C3.1.1 KPO — Zatgcznik nr 1”7 oraz
przepiséw Kodeksu cywilnego.

2) Zapytanie zostaje upublicznione na stronie podmiotowej Biuletynu Informacji Publicznej
Zamawiajgcego (spgk.nowybip.pl); postepowanie ma charakter otwarty — oferte moze ztozy¢
kazdy Wykonawca spetniajgcy warunki okreslone w niniejszym zapytaniu. Zgodnie z art. 70" § 3
Kodeksu cywilnego Zamawiajgcy zastrzega prawo zmiany Ilub odwotania warunkéw
postepowania, zamkniecia postepowania bez wyboru oferty oraz jego uniewaznienia na kazdym
etapie bez podania przyczyny.
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Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku
3) Osoba uprawniona do kontaktu: Michat Hassinger, tel.. 798876391, e-mail:
michal.hassinger@spgk.com.pl. Pytania i odpowiedzi, zmiany tre$ci zapytania oraz informacja o
wyniku postepowania publikowane bedg na stronie BIP.

lll. Opis przedmiotu zamoéwienia

1) Przedmiotem zamodwienia jest przeprowadzenie szkolen e-learningowych z zakresu
budowania $wiadomos$ci cyberzagrozen i sposobow ochrony, dla 150 uczestnikéw —
pracownikbw Zamawiajgcego oraz kadry zarzadzajgcej — z wykorzystaniem platformy
szkoleniowej typu security awareness udostepnionej przez Wykonawce. Szkolenia muszg zostaé
zrealizowane i zakohczone w terminie do dnia 30 grudnia 2026 r.

2) Rezultatem zamowienia jest przeszkolenie uczestnikdw, potwierdzone imiennymi
zaswiadczeniami (certyfikatami) ukonczenia szkolenia oraz raportem realizacji, a nie samo
udostepnienie narzedzia. Platforma szkoleniowa stanowi narzedzie realizacji ustugi.

3) Zaméwienie realizowane jest w zwigzku z obowigzkami Zamawiajgcego jako podmiotu
kluczowego w rozumieniu dyrektywy NIS 2 i ustawy o krajowym systemie cyberbezpieczenstwa,
w zakresie podnoszenia swiadomosci i cyberhigieny personelu, oraz stanowi realizacje zakresu
nr 2.1.1 zatgcznika nr 4 do wniosku o dofinansowanie.

4) Kody CPV: 80510000-2 (ustugi szkolenia specjalistycznego), 80420000-4 (ustugi e-learning).

5) Parametry wskazane ponizej stanowig wymagania minimalne; Zamawiajgcy dopuszcza
rozwigzania o parametrach lepszych. Niespetnienie ktoregokolwiek z wymagan skutkuje
odrzuceniem oferty.

6) Zakres merytoryczny szkolen:

— Program szkoleniowy obejmujgcy co najmniej cztery odrebne kursy ($ciezki tematyczne), w
tym co najmniej jeden kurs dedykowany kadrze kierowniczej, o tgcznym wymiarze nie mniejszym
niz 15 modutéw, 80 lekcji oraz 15 godzin materiatu szkoleniowego.

— Zakres tematyczny obejmujgcy co najmniej nastepujgce obszary: (a) bezpieczna praca w
Internecie i cyberhigiena — w tym rozpoznawanie phishingu i socjotechniki, bezpieczenstwo haset
i uwierzytelnianie, ochrona urzadzen koncowych i mobilnych, bezpieczne korzystanie z sieci i
poczty elektronicznej, reagowanie na incydenty i ich zgtaszanie; (b) ochrona danych osobowych
— zasady przetwarzania i zabezpieczania danych zgodnie z RODO; (c) zarzadzanie
bezpieczenstwem informacji z perspektywy kadry kierowniczej — zasady i praktyki zarzadzania
bezpieczenstwem informacji oraz odpowiedzialno$¢ kierownictwa; (d) zagrozenia zwigzane ze
sztuczng inteligencjg — materiaty typu deepfake, manipulacja informacjg i dezinformacja.
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Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku
— Materiaty w formie lekcji wideo Ilub interaktywnych, w jezyku polskim, z testami
sprawdzajgcymi wiedze — co najmniej jednym testem dla kazdego modutu oraz testami
przekrojowymi obejmujgcymi zakres wiecej niz jednego modutu. Platforma musi umozliwiac
konfiguracje progu zdawalnosci testow oraz wielokrotne podchodzenie do materiatéw i testow.

— Generowanie imiennych zaswiadczen (certyfikatow) ukohczenia dla kazdego uczestnika, w
jezyku polskim, z datg ukonczenia — co najmniej za ukonczenie kursu, z mozliwoscig
umieszczenia logo Zamawiajgcego na certyfikacie. Zaswiadczenia muszg by¢ dostepne do
pobrania przez administratora Zamawiajgcego.

7) Wymagania dotyczgce platformy wykorzystywanej do realizacji szkolen:

— Platforma udostepniana w modelu ustugi chmurowej (SaaS), niewymagajgca od
Zamawiajgcego instalacji, utrzymania ani konfiguraciji infrastruktury serwerowe;.

— Wszystkie dane przechowywane i przetwarzane wytgcznie na terenie Unii Europejskiej.

— Dostep przez przegladarke internetowg (co najmniej Google Chrome, Mozilla Firefox,
Microsoft Edge), bez koniecznosci instalowania dodatkowego oprogramowania na stacjach
roboczych.

— Komunikacja szyfrowana (HTTPS/TLS); organizacja Zamawiajgcego dostepna pod
dedykowang, unikalng subdomeng zabezpieczong certyfikatem SSL/TLS.

— Interfejs platformy w jezyku polskim; wytgczny dostep do dedykowanej organizaciji (instanc;ji)
wraz z kontem administratora gtéwnego, z mozliwoscig nadawania roli administratora kolejnym
uzytkownikom bez ograniczen ilosciowych oraz roli menedzera grupy z wglagdem w postepy
uczestnikow zarzgdzanej grupy. Polityka haset wymuszajgca hasta o dtugosci co najmniej 10
znakdéw, zawierajgce mate i wielkie litery, cyfre oraz znak specjalny.

— Zaktadanie kont uczestnikdw pojedynczo oraz grupowo, poprzez import pliku w formacie CSV
lub rownowaznym, z podziatem na grupy lub jednostki organizacyjne; mozliwos¢ aktualizacji
danych uczestnikow importem oraz aktywowania i dezaktywowania kont. Platforma musi
umozliwiaC obstuge co najmniej liczby uczestnikow objetych zamdwieniem, z mozliwoscig
rozszerzenia liczby dostepow.

— Okres dostepu uczestnikbw do materiatdw szkoleniowych nie krétszy niz 3 miesigce,
obejmujgcy caly okres realizacji szkolen, przy czym realizacja szkolen musi zakonczy¢ sie w
terminie wskazanym w ppkt 1.

8) Wymagania dotyczace administrowania i potwierdzania realizacji:
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— Panel administracyjny umozliwiajgcy przypisywanie szkolen uczestnikom i grupom oraz
wyznaczanie termindw realizacji.

— Automatyczne powiadomienia i przypomnienia e-mail o nieukonczonych szkoleniach, z
mozliwos$cig konfiguracji adresatow; Wykonawca uruchomi i utrzyma ten mechanizm przez caty
okres realizacji szkolen, tak aby przypomnienia trafiaty do uczestnikéw nie rzadziej niz raz na dwa
tygodnie do czasu ukonczenia szkolenia.

— Raportowanie postepow i ukonczenia w podziale na uczestnikéw, grupy, kursy i pojedyncze
materialy, obejmujgce co najmniej; status nauki, procent ukohczenia kursu, wynik testu w
procentach oraz daty rozpoczecia i zakonczenia, z mozliwoscig eksportu do pliku XLSX lub CSV.
Platforma musi umozliwia¢ identyfikacje uczestnikdw, ktérzy nie rozpoczeli lub nie ukonczyli
szkolenia.

— Raport kohcowy z realizacji szkoleh, zawierajgcy zestawienie zbiorcze oraz liste uczestnikéw,
ktérzy ukonczyli szkolenie — stanowigcy podstawe odbioru.

9) Wdrozenie i wsparcie: uruchomienie instancji, zatozenie kont uczestnikow i przekazanie
danych dostepowych w terminie do 14 dni od zawarcia umowy; instruktaz dla administratora
Zamawiajgcego (co najmniej 2 godziny, zdalnie) w zakresie obstugi panelu, przypisywania
szkolen i generowania raportow; wsparcie techniczne w jezyku polskim przez caty okres realizaciji
szkolen, w dni robocze, kanatem e-mail lub telefonicznym; instrukcja uzytkownika i administratora
w jezyku polskim.

IV. Termin realizacji

1) Uruchomienie platformy, zatozenie kont uczestnikéw i przekazanie danych dostepowych: do
14 dni od dnia zawarcia umowy.

2) Zakonczenie realizacji szkolen: do dnia 15 grudnia 2026 r.
V. Warunki udziatu i podstawy wykluczenia

1) O udzielenie zaméwienia mogg ubiegac sie Wykonawcy, ktérzy w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie) zrealizowali nalezycie co najmniej jedng ustuge szkoleniowg z zakresu budowania
swiadomosci cyberzagrozen, realizowang w formule e-learningowej, dla co najmniej 50
uczestnikow. Na zgdanie Zamawiajgcego Wykonawca przedtozy wykaz ustug wraz z dowodami
nalezytego wykonania.

2) Z postepowania wyklucza sie Wykonawcow, o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
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na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514), oraz
Wykonawcéw powigzanych z Zamawiajgcym osobowo lub kapitatowo — oswiadczenie stanowi
Zatgcznik nr 2.

VI. Kryteria oceny ofert i sposob ztozenia oferty

1) Jedynym kryterium oceny ofert jest cena — waga 100%. Punktacja: C = (cena brutto oferty
najtanszej / cena brutto oferty badanej) x 100 pkt.

2) Oferte (Formularz — Zatagcznik nr 1 oraz Oswiadczenie — Zatgcznik nr 2) nalezy ztozy¢ do dnia
[27.08.2026 r.], godz. [13:00], e-mailem na adres: cw@spgk.com.pl (skan podpisanych
dokumentéw albo dokumenty opatrzone podpisem kwalifikowanym, zaufanym lub osobistym)
albo pisemnie w sekretariacie Zamawiajgcego. Oferty zlozone po terminie nie beda
rozpatrywane. Termin zwigzania ofertg: 30 dni.

3) Do oferty nalezy dotgczy¢ opis oferowanego programu szkoleniowego i platformy (materiaty
producenta, spis modutdw i lekcji, zrzuty ekranu Ilub link do wersji demonstracyjnej)
potwierdzajgcy spetnianie wymagan z pkt Ill. Zamawiajgcy zastrzega prawo zgdania dostepu
testowego przed wyborem oferty.

4) Z wybranym Wykonawcg zostanie zawarta umowa, ktorej wzor stanowi Zatgcznik nr 4.
Klauzula informacyjna KPO (CPPC) stanowi Zatgcznik nr 3.

VIl. Ochrona danych osobowych

Administratorem danych osobowych Wykonawcéw i oséb wskazanych w ofertach jest Sanockie
Przedsiebiorstwo Gospodarki Komunalnej Sp. z 0.0., ul. Jana Pawta Il 59, 38-500 Sanok. Kontakt
do Inspektora Ochrony Danych: Michat Hassinger, e-mail: iod@spgk.com.pl Dane przetwarzane
sg na podstawie art. 6 ust. 1 lit. b i c RODO w celu przeprowadzenia postepowania, zawarcia i
realizacji umowy oraz rozliczenia i udokumentowania wydatkow projektu grantowego, a takze na
podstawie art. 6 ust. 1 lit. f RODO (dochodzenie i obrona roszczen). Dane bedg przechowywane
przez okres wynikajgcy z przepiséw archiwizacyjnych i podatkowych, nie krécej niz przez okres
przechowywania dokumentacji Projektu grantowego. Odbiorcami danych mogg by¢é podmioty
uprawnione do kontroli i audytu Projektu (w tym CPPC i NASK-PIB). Osobom, ktérych dane
dotycza, przystuguje prawo dostepu do danych, ich sprostowania, ograniczenia przetwarzania
oraz wniesienia skargi do Prezesa UODO. Powierzenie Wykonawcy przetwarzania danych
osobowych uczestnikow szkolen nastgpi na podstawie postanowienn umowy (Zatgcznik nr 4),
zgodnie z art. 28 RODO.

VIIl. Zataczniki

1) Zatacznik nr 1 — Formularz ofertowy;

A KRAJOWY SFinansowane przez
== PLAN Rzeczpospolita Unie Europejska -

==— oosupowy [ "< NextGenerationEU



Cyberbezpieczne
Wodociqgi

Poprawa poziomu Cyberbezpieczenstwa w Sanockim Przedsigbiorstwie Gospodarki Komunalnej Sp. z o0.0. w Sanoku
2) Zatgcznik nr 2 — Os$wiadczenie o braku podstaw wykluczenia oraz o braku powigzan
osobowych i kapitatowych;

3) Zatgcznik nr 3 — Klauzula informacyjna KPO (CPPC);

4) Zatgcznik nr 4 — Wzor umowy;;
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Zatgcznik nr 1 do Zapytania ofertowego

FORMULARZ OFERTOWY

Wykonawca (nazwa, adres, NIP, REGON):

W odpowiedzi na zapytanie ofertowe znak FDI.261.5.2026 oferujemy przeprowadzenie
szkolen e-learningowych budujgcych swiadomos¢ cyberzagrozen150 uczestnikdw:

Nazwa oferowanego programu szkoleniowego i platformy (producent, nazwa handlowa):

Cenanetto: ......ccoevviieiinnnn.. zt, podatek VAT: ...l zt, cena brutto:
........................ zb (stownie brutto: ... ),
w tym cena jednostkowa za przeszkolenie jednego uczestnika: ........................ zt brutto.

1) Oswiadczamy, ze oferowane szkolenia i platforma spetniajg wszystkie wymagania minimalne
okreslone w pkt Il zapytania ofertowego, w tym wymaog przechowywania i przetwarzania
danych wytgcznie na terenie Unii Europejskiej oraz polskojezycznych tresci i interfejsu.

2) Oswiadczamy, ze oferowany program obejmuje co najmniej cztery kursy (Sciezki
tematyczne), w tym kurs dedykowany kadrze kierowniczej, o tgcznym wymiarze nie mniejszym
niz 15 modutéw, 80 lekcji i 15 godzin materiatu, w zakresie tematycznym zgodnym z pkt 11l ppkt
6 zapytania.

3) Zobowigzujemy sie zrealizowac i zakonczy¢ szkolenia w terminie do dnia 30 grudnia 2026 r.
oraz przekazac raport koncowy i imienne zaswiadczenia ukonczenia szkolenia.

4) Oswiadczamy, ze cena obejmuje wszystkie koszty realizacji zamdwienia, w tym
uruchomienie instancji, zatozenie kont uczestnikéw, instruktaz dla administratora,
powiadomienia i przypomnienia, raportowanie, zaswiadczenia oraz wsparcie techniczne.

5) Oswiadczamy, ze zapoznaliSmy sie z trescig zapytania ofertowego wraz z zatgcznikami, w
tym ze wzorem umowy, i przyjmujemy je bez zastrzezen.

6) Jestedmy zwigzani ofertg przez 30 dni od uptywu terminu skfadania ofert.
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7) Oswiadczamy, ze wypetnilismy obowigzki informacyjne z art. 13 lub 14 RODO wobec oséb
fizycznych, ktérych dane przekazujemy w ofercie.

(miejscowosd, data) (podpis osoby/oséb uprawnionych)

KRAJOWY
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Zatgcznik nr 2 do Zapytania ofertowego
OSWIADCZENIE WYKONAWCY

o braku podstaw wykluczenia oraz o braku powigzan osobowych i kapitatowych

Wykonawca (nazwa, adres, NIP):

Sktadajgc oferte w postepowaniu znak FDI.261.5.2026 odwiadczamly, ze:

1) nie podlegam/y wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514);

2) nie jestem/esmy powigzany/i z Zamawiajgcym osobowo ani kapitatowo, tj. nie zachodzg
wzajemne powigzania miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego
czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a
Wykonawca, polegajgce w szczegolnosci na: uczestniczeniu w spétce jako wspdlnik spofki
cywilnej lub osobowej; posiadaniu co najmniej 10% udziatow lub akcji; petnieniu funkcji cztonka
organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika; pozostawaniu w zwigzku
matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej, pokrewienstwa
drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli;

3) wszystkie informacje podane w ofercie sg aktualne i zgodne z prawda.

(miejscowosc, data) (podpis osoby/osob uprawnionych)
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