OPIS PRZEDMIOTU ZAMOWIENIA

(OPZ)

Dostawa, wdrozenie, asysta techniczna i szkolenie

Czes€ nr 2 zamowienia — Zadania nr 9 i 13 wniosku o dofinansowanie (Obszar techniczny IT)

1. Przedmiot zamowienia

1.1. Zakres ogdlny

Przedmiotem zamdwienia jest:

1.

© 0 N o U B~ W

Dostawa i wdrozenie systemu klasy SIEM/XDR opartego o platforme Wazuh w najnowszej stabilnej
wersji z linii 4.14.x lub nowszej (o ile nie bedzie dostepna wersja LTS wyzsza) w architekturze
klastrowej.

Konfiguracja systemu obejmujgca co najmniej: kolektorzy logéw, menedzery, indexery, dashboardy,
ruleset detekcyjny zmapowany na MITRE ATT&CK, polityki retencji, RBAC oraz integracje z istniejgca

infrastrukturg Zamawiajgcego.

Integracja z co najmniej minimalnym katalogiem zrédet logéw.

Implementacja obowigzkowej biblioteki przypadkéw uzycia (use cases) detekcyjnych.
Wdrozenie automatyzacji reakcji na incydenty (SOAR).

Integracja z Zrédtami Threat Intelligence

Opracowanie kompletnej dokumentacji powdrozeniowe;.

Swiadczenie asysty technicznej i gwarancji.

Przeprowadzenie szkolen dla zespotu Zamawiajgcego.

. Przekazanie wiedzy oraz wsparcie wdrozenia procedur obstugi incydentéw zgodnych z NIS2/KSC.

System obejmie monitorowaniem w szczegélnosci infrastrukture teleinformatyczng i przemystowg
wykorzystywang przy zbiorowym zaopatrzeniu w wode, w tym s$rodowisko OT/SCADA Stacji

Uzdatniania Wody w Sanoku.

1.2. Rodzaj zamowienia i warunki licencyjne
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Wskazanie platformy Wazuh jest uzasadnione, w rozumieniu art. 99 ust. 4 ustawy Pzp, obiektywnymi
potrzebami Zamawiajgcego: wymagane jest rozwigzanie o otwartym kodzie Zrédtowym, pozbawione optat
licencyjnych zaleznych od liczby monitorowanych zasobdéw, co warunkuje trwatosé rezultatdw projektu
finansowanego ze sSrodkéw KPO po zakonczeniu okresu finansowania, eliminuje uzaleznienie od
pojedynczego dostawcy komercyjnego (vendor lock-in) oraz umozliwia samodzielne utrzymanie i rozwéj
regut detekcyjnych przez Zamawiajacego.

Zamawiajacy dopuszcza rozwigzanie rownowazne, tj. platforme klasy SIEM/XDR o otwartym kodzie
zrédtowym, bez optat licencyjnych za uzytkowanie i bez limitéw liczby monitorowanych endpointéw,
zapewniajgcg co najmniej: HIDS z kontrolg integralnosci plikdéw (FIM) i oceng zgodnosci konfiguracji (SCA),
mapowanie detekcji na MITRE ATT&CK, architekture klastrowg wysokiej dostepnosci, RBAC, APl oraz

integracje wymagane niniejszym OPZ. Ciezar wykazania rGwnowaznosci spoczywa na Wykonawcy.

Zamawiajgcy wymaga, aby dostarczona platforma Wazuh byfa oprogramowaniem open source na licencji

GNU GPL v2 (zgodnie z oficjalnymi warunkami publikacji projektu) i aby Wykonawca nie narzucat zadnych

dodatkowych ograniczen licencyjnych. Szczegdétowe warunki licencyjne:

1. Platforma Wazuh jest oprogramowaniem open source na licencji zgodnej z jego oficjalnym
publikowaniem - Wykonawca potwierdzi brak opfat licencyjnych dla Zamawiajgcego z tytutu
uzytkowania platformy.

2. Licencjobiorcg wszelkich licencji komercyjnych na komponenty uzupetniajace (jesli wystgpig) bedzie
Zamawiajgcy, z prawem przeniesienia na jednostki zalezne.

3. Wszystkie licencje na komponenty komercyjne muszg by¢ na czas nieoznaczony (bezterminowy).

4. Licencje nie moggy ogranicza¢: rozbudowy infrastruktury, liczby serwerdéw, rozdzielenia funkcji
serwera, przeniesienia na inny serwer, tworzenia kopii zapasowych, uruchomienia na serwerach
zapasowych (DR), wykorzystania na dowolnej liczbie endpointéw i serweréw monitorowanych.

5. Licencja nie moze by¢ przypisana do konkretnego urzadzenia ani ogranicza¢ sposobu pracy
uzytkownikow (praca w LAN, praca zdalna).

6. Wszelkie dedykowane rozwiniecia, reguty, dashboardy i playbooki wykonane przez Wykonawce w

ramach wdrozenia stanowig wtasnos¢ Zamawiajgcego z petnym kodem zrédtowym i dokumentacja.

2. Architektura, skala i infrastruktura

2.1. Architektura wdrozenia

Strona 2z 16



Wykonaweca zaprojektuje i wdrozy architekture adekwatng do skali i profilu obcigzenia okreslonych w sekcji

2.2 oraz zapewniajgcg wymagania ciggtosci dziatania wynikajgce z NIS2.

Zamawiajacy dopuszcza realizacje systemu w _architekturze jednoserwerowej typu all-in-one, tj. z

komponentami Wazuh Manager, Wazuh Indexer (OpenSearch) oraz Wazuh Dashboard uruchomionymi na

jednym serwerze fizycznym (dopuszczalny podziat na maszyny wirtualne w obrebie tego serwera), pod

warunkiem spetnienia wszystkich wymagan funkcjonalnych, wydajnosciowych i retencyjnych niniejszego

OPZ. Architektura all-in-one stanowi minimalny, dopuszczalny wariant wdrozenia produkcyjnego.

Wysoka dostepnosé¢ (HA) stanowi docelowy kierunek rozbudowy systemu i nie jest wymagana na etapie

wdrozenia. Zamawiajgcy wymaga jednak, aby dostarczona architektura byta zaprojektowana jako skalowalna

do trybu HA bez koniecznosci wymiany kluczowych komponentéw ani ponownego wdrozenia od podstaw, tj.

poprzez mozliwos¢ dotgczenia kolejnych weztéw do klastra. Docelowy model wysokiej dostepnosci obejmuje:

e Wazuh Manager w modelu klastra master—worker: jeden wezet master jako Zzrodto konfiguracji, regut

i rejestracji agentdw oraz co najmniej jeden wezet worker przejmujgcy obstuge agentéw i analize

zdarzen, z rozktadem potaczen agentdéw przez load balancer.

e Wazuh Indexer (OpenSearch) w klastrze co najmniej 3 weztéw master-eligible (kworum, ochrona

przed zjawiskiem split-brain) z replikacja danych (replica count >= 1) i podziatem na role

master/data/ingest.

e Co najmniej 2 wezty Wazuh Dashboard za load balancerem z terminacjg TLS.

Klaster Wazuh Manager dziata w modelu master—worker: nie jest to architektura ,multi-master”. Role master

petni w danym momencie doktadnie jeden wezet, przy czym w razie awarii wezta master jego rola moze zostac

przejeta przez wezet worker.

Niezaleznie od wybranego wariantu (all-in-one albo HA) architektura musi spetniac:

e Rozdzielenie Srodowiska na sieci zarzadzania (Management VLAN), sieci zbierania logow (Data VLAN)

i sieci dostepu uzytkownikow (User VLAN).

o  Mechanizm backupu konfiguracji, regut i indeksdw (snapshoty) do niezaleznej lokalizacji (np.
wydzielony zasdb NAS): RPO < 24h, RTO < 8h.

e Obstuge scenariusza odtwarzania po awarii (Disaster Recovery).

W wariancie all-in-one ciggtos¢ dziatania zapewnia odtworzenie systemu z kopii zapasowej (snapshotow) w

rezimie RTO < 8h; wariant ten nie zapewnia automatycznego przetgczenia awaryjnego (failover), ktére

osiggalne jest dopiero w docelowym modelu wysokiej dostepnosci.

2.2. Skala wdrozenia

Wdrozenie ma objg¢ infrastrukture Zamawiajgcego o nastepujgcych parametrach:

Parametr Wartosc

Liczba stacji roboczych (Windows/Linux/macQS) 170
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Liczba serwerdw on-premises (fizycznych i wirtualnych) 30

Liczba urzadzen sieciowych zarzadzalnych (firewalle, switch'e, 40
routery, WAF)

Liczba urzadzen sieci OT/ICS (jesli wystepujg - sterowniki, HMI, | 20

SCADA)

Wymagana retencja hot (indeks online, petne wyszukiwanie) minimum 90 dni
Wymagana retencja warm (indeks wyszukiwalny, odczyt) minimum 365 dni
Wymagana retencja cold/archive (archiwum na potrzeby minimum 24 miesigce
dowodowe)

Na potrzeby wymiarowania infrastruktury Zamawiajgcy przyjmuje projektowy wolumen zdarzen: srednio 1
500 EPS oraz szczytowo 5 000 EPS. Wartosci te stanowig minimalny punkt odniesienia dla doboru zasobdw;
Wykonawca zweryfikuje je w ramach analizy przedwdrozeniowej, a dostarczona infrastruktura musi obstuzy¢
wolumen nie mniejszy niz wskazany.

2.3. Dostawa infrastruktury sprzetowej

Wykonawca w ramach przedmiotu zamdéwienia dostarczy kompletng infrastrukture sprzetowg (lub w modelu
uzgodnionym z Zamawiajgcym - wirtualng z zapewnieniem odpowiednich zasobdw) niezbedng do
uruchomienia systemu SIEM zgodnie z wymaganiami niniejszego OPZ. Zamawiajacy celowo nie narzuca
konkretnych parametréw technicznych (liczby rdzeni, pojemnosci pamieci RAM, przestrzeni dyskowej, IOPS,
przepustowosci sieci), pozostawiajgc Wykonawcy - jako ekspertowi w dziedzinie - swobode doboru platformy

sprzetowej adekwatnej do zaprojektowanej architektury oraz profilu obcigzenia.

Wykonawca ponosi petng odpowiedzialnos¢ za prawidtowy dobédr infrastruktury i jej zdolnos¢ do realizacji
wszystkich wymagan funkcjonalnych i niefunkcjonalnych okreslonych w niniejszym OPZ, w tym w

szczegoblnosci:

zaktadanego wolumenu zdarzen (EPS $rednie i szczytowe),

e okresow retencji hot / warm / cold zdefiniowanych w sekcji 2.2,

e wymagan wysokiej dostepnosci okreslonych w sekcji 2.1,

e parametrow wydajnosciowych dashboarddw i wyszukiwania retrospektywnego,

e czasu odpowiedzi systemu w warunkach obcigzenia szczytowego.
Wymog zapasu mocy.
Dostarczona infrastruktura musi posiadac zapas mocy obliczeniowej i zasobdw na poziomie co najmniej 20%
ponad wartos¢ wynikajaca z analizy potrzeb na dziern uruchomienia produkcyjnego (Go-Live). Zapas ten
dotyczy wszystkich kluczowych wymiaréw zasobdéw: mocy obliczeniowej (CPU), pamieci operacyjnej (RAM),
przestrzeni dyskowej, wydajnosci operacji wejscia-wyjscia (IOPS) oraz przepustowosci interfejséw

sieciowych. Celem tego zapasu jest zapewnienie bezpiecznego buforu na:

e wzrost wolumenu logdéw wraz z rozbudowg monitorowanej infrastruktury,
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e szczyty obcigzenia podczas trwajgcych incydentdw bezpieczenstwa (kiedy liczba zdarzen gwattownie
rosnie),
¢ dodawanie nowych use case'éw detekcyjnych zwiekszajacych obcigzenie silnika korelacji,
¢ realizacje wyszukiwan retrospektywnych i zapytan ad-hoc bez wptywu na biezgcy ingest.
Uzasadnienie doboru
Wykonawca w ofercie oraz w dokumencie Low-Level Design (LLD) przedstawi uzasadnienie doboru
infrastruktury wraz z kalkulacjg, z ktérej wynika zachowanie wymaganego 20-procentowego zapasu.

Uzasadnienie musi obejmowac¢ metodologie szacowania oraz przyjete zatozenia (m.in. Sredni rozmiar

zdarzenia, wspotczynnik kompresji, profil zapytan, liczbe réwnoczesnych uzytkownikéw dashboardu).
Mozliwos¢ dalszej rozbudowy.

Niezaleznie od powyzszego, Zamawiajgcy wymaga, aby dostarczona infrastruktura zapewniata mozliwosc¢
dalszej rozbudowy w horyzoncie co najmniej 3 lat bez koniecznosci wymiany kluczowych komponentéw - np.
poprzez niewykorzystane sloty pamieci, mozliwos¢ dotozenia dyskdw, wolne porty sieciowe lub mozliwosc

dotgczenia kolejnych weztéw do klastra.
Skutki niespetnienia wymagan.

W przypadku stwierdzenia - w trakcie eksploatacji lub testdw akceptacyjnych - ze dostarczona infrastruktura
nie spetnia wymagan wydajnosciowych lub nie zapewnia deklarowanego zapasu mocy, Wykonawca na
wiasny koszt dokona jej rozbudowy lub wymiany do stanu zgodnego z OPZ, bez wptywu na harmonogram
projektu i bez dodatkowych roszczerh wobec Zamawiajgcego.

2.4. Bezpieczenstwo samego systemu SIEM (secure-by-design)

1. Platforma Wazuh zostanie utwardzona zgodnie z CIS Benchmarks dla jej komponentéw oraz systemu

operacyjnego, z udokumentowanymi odstepstwami.

2. Multi-Factor Authentication (TOTP lub FIDO2) wymagane dla kazdego konta administracyjnego i
analityka - integracja z IdP Zamawiajgcego (Entra ID / AD).

3. Rozdzielenie obowigzkdw (Separation of Duties) - konta administratorow systemu, operatoréw SOC,
audytorow i oséb tworzacych reguty majg rozdzielne uprawnienia RBAC.

4. Konta lokalne tylko w trybie break-glass, przechowywane w sejfie haset, z automatyczng rotacjg i

alertem przy uzyciu.

5. Cata komunikacja agent-manager z wzajemng autentykacjg kryptograficzng (enrollment z
wykorzystaniem preshared key lub certyfikatéw).

6. lzolacja sieciowa: manager nie moze by¢ dostepny z sieci uzytkownikow korncowych bezposrednio.

7. Sam system SIEM monitoruje sie poprzez Self-Monitoring - alarmy przy prébach modyfikacji regut,

dostepie do indeksow, wytgczaniu agentow.

8. Niezaprzeczalnos¢ logéw: logi archiwalne przechowywane na magazynie z WORM (Write-Once-
Read-Many) lub z kryptograficznym taricuchem haszy (hash chain) zapewniajgcym wykrywalnosc¢

manipulacji.
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3. WYMAGANIA FUNKCJONALNE SYSTEMU

3.1. Wymagania podstawowe

System SIEM musi realizowaé¢ wszystkie nizej wymienione funkcje. Zamawiajgcy w toku testéw

akceptacyjnych zweryfikuje dziatanie kazdej z nich.

1.

10.
11.

12.

13.

14.

15.
16.
17.

18.
19.
20.
21.

Monitorowanie w czasie rzeczywistym aktywnosci sieciowej i na urzadzeniach koncowych, z

opd6znieniem wykrycia zdarzenia od jego wystgpienia < 60 sekund dla zrédet krytycznych.

Centralne zbieranie, normalizacja, wzbogacanie i indeksowanie logow z wielu Zrddet (syslog,
Windows Event Log, pliki ptaskie, API REST, Kafka, Filebeat, NetFlow/IPFIX).

Korelacja wielosygnatowa - tworzenie alertéw na podstawie zdarzen pochodzacych z réznych zrédet

w zdefiniowanym oknie czasowym.
Host-based Intrusion Detection (HIDS) z detekcjg rootkitéw, malware, nieautoryzowanych zmian.

File Integrity Monitoring (FIM) na krytycznych $ciezkach systemowych i aplikacyjnych, z

powiadomieniami w czasie rzeczywistym.

Security Configuration Assessment (SCA) - regularna ocena konfiguracji systemow wzgledem CIS

Benchmarks, DISA STIG lub analogicznych benchmarkéw wybranych przez Zamawiajgcego.

Vulnerability Detection - skanowanie oprogramowania zainstalowanego na endpointach i korelacja
z bazami CVE (NVD, feedy dostawcéw 0S), z priorytetyzacjg wedtug CVSS i EPSS.

Wykrywanie malware, ransomware i zachowan anomalnych poprzez FIM, rootcheck, analize

behawioralng oraz korelacje z sygnaturami.

Mapowanie wszystkich alertéw na taktyki i techniki MITRE ATT&CK (Enterprise, Cloud, a jesli dotyczy
- ICS).

Analiza logéw z urzadzen bez mozliwosci instalacji agenta (agentless) - syslog, SNMP trap, API.

Wsparcie co najmniej dla protokotéw: Syslog (RFC 5424, 3164), Syslog-TLS, HTTPS/REST, Kafka,

NetFlow v9, IPFIX, sFlow, Windows Event Forwarding.

Reakcja na incydenty (Active Response) - uruchamianie predefiniowanych akcji: blokada IP na

firewallu, izolacja hosta, zabijanie procesu, wytgczenie konta.

Zaawansowane raportowanie - predefiniowane raporty zgodnosci (NIS2, RODO, ISO 27001, NIST 800-
53, CIS Controls, PCI DSS) plus budowa raportéw ad-hoc.

Dashboardy rolowe (executive, SOC analyst, administrator IT, auditor) z mozliwoscig eksportu do
PDF/CSV.

Full-text search i analiza retrospektywna na catym okresie retencji (z zastrzezeniem warm/cold).
Przechowywanie surowych logéw (raw events) w archiwum przez caty okres retencji.

Mechanizm tagowania zdarzen (labels) i wzbogacania (enrichment) o dane kontekstowe - wtasciciel

systemu, krytycznos¢, lokalizacja.

Microsoft Active Directory - autentykacja administratoréw, analitykdéw i audytorow (LDAPS).
System poczty elektronicznej - powiadomienia alarmowe z TLS i podpisem (opcjonalnie DKIM).
Kanat komunikacji zespotu (MS Teams, Slack, Mattermost, Rocket.Chat) - powiadomienia real-time.

System zarzadzania sejfem haset / PAM
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3.2. Minimalny katalog zrodet logow do integrac;ji

Wykonawca w ramach wdrozenia obligatoryjnie skonfiguruje zbieranie i analize logdéw z ponizszych klas
zrédet. Ostateczna lista konkretnych urzadzen/systemow zostanie uzgodniona w fazie inicjacji.

Klasa Zzrédta Wymagane zdarzenia / moduty

Systemy operacyjne Windows Security Event Log, System, Application, PowerShell, Sysmon
(rekomendowana konfiguracja SwiftOnSecurity/Olaf Hartong), WEF z

kolektorami.
Systemy operacyjne auditd, journald, /var/log/secure, /var/log/audit, sudo, SSH, cron, logi
Linux/Unix aplikacyjne.
Active Directory / DC DC logs (security), Kerberos, NTLM, DNS, DHCP, zmiany w AD (Group Policy,

utworzenie/usuniecie/modyfikacja kont i grup).
Firewall / UTM Logi potgczen, deny, IDS/IPS, VPN (dostep zdalny - w tym czasy i lokalizacja).
WAF Logi atakow HTTP/S, blokady, anomalie (OWASP Top 10).

Proxy / Secure Web Gateway Logi dostepu uzytkownikéw do Internetu, kategoryzacja, blokady.

DNS Logi zapytan (w tym kanaty kryptograficzne: DoT/DoH), wykrywanie DGA,
tuneli DNS.

Urzadzenia sieciowe (switch, Logi autentykacji administracyjnej, zmiany konfiguracji, btedy, port security.

router)

Systemy EDR/XDR Alerty, telemetria procesowa, reakcje.

Systemy bazodanowe Audit logs (np. PostgreSQL audit, Oracle Audit Vault, SQL Server Audit), logi

logowan uprzywilejowanych.

Serwery aplikacyjne i WWW IIS, Apache, Nginx - access logs z User-Agent, btedy, préby wtaman.

Wirtualizacja / hiperwizory VMware vCenter/ESXi, Hyper-V, Proxmox - zmiany konfiguracji, logowania
admin.

Backup Status zadan backupu, anomalie, préby usuniecia kopii (wskaznik
ransomware).

Systemy tozsamosci / MFA Logi MFA, resetdw haset, eskalacji uprawnien, PAM.

Aplikacje biznesowe Logi autentykacji i operacji uprzywilejowanych systeméw krytycznych

Zamawiajacego.

3.3. Wymagania dotyczace dekoderdw i regut

1. Dekodery dla wszystkich zrédet z sekcji 3.2, gotowe lub dedykowane - w wersji produkcyjnej musi
istnie¢ poprawny parsing 100% logdw.

2. Biblioteka regut wtasnych musi by¢ wersjonowana w systemie kontroli wersji (GitLab/Git) i

zarzadzana jako "detection-as-code".

3. Reguty posiadaja: unikalne ID, opis, mapowanie MITRE ATT&CK, powigzanie z ryzykiem, autora, date
ostatniej modyfikacji, status (draft/testing/production).
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Kazda nowa reguta przed wdrozeniem produkcyjnym jest walidowana w srodowisku staging.

i=Przeglad
i tuning rulesetu w cyklach co najmniej kwartalnych; czynnos$¢ te Zamawiajacy realizuje samodzielnie,

sitami_wtasnego personelu, w oparciu o przekazang wiedze, dokumentacje oraz mechanizm

detection-as-code i Srodowisko staging dostarczone przez Wykonawce (poza zakresem odptatnej

asysty technicznej).

3.4. Mapowanie na MITRE ATT&CK

System musi zapewniac:

Natywny modut mapowania kazdego alertu na taktyki i techniki MITRE ATT&CK v15 lub nowsza.

Dashboard pokrycia - macierz MITRE ATT&CK z wizualizacjg technik, dla ktorych istniejg aktywne
reguty detekcyjne.

Raport pokrycia detekcyjnego kwartalnie, wskazujacy biate plamy (braki detekcji dla technik
istotnych dla Zamawiajacego).

Drill-down od techniki do konkretnych alertéw i zdarzen zrédtowych.

3.5. Minimalna biblioteka use case'ow detekcyjnych

Wykonawca w ramach wdrozenia zaimplementuje i udokumentuje minimum 40 przypadkdéw uzycia z

ponizszej listy. Kazdy use case obejmuje: regute detekcyjng, dashboard/widok, powiadomienie, playbook

reakcji, mapowanie MITRE, test walidacyjny (atomic test).

Kategoria Przypadki uzycia

Uwierzytelnianie Brute-force SSH/RDP/VPN/webapp; Password spraying na AD; Nieudane

logowania uprzywilejowane; Logowanie poza godzinami pracy; Niemozliwa
podréz (impossible travel) w Entra ID; Wykorzystanie zakazanych kont
serwisowych.

Eskalacja uprawnien Dodanie konta do Domain Admins; Modyfikacja grup privileged; Uzycie

sudo/runas poza wzorcem; Utworzenie lokalnego konta administratora.

Malware / Ransomware Masowa modyfikacja plikéw (FIM); Anomalia zapiséw na udziale sieciowym;

Préba usuniecia kopii VSS (vssadmin delete shadows); Wykonanie zaszyfrowanych
plikdw; Wykonanie znanych narzedzi ransomware; Detekcja LoLBins (rundll32,
mshta, regsvr32, certutil).

Persystencja Nowy wpis w Run/RunOnce; Utworzenie zadania w Task Scheduler; Utworzenie

service Windows; Modyfikacja .bash_profile, crontab, systemd services.

Lateral Movement Wykonanie psexec/WinRM/WMI z nietypowego hosta; SMB admin share access;

Pass-the-Hash / Pass-the-Ticket (Kerberos abuse).

Komendy i kontrola (C2) Beaconing DNS; Potgczenia do znanych domen C2 (Tl); Tunele przez DNS/ICMP;

Nietypowy User-Agent; Potaczenia do IP bez PTR.

Exfiltration Masowe odczyty danych wrazliwych; Duzy wolumen do zewnetrznego storage'u;

Kompresja przed transferem; Wykorzystanie chmury osobistej (OneDrive,
Dropbox).
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Sie¢ i obwéd Skanowanie portow (z wewnatrz sieci); Exploit znanej podatnosci CVE;

Komunikacja zablokowana przez FW w szczycie ataku; Anomalia geolokalizacji IP.

Tozsamos¢ / AD Kerberoasting; AS-REP Roasting; Utworzenie konta ukrytego (honeypot account

trigger); Modyfikacja SIDHistory; DCSync; Changes to GPO.

Integralnosé (FIM) Zmiana plikéw krytycznych (/etc/passwd, /etc/shadow, /etc/sudoers, konfiguracja

WWW); Zmiana skryptow startowych.

Podatnosci Pojawienie sie nowego CVE o CVSS 29 na hostach Zamawiajacego; Hosty

niezatatane > 30 dni; Widoczne luki w oprogramowaniu exposed do Internetu.

Ciggtos¢ SIEM Agent offline > 24h; Brak logéw z krytycznego zrédta > 1h; Préba modyfikacji

konfiguracji Wazuh; Log tampering (hash mismatch).

Compliance Wykrycie naruszenia CIS Benchmark (kategorie krytyczne); Niezgodnos¢ z polityka

hasetf; Wytaczenie audytu.

3.6. SOAR - automatyzacja reakcji na incydenty

System ma wspiera¢ podstawowgq automatyzacje reakcji zgodnie z playbookami zdefiniowanymi wspélnie z

Zamawiajgcym. Minimalne funkcjonalnosci:

1.

Mechanizm Active Response natywny dla Wazuh - co najmniej: blokada adresu [P
(iptables/firewalld/Windows Firewall/zew. FW), izolacja hosta (endpoint isolation poprzez EDR/FW),
wytaczenie konta (AD), zabicie procesu.

Minimum 10 gotowych playbookdéw zautomatyzowanych, obejmujgcych najwazniejsze use case'y -
m.in. brute-force, podejrzane logowanie z obcej geolokalizacji, ransomware indicator, exfiltracja

danych, instalacja nieautoryzowanego oprogramowania.

Kazdy playbook ma tryb "suggest" (propozycja dla analityka) oraz "auto" (petna automatyzacja) -
Zamawiajgcy wybiera tryb dla kazdej akcji.

Kazda akcja automatyczna jest zapisana w audit logu SOAR i podlega retencji dowodowej.

Mechanizm "kill switch" pozwalajgcy administratorowi na natychmiastowe wstrzymanie wszystkich

automatyzacji.

3.7. Threat Intelligence (TI)

System musi by¢ zintegrowany z zewnetrznymi zrédtami wiedzy o zagrozeniach:

1.

vk W N

Integracja co najmniej z 3 zrodtami TI publicznymi i/lub komercyjnymi, m.in.: MISP (instancja
Zamawiajgcego lub publiczna), CERT Polska / n6, AbuselPDB, VirusTotal API, AlienVault OTX, Shodan.

Wzbogacanie alertow o kontekst Tl (reputacja IP, kategoria zagrozenia, powigzane kampanie).
Obstuga formatow STIX 2.1/TAXII 2.1.
Automatyczna korelacja zdarzen z wskaznikami loC (IP, domeny, URL, hasze plikow).

Mozliwos¢ wprowadzenia wtasnych loC Zamawiajgcego w centralnym rejestrze.

3.8. Wsparcie dla obowigzkéw NIS2/KSC

System wspiera obowigzki podmiotu kluczowego:
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Detekcja incydentu w czasie umozliwiajgcym zgtoszenie wczesnego ostrzezenia w ciggu 24 godzin od
jego wykrycia.

Generowanie pakietu dowodowego (evidence package) dla kazdego incydentu: chronologia zdarzen,
listy hostéw dotknietych, techniki ATT&CK, surowe logi.

Szablony raportow zgodne z wymaganiami CSIRT sektorowego / CSIRT NASK / CSIRT GOV

Raportowanie kwartalne pokrycia detekcyjnego, liczby i klasyfikacji alertéw, wskaznikow
MTTD/MTTR.

Retencja dowodowa - logi krytyczne w trybie WORM lub hash-chain.
Dashboard zgodnosci - widok ekspozycji kontroli (NIS2 art. 21, ISO 27001 Annex A, NIST 800-53).

. Zgodnos¢ z RODO i DPIA

Wykonawca wesprze Zamawiajgcego w przygotowaniu oceny skutkéw dla ochrony danych
osobowych (DPIA) wdrozenia SIEM - dostarczy materiaty techniczne do DPIA.

DomyslIne okresy retencji sg zaprojektowane zgodnie z zasadg minimalizacji danych (Art. 5 RODO);

dtuzsza retencja dopuszczalna wytacznie dla logdw dowodowych.

System umozliwia pseudonimizacje/anonimizacje pdél z danymi osobowymi w raportach

eksportowanych poza SOC.

Mechanizmy realizacji praw oséb, ktérych dane dotyczg (np. mozliwosé wyszukania i usuniecia
danych osoby z zachowaniem wymogdéw dowodowych - decyzje operacyjne zgodnie z polityka
Zamawiajgcego).

Petny audyt dostepu do indekséw - kto, kiedy, jakie dane wyszukat.
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4. SZCZEGOLOWY ZAKRES WDROZENIA

4.1 Etap |

1. Warsztaty architektoniczne z zespotem Zamawiajgcego - walidacja architektury, sizing,

harmonogram.

2. Inwentaryzacja systeméw i zrodet logdw (assessment) - Wykonawca dostarcza template

inwentaryzacyjny.

3. Opracowanie Low-Level Design (LLD) architektury, Configuration Baseline, listy regut i use
case'dw.
Sporzadzenie rejestru ryzyk projektowych i planu ich mitygacji.

Podpisanie planu odbiorow (test plan) i kryteriéw akceptacji (acceptance criteria).

4
5
6. Instalacja systemoéw operacyjnych na serwerach (hardened baseline - CIS Benchmark).
7. Instalacja i konfiguracja klastra Wazuh Manager.

8. Instalacja i konfiguracja klastra Wazuh Indexer.

9. Instalacja Wazuh Dashboard za load balancerem z certyfikatami TLS (CA Zamawiajgcego).
10. Konfiguracja MFA dla wszystkich kont.

11. Hardening platformy zgodnie z CIS Benchmarks i rekomendacjami Wazuh.

12. Konfiguracja backupu indekséw i konfiguraciji.

4.2. Etap Il
Rozmieszczenie agentéw Wazuh na stacjach i serwerach Zamawiajgcego
Konfiguracja zbierania logdéw z urzadzen sieciowych (syslog/syslog-TLS).

Integracja z firewallami, WAF, proxy, DNS.

P wo N

Opracowanie i walidacja dekoderéw dla wszystkich zrédet (testy poprawnosci parsowania >
99%).

Konfiguracja niezaprzeczalnosci logéw (WORM / hash chain).

Konfiguracja polityki retencji (hot/warm/cold).

Testy wydajnosciowe ingestu (EPS) na stagingu - raport testowy.

Implementacja minimum 40 use case'ow z sekcji 3.5

W L N o U

Integracja z feedami Threat Intelligence.

10. Konfiguracja SCA (CIS Benchmarks) na wszystkich klasach systemow.

11. Konfiguracja Vulnerability Detection - korelacja z CVE.

12. Konfiguracja FIM na krytycznych sciezkach.

13. Konfiguracja mapowania na MITRE ATT&CK i dashboardu pokrycia.

14. Tuning regut - redukcja false-positive (KPI: < 5% alertéw w wyniku testéw akceptacyjnych to FP).
15. Konfiguracja Active Response.

16. Konfiguracja powiadomien e-mail (szyfrowanych).

17. Integracja informacyjna z obowigzkiem raportowania do CSIRT - szablony i procedura.
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4.3. Etap lll Testy akceptacyjne

Testy przeprowadza sie w nastepujgcych wymiarach:

FAT (Factory Acceptance Test) - Srodowisko Wykonawcy, walidacja funkcjonalnosci bez integracji z

prod.

SAT (Site Acceptance Test) - sSrodowisko docelowe, walidacja integracji, wydajnosci, HA/DR ,walidacja

dashboardow, raportéw, procesow.

Wykonanie atakéw Atomic Red Team i MITRE Caldera; wymagane minimum 80% detekcji dla technik

objetych use case'ami.
Testy HA - awaria pojedynczego wezta nie powoduje utraty logédw ani dashboarddw.
Testy DR - odtworzenie z backupu w zdefiniowanym RTO.

Tabletop exercise - ¢wiczenie z zespotem Zamawiajgcego scenariusza incydentu powaznego z

uzyciem SIEM jako narzedzia rozpoznania.

Kazdy test koniczy sie raportem z listy checkpointéw, ewentualnych niezgodnosci i planu ich usuniecia. Odbiér

etapu nastepuje po usunieciu wszystkich niezgodnosci krytycznych i wysokich oraz po akceptacji przez

komisje odbiorczg Zamawiajgcego.

5. DOKUMENTACJA POWDROZENIOWA

Wykonawca dostarczy kompletng dokumentacje w jezyku polskim (z dopuszczeniem terminologii angielskiej

tam, gdzie jest ona powszechnie stosowana).

5.1. Dokumenty architektoniczne i projektowe

HLD (High-Level Design) - architektura logiczna i fizyczna.

LLD (Low-Level Design) - konfiguracje, parametry, adresacja, VLAN, porty, reguty FW.
Diagramy przeptywu danych (DFD) - od zrédta do indeksu i archiwum.

Rejestr integracji - lista wszystkich Zrodet logéw z parametrami.

Sizing document - uzasadnienie zasobdw i margines wzrostu.

5.2. Dokumenty operacyjne

Runbook operatora - procedury codzienne (start/stop ustug, sprawdzenie zdrowia, monitoring
ingestu).

Procedury awaryjne (failover, recovery, restart klastra).

Playbooki SOC - dla kazdego use case'a jeden playbook: sygnaty, wstepna triage, akcje, eskalacja.
Procedura onboarding / offboarding nowego zrédta logow.

Procedura zarzadzania regutami (detection-as-code workflow).

Procedura backup / restore / DR.

Procedura obstugi incydentu powaznego z wykorzystaniem SIEM z powigzaniem do obowigzku

zgtoszenia do CSIRT.

Matryca rol i uprawnien (RBAC matrix).
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5.3. Dokumenty zgodnosciowe

e Mapa pokrycia kontroli NIS2 (art. 21), ISO 27001 Annex A 2022, NIST 800-53 Rev.5 - ktére kontrole
wspiera SIEM.

e Materiaty wspierajgce DPIA (RODO) - przeptywy danych, retencje, baze prawna.
¢ Plan ciaggtosci dziatania (BCP) i plan odtwarzania po awarii (DRP) dla systemu SIEM.

e QOswiadczenie o niewystepowaniu na liscie dostawcéw wysokiego ryzyka (DWR) zgodnie z ustawg o
KSC.

5.4. Dokumenty uzytkownika
¢ Instrukcje dla analityka SOC (operator SIEM).
¢ Instrukcje dla administratora IT.
¢ Instrukcje dla audytora wewnetrznego.

e Materiaty szkoleniowe

Strona 13z 16



6. SZKOLENIA | PRZEKAZANIE WIEDZY

6.1. Zakres szkoleniowy - wymog minimum

Wykonawca przeprowadzi szkolenie z:

1.

£ 0 N o U~ W N

T e e O = S
o U A W N R, O

17.

Architektura Wazuh, komponenty, klaster.

Instalacja, konfiguracja, aktualizacje, backupy.

Zarzadzanie agentami (enrollment, grouping, konfiguracja).
Zarzadzanie regutami i dekoderami (custom rules).

Wydajnos¢ i troubleshooting (logi, metryki, debugging).

Hardening i polityki bezpieczeristwa SIEM.

HA, DR i odtwarzanie.

Praca z dashboardem - przeglad alertdw, wyszukiwanie, drill-down.

Triage incydentu - praktyczne scenariusze.

. MITRE ATT&CK w analizie - mapowanie, threat hunting.

. Praca z playbookami SOAR.

. Przygotowanie pakietu dowodowego incydentu i zgtoszenia do CSIRT.
. Threat hunting - scenariusze praktyczne.

. Przeglad dashboardéw executive.

. Raporty zgodnosci (NIS2, RODO, I1SO 27001).

. KPI bezpieczenistwa - MTTD, MTTR, coverage.

Obowigzki kierownictwa wynikajgce z NIS2/KSC w kontekscie SIEM.

6.2. Forma szkolen

Szkolenia mogg by¢ prowadzone stacjonarnie u Zamawiajgcego lub zdalnie - decyzja Zamawiajacego.

Szkolenie musi by¢ prowadzone w jezyku polskim przez trenera posiadajgcego minimum 3 lata
doswiadczenia praktycznego z Wazuh.

Wszystkie sesje sg nagrywane - nagrania stanowig wtasno$¢ Zamawiajgcego.
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7. ASYSTA TECHNICZNA, GWARANCIA I SLA

7.1. Zakres asysty

Wykonawca $wiadczy asyste techniczng przez okres 24 miesiecy od dnia podpisania protokotu odbioru

koricowego. Zakres asysty obejmuje:

1. Wsparcie zdalne w rozwigzywaniu problemoéw eksploatacyjnych (ticketing).

2. Saehe e —ratatraee d

-Dostarczanie aktualizacji krytycznych i poprawek bezpieczeristwa

(hotfixow) platformy oraz jej komponentdow. Aktualizacje planowe (niekrytyczne) pozostajg poza

zakresem asysty i realizowane sg samodzielnie przez Zamawiajgcego.

6—Hotline—telefoniczay—/—email/Hotline telefoniczny oraz kanat e-mail do rejestracji zgtoszen

(incydentéw, awarii i bteddw), dostepny w rezimie czasowym okreslonym w pkt 7.2.

Zamawiajacy rezygnuje z obligatoryjnych, cyklicznych ustug eksperckich w okresie powdrozeniowym, tj. z

kwartalnego przegladu pokrycia MITRE ATT&CK oraz cokwartalnego warsztatu przegladu (service review).

Czynnosci te, jako powielajgce kompetencje przekazane Zamawiajagcemu w ramach transferu wiedzy,

dokumentacji powdrozeniowej i szkolen, Zamawiajacy realizuje samodzielnie, sitami wtasnego personelu, w

oparciu o dostarczone mechanizmy (natywny dashboard pokrycia MITRE ATT&CK, raporty generowane przez

system, detection-as-code oraz S$rodowisko staging). Asysta techniczna $wiadczona jest w modelu

reaktywnym, obejmujgcym obstuge zgtoszen, incydentdw i awarii oraz dostarczanie aktualizacji krytycznych

(hotfixow bezpieczeristwa), zgodnie z poziomami ustug okreslonymi w punkcie 7.2.

7.2. Poziomy ustug (SLA)

Asysta techniczna Swiadczona jest w rezimie 8x5, tj. w dni robocze (od poniedziatku do pigtku, z wytgczeniem

dni ustawowo wolnych od pracy) w godzinach 8:00—16:00. Zgtoszenia przyjmowane poza godzinami obstugi

rejestrowane sg z poczatkiem najblizszego dnia roboczego. Czasy okreslone w tabeli ponizej liczone sg w

godzinach i dniach roboczych. Przez ,czas reakcji” rozumie sie potwierdzenie przyjecia zgtoszenia i

rozpoczecie diagnozy, a przez ,czas obejscia / naprawy” — przywrdcenie poprawnego dziatania lub

udostepnienie rozwigzania zastepczego (workaround).

Priorytet Definicja Czas reakcji Czas obejscia /
naprawy
Krytyczny Niedostepnos¢ systemu SIEM, catkowite do 4 godzin do 1 dnia
zatrzymanie zbierania logdw z krytycznych roboczych roboczego

zrodet lub utrata funkcji detekciji.

Wysoki Powazne ograniczenie funkcjonalnosci (np. do 8 godzin do 3 dni roboczych
brak dziatania dashboarddw, zatrzymanie roboczych

ingestu z czesci zrodet, brak alertowania) bez
petnej niedostepnosci.
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Normalny Pojedyncze btedy eksploatacyjne, pytania do 2 dni roboczych do 10 dni
administracyjne i drobne usterki bez wptywu roboczych
na detekcje i dostepnosc.

Klasyfikacji priorytetu dokonuje Zamawiajgcy w chwili zgtoszenia. Zawieszenie biegu czasdw SLA mozliwe jest

wytacznie na czas oczekiwania na informacje lub dziatania po stronie Zamawiajgcego, po uprzednim

powiadomieniu.

8. WARUNKI UDZIAtU W POSTEPOWANIU

8.1. Doswiadczenie Wykonawcy
W okresie ostatnich 3 lat (36 miesiecy) przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, Wykonawca nalezycie wykonat:
1. Co najmniej 5 wdrozen platformy Wazuh w srodowisku produkcyjnym o skali minimum 200
monitorowanych endpointéw kazde.

2. Co najmniej 2 wdrozenia platformy Wazuh w podmiocie objetym obowigzkami ustawy o KSC
(operator ustug kluczowych, podmiot kluczowy lub podmiot wazny) lub w podmiocie sektora

publicznego.
3. Co najmniej 3 ustugi szkoleniowe z platformy Wazuh (tgcznie minimum 10 dni szkoleniowych).

Do oferty Wykonawca zataczy wykaz realizacji z podaniem: nazwy podmiotu, okresu realizacji, skali (liczba
endpointéw), zakresu prac oraz oswiadczenie o nalezytym wykonaniu. Zamawiajacy zastrzega prawo

kontaktu weryfikacyjnego.

8.2. Certyfikaty i systemy zarzagdzania Wykonawcy

1. Wdrozony i certyfikowany system zarzgdzania bezpieczeristwem informacji zgodnie z I1SO/IEC
27001 (wymagany wazny certyfikat wystawiony przez akredytowang jednostke).

2. Wdrozeniowcy powinni posiadac certyfikacje producenta oprogramowania.

3. Oswiadczenie o zgodnosci z wymogami NIS2/KSC w taricuchu dostaw, w tym oswiadczenie, ze
Wykonawca i podwykonawcy nie zostali wpisani na liste dostawcéw wysokiego ryzyka (DWR)

zgodnie z ustawg o KSC.

4. Polisa OC Wykonawcy w zakresie dziatalnosci z minimalng suma gwarancyjng 1 000 000 zt na
jedno i wszystkie zdarzenia.
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