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SANOCKIE PRZEDSIEBIORSTWO GospPobARKI KOMUNALNEJ
SPOLKA Z 0.0. UL. JANA PAWLA I 59, 38-500 SANOK

Znak postepowania: IDZ.261.1.10.2026

Postepowanie o udzielenie zaméwienia, ktérego przedmiotem jest dostawa, instalacja, konfiguracja,
uruchomienie i wdrozenie rozwigzan zwiekszajacych poziom cyberbezpieczenstwa Sanockiego
Przedsiebiorstwa Gospodarki Komunalnej Sp. z 0.0. w ramach projektu pn. ,,Poprawa poziomu

Cyberbezpieczenstwa w Sanockim Przedsiebiorstwie Gospodarki Komunalnej Sp. z 0.0. w Sanoku”.

1. Modyfikacja tresci Specyfikacji Warunkoéw Zamoéwienia nr 1
Zamawiajgcy dziatajgc na podstawie art. 286 Prawo zamodwien publicznych z dnia 11 wrzednia 2019 r.
(Dz.U.2024.1320 t.j. ze zm.) modyfikuje tres¢ SWZ poprzez:

e Zmiane zapisOw w Zatgczniku nr 3 do SWZ w pkt 2.1 Szczegdtowy OPZ dla Czesci 2 na:
~Wykonawca zaprojektuje i wdrozy architekture adekwatng do skali i profilu obcigzenia okreSlonych w

sekcji 2.2 oraz zapewniajgcg wymagania ciggtosci dziatania wynikajgce z NIS2.

Zamawiajgcy dopuszcza realizacje systemu w architekturze jednoserwerowej typu all-in-one, tj. z
komponentami Wazuh Manager, Wazuh Indexer (OpenSearch) oraz Wazuh Dashboard uruchomionymi
na jednm serwerze fizycznym (dopuszczalny podziat na maszyny wirtualne w obrebie tego serwera), pod
warunkiem spetnienia wszystkich wymagan funkcjonalnych, wydajnosciowych i retencyjnych niniejszego

OPZ. Architektura all-in-one stanowi minimalny, dopuszczalny wariant wdrozenia produkcyjnego.

Wysoka dostepnos$c (HA) stanowi docelowy kierunek rozbudowy systemu i nie jest wymagana na etapie
wdrozenia. Zamawiajgcy wymaga jednak, aby dostarczona architektura byta zaprojektowana jako
skalowalna do trybu HA bez konieczno$ci wymiany kluczowych komponentéw ani ponownego wdrozenia
od podstaw, tj. poprzez mozliwo$¢ dotgczenia kolejnych weztdw do klastra. Docelowy model wysokiej
dostepnosci obejmuje:

* Wazuh Manager w modelu klastra master—worker: jeden wezet master jako zrédto konfiguracji, regut i
rejestracji agentéw oraz co najmniej jeden wezet worker przejmujgcy obstuge agentéw i analize zdarzen,
z rozktadem potgczen agentéw przez load balancer.

» Wazuh Indexer (OpenSearch) w klastrze co najmniej 3 weztow master-eligible (kworum, ochrona przed

zjawiskiem split-brain) z replikacjg danych (replica count >= 1) i podziatem na role
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master/data/ingest.

» Co najmniej 2 wezty Wazuh Dashboard za load balancerem z terminacjg TLS.

Klaster Wazuh Manager dziata w modelu master—worker; nie jest to architektura ,multi-master”. Role
master petni w danym momencie doktadnie jeden wezef, przy czym w razie awarii wezta master jego rola

moze zostac przejeta przez wezet worker.

Niezaleznie od wybranego wariantu (all-in-one albo HA) architektura musi spetniac:

* Rozdzielenie $rodowiska na sieci zarzgdzania (Management VLAN), sieci zbierania logéw (Data VLAN)
i sieci dostepu uzytkownikéw (User VLAN).

» Mechanizm backupu konfiguracji, requt i indekséw (snapshoty) do niezaleznej lokalizacji (np.
wydzielony zaséb NAS): RPO < 24h, RTO < 8h.

» Obstuge scenariusza odtwarzania po awarii (Disaster Recovery).

W wariancie all-in-one ciggto$¢ dziatania zapewnia odtworzenie systemu z kopii zapasowej
(snapshotéw) w rezimie RTO < 8h; wariant ten nie zapewnia automatycznego przetgczenia awaryjnego

(failover), ktére osiggalne jest dopiero w docelowym modelu wysokiej dostepnosci.

e Zmiane zapisOw w Zatgczniku nr 3 do SWZ w pkt 3.3 ppkt 5 Szczegotowy OPZ dla Czesci 2 na:
Przeglad i tuning rulesetu w cyklach co najmniej kwartalnych; czynno$¢ te Zamawiajgcy realizuje
samodzielnie, sitami wfasnego personelu, w oparciu o przekazang wiedze, dokumentacje oraz
mechanizm detection-as-code i Srodowisko staging dostarczone przez Wykonawce (poza zakresem

odpfatnej asysty technicznej).

e Zmiane zapisOw w Zatgczniku nr 3 do SWZ w pkt 7.1 oraz 7.2. Szczegétowy OPZ dla Czesci 2 na:
7.1. Zakres asysty
Wykonawca $wiadczy asyste techniczng przez okres 24 miesiecy od dnia podpisania protokotu odbioru
koncowego. Zakres asysty obejmuje:
1. Wsparcie zdalne w rozwigzywaniu problemoéw eksploatacyjnych (ticketing).
2. Dostarczanie aktualizacji krytycznych i poprawek bezpieczenstwa (hotfixéw) platformy oraz jej
komponentéw. Aktualizacje planowe (niekrytyczne) pozostajg poza zakresem asysty i realizowane sg
samodzielnie przez Zamawiajgcego.
3. Hotline telefoniczny oraz kanat e-mail do rejestracji zgtoszen (incydentéw, awarii i btedéw), dostepny
w rezimie czasowym okreSlonym w pkt 7.2.
Zamawiajgcy rezygnuje z obligatoryjnych, cyklicznych ustug eksperckich w okresie powdrozeniowym, tj.
Z kwartalnego przeglagdu pokrycia MITRE ATT&CK oraz cokwartalnego warsztatu przegladu (service
review). Czynnosci te, jako powielajgce kompetencje przekazane Zamawiajgcemu w ramach transferu
wiedzy, dokumentacji powdrozeniowej i szkolen, Zamawiajgcy realizuje samodzielnie, sitami wfasnego
personelu, w oparciu o dostarczone mechanizmy (natywny dashboard pokrycia MITRE ATT&CK, raporty
generowane przez system, detection-as-code oraz $rodowisko staging). Asysta techniczna $wiadczona
jest w modelu reaktywnym, obejmujgcym obstuge zgtoszen, incydentdéw i awarii oraz dostarczanie
aktualizacji krytycznych (hotfixéw bezpieczenstwa), zgodnie z poziomami ustug okreslonymi w punkcie
7.2.
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7.2. Poziomy ustug (SLA)

Asysta techniczna $wiadczona jest w rezimie 8x5, {j. w dni robocze (od poniedziatku do pigtku, z
wytgczeniem dni ustawowo wolnych od pracy) w godzinach 8:00-16:00. Zgtoszenia przyjmowane poza
godzinami obstugi rejestrowane sg z poczgtkiem najblizszego dnia roboczego. Czasy okreslone w tabeli
ponizej liczone sg w godzinach i dniach roboczych. Przez ,czas reakcji” rozumie sie potwierdzenie
przyjecia zgtoszenia i rozpoczecie diagnozy, a przez ,czas obejScia / naprawy” — przywrocenie

poprawnego dziatania lub udostepnienie rozwigzania zastepczego (workaround).

Priorytet Definicja Czas reakcii Czas obeijscia /
napraw
Krytyczny Niedostepnosc systemu SIEM, catkowite do 4 godzin do 1 dnia
zatrzymanie zbierania logdw z krytycznych roboczych roboczego

irddet lub utrata funkcji detekcii.

Wysoki Powaine ograniczenie funkcjonalnosci (np. do & godzin
brak dziatania dashboarddw, zatrzymanie roboczych

ingestu z czesci zrodet, brak alertowania) bez

petnej niedostepnosci.

Normalny Pojedyncze btedy eksploatacyine, pytania do 2 dni roboczych do 10 dni
administracyjne i drobne usterki bez wphywu
na detekcje i dostepnosc.

Klasyfikacji priorytetu dokonuje Zamawiajgcy w chwili zgfoszenia. Zawieszenie biegu czaséw SLA
mozliwe jest wytgcznie na czas oczekiwania na informacje lub dziatania po stronie Zamawiajgcego, po

uprzednim powiadomieniu.

e Zmiane zapiséw w Zatgczniku nr 3 do SWZ w tabeli w pkt 1 Szczegdétowy OPZ dla Czesci 3 na:

Minimalna liczba licencji 15 jednostek (workloadéw)

e Zmiane zapisOw w Zatgczniku nr 3 do SWZ w pkt 2 Szczegétowy OPZ dla Czesci 3 na:
Liczba licencji: 15 jednostek (workloadow). Licencje mogg by¢ dostarczone w pakietach handlowych

producenta (np. po 5 lub 10 jednostek), o tgcznej liczbie nie mniejszej niz wymagana.

e Zmiane zapisOw w Zatgczniku nr 3 do SWZ w tabeli w pkt 3 Szczegdtowy OPZ dla Czesci 3 na:
7 Pakiety licencji: Licencje mogg by¢ dostarczane w pakietach handlowych producenta (np. po 5 lub 10

jednostek); tgczna liczba dostarczonych jednostek nie moze by¢ mniejsza niz 15.

e Zmiane zapiséw w Zatgczniku nr 3 do SWZ w tabeli w pkt 4.3 Szczegoétowy OPZ dla Czesci 3 na:
1 Typy backupéw Oprogramowanie musi obstugiwaé co najmniej:backup petny (full), przyrostowy

(incremental).

e Zmiane zapisOw w Zatgczniku nr 3 do SWZ w tabeli w pkt 2 Szczegdtowy OPZ dla Czesci 1 na:
1 Modut UPS :Zasilacz awaryjny UPS 3-fazowy online, 20 kVA / 20 kW, 400V 3:3, podwéjna konwersja

— przeznaczony do pracy z zewnetrznymi lub wewnetrznymi modutami bateryjnymi
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Zmiane zapiséw w Zatgczniku nr 3 do SWZ w tabeli w pkt 3.1 Szczegétowy OPZ dla Czesci 1 na:

4 Napiecie wejsSciowe: Zakres napiecia wejsciowego: praca bez roztadowania baterii przy odchyleniu
napiecia sieciowego co najmniej —-15%/+156% Un przy petnym obcigzeniu, z automatycznym
rozszerzeniem dolnej granicy przy obcigzeniu cze$ciowym.

5 Czestotliwos¢ wejsciowa Akceptowany zakres czestotliwo$ci wejsciowej: min. 45-65 HZ z autoselekcja
50/60 Hz.

6 Napiecie wyjsciowe Napiecie wyjsciowe: 400V (380—415V), requlacja +1,5% lub lepsza

9 Tryb ECO / Hi-Efficiency Zasilacz musi posiadac tryb energooszczedny (ECO / High-Efficiency) o

sprawno$ci =2 98% , z czasem przetgczenia na tryb online < 10 ms

Zmiane zapiséw w Zatgczniku nr 3 do SWZ w tabeli w pkt 3.2 Szczegdétowy OPZ dla Czesci 1 na:
5 Zarzadzanie fadowaniem baterii: Zasilacz musi posiada¢ zaawansowany system zarzgdzania
fadowaniem baterii (np. ABM — Advanced Battery Management lub réwnowazny), przedtuzajgcy

Zywotno$¢ baterii 0 wydtuzajgcy zywotnosc¢ baterii wzgledem konwencjonalnego tadowania buforowego.

Zmiane zapiséw w Zatgczniku nr 3 do SWZ w tabeli w pkt 3.3 Szczegétowy OPZ dla Czesci 1 na:
10 Interfejsy lokalne: UPS musi posiada¢ co najmniej: port USB, port RS- 232, port RS-485 (Modbus
RTU) oraz co najmniej 2 programowalne styki/wej$cia sygnatowe (dop. realizacja przez karte)do

integracji z systemami zewnetrznymi.

zmiane terminu skfadania ofert w rozdziale XVIII ust. 2 SWZ na:
»2. Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do dnia 17.08.2026 r. do godz.
08:00.”

zmiane terminu otwarcia ofert w rozdziale XIX ust. 1 SWZ na:

1. Otwarcie ofert nastgpi w dniu 17.08.2026 r., o godzinie 08:15 .

Zmiane terminu zwigzania z ofertg w rozdziale XVI ust. 1 SWZ na:
»,1. Wykonawca pozostaje zwigzany ofertg do dnia 15.09.2026 r.”
http://spgk.nowybip.pl/

https://fezamowienia.gov.pl/mp-client/search/list/ocds-148610-bc2e1f05-c478-4f42-a3a0-1058127aa48b
ala

Zatwierdzit
Prezes Zarzadu Wiceprezes Zarzadu

Tomasz Mazurkiewicz Anna Kornecka

11.08.2026 r.
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