ZARZADZENIE NR 91/2016

BURMISTRZA SOSNICOWIC
7z dnia 10.10.2016

w sprawie: wprowadzenia Analizy zagroien i ryzyka przetwarzania danych osobowych w
Urzedzie Miejskim w Sosnicowicach

Na podstawie: art. 30 ust. 1 oraz art. 33 ust.2 ustawy z dnia 8 marca 1990 o samorzadzie
gminnym i art. 36 ust. | ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.2016.922. z p6zn. zm. ) oraz § 4 ust. 5 Rozporzadzenia Ministra Spraw Wewnetrznych

i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznyeh i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024) zarzadza sig, co nastepuje:

§1

Wprowadzam Analize zagroien i ryzyka przetwarzania danych osobowych w Urzedzie
Miejskim w Sosnicowicach, stanowiacg zatgeznik do niniejszego zarzadzenia.

§2

Nadzo6r nad wykonaniem zarzgdzenia powierzam Administratorowi Bezpieczenstwa
Informacji

51

Zarzadzenie wchodzi w zycie z dniem podpisania.

Z upowaznienj
SEKRET

Burmistrza
GMINY

Kazimierd Kaczmar



Uzasadnienie -

Celem opracowania i wdrozenia dokumentu, jakim jest Analiza zagroien i ryzyka przetwarzania
danych osobowych w Urzedzie Miejskim w Sosnicowicach jest uwzglednienie norm, wymaganych
ustawg i rozporzadzeniem, odnoszacych si¢ do wdrozenia systemu zarzadzania bezpieczenstwem
informacji, jak i analizy ryzyka przetwarzanych informacji, w tym danych osobowych.

Na Administratorze spoczywa obowiazek zapewnienia $rodkéw, zapewniajacych odpowiednia dla
zagrozen ochrong przetwarzania danych osobowych.

7 punktu widzenia wymienionych norm, oznacza to spetnienie trzech regut:

1) reguly poufnosci informacji, polegajacej na zapewnieniu, ze informacja jest udostgpniona jedynie
osobom upowaznionym;

2) reguly rozliczalno$ci informacji, polegajacej na tym, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nia aktow tylko wtedy, gdy istnieje taka potrzeba oraz istnieje mozliwos¢
identyfikacji takiej osoby;

3) reguly integralnosci informacji, polegajacej na zapewnieniu dokladnosci i kompletnosci
informacji oraz metod jej przetwarzania.

Bezpieczenstwo wiaze sie z ograniczeniem ryzyka, czyli wyeliminowanie nieakceptowanego ryzyka
utraty zasobow Urzedu Miejskiego w Sosnicowicach.

Niniejszy dokument jest podstawa do zarzadzania bezpieczefistwem informacji rozumianym jako
identyfikacja, ocena i ustalenie priorytetow wystgpienia ryzyka. Nastepnie podjgcie takiego dziatania,
aby zminimalizowaé, monitorowa¢ i kontrolowaé prawdopodobienstwo wystapienie zjawisk
niepozadanych.



Zatacznik nr 1 do Zarzadzenia 91/2016 z dnia 10.10.2016
Dokument nadzorowany w wersji elektronicznej

podpis Administratora Danych Osobowych

ANALIZA ZAGROZEN | RYZYKA

przy przetwarzaniu danych osobowych
w Urzedzie Miasta i Gminy Sosnicowice
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1. Podstawy prane opracowanej dokumentacii.

Art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych

Dz. U. 2016.922 z pdin. zm

& 4 p.5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw techniczny
i organizacyjnych , jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych Dz. U. Nr 100, poz. 1024



2. WYMOGI OGOLNE BEZPIECZENSTWA

W czasie przetwarzania danych osobowych w Urzedzie Miasta i Gminy Sosnicowice , informacje
wystepuja w postaci :

e plikow lub informacji przechowywanych na dysku twardym komputera,

e plikow lub informacji przechowywanych pamieci operacyjnej komputera,
e plikow lub informacji zapisanych na nosnikach pamieci,

e wersji roboczych lub gotowych dokumentéw w formie papierowe;j.

Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajgce dane osobowe
wymaga :

e zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostepem,

e ochrony nosnikéw technicznych i wydrukéw dokumentéw wytwarzanych przy pomocy
sprzetu komputerowego w tym okreslenia zasad postepowania z nimi przed nieuprawnionym
dostepem,

e zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujgcych sig w
zasobach systemu informatycznego,

e zapewnienia dostepnosci do danych osobowych znajdujacych sie na technicznych nosnikach
informacji oraz w pamieci systemu informatycznego dla upowaznionych uzytkownikow,

e zapewnienia mozliwosci kontroli nosnikéw , na ktdérych przetwarzano lub przechowywano
dane osobowe.



3. ZAGROZENIA DLA SYSTEMU

Biorac

pod uwage specyfikacje prac wykonywanych przy pomocy systemu informatycznego,

przeznaczonego do przygotowania dokumentéw zawierajgcych dane osobowe , podstawowe

zagrozenia to: utrata poufnosci, integralnosci i rozliczalnosci.

poufnoéc to zapewnienie , Zze dane osobowe nie s3 udostepnianie nieupowaznionym
podmiotom,

integralnosc¢ to zapewnienie , aby wszelkie zmiany wykonywane w systemie informatycznym,
w systemie jego katalogdw oraz poszczegdlnych plikach zawierajgcych dane osobowe byty
skutkiem zaplanowanych dziatan uzytkownikow systemu ; wiasciwos¢ zapewniajgca , ze dany
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,

rozliczalnos¢ to wiasciwosé zapewniajgca , ze dziatania podmiotu przetwarzajgcego dane
mogg by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi.

Zagrozenia w zakresie poufnosci obejmujg :

nieuprawniony dostep do pomieszczenia , w ktérym przetwarzane sa dane osobowe ,
ujawnienie haset dostepu do stanowiska komputerowego na ktérym przetwarzane sg dane
osobowe,

nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny nosnik,
utrata nosnika zawierajacego dane osobowe,

kleska zywiotowa , w wyniku ktérej utracono dane osobowe,

nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym,

Zagrozenia w zakresie rozliczalnosci obejmuja :

brak kontroli nad dokumentami wykonanymi na stanowisku komputerowym w zakresie ich
kopiowania i drukowania,

wyparcie sie pracy na stanowisku komputerowym , gdzie przetwarza sig dane osobowe,
wprowadzenie zmian w tresci dokumentu zawierajgcego dane osobowe

btedy oprogramowania lub sprzetu.

Zagrozenia w zakresie integralnosci obejmujg :

nielegalny dostep danych osobowych, w tym do stanowiska komputerowego,

btedy, pomytki,

brak mechanizméw uniemozliwiajacych skasowanie lub zmiane logindw przez administratora
lub innego uzytkownika,

wirus,

brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralnos¢ danych.

Zrédtami zagrozen dla stanowisk komputerowych, gdzie przetwarza sig dane osobowe moga by¢:

sity natury - zdarzenia , ktore nie wynikajg z dziatalnosci cztowieka, tzn.
o uderzenia pioruna,
o pozar bedgcy konsekwencja uderzenia pioruna,



starzenie sie sprzetu,

starzenie sie nosnikow pamieci,
kurz,

katastrofy budowlane,

ulewny deszcz,
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ekstremalne temperatury, wilgog,

e ludzie - mogg to by¢ pracownicy lub osoby z zewnatrz , ktorzy dziatajg w sposdb celowy lub
przypadkowy ; zagrozenia te to przede wszystkim:
o btedy i pomytki uzytkownikéw
btedy i pomytki administratorow
btedy utrzymania systemu w poufnosci , integralnosci i rozliczalnosci,
zaniedbania uzytkownikdw przy przesytaniu , udostepnianiu i kopiowaniu,
zgubienie nosnika zawierajacego dane osobowe,
niewtfasciwe zniszczenie nosnika,
nielegalne uzycie oprogramowania
choroba waznych osdb i nieuprawnione zastepstwo
epidemia kadry i brak oséb do dostgpu,
podpalenie obiektu,
zalanie woda,
katastrofa budowlana bedaca konsekwencjg przypadkowego dziatania cztowieka,
zaktdcenia elektromagnetyczne , radiotechniczne,
podtozenie i wybuch bomby, fadunku wybuchowego,
uzycie broni,
zmiany napiecia w sieci,
utrata pradu,
zbieranie sie fadunkow elektrostatycznych,
utrata kluczowych pracownikow,
niedobdr pracownikow,
defektu oprogramowania,
szpiegostwo,
terroryzm,
wandalizm,
destrukcja zbioréw i programoéw impulsem elektromagnetycznym,
kradziez,
wiamanie do systemu,
wytudzenie, fatszowanie dokumentow,
podszycie sie pod uprawnionego uzytkowania,
podstuch,

O 0O OO OO0 OOOO0OO0OO0O0O0OO0OO0OO0OCO0OCOo0ODO0ODO0OO0OC O0OCO0OC O0OC 0O 0O 0O 0

uzycie ztoéliwego oprogramowania,

Kazde z ww. zagrozert wynikajacych z dziatalnosci cztowieka moze by¢ ograniczone poprzez:
e rygorystyczne przestrzeganie zasad postgpowania z danymi osobowymi,
e fizyczne zabezpieczenie obiektu, w ktérym dziafa system,

e wdrozenie systemu kontroli uzytkownikdw,



e brak potaczenia stanowisk komputerowych systemu z siecig internetowa.

Zagrozenia wynikajagce z dziatania sit natury mozna ograniczy¢ poprzez wiasciwe zabezpieczenie
budynkéw i pomieszczen, w ktorych znajdujg sie stanowiska komputerowe , na ktérych przetwarza
sie dane osobowe.

Potencjalne ataki moga by¢ wykonane poprzez: podstuch, wyfudzenie , fatszowanie
dokumentdw, wykorzystanie promieniowania ujawniajgcego.

4. STOPIEN WAZNOSCI INFORMACII

Stopienn waznosci informacji zawierajagcych dane osobowe okresla poziom ochrony oraz
zastosowanie wtaéciwych srodkdw bezpieczeristwa. W Urzedzie Miasta i Gminy Sosnicowice
przetwarza sie dane osobowe zwykte i wrazliwe - merytorycznie zwigzane z zakresem obowigzkow
uzytkownika.

Poniewaz przewarzajaca cze$¢ danych osobowych w Urzedzie Miasta i Gminy So$nicowice
przetwarzana jest za pomocg komputeréw , wielkos¢ potencjalnych skutkow ujawnienia/utraty
informacji w nich zawartych jest stosunkowo duza, dlatego tez nalezy oszacowa poziom utraty
poufnosci , jako wysoki (8 w skali od 1 do 10). Dotyczy to kazdej kategorii przetwarzanych zasobow
danych osobowych.

Doktadnos$¢ i kompletnoéé realizowanych czynnosci w zakresie prowadzonych spraw
administracyjnych sg zapewnione przez odpowiednie usytuowanie stanowisk komputerowych, na
ktérych sie przetwarza dane osobowe (stanowiska jednoosobowe). Wymagania zwigzane z potrzebg
zachowania integralnoéci informacji zawierajacych dane osobowe w systemie sg $rednie (4-6 w skali
od 1 do 10). Dotyczy to kazdej kategorii ww. przetwarzanych zasobéw danych osobowych.

Wytwarzane dokumenty zawierajace dane osobowe sg rejestrowane , przechowywane do
wgladu a nastepnie niszczone lub archiwizowane przez osoby posiadajgce stosowne upowaznienie.
Raz w roku tworzone sg kopie archiwalne na nosnikach pamigci. Mozna, zatem okresli¢ wymagania
zwiazane z zachowaniem rozliczalnosci , jako $rednie (4-6 w skali od 1 do 10).

5. PODATNOSC SYSTEMU NA ZAGROZENIA
Podatno$¢ systemu na zagrozenia moze wynikac z :
e dostepnosci systemu wynikajacego np. z braku ochrony fizyczne budynku lub znacznej liczby
personelu , majgcego potencjalnie dostep do systemu oraz wiedze jak obstugiwac system,
e dostepnoé¢ informacji znajdujgcych sie w systemie za posrednictwem potfaczen
zewnetrznych,
e mozliwoéé celowego wprowadzenia luk w sprzecie i oprogramowaniu lub wprowadzenia
wirusow komputerowych,
e mozliwoé¢ awarii sprzetu lub oprogramowania za wzgledu na uszkodzenia ,btedy projektowe
lub umyslng interwencjg,
e przesytanie informacji przez niezabezpieczone facza telekomunikacyjne.



Podatnosé systemu na zagrozenia zostafa ograniczona poprzez:

e ochrone fizyczng stanowisk komputerowych,

e kontrole dostepu do pomieszczen , gdzie przetwarzane sg dane osobowe,

e wydzielenie stref ochronnych,

e ograniczenie liczby personelu, majacego potencjalnie dostep do stanowisk komputerowych
oraz wiedze jak je obstugiwac,

e zbudowanie stabilnej sieci zasilajgce],

e przeglady okresowe nosnikow,

e kontrole zmian konfiguracji,

e testowanie oprogramowania,

e audyt,

e zabezpieczenie haset,

e uzycie oprogramawania antywirusowego,

e  backupy,

W celu oszacowania potencjalnych strat wynikajacych z utraty (ujawnienia) danych
osobowych przetwarzanych na stanowiskach komputerowych wykonano analizg ryzyka na podstawie
przewidywanych zagrozen dla zasobow. Analiza ryzyka musi by¢ wykonana okresowo przez
Administratora Bezpieczenistwa Informacji i Administratora Systemu Informatycznego; raz do korku
na tej podstawie aktualizowana jest tabela ryzyka znajdujgca sie na stronie Urzedu Miasta
Soénicowice : http://www.sosnicowice.pl/

6. ANALIZA ZAGROZEN | RYZYKA
Analiza zagrozef i ryzyka polega na identyfikacji ryzyka wystapienia niepozgdanego czynnika

(ujawnienia , przechwycenia itd.), okreslenia jego wielkosci i zidentyfikowania obszarow
wymagajacych zabezpieczen tak, aby to ryzyko zminimalizowac lub catkowicie go zlikwidowac.
Aby przeprowadzi¢ poprawnie analize ryzyka na poczatku nalezy okreslic¢ :

e zasoby ktore nalezy chronic ;

e zagrozienia - czynnik, ktéry moze powodowac wystgpienie incydentu;

e podatnosé - stabos¢ zasobow , ktéra moze by¢ wykorzystana przez potencjalne zagrozenie

e skutki - jaki wptyw bedzie miat zaistniaty incydent na system informatyczny.
Zasobami systemu sg wszelkie elementy stuzace do przetwarzania , przechowywani lub
przekazywania informacji oraz do zapewnienia im wtasciwego poziomu bezpieczenstwa, tzn.:

e sprzet komputerowy przechowujacy dane - dysk twardy,

e pracownicy Urzedu , przetwarzajgcy dane osobowe,

e aplikacje , w ktérych przetwarzane s dane osobowe,

e pomieszczenia, w ktdrych pracujg osoby przetwarzajgce dane osobowe,

e koszty dodatkowych zabezpieczen obudowy systemu po incydencie.



Zagrozenia systemu to wszystkie niekorzystne czynniki mogace przyczyni¢ sie w trakcie pracy z
danymi osobowymi do wystgpienia incydentu, moggcego mie¢ wyptyw na ich ujawnienie badz utrate,
Yz

e poufnosé - whasciwos¢ polegajagca na tym, ze informacja nie jest dostepna lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom, tj. nieuprawiony dostep do informacji
, kradziez, pomytka, sabotaz, itp.

e rozliczalno$¢ - wtasciwos¢ pozwalajgca na rozliczanie osoby pracujgcej na stanowisku
komputerowym systemu przetwarzajgcego dane osobowe w zakresie dostgpu do
pomieszczenia , w ktorym ono jest zainstalowane oraz rozliczenie czynnosci wykonanych przy
pomocy tego stanowiska komputerowego, w systemie katalogéw oraz pojedynczych
zbiorach.

e integralnoéc¢ - whasciwosc polegajgca na zapewnieniu doktadnosci i kompletnosci aktywow tj.
atak wirusow, pozar itp.

Podatnos¢ systemu to stabosci zasobdw , ktére mogg by¢ wykorzystane do ujawnienia informacji
niejawnych lub ich utraty.
Skutki okreélajg wysoko$¢ start w systemie informatycznym po zainstalowaniu incydentu.

SKALA:
- identyfikacja sutkow utraty zasobodw, dla atrybutu poufnosci danych osobowych <0-10>

Wartosc Skutki
<0> Brak skutkow utraty poufnosci
<1-3> Niski skutek utraty poufnosci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnosci
<9-10> Catkowita utrata poufnosci

- identyfikacja sutkéw utraty zasobdw, dla atrybutu rozliczalnosci danych osobowych <0-10>

Wartosc Skutki
<0> Utrata dostepnosci nie wystepuje
<1-3> Niski skutek utraty rozliczalnosci
<4-7> Sredni skutek utraty rozliczalnosci
<8-9> Wysoki skutek utraty rozliczalnosci
<9-10> Absolutny skutek utraty rozliczalnosci

- identyfikacja sutkéw utraty zasob6w, dla atrybutu integralnosci danych osobowych <0-10>

Wartosc Skutki
<0> Utrata integralnosci nie wystepuje
<1-3> Niski skutek utraty integralnosci
<4-7> Sredni skutek utraty integralnosci
<8-9> Wysoki skutek utraty integralnosci
<9-10> Bezwzgledny skutek utraty integralnosci




- identyfikacja podatnosci systemu informatycznego na okreslenie zagrozenia <0-10>

Wartosc Skutki
<0> Brak podatnosci
<1-3> Niski poziom
<4-7> Sredni poziom
<8-9> Wysoki poziom
<9-10> Ekstremalny poziom

Ryzyko = iloczyn wartosci skutkéw i podatnosci zasobéw systemu (max 100)

- skala poziomu ryzyka <1-100>

Wartosc Poziom ryzyka

<1-20> Niski poziom ryzyka utraty bezpieczeristwa danych osocbowych
<21-60> Sredni poziom ryzyka utraty bezpieczenstwa danych osobowych
<61-80> Wysoki poziom ryzyka utraty bezpieczenstwa danych osobowych
<81-100> Maksymalny poziom ryzyka utraty bezpieczenstwa danych osobowych




Ryzyko ogélne (srednio) = 30,28/ 100

Wystepuje sSrednie ryzyko utraty bezpieczeristwa danych osobowych
7. Wnioski

Ww. analiza przeprowadzona dla wszystkich chronionych zasobédw oraz wszystkich
mozliwych zagrozen data petny obraz, na co zwrdci¢ szczegdlng uwage w Urzedzie Miasta i Gminy
Soénicowice, jakie zastosowa¢ dodatkowe srodki bezpieczeristwa wystepujgcego systemu
informatycznego, w ktérym przetwarzane sg dane osobowe. Dodatkowo utatwia tez stworzeni'e
stosownej dokumentacji.

W zwigzku z powyzszym na podstawie ww. analizy najwiekszym potencjalnym zagrozeniem
wystepujgcym w Urzedzie Miasta i Gminy Soénicowice dla bezpieczeristwa danych osobowych jest:

e nieuprawniony dostep,

e kradziez (wlamanie do systemu),

Innymi zagrozeniami s3 :

e awaria sprzetu,

e atak wirusa,

e pozar obiektu Urzedu Miasta i Gminy Soénicowice,

W celu zmniejszenia ww. zagrozen szczegéIng uwage nalezy zwrdcic¢ na :

e przetwarzanie danych osobowych tylko przez osoby upowaznione,

e zabezpieczenie obiektu i systemu informatycznego w zakresie ochrony antywlamaniowej
oraz przestrzeganie ustalonych zasad w tym zakresie,

e przestrzeganie instrukcji obstugi sprzetu i zasad postugiwania sig nim,

e stosowanie nowoczesnych zabezpieczen antywtamaniowych.

Aby skutecznie wyeliminowaé ww. zagrozenia nalezy wprowadzi¢ nastgpuace dodatkowe
zabezpieczenia:

e przestrzega¢ zasad korzystania ze sprzetu informatycznego okreslonych w  Polityce
Bezpieczenstwa (PB) i Instrukcji Zarzgdzania Systemem informatycznym (/Z5/), ze zwrdceniem
szczegolnej uwagi na dostep osdb postronnych,

e przestrzegac rygorystycznie przepisdw w zakresie ochrony danych osobowych,

e przestrzega¢ zasad postugiwania sie sprzetem komputerowym (kopiowanie, przesyfanie,
udostepnianie),

e stosowaé procedury (PB i IZSl)korzystania z systemu informatycznego w ktdrym
przetwarzane sg dane osobowe.



