ZARZADZENIE NB 54/2015
BURMISTRZA SOSNICWIC
z dnia 3 czerwca 2015 r.

w sprawie powolania Administratora Bezpieczenstwa Informacji
i Administratora Systemu Informatycznego w Urzedzie Miejskim
w Sosnicowicach

Na podstawie art. 31 oraz art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (t.j. Dz. U. z2013r. p0z.594 z p6zn. zm.) w zwiazku z art.
36 a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
z 2014r. poz.1182 z pdzn. zm.) zarzgdzam, co nastepuje:

§1
1.W celu zastosowania odpowiednich srodkow technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych odpowiednio do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczanie danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem
powotuje na:
- Administratora Bezpieczenstwa Informacji w Urzedzie Miejskim w
Soénicowicach (zwanego dalej ABI) — Pana Adama Szczesny.
- Administrator‘a Systemow Informatycznych w Urzedzie Miejskim w
Sosnicowicach (zwanego dalej ASI) — Pana Kamila Kionka.
2. Administrator danych moze powierzy¢ ABI, wykonywanie innych
obowigzkow, jezeli nie naruszy to prawidtowego wykonywania zadan ABI.

§2.
Szczegdtowe zadania ABI i ASI okresla Instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych oraz Polityka
bezpieczenstwa.

§3.
Ustala sie¢ ramowy zakres zadan ABI w Urzedzie Miejskim w Sosnicowicach ,
zgodnie z zatacznikiem nr 1 do niniejszego zarzadzenia.

§4.
Ustala sie ramowy zakres zadan ASI w Urzedzie Miejskim w Sosnicowicach
zgodnie z zatacznikiem nr 2 do niniejszego zarzadzenia.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania .




Zatacznik nr |

do Zarzadzenia 54/2015
Burmistrza Sosnicowic
z dnia 3 czerwca 2015r.

Zakres dzialania Administratora Bezpieczenstwa Informacji (ABI)

1. Do obowiazkoéw Administratora Bezpieczenstwa Informacji bgdzie nalezalo wdrozenie
i nadzér nad prawidlowa realizacja Polityki Bezpieczenstwa obowigzujace] w
jednostee organizacyjnej, w szczegdlnosci:

a) zastosowanie $rodkéw technicznych 1 organizacyjnych zapewniajgcych
ochrone przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrong,

b) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym
lub zabraniem przez osobg nieuprawniona,

¢) zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem,

d) prowadzenie dokumentacji opisujacej sposob przetwarzania danych oraz
zastosowane srodki techniczne stuzace ich zabezpieczeniu,

e) wyznaczanie Administratora Systemu Informatycznego (ASI),
f) nadawanie upowaznienia do przetwarzania danych osobowych.

2. Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych i opracowanie w tym zakresie sprawozdan dla
administratora danych oraz na zadanie Generalnego Inspektora Ochrony Danych

Osobowych.

3 Przeprowadzanie szkolen z zakresu ochrony danych osobowych , w tym ochrony
danych przetwarzanych w systemach informatycznych.

4. Sporzadzanie projektow decyzji , pism, umow 1 opinii z zakresu ochrony danych
osobowych

3. Zapewnienie zapoznawania 0sob upowaznionych do przetwarzania danych

osobowych z przepisami o ochronie danych osobowych.




Zalacznik nr 2

do Zarzadzenia 54
Burmistrza Sosnicowic
z dnia 3 czerwca 2015r.

Zakres dzialania Administratora Systemu Informatycznego (ASI)

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania
danych osobowych w zakresie systemu informatycznego stuzacego do tego celu.

Kontrola przeptywu informacji pomigdzy systemem informatycznym a siecia
publiczng oraz kontrola dzialan inicjowanych z sieci publicznej i systemu
informatycznego.

Zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostepem oraz
przeprowadzanie analizy ryzyka uwzgledniajace] realne zagrozenia dla systemu
informatycznego.

Realizacja decyzji Administratora Danych Osobowych odno$nie nadania osobom
uprawnien dostgpu do danych i wybranych funkcji narzedzi stuzacych do ich
przetwarzania, w srodowisku I'T Urzedu tj. :

a) tworzenie kont uzytkownikow w systemach informatycznych,

b) przypisywanie, do kont, startowych hasel uwierzytelniajgcych uzytkownikéw tych
kont,

¢) przypisywanie do zalozonych kont polityk odno$nie jakosci hasetl i czestotliwosei
ich zmiany,

d) resetowanie utraconych haset,

e) usuwanie kont i uprawnien dla kont osob ktére zakonezyty prace w Urzedzie,

f) dostarczanie ABI informacji potrzebnych do oceny prawidtowosei funkcjonowania
sprz¢towo-programowych,

g) planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju
srodowiska IT w Urzedzie Gminy,

h) planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa
systemdw 1 danych,

i) automatyzacja zadan konserwacyjnych w systemie — w tym wykonywania kopii
zapasowych oprogramowania i danych,

j) monitorowanie stanu srodowiska IT, stanu sprzetu IT i1 wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikow,

k) monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach
roboczych,

I) zapewnienie serwerom 1 stacjom roboczym niezbednych licencji programowych.




