ZARZADZENIE NR 119/2024
BURMISTRZA SOSNICOWIC

z dnia 10 lipca 2024 r.

w sprawie wprowadzenia instrukcji tworzenia kopii zapasowych zbiorow
danych, oprogramowania oraz systemow stuzacych do przetwarzania
danych w Urzedzie Miejskim w Sosnicowicach

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04. 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. UE. L. Nr 119, s. 1 ze zm.) zarzadzam, co nastepuje:

8§ 1. Instrukcje tworzenia kopii zapasowych zbioréw danych danych,
oprogramowania oraz systemow stuzgcych do przetwarzania danych w Urzedzie
Miejskim w Sosnicowicach okresla Zatgcznik 1 do niniejszego Zarzgdzenia.

8§ 2. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

8§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Sosnicowic

Bernard Wilczek
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Zatacznik do zarzadzenia Nr 119/2024
Burmistrza Sosnicowic
z dnia 10 lipca 2024 r.

Instrukcja tworzenia kopii zapasowych zbioréw danych danych,
oprogramowania oraz systemow stuzacych do przetwarzania danych
w Urzedzie Miejskim w So$nicowicach

1. Wykonywanie kopii zapasowych.

1) Zbiory danych w systemie informatycznym sg zabezpieczone przed utratg lub
uszkodzeniem za pomocq:

a) urzadzen zabezpieczajacych przed awarig zasilania lub zaktéceniami w sieci
zasilajacej,

b) sporzadzania kopii zapasowych zbiorow danych (kopie petne);

2) Za tworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny
jest Administrator Systemu Informatycznego lub osoba wyznaczona przez
niego;

3) Kopie zapasowe bazy danych wykonywane sg mechanizmami bazy,
a nastepnie archiwizowane w oparciu o specjalizowane oprogramowanie.
Petne kopie zapasowe zbiorow danych sg tworzone codziennie.

4) Kopie dokumentéw z serwerdéw wykonywane sg za pomocg specjalizowanego
oprogramowania. Kopie cato$ciowe wykonywane sg co tydzien, kopie
przyrostowe codziennie.

5) Kopie wykonywane sg na dyskach w serwerach backupowych w serwerowni
zapasowej.

6) W szczegdlnych przypadkach - przed aktualizacjg lub zmiang w systemie
nalezy bezwarunkowo wykonac petng kopie zapasowg systemu;

7) Kopie zapasowe zbioréw danych nalezy okresowo sprawdzac pod katem
ich przydatnosci do odtworzenia w przypadku awarii systemu.
Za przeprowadzanie tej procedury odpowiedzialny jest Administrator Systemu
Informatycznego lub inna wyznaczona przez niego osoba;

8) Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych,
zniszczy¢ w sposob uniemozliwiajacy odczyt danych, lub przechowywac
w bezpiecznym miejscu zabezpieczonym przed dostepem do niego osob
niepowotanych;

9) W przypadku komputeréw stacjonarnych i przenosnych nie bedacych
witasnoscig Jednostki, uzytkownik systemu ma obowigzek sporzadzania kopii
zapasowych jak réwniez ochrony nosnikéw informacji. Wymaga sie
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od uzytkownika stosowania zasad dotyczacych ochrony danych osobowych
przed dostepem o0sdb nieuprawnionych;

10) Istniejg kopie programéw, ktére moze wykonywaé sam uzytkownik (z
powodu braku automatycznego mechanizmu kopiujacego) — wedle zalecen
ASI;

2. Przechowywanie kopii zapasowych oraz elektronicznych nosnikow
informacji zawierajacych dane osobowe.

1) Okresowe kopie zapasowe wykonywane sg na macierz NAS. Kopie powinny
by¢ przechowywane w innych pomieszczeniach niz te, w ktorych
przechowywane sg zbiory danych osobowych wykorzystywane na biezgco.
Kopie zapasowe przechowuje sie w sposdb uniemozliwiajacy nieuprawnione
przejecie, modyfikacje, uszkodzenie lub zniszczenie;

2) Kazdy z egzemplarzy kopii zapasowej powinien by¢ przechowywany w innej
lokalizacji, w bezpiecznej odlegtosci od serwerow systemu;

3) Dostep do nosnikow z kopiami zapasowymi systemu oraz kopiami danych
osobowych ma Administrator Systemdéw Informatycznych;

4) Kopie zapasowe muszg by¢ opisane w sposdb umozliwiajacy szybka
identyfikacje.

5) Po uptywie okresu ich uzytecznosci lub przechowywania, dane osobowe
powinny zosta¢ skasowane lub zniszczone tak, aby nie byto mozliwe ich
odczytanie.

6) Kopie przechowywane sg przez 30 dni (kopie dzienne)

7) W przypadku likwidacji nosnikéw informatycznych zawierajacych dane
osobowe lub kopie zapasowe systemow informatycznych stuzacych do
przetwarzania danych osobowych nalezy przed ich likwidacjg usung¢ dane
osobowe lub uszkodzi¢ je w sposdb uniemozliwiajgcy odczyt danych
osobowych.

8) Usuniecie danych z systemu powinno zostac¢ zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z nosnika
informacji;

9) W przypadku nosnikdw informacji, przez ich zniszczenie rozumie sie ich
trwate i nieodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci
ich rekonstrukcji i odzyskania danych;

10) W przypadku braku mozliwosci zrealizowania procedury wewnetrznego
zniszczenia nos$nikéw informacji, fakt ten nalezy zgtosi¢ Administratorowi
Danych Osobowych; po przekazaniu nosnikéw zostang one zniszczone
w ramach srodkéw technicznych Jednostki badZz poddane procedurze utylizacji
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nos$nikow informacji realizowanej przez firme zewnetrzng, zakoriczonej
sporzadzeniem odpowiedniego protokotu utylizacji/zniszczenia.
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