ZARZADZENIE NR 118/2024
BURMISTRZA SOSNICOWIC

z dnia 10 lipca 2024 r.

w sprawie wprowadzenia procedury nadawania/zmiany i odbiernia
uprawnien do przetwarzania danych w systemie informatycznym
w Urzedzie Miejskim w Sosnicowicach

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04. 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. UE. L. Nr 119, s. 1 ze zm.) zarzadzam, co nastepuje:

8§ 1. Procedure nadawania/zmiany i odbiernia uprawnien do przetwarzania
danych w systemie informatycznym w Urzedzie Miejskim w Sosnicowicach
okresla Zatgcznik 1 do niniejszego Zarzadzenia.

8§ 2. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

8§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Sosnicowic

Bernard Wilczek
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Zatacznik Nr 1 do zarzadzenia Nr 118/2024
Burmistrza Sosnicowic
z dnia 10 lipca 2024 r.

Procedura nadawania/zmiany i odbiernia uprawnien do przetwarzania danych
w systemie informatycznym w Urzedzie Miejskim w Sosnicowicach

Stownik skrétéw:

ADO - Administrator Danych Osobowych (UM Sosnicowice)

ASI - Administrator Systemow Informatycznych wyznaczony przez ADO
Kierownik jednostki - Burmistrz Miasta Sosnicowice

1. W przypadku, gdy upowazniony przez Kierownika jednostki pracownik
bedzie pracowat w systemach teleinformatycznych Administratora, nalezy mu
nadac dostep jako Uzytkownikowi. W tym celu, bezposredni przetozony
Pracownika informuje ASI (powotanego zarzadzeniem Kierownika jednostki)
o koniecznosci nadania Uzytkownikowi uprawnien do konkretnych systemow
teleinformatycznych na wzorze wskazanym w zatgczniku nr 1 do procedury.
Niniejsze zgtoszenie dokonywane jest w formie pisemnej lub elektronicznej
(wystanie podpisanego, zeskanowanego formularza).

2. Niezwtocznie po otrzymaniu ,zlecenia”, ASI nadaje Uzytkownikowi dostep
do okreslonych we wniosku systemoéw teleinformatycznych, poprzez
wprowadzenie do systemu unikalnego identyfikatora oraz hasta pierwszego
logowania ze wskazaniem zakresu dostepnych danych i operacji. Niniejsze
informacje przekazywane sg Uzytkownikowi w sposdb gwarantujgcy ich poufnosc
przyjety przez ASI, adekwatnie do okolicznosci. Mozna do tego wykorzystaé
formalny druk bedacy zataqcznikiem Nr 2 do procedury.

3. Aktualnie nadane uprawnienia sg mozliwe do wgladu i weryfikacji
w Systemie Informatycznym w kazdym czasie przez ASI lub upowaznionego do
tego pracownika. System Informatyczny umozliwia wyswietlenie wykazu
wszystkich Uzytkownikow majgcych dostep do danego zasobu informatycznego
w kazdym czasie.

4. ASI prowadzi zbiorczg ewidencje Uzytkownikow systemow informatycznych
zgodnie z zatacznikiem nr 3 do procedury. Ewidencja prowadzona jest w formie
elektronicznej.

5. Po otrzymaniu danych pierwszego logowania, Uzytkownik dokonuje
samodzielnej zmiany hasta do uzytkowanego przez niego systemu. Hasto musi
by¢ co najmniej 8-znakowe, w sktad ktérego muszg wchodzi¢ litery mate i duze
oraz cyfry. Ustanowione indywidualnie hasto, uzytkownik systemu musi
zapamietac i nie ma prawa go udostepnia¢ w jakiejkolwiek formie osobom
trzecim.
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6. Zakres uprawnien do systeméw informatycznych nadawanych
Uzytkownikom odpowiada zakresowi wskazanemu w upowaznieniu do
przetwarzania danych osobowych udzielonym danemu Uzytkownikowi przez
Kierownika jednostki i jest zwigzany z zajmowanym stanowiskiem i petniong
funkcja oraz zakresem obowigzkow stuzbowych. W uzasadnionych przypadkach
ASI moze odmoéwic¢ nadania uprawnien (np. zbyt szeroki zakres uprawnien)

i zwrdcic sie o podjecie tej decyzji do Dziatu KADR, informujac o tym
jednoczesnie Kierownika jednostki.

7. W okresach czasowej nieobecnosci Uzytkownika, za zgodg bezposredniego
przetozonego dopuszcza sie nadanie uprawnien tymczasowych innemu
Uzytkownikowi na czas petnionego zastepstwa.

8. W uzasadnionych przypadkach ASI, za Administratora Danych Osobowych,
moze zdecydowac o przekierowywaniu poczty na adres e-mail innego
Uzytkownika.

9. Nadane przez Kierownika jednostki upowaznienie do przetwarzania danych
osobowych wygasa z chwilg jego odwotania, t.j. ustania przestanki bedacej
podstawg wydania upowaznienia, w tym w szczegolnosci wygasniecia stosunku
pracy lub umowy cywilnoprawnej tqczacej pracownika / inng osobe upowazniong,
przez administratora, do przetwarzania danych osobowych. Po ustaniu w/w
przestanki przetozony osoby niezwtocznie informuje o tym fakcie ASI celem
odwotania jej uprawnien do systemow informatycznych.

10. Ewentualna modyfikacja lub odebranie uprawnien do systemoéw IT
dokonuje sie analogicznie jak w pkt 1-6 procedury. Informacja o ustaniu
przestanki bedacej podstawg nadania uprawnien musi zostac¢ niezwtocznie
przekazana przez przetozonego do dziatu IT.

11. Niniejszq procedure stosuje sie odpowiednio w przypadku koniecznosci
nadania uprawnienia osobie trzeciej (niebedacej pracownikiem ADO).
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Zatqcznik Nr 1 do Procedury nadawania uprawnien w systemach informatycznych UM Sosnicowice

WNIOSEK NF ....ccovvurrinneenneee PRZELOZONEGO
O NADANIE / MODYFIKACIE / ODEBRANIE
UPRAWNIEN DLA UZYTKOWNIKA W SYSTEMIE INFORMATYCZNYM
W ZWIAZKU Z WYKONYWANIEM PRACY W URZEDZIE MIEJSKIM W SOSNICOWICACH

O Nowy uzytkownik O Modyfikacja uprawnien 0 Odebranie uprawnien w systemie

(nalezy zaznaczy¢ wtasciwg opcje)

DOTYCZY SYSTEMOW: L) et a bt eb ettt behaesaer et et et et eas et et eneeneeteeteeae s
2) et — e r ettt et et eeeteeheeheete st eheeteetete b s s nenetensentesaesaenaens
) SO USSP
(nazwa aplikacji (bazy danych), w ktérej przetwarzane sg dane osobowe)
IMi€ i NAZWISKO PRZEEOZONEGO .........oceeeveieeeeeeeeeeieeeeeeeeeesesseees e e st sss v ses et ssssssas et ssesessassessssses st sssesasassssassnes

Imie i nazwisko UZYTKOWNIKA

Jednostka Organizacyjna / Dziat

Telefon (stuzbowy) nr: Pokdj nr (jesli dotyczy): |Adres e-mail (stuzbowy):

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Okres obowigzywania Od dNiad e DO dNia v, / Do odwotania

uprawnienia: 7 niewtasciwe skresli¢

Data zgtoszenia:

Data nadania UPraWniBN: | e
(czytelny podpis Administratora Systeméw Informatycznych

/ pracownika nadajgcego uprawnienia)
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Zatqcznik Nr 2 do Procedury nadawania uprawnien w systemach informatycznych UM Sosnicowice

DANE PIERWSZEGO LOGOWANIA DO SYSTEMU INFORMATYCZNEGO

(imie i nazwisko uzytkownika)

podaje ponizsze informacje:

L. UZYtKOWANY SYSTEM: oottt st s s s s
1) LOZIN: ettt ettt et st r e e e e e e e e eeeeesee e s e e nntbarbareaareaerareenaeens

2) Hasto pierwszego loGOWaANIA: c...cccveviveeecereeter ettt e r e e

Il UZYtKOWANY SYSTEM: et st st st s s s e

2) Hasto pierwszego [08OWaNIa: ......cceeeieuirece et

HL. UZYtKOWEANY SYSTEIM: .oviriiiiiicie ettt et sttt snesbeeneene b aes b e e one

2) Hasto pierwszego l0ZOWaNIA: .....ccoeciiveeerveiiiie ettt st ere e eeraens

» Uzytkownik zobowigzany jest do niezwtocznej, samodzielnej zmiany hasta do uzytkowanego
systemu.

» Hasto musi by¢ co najmniej 8-znakowe, w sktad ktérego muszg wchodzic litery mate i duze oraz
cyfry.

» Ustanowione indywidualnie hasto, uzytkownik systemu musi zapamieta¢ i nie ma prawa go
udostepnia¢ w jakiejkolwiek formie osobom trzecim.

» Po zmianie haset dostepowych, Uzytkownik jest zobowigzany do niezwtocznego zniszczenia
niniejszego druku w sposéb uniemozliwiajagcy odczytanie danych logowania (najlepiej
W niszczarce).

IMi€ i NAZWISKO, POAPIS ASI ..eeiiiiiiiieiietieiirt ettt ettt et ee e s e st sae e s e e e e e e e e s s aensenaesees
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Zatgcznik Nr 3 do Procedury nadawania uprawnien w systemach informatycznych UM Sosnicowice

EWIDENCJA OSOB UPRAWNIONYCH
DO PRACY W SYSTEMIE INFORMATYCZNYM

W URZEDZIE MIEJSKIM W SOSNICOWICACH

Administrator Danych Osobowych:

Data utworzenia

Osoby odpowiedzialne za prowadzenie ewidencji:

Imie i nazwisko

System/aplikacja

data nadania/ustania

uprawnien

od

Do

Zakres uprawnien
(wykaz zbioréw danych
wynikajacych
Z upowaznienia)

Identyfikator
uzytkownika
(login)

10.

11.

12.

13.

14.

15.
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