ZARZADZENIE NR 69/2024
BURMISTRZA SOSNICOWIC

z dnia 25 kwietnia 2024 r.

w sprawie wprowadzenia Procedury audytow wewnetrznych w zakresie
bezpieczenstwa informacji obowiazujacej w Urzedzie Miejskim
w Sosnicowicach

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04. 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. UE. L. Nr 119, s. 1 ze zm.) zarzadzam, co nastepuje:

8§ 1. Procedure audytéw wewnetrznych w zakresie bezpieczenstwa informacji
obowigzujacg w Urzedzie Miejskim w Sosnicowicach okresla Zatacznik 1 do
niniejszego Zarzadzenia.

8§ 2. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

8§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz

Leszek Kotodziej
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Zatgcznik nr 1 do Zarzgdzenia nr 69/2024 Burmistrza Sosnicowic z dn.25.04.2024 r.

PROCEDURA AUDYTOW WEWNETRZNYCH
W ZAKRESIE BEZPIECZENSTWA INFORMACJI

OBOWIAZUJACA

W URZEDZIE MIEJSKIM W SOSNICOWICACH

1. Celem procedury jest zapewnienie planowego i systematycznego przeprowadzania audytéw
wewnetrznych Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) w Urzedzie Miejskim

w Sosnicowicach.

2. Audytorem wewnetrznym SZBlI moze zostaé¢ Pracownik Urzedu Miasta posiadajgcy minimum
roczny staz pracy w UM lub Inspektor Ochrony Danych. Osoba przeprowadzajgca audyt
wewnetrzny powinna posiadaé¢ ukonczone szkolenie z zakresu przeprowadzania audytow
wewnetrznych  SZBI  i/lub  szkolenie ,Audytor Wewnetrzny Systemu Zarzgdzania

Bezpieczenstwem Informacji ISO 27001”.

3. Audyt wewnetrzny moze by¢ przeprowadzany przed dwéch lub wiecej audytorow wewnetrznych

SZBI tworzgcych zespot audytordow.

4. Audytor wewnetrzny, w porozumieniu z Administratorem Danych Osobowych, przygotowuje
roczny plan audytéw. Roczny plan audytow jest przygotowywany na dany rok kalendarzowy

najpozniej do korca stycznia roku, ktérego plan ma dotyczy¢.

5. Roczny plan audytéw okresdla m.in.:
» liste obszaréw oraz zagadnien, ktére powinny w szczegdlny sposéb byé objete planem
audytow;
» komorki organizacyjne i procesy, ktére majg by¢ audytowane;
» orientacyjne terminy audytow.
Plan audytow powinien uwzglednia¢ status i waznos¢ procesow i obszarow audytowanych,
jak rowniez wyniki poprzednich audytow. Burmistrz zatwierdza roczny plan audytéw. Przyktadowy

wzOr stanowi zatgcznik nr 1 do procedury.

6. Przeprowadzenie audytu ma na celu uzyskanie odpowiedzi na pytanie, czy dziatania w zakresie
bezpieczenstwa informacji w danym obszarze sg zgodne z przyjetym sposobem postepowania

i czy sg efektywne.
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7. Oprocz audytéw planowanych mozliwe jest réwniez przeprowadzenie audytéw nieplanowanych,
ktére mogg zostaé zatwierdzone na podstawie:
» zaistniatych incydentéw;
» wynikow poprzednich audytow;

» wynikow przegladéw zarzadzania.

8. Audytowana komodrka organizacyjna zostaje poinformowana o audycie co najmniej

7 dni przed planowanym terminem rozpoczecia audytu.

9. Audytor dokumentuje audyt w oparciu o przygotowany harmonogram, plan audytu

oraz obserwacje audytowe.

10. Realizacja audytu obejmuje nastepujgce etapy:

1) spotkanie otwierajgce (prezentacja osobowa, przedstawienie szczegétowego planu
i celu audytu oraz listy dokumentéw podlegajgcych badaniu, wyjasnienie ewentualnych
watpliwosci);

2) przeprowadzenie audytu skutecznosci funkcjonowania SZBI poprzez:

e rozmowy i wywiady z personelem, analize dokumentacji, obserwacje miejsc
przetwarzania informacji, oceny materiatow i sprzetu,

e zanotowanie faktow jako wydarzen w czasie audytu,

e ocena faktdw i okreslenie obiektywnych dowoddw istnienia niezgodnosci,

e weryfikacja wykonania dziatan korygujacych z poprzedniego audytu,

e rejestrowanie wszystkich ujawnionych niezgodnosci (w celu uwzglednienia ich w raporcie
koricowym);

3) spotkanie zamykajgce (podsumowanie audytu, omowienie stwierdzonych spostrzezen,
niezgodnosci i wnioskdéw oraz uzgodnienie terminu przedstawienia raportu z audytu);

4) przedstawienie raportu z przeprowadzonego audytu zgodnie z ustalonym weczesniej
terminem poprzez przestanie sporzadzonego raportu, po uprzednim zatwierdzeniu przez
Sekretarza oraz Burmistrza Sosnicowic w wersji papierowej, osobom odpowiedzialnym za

oceniany proces.

11. Po zakonczeniu audytu, w oparciu o przedstawiony raport, opracowane zostajg dziatan

korygujace/zapobiegawcze.

(data, pieczatka i podpis Kierownika jednostki)
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Zatgcznik Nr 1

Roczny plan audytow w Urzedzie Miejskim w So$nicowicach

A F- 1 0] Qo .
Przedmiot i zakres audytu
. . . Osoba . .
(lista obszaréw oraz zagadnien Audyt wewn. (W) . Orientacyjny )
L.p. ) ) ) /podmiot . Uwagi
objetych audytem, komdrka/dziat, / Audyt zewn. (2) . termin audytu
audytujacy
proces)
(data i podpis Burmistrza)
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