ZARZADZENIE NR 119/2023
BURMISTRZA SOSNICOWIC

z dnia 15 wrzesnia 2023 r.

w sprawie wprowadzenia Procedury ochrony danych osobowych
w ramach pracy zdalnej obowigqzujacej w Urzedzie Miejskim
w Sosnicowicach

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04. 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. UE. L. Nr 119, s. 1 ze zm.) zarzadzam, co nastepuje:

8§ 1. Procedure szkolenia oséb zaangazowanych w proces przetwarzania

informacji obowigzujaca w Urzedzie Miejskim w Sosnicowicach okresla Zatacznik
1 do niniejszego Zarzadzenia.

8§ 2. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

8§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Z up. Burmistrza
Sosnicowic

Bernard Wilczek
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1)

2)

3)

4)

S)

6)

Zatacznik 1 do Zarzgdzenia Nr 119/2023 Burmistrza Sosnicowic z dnia 15 wrzesnia 2023 roku

PROCEDURA OCHRONY DANYCH OSOBOWYCH
W RAMACH PRACY ZDALNE]

§ 1. Zakres podmiotowy procedury
Procedura ochrony danych osobowych w ramach pracy zdalnej, zwana dalej ,, Procedurq”, okresla
zasady postgpowania z danymi osobowymi, zasady ich zabezpieczenia i ochrony podczas
wykonywania pracy zdalne;j.
Obowigzek stosowania Procedury dotyczy kazdego pracownika wykonujacego prace zdalng
bez wzgledu na tryb jej uruchomienia.

§ 2. Podstawowe pojecia
Pracodawca, administrator — nalezy przez to rozumie¢ pracodawce pracownika wykonujacego prace
zdalna;
Dane osobowe — nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1) RODO,
czyli wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,
czyli takiej osobie, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos$¢ osoby
fizycznej;
IOD — nalezy przez to rozumie¢ Inspektora Ochrony Danych, powolywanego przez Administratora
zgodnie z art. 37 RODO;
Przetwarzanie — nalezy przez to rozumie¢ operacj¢ lub zestaw operacji okreslonych w art. 4 pkt 2)
RODO, takie jak: =zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub lgczenie,
ograniczanie, usuwanie lub niszczenie; w szczegolnosci, w odniesieniu do niniejszego regulaminu:
rejestrowanie, przechowywanie, udostepnianie;
Naruszenie ochrony danych osobowych — takie naruszenie bezpieczenstwa, ktore prowadzi
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych;
RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679
z 27. 04. 2016r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz.U. UE. L. Nr 119, s. 1 ze zm.).

§ 3. Dokumentacja ochrony danych osobowych
Kazdy pracownik wykonujgcy prace zdalng jest zobowigzany do stosowania obowigzujacych
u pracodawcy wewnetrznych aktow dotyczacych ochrony informacji i danych osobowych, a takze
procedur lub instrukcji dotyczacych dziatania systemow informatycznych obowiazujacych
u pracodawcy, w tym zasad uzyskiwania dostgpu, przesylania, przechowywania i wykonywania
obowiagzkow zwigzanych z przetwarzaniem danych osobowych.

Id: CF9B9883-C9DD-417A-9906-B090B53DBBDD. Podpisany Strona 1



W przypadku watpliwosci co do dopuszczalnego postgpowania z danymi osobowymi, pracownik,
po sprawdzeniu, czy dokumentacja ochrony danych osobowych nie reguluje takiego obszaru,
kontaktuje si¢ z wyznaczong u pracodawcy osoba, tj. [OD, odpowiedzialnym informatykiem lub inng
osobg odpowiedzialng za nadzor nad przetwarzaniem danych osobowych.

§ 4. Dostep do danych osobowych i praca z danymi osobowymi
Pracownik wykonujacy prace zdalng, uzyskuje dostep do danych osobowych, ktorych przetwarzanie
jest niezbedne do wykonywania obowigzkow pracowniczych. Dostep do danych osobowych mozliwy
jest po nadaniu pracownikowi upowaznienia do ich przetwarzania itrwa do momentu ustania
zatrudnienia.
Nie jest dopuszczalne wykorzystywanie danych osobowych przetwarzanych w ramach pracy zdalnej
w innym celu niz wykonywanie obowiazkéw stuzbowych.
Nie jest dopuszczalne korzystanie i zapisywanie na wlasnych nos$nikach plikéw zawierajacych dane
osobowe, ktorych administratorem jest pracodawca, bez jego zgody 1 bez wczesniejszego
zabezpieczenia przez dziat IT.
Pracownik utrzymuje w tajemnicy otrzymane od pracodawcy dane dostepowe, w tym loginy 1 hasta
oraz zabezpiecza je przed dostepem o0sOb nieuprawnionych, w tym domownikéw. Szczegdtowe
zasady dotyczace zmiany hasta, jego budowy i przechowywania pracodawca moze okresli¢
w dokumentacji ochrony danych osobowych.
Pracownik jest zobowigzany do pracy wramach przydzielonego mu konta w systemie
informatycznym. Nie jest dopuszczalne udostepnianie konta, loginu, hasta osobom nieuprawnionym,
w tym innym pracownikom lub domownikom, ani tez korzystanie z konta, loginu, hasta innego
pracownika.
Dostep do danych osobowych odbywa si¢ w sposob zdalny i nastepuje poprzez:
1) dostep do skrzynki pocztowej pracownika w domenie pracodawcy;
2) dostep do systemu informatycznego przetwarzajacego dane osobowe wynikajacego z zakresu
obowiazkow;
3) dostgp do okreslonych zasobow w infrastrukturze pracodawcy przy uzyciu szyfrowanego
polaczenia zdalnego (np. VPN).
Nie jest dopuszczalne umozliwianie dostepu do danych, poczty elektronicznej lub systemow
informatycznych osobom nieuprawnionym, probujagcym uzyska¢ dostgp droga telefoniczng
lub mailowa, podajacym si¢ za przedstawicieli serwisu lub konkretnych instytucji,
bez ich weryfikacji 1 potwierdzenia w zaktadzie pracy takiego kontaktu.
Komunikacja stuzbowa odbywa si¢ w sposob zapewniajgcy bezpieczenstwo informacji i danych
osobowych, wylacznie poprzez wskazane przez pracodawce narzedzia i potaczenia. Jezeli pracownik
przesyta zalgczniki zawierajace dane osobowe muszg by¢ one zaszyfrowane odpowiednim
programem (np. zip). Nie nalezy przesyta¢ plikow z danymi osobowymi (np. w celu pracy z danymi
osobowymi), jezeli mozliwy jest dostep do danych w systemie informatycznym.
Kazdy pracownik korzystajacy z poczty elektronicznej jest zobowigzany do:
1) przechowywania loginu i hasta do poczty elektronicznej w bezpiecznym miejscu, niedostepnym
dla os6b nieuprawnionych, w tym domownikow,
2) korzystania z poczty elektronicznej wytacznie w celach stuzbowych,
3) archiwizowania korespondencji stuzbowej przy uzyciu dedykowanych temu celowi narzgdzi
poczty elektronicznej,
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10.

4) nieprzesytania korespondencji stuzbowej na jakakolwiek prywatna skrzynka pocztowa.

Kazdy pracownik korzystajacy z poczty elektronicznej 1 systemow teleinformatycznych jest

zobowigzany do:

1) stosowania zasad okreslonych w pkt 10 (powyzej),

2) nieudostepniania danych dostgpowych do systemoéw informatycznych osobom nieuprawnionym,
w tym domownikom,

3) niepobierania danych osobowych z systemow informatycznych w celu innym niz stuzbowy,

4) pobierania i zapisywania tylko niezbednych dokumentow.

§ 5. Obowiazki podczas spotkan zdalnych, wideokonferencji
Organizacja spotkan moze nastgpi¢ tylko przy uzyciu dostarczonych przez pracodawce rozwigzan
informatycznych.
Podczas spotkan przebiegajacych z ujawnianiem wizerunkow nalezy ograniczy¢ do minimum
rejestrowanie spotkan.
W przypadku koniecznos$ci udostepniania konkretnych dokumentéw podczas spotkan nalezy
zamkng¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek, aby udostepnié
uczestnikom spotkania tylko i wylacznie dedykowany dla nich plik.
Wszystkie pliki zapisywane w zespotach lub dedykowanej do tego przestrzeni w aplikacji do
wideokonferencji nalezy cyklicznie przegladac¢ i usuwac po ustaniu ich przydatnosci.
Linki do wideokonferencji powinny by¢ udost¢pniane tylko i wylgcznie uczestnikom spotkania,
bezpiecznym kanalem komunikacji, zaproszenia powinny by¢ kierowane wytacznie na stuzbowe
adresy e-mail.

§ 6. Przechowywanie danych osobowych i nosnikow
Pracownik odpowiada za bezpieczne przechowywanie danych osobowych, sprzetu inos$nikow
stuzacych do ich przetwarzania.
Nosniki oraz dokumentacja zawierajaca dane osobowe nie powinna by¢ pozostawiana bez nadzoru.
Po zakonczeniu pracy nosniki 1 dokumentacja powinny by¢ schowane w miejscu zabezpieczonym
przed osobami nieuprawnionymi (np. w szafce, szufladzie).

§ 7. Transport sprzetu i nosnikow danych

Pracownik odpowiada za bezpieczenstwo powierzonego mu sprzgtu, nosnikoOw 1 dokumentacji
podczas ich transportu. W szczego6lnosci nie jest dozwolone pozostawianie ich bez nadzoru
(np. w $rodku transportu — samochodzie, komunikacji publicznej).

Przewozenie dokumentacji zawierajacej dane osobowe powinno odbywaé si¢ W sposob
zabezpieczajacy ja przed dostepem o0sOb nieuprawnionych. W tym celu pracownik umieszcza
dokumentacje w teczce lub skoroszycie uniemozliwiajacym zapoznanie si¢ z treScig danych
osobowych, a nastepnie w plecaku lub torbie.

§ 8. Szkolenia
Pracownik uczestniczy we wszystkich szkoleniach, warsztatach, instruktazach dotyczacych ochrony
danych osobowych i bezpieczenstwa informacji organizowanych przez pracodawceg, w tym w ramach
pracy zdalne;j.

3
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Udzial pracownika w wyzej wskazanych formach doksztatcania ma charakter obowiazkowy oraz
aktywny.

§ 9. Zglaszanie incydentow
Kazdy pracownik ma obowigzek zglaszania wszelkich podejrzen naruszen ochrony danych
osobowych. Pracownik zglasza incydenty ochrony danych oraz ich podejrzenia osobom
odpowiedzialnym w zakladzie pracy za ochron¢ danych osobowych (IOD lub inna osoba wskazana
przez pracodawcg).
W  przypadku zauwazania nieprawidtlowosci w funkcjonowaniu systemow informatycznych
pracownik podejmuje mozliwe dziatania zabezpieczajace jednoczesnie z powiadomieniem
wlasciwych o0sob, zgodnie z pkt 1.
Szczegdlowy sposdb postepowania w przypadku zauwazenia incydentu ochrony danych okresla
dokumentacja ochrony danych osobowych obowigzujaca u Pracodawcy.

§ 10. Stosowanie zabezpieczen przez pracownikow

Pracownik zobowigzany jest do dbatosci o bezpieczenstwo danych osobowych przetwarzanych w ramach

wykonywania obowigzkéw stuzbowych. W tym celu, podczas codziennej pracy pracownik:

1)

2)

3)

4)

5)
6)

7)
8)

ogranicza do niezbe¢dnego minimum drukowanie plikéw zawierajacych dane osobowe i do sytuacji,
gdy jest to konieczne;

niszczy robocze wydruki zawierajace dane osobowe po ustaniu ich przydatnosci dla biezacej pracy;
nie mozna wyrzuca¢ dokumentow zawierajagcych dane osobowe do kosza, zniszczenie musi mieé
charakter nieodwracalny, np. przy uzyciu niszczarki lub nozyczek;

cyklicznie usuwa niepotrzebne pliki zawierajace dane osobowe, pobrane w celu pracy z nimi;
przechowuje dokumentacj¢ zawierajacg dane osobowe w sposob bezpieczny, zamknigta w teczce,
skoroszycie lub segregatorze, w miejscu niedostgpnym dla 0s6b postronnych (szafka, szuflada);
wylogowuje si¢ z systemoéw informatycznych po zakonczeniu pracy w nich;

zabezpiecza ekran przed dostgpem innych oséb, wtym domownikoéw, poprzez stosowanie
wygaszaczy ekranéw lub kazdorazowe wylogowanie si¢ przed odejsciem od ekranu;

nie korzysta i nie uruchamia programow 1 aplikacji pochodzacych od nieznanych nadawcow;

nie udostgpnia domownikom komputeréw przenos$nych przeznaczonych do pracy, a jezeli komputer

stanowi wlasno$¢ pracownika, praca odbywa si¢ wytacznie na wydzielonych kontach systemowych.

(data, pieczatka, podpis Administratora Danych Osobowych)
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