
BURMl§TRZ
soŚNlcoWlc ZarządzenieNł 63/2019

z dnia 20.05.2019r.

Burmistrza sośnicowic

w sprawie wprowadzenia PoliĘki bezpieczeństwa informacji i ochrony danych

osobowych w Urzęilzie Miejskim w Sośnicowicach

Dzińając na podstawie art. 24 ust. 1 i 2 Rozporządzenia Parlamęnfu Europejskiego

i Rady (JE) 20161679 z dnia 27 kwietnia żO16 t. w sprawie ochrony osób fizycznych
w zvłiązkll z przetwalzańem danych osobowych i w sprawie swobodnego przepływu takich

danych oraz uchylenia dyreklywy 95/46NlE @z.U.UE.L,2016.119.1) zarządzarrl, co

następuje:

§1

Wprowadzam:

Politykę bezpieczeństwa informacji iochrony danych osobowych w Urzędzie Miej skim
w Sośnicowicach w brzmieniu określonym w Załączniku Nr 1 do niniejszego Zatządzenia.

§2

Zobowiązuje wszystkich pracowników Urzędu Miejskiego w Sośnicowicach do stosowania
zasad określonych w Polityce bezpieczeństwa informacji i ochrony danych osobowych.

§3

Traci moc Zarządzenie u 6412015 z dnia 26 czerwca 2015r.w sprawie: aktualizacji
dokumentacji opisującej sposób przetwarzania danych osobowych oraz środków technicmych
i organizacyjnych zapewniających ochronę przetwarzania danych osobowych,

§4

Zatządzenie wchodzi w życie z dniem podjęcia.



Załqcznik nr 1

do Zarzqdzenia Burmistrza Sośnicowic
nr63/20]9 z dnia 20.05.2019 r.



I. ZASADY I KWESTIE PODSTAIVOWE
1. Niniejszy dokument zaĘrtułowany "Polityka bezpieczeństwa informacji i ochrony

danych osobonl7ch" (dalej jako Polityka) stanowi mapę wymogów, zasad i regulacji
ochrony danych osobowych w Urzędzie Miejskim w Sośnicowicach z siedzibą
w Sośnicowicach przy ul. Rynek 19, reprezentowanym przez Burmistrza Sośnicowic
(dalej także jako "Administrator

2. Niniejsza Poliryka jest polityką ochrony danych osobowych w rozumieńu RODO -
rozporządzeńa Parlamentu Europejskiego i Rady (_]E) 2016/679 z 27 l<§łietńa 2076 t.

w sprawie ochrony osób fizycznych w związku z przet łarzańem danych osobowych
i w sprawie swobodnego przepĘłlu takich danych oraz uchylenia dyrekĘwy 95l46lWE
(ogólne roryorządzenie o ochronie danych lub RODO) (Dz,Urz. IJ'E L 119, s. 1), dalej
RoDo.

3. PoliĘka zawieta w szczególności opis zasad ochrony danych osobowych obowiązujących
w Urzędzie Miejskim w Sośnicowicach, zrvanym dalej "UM'.

4. Niniejszy dokument stanowi najwyższej rangi dokument PoliĘki Bezpieczeństwa
Informacji w Urzędzie Miejskim w Sośnicowicach. Jest on ńą;ący dla wszystkich
referatów organżacyjnych, pracowników UM.

5. Z systemów przetwałzania danych osobowych znajdujących się w posiadaniu ADO mogą
korzystać irure podmioty, wyłączrie na podstawie odrębnych umów, porozumień lub
stosunków prawnych, ksźałtowanych 1ul podstańe przepisów szczególnych,
określających zasady korzystania z Ęch systemów, w szczególności poptzez wyńńe
zdefiniowanie celu i zakresu takiego korzystania oraz wskazarrie odpowiedzialności
kamej.

6. Zasńy, dzińańą kompetencje i zakresy odpowiedzialności opisane w niniejszej Polityce
bezpieczeństwa informacji i ochrony danych osobowych, obowiązują wszystkich
pracowników i współpracowników ADO.

7. Procedury i dokumenty zńęane z PoliĘką będą weryfikowane i dostosowywarre w celu
zapewnienia odpowiedniego poziomu bezpieczeństwa.

8. Polityka określa środki techniczle i organizacyjne zastosowane przez ADO dla
zapewnienia ochrony danych w systemie informatycmlm otaz w kartotekach
papierowych.

9. Poliryka została opracowanź! z uwzględnieniem metod i środków ochrony danycĘ których
skuteczność w czasie ich zastosowania jest powszechnie uznawana. Za prior5Ąet uznalo
zagwarantowanie zgromadzonym danym osobow}.rn, przez cŃy okres ich przetvłarzańa
właściwej ochrcny wraz z zachowaniem ich poufności, integralności i roĄlczalności, ze
szczegókrym uwzględnieniem obońązujących prząisów prawa dotyczących ochrony
danych osobowych.

10. Kazdy z pracowników ma obowiązek zaponlaria się z treścią niniejszej Polityki, Za
bezpieczeństwo danych osobowych przetwarzanych ptzez ADO odpowiedzialni są
wszyscy pracownicy. W szczególności odpowiadają oni za prznsttzeganie zasad
bezpieczeństwa wynikających z niniejszej Polityki onz z$aszańe incydentów i naruszeń,
a talcże wykony.wanie zaleceń Inspektora Ochrony Danych.

11. Polityka doĘczy wlposżenia, systemów informatycznych, vrządzeń przetsłarzających
informacje w formie elektronicznej, papierowej 1ub jakiejkolwiek innej.
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12, Nieprzestrzeganie postanowień zawartych w PolĘce może skutkowaó sankcjami
w pełn}łn zakresie dopuszczonym przez stosrrnek pracy oraz obońązrrjące przepisy
prawa,

13. odpowiedzialny za wdrożenie i utrąrmanie niniej szej polityki jest Administrator Danych
Osobowych, za nańzór i monitorowanie jej przestrzegania odpowiada Inspektor ochrony
danych.

Skróty i definicje:

1. PoliĘka ozna§7a ninięj52ą Politykę bezpieczeństwa informacji i ochrony danych
osobowych, o ile co inrrego nie wynika wl,rźnie z kontekstu.

2. Adninistrator danych osobowych - (ADO) Urząd Miejski w Sośnicowicach
Ieprozentowany przez Burmistrza Sośnicowic.

3. RODO oznacza toąotządzenie Parlamentu Europejskiego i Rady (JE) ż016/679 z27
kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przet Narzariem
danych osobowych i w sprawie swobodnego przepĄ.wu takich danych oraz uchylenia
Ąlrektywy 95l46[WE (ogólne rozporząAzeńe o ochronie danych) @z.Utz. UE L 1 19,
s. 1).

4. Dane oznaczają dane osobowe, zgodnie z definicją przyjęą w art.4 ust. 1 RODO,
oznaczają informacje o zidortyfikowanej lub możliwej do zidentyfikowania osobie
fizycznej, o ile co innego nie wynika wyraźrie z kontekstu.

5. Dane wrażliwe ontaczają dane szczególnych kategorii i dane kame.

6. Dane szczególnych kategorii oznaczają dane wymienione w art. 9 ust. 1 RODO, tj.
dane osobowę ujawriające pochodzenie rasowe lub etlriczrre, poglądy politycme,
przekonania religrjne lub światopoglądowe, przynależność d o związków zavłodowych,
dane genetycme, biomeĘczne w celu jednozracznego ziden§rfikowania osoby
fvycmej lub dane dotycące zdrowia, seksualności lub orientacji seksualnej.

7. Dane l<arne oznaczają dane wymienione w art. 10 RODO, d. dane doĘczące
wl,roków skazuj ących i crynów zabronionych.

8. Dane dzieci oznaszają darre osób ponżej 16. roku Ącia.
9. Osoba oznaĘza osobę, której dane dotyczą, o ile co innego nie łł,ynika wyraźnie

z kontekstu-

10. Podmiot pruetwatzający oznac7A orgańzaeję lub osobę, której ADO powierzył
przetwarzanie danych osobowych (np. usługodawca IT, obsługa informatyczna,
hosting).

11. Profilowanie oznaczż dowolną formę zautomatyzowanego przetwatzańa darrych
osobowycĘ które polega na wykorzystaniu danych osobowych do oceny niektórych
czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy
aspektów dotycących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowią osobistych preferencji, zainteresowń, wiarygodności, zachowania,
lokalizacji lub przemieszczania się.

12. Ekspoń danych oznacza przekazalie danych do państwa trzeciego lub organizacji
międąłrarodowej.

13. RCPD lub RejesĘ oznacza Rejestr Czynności Przetwarzania Danych Osobowych.

14. Ustawa o ochronie danych osobowych - Ustawa z dńa |0 maja 2018 r. o ochronię
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danych osobowych.

15. Inspektor Ochrony Danych (IOD) - osoba odpowiedziaha za zapewnienie
przestrzegańa przepisów o ochlonie danych osobowych oraz za bezpieczeństwo
informacji chronionych w Urzędzie Miejskim w Sośnicowicach.

16. Administrator Systemu (AS) - wznacz§na przez Administratora osoba
odpowiedzialna za sprawre firnkcjonowanie systemu informatycmego w Urzędzie
Miejskim w Sośnicowicach. Rolę Administratora Systemu pełni fuformatyk lub osoba
go zaĘpująca.

17. Anonimizacja - proces przetwarzańa treści poprzez usunięcie informacji
pozwalających na identyfikację osób fizycznych.

18. Aud$ bezpieczeństwa - cz}rnności formalne mające na celu sprawdzeni e, czy dane
dokumenĘ lub systemy przetutarzańa informacji spełniają zńożenia Politykt
Bezpieczeństwa Ilformacji.

19. AutenĘcznośó informacji - zasńą zgodńe z którą tożsamość osób lub zasobu jest
taką jak deklarowana; autentycznośó doĘczy: użytkowników, procesów, systemów
i infonnacji.

20. Bezpieczeństwo informacji - zapewnienie odpowiedniego poziomu poufności,
integralności i dostępności informacji, ochrona informacji przed ńeautoryzowanym
dostępem, modyfikacj ą zataj eńem, W ńzieżą i zńszczeniem,

21. Bezpowrotne niszczenie informacji - dziŃańa zapewniające, że (przy określonych
zŃożeńac,h pracochłonności) informacja nie może byó odzyskana z nośników, na
którychbyła zapisana. Obejmuje to rówńeż zńszczeńe poprzsz ftzyczne uszkodzeńe
nośników danych w stopniu uniemoźliwiającym ich później sze odtworzeńe przez
osoby niepowołane przy zastosowaniu powszechnie dostępnych metod.

22, Dokunent elektroniczny - dokument utrwalony na nośnikach magnetycznych,
opĘczrrych lub w pamięci układów elektronicznych.

23. PUODO - Prezes Urzędu Ochrony Danych Osobowych.
24. Hasło uĘtkownika - specjalny, znany wyłącnlie uż}tkownikowi, ciąg znaków

umożliwiający uwierzytelnienie użltkownika w systemie ptzetwrzaŃa informacji.
25. Identyfikator uĄńkowrrika - nazwa uzytko*łrika w systemie przettvarzańa

informacji.

2ó. Incydent łreąrieczeństwa - sytuacja kryzysowa z.:ou.tąza q z nieautoryzowanym
dostępem do informacji chronionych, ich zniszczeniem, modlfikacją, utratą lub innlłn
celowlłn dzińańem naruszającym bezpieczeństwo ochrony informacji. lncydentem
bezpieczeństwa j est również próba podjęcia wlłnienionych działń.

27. Informacje - treści wszelkiego rodzaju przechowywane na dowolnym nośniku
informacji, w postaci tradycyjnej - dokumentacja papierowa jak i elektronicznej -
układy elektroni cmę otaz inne nośniki, np. magnetyczne lub opĘczne. Informacja
może być wyraźona za pomocą mo\,\y, pisma, obrazu, rysrrnku, znaku, kodu, dńłięku
1ub w jakikolwiek irrrry sposób.

28. Informacje chronione - informacje prawnie chronione przetwalzale przęz
Administratora, w §'rn w szczególności dane osobowe. Mają jasno określone reguły
dostępu i są chronione przed nieautoryzowan}m dostępem, powielaniem,
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ujawnieniem, modyfikacją zatajeniem, jak również zniszczeniem, utratą
nieprawidłowym wykorzystaniem lub kradzieżą.

29. Informacje jawne - informacje zabezpieczone przed modyfik acją i utratą
(zniszczeniem), nie należące do informacji chronionych.

30. Integralność informacji - zasada, zgodńe z którą system realizuje frrnkcję
ptzetwarzańa danych w sposób nienaruszony, wolny od nieautoryzowanej
manipulacji, celowej lub przypadkowej.

31.Kopia bezpieczeństwa - kopia oprogramowania lub danych, pozwalająca na ich
dokładne odtworzenie w wypadku utraty oryginału.

32. Logowanie - proces uwierzy.telniania użlkownika w systemie ptzetwarzania
informacji.

33. Modyflkacja informacji - zmiana zapisu informacji w systemie przetwarzania.

34. Nieautoryzowany dostęp - wykonanie operacji w systemie przetwaftania danych, do
której osoba nie została uprawniona (np. zapis, odczyt, udostępnienie lub usuwanie
danych itp.).

35. Niezawodność informacji - oznacza spójne, powarz alne, zamietzone zachowania
i sku&i.

36. Nośnik informacji - pamięć układów elektronicznych, medium magnetyczne,
optyczne lub papierowe, na Ltórym zapisuje się i przechowuje informacje.

37. Poufność informacji - informacja nie jest udostępniana lub ujawniana
nieautoryzowanym osobom, podmiotom albo procesom.

38. Prawa dostępu - listy okrcślające rodzaj operacji, jakie uĄtkownik może wykonać na
udostępnionej informacj i w systemie przetwarzania.

39. Przet*arzanie danych - oznacza operację lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub
niezautomaĘzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowarrie,
przechowyr,vanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie,
wykorzys§.wanie, ujawnianie poprzez przesłarlie, rozpowszechnianie lub innego
rodzaju udostępńanie, dopasowlrłanie lub łączelie, ograńczańe, usuwanie lub
niszczenie.

40. Rozliczalność informacj i - właściwość systemu pozwa|ająca przypisać określone
działanie w systemie do osoby fizycznej lub procesu oraz umiejscowić je w czasie.

41. Serrverownia - wydzielone pomieszczenie będące środowiskiem pracy komputerów
pełniących rolę serwerów a także akĘwnych i pasywnych elementów sięci
komputerowych.

42. System informatyczny - system przetwarzania informacji składający się z lxządzeń
komputerowych, oprogramowania oraz zewnętrznych nośników informacji (płyta
DVD-R, CD-R, dyski przenośne i inne).

43. Sryfrowanie - proces polegający na takim przetworzeniu informacji chronionych, aby
nie mogły być one odczytane przez osoby nieupoważnione.

44. Uwierzytelnianie - proces pozwalający na jednoznaczną identfrkację użltkownika
w systemie przetwarzania informacji.

45. UĘtkownik informacji - osoba mająca dostęp do informacj i chronionych na
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określonych prawach. Prawa dostępu są okeślane poprzez nadanie roli dosĘpu do
informacji.

46. Użytkownik zewnęttzny - osoba nie będąca pracowr kiem UM lub podmiot,
wykorzystujący informacje chronione, których administratorem jest UM.

47 . żasilanie awaryjne - zapasowy system zasilania, umożliwiaiący czasowe
dostarczenie zasilania do systemu przetwafiania informacji.
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il. OCHRONA DANYCH OSOBOWYCH W URZĘDZIE MIEJSKIM
W SOŚNICOWICACH - ZASADYOGÓLNE

l. Legalność - ADO dba o ochronę prywatności i przetwarza dane zgodnie z prawem.

2. Bezpieczeństwo ADO zapewnia odpowiedni poziom bezpieczeństwa danych
podejmując stale działania w tym zakresie.

3. Prawa Jednostki - ADO umoźliwia osobom, których dane przerryalza, wykonlrłanie
swoich praw i prawa te realizuje.

4. Rozliczatnośó ADO dokumentuje to, w jaki sposób spełnia obowiązki, aby w kazdej
chwili móc wykazać zgodność.

ZASADY OCHRONY DANYCH

ADO przetwarza dane osobowe z poszanowaniem następujących zasad:

1. w oparciu o podstawę prawną i zgodńe z prawem (1egalizrrr);

2. rzetelnie i uczciwie (rzetelność);

3. w sposób przejrzysty dla osoby, której dane dotyczą (transparentnośó);

4. w konkretnych celach i nie "na zapas" (minimalizacja);

5. nie więcej niż potrzeba (adekwatność);

6. z dbałością o prawidłowośó danych (prawidłowośó);

7 . nie dłlżej ńż potrzeba (czasowośó);

8. zapewniając odpowiednie bezpieczeństwo danych (bezpieczeństwo).

System ochrony danych
System ochrony danych osobowych w UM składa się z następujących elementów:

1. Inwentaryzacja danych. UM dokonuje cyklicznej identyfikacji zasobów danych
osobowych w UM, klas danych, zaleźności między zasobami danych, identyfikacji
sposobów wykorzystania ewentualnych danych (inwentaryzacja), w tym:

a) przypadków ewentualnego przetwarzania danych wrżliwych;
b) prrypadków przetwatzania danych osób, których UM nie identyfikuje (dane

niezidentyfikowane);

c) przypadków przetwarzania danych dzieci;

d) profilowania;

e) współadministrowaniadanymi.

2. Rejestr. ADO opracowuje, prowadzi i utrzymuje Rejestr Czynności Przetwarzania
Darrych Osobowych w UM (Rejestr). Rejestr jest narzędziem roz|iczania zgodności
z ochroną danych w UM, dokumentem opisującym, zgodnie z art. 30 RODO, czynności
przetwarzalia dokonywane przez Administratora, ma formę pisemną, w tym
elektroniczną.

3. Podstawy prawne. ADO zapewnia, identyfikuje, weryfikuje podstawy prawne
przetvtarzańa danych.

4. Obsluga praw jednostki. ADO spełnia obowiązki informacyjne względem osób, których
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5.

6.

dane przetwarza, oraz zapewńa obsługę ich pIaW realizując otrzymane w tym zakresie
żądania, w tym:

a) Obowiązki informacyjne. ADO przekazuje osobom prawem wymagane informacje
przy zbieraniu danych i w innych s}tuacjach oraz organizuje i zapewnia
udokumentowanie realizacji tych obowiązków.

b) Możliwość wykonarria żądań. ADO weryfikuje i zapewnia moźliwość efektywnego
wykonania kazdego typu żądania przez siebie i swoich przetwarzających.

c) Obsługa żądań. ADO zapewnia odpowiednie nakłady i procedury, aby żądania osób
były realizowane w terminach i w sposób wymagany pruez RODO
i dokumentowane.

d) Zawiadamianie o naruszeniach. ADO stosuje procedury pozwalające na ustalenie
konieczności zawiadomienia osób dotkniętych zidentyfikowanlłn naruszeniem
ochrony danych.

Minimalżacja. ADO wprowadza zasady i metody załządzania minimalizacją (privacy
bydefąult),awtym:
a) zasady zarządzania adekwatnością danych;

b) zasady reglamentacji i zalządzańa óostępem do danych;

c) zasady zatząAzania okresem przechowywania danych i weryfikacj i dalszej
przydatności;

Bezpieczeństwo. ADO zapewnia odpowiedni poziom bezpieczeństwa danych, w tym:

a) ptzeprowńza analizy ryzyka dla czynności przetwarzania danych lub ich kategorii;

b) przeprowadza oceny skutków dla ochrony danych tam, gdzie ryzyko naruszenia praw
i wolności osób jest wysokie;

c) dostosowuje środki ochrony danych do ustalonego ryzyka;
d) posiada system zarządzańabezpieczeństwem informacji;

e) stosuje procedury pozwalające na identyfikację, ocenę i zgłoszenie
zidentfrkowanego naruszenia ochrony darrych Urzędowi Ochrony Danych -
zauądza incydentarni.

Przetwarzający. ADO posiada zasady doboru podmiotów puet,warzającyah dane na
rzecz UM, wymogów co do warunków przetwarzania (umowa powierzenia), zasad
weryfikacji wykonywania umów powierzenia.

Eksport danych. ADO posiada zasady weryfikacj i, czy UM ńe przekazuje danych do
pństw trzecich (czyli poza UE, Norwegię, Lichtenstein, Islandię) lub do organizacji
międzynarodowy ch oraz zapewnienia zgodnych z prawem warunków takiego
przekazywania. jeśli ma ono miejsce.

Privacy by design. ADO zuządza zmianarni mającymi wpĘrv na prywatnośó. W tym
celu procedury uruchamiania nowych projektów i inwestycji w UM uwzględniają
koniecznośó oceny wpb.\łtl zmiany na ochronę danych, zapewnienie prywatności
(awtym zgodności celów przetwarzania, bezpieczeństwa danych i minimalizacji) już
w fazie projektowania zmiany, inwestycji czy na początku nowego pĄektu.
Przetwarzanie transgraniczne. ADO weryfrkuje, kiedy zachodzą prąpadki
przetwatzania transgranicznego oraz zasńy usta]ania wiodącego organu nadzorczego

7.

9.

10.
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i głównej jednostki organizacyjnej w rozumieniu RODO.

REJESTR CZYNNOŚCI PRZETWARZANIA DANYCII

RCPD, zgodni ę z arI. 30 RODO, stanowi formę dokumentowania cąłrności
przetwarzania danych, pełni rolę mapy przetwarzania danych i jest jednym z kluczowych
elementów umożliwiających realizację fundamentalnej zasady, na kórej opiera się cały
system ochrony danych osobowych, czyli zasady rozliczalności.

ADO prowadzi Rejestr Czynności Przetwarzania DanycĘ w którym inwentaryzuje
i monitoruje sposób, w jaki wykorzystuje dane osobowe. Wzór Rejestru ADO wprowadza
zarządzeńem. Rejestrjest prowadzony w formie papierowej i elektronicznej.

RCPD jest jednym z podstawowych nuzędzi umożliwiających ADO rozliczanie
większości obowiązków ochrony danych.

. W Rejestrze, dla kaźdej czynności przetwarzuia danych, którą ADO uznał za odrębną dla
potrzeb Rejestru. ADO odnotowuje co najmniej: nazwę czynności, cel przetwarzania. opis
kategońi osób, opis kategońi danych, podstawę prawną przetwarzania, sposób zbierańa
danych, opis kategorii odbiorców danych (w Ęm ptzłtwarzających), informację
o przekazaniu poza EU/EOG; ogólny opis technicznych i organizacyjnych środków
ochrony darrych.

Podstawy przetwarzania

" ADO dokumentuje w Rejestrze podstawy prawne przetwarzańa danych dla
poszcze gólnych czynności przetw at zarńa.

. ADO wdraża metody zarządzańa zgodami umożliwiające rejestrację i weryfikację
posiadarria zgody osoby na przętwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikację na odległość (email, telefon, sms,) oraz rejestrację odmowy zgody,
cofitięcia zgody i podobnych czynności (sprzeciw, oglaniczenię itp.).
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ilI. OBSŁUGA PRAW JEDNOSTKI I REALIZACJA OBOWIĄZKOW
INFORMACYJNYCH

. ADO dba o czlelnośó i styt przekazywanych informacji i komunikacji z osobami,
których dane przetwaua.

" ADo dba o dotrzymywarrie prawnych terminów realizacji obowiązków względem osób.
, ADo wprowadza adekwatne metody identyfikacji i uwierzltelniania osób dla potrzeb

realizacji praw jednostki i obowiązków informacyjnych.

" W celu realizacji praw jednos&i ADO zapewnia procedury i mechanizmy pozwalające
zidenty{ikowaó dane konkretnych osób przetwaTzanę ptzez ADo zintegrować te dane,
wprowadzaó do nich zmiany i usuwać w sposób zintegrowarry,

. ADO dokumentuje obsługę obowiązków informacyjnych, zawiadomięń i żądań osób.

OBOWIĄZKI INFORMACYJNE

" ADO okeśla zgodne z prawem
informacyjnych,

i efektyrrne sposoby wykonywania obowiązków

" ADO informuje osobę o przedłużeniu ponad jeden miesiąc terminu na rozpatrzenie
żądania tej osoby.

. ADO informuje osobę o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej
osoby.

. ADO informuje osobę o przetwalzaniu jej danych, przy pozyskiwaniu danych o tej osobie
niebezpośrednio od niej.

. ADO informuje osobę o plalowanej zrrrianie celu przetwarzania danych.

. ADO informuje osobę przed uchyleńem ograniczeni a przetwuzania.

" ADO informuje odbiorców danych o sprostowaniu, usunięciu lub ograniczeniu
przetwarzania danych (chyba że będzie to wymagało niewspóhniernie duzego wysiłku lub
będzie niemożiiwe).

. ADO informuje osobę o prawie sprzeciwu względem przetwatzania danych najpóźniej
przy pierwszym kontakcie z tą osobą,

. ADO bez zbędnej zwłoki zawiadamia osobę o naruszeniu ochrony danych osobowych,
jeżeli może ono powodować wysokie ryzyko naruszenia praw lub wolności tej osoby.

ż4ołnlłosón
Prawa osób trzecich. Realizując prawa osób, których dane dotyczą, ADO wprowadza
proceduralne gwarancje ochrony praw i wolności osób trzecich. W szczególności
w przypadku powzięcia wiarygodnej wiadomości o tym, że wykonanie żądania osoby
o tydanie kopii danych lub prawa do przeniesienia danych może niekorzystnie ,łpłynąó na
prawa i wolności innych osób (np. ptawa związane z ochroną danych innych osób, prawa
własności intelektualnej, tajemnicę handlową, dobra osobiste iĘ.), ADO może zwrócić się do
osoby w celu wyjaśnienia wąĘliwości lub podjąć inne prawem donrolone koki, łącznie
z odmową zadośóuczynienia żądaniu.

Nieprzetwarzanie. ADO informuje osobę o tym, że rrie przetwarza danych jej dotyczących,
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Ograniczenie przetwarzania. ADO dokonuje ograniczenia ptzetwarzuia danych na żądanie
osoby, gdy:

1. osoba kwestionuje prawidłowośó danych - na okres pozwalający sprawdzić ich
prawidłowość,

2. przetwarzańe jest niezgodne z prawenL a osoba, której dane dotyczą, sprzeciwia się
usunięciu danych osobowych, żądając w zamian ograniczenia ich wykorzystyłvarria,

3, ADO nie potrzebuje juz danych osobowych, ale są one potrzebne osobie, kórej dane
dotyczą, do ustalenia, dochodzenia lub obrony roszczeń,

4. osoba wniosła sprzeciw względem przetvłarzuia z przyczy\ zńązanych z jej
szczególną sytuacją - do czasu stwierdzenia, czy po stronie ADO zachodzą prawnie
uzasadnione podstawy nadrzędne wobec podstaw sprzeciwu.

5. W trakcie ograniczenia ptzetwatzania ADO przechowuje dane, natomiast nie
przetv.latza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, któĘ dane
dotyczą,, chyba że w celu ustalenią dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy
interesu publicznego. ADO informuje osobę przed uchyleniem ograniczenia
przetwatzania. W przypadku ograniczenia przetsv,arzańa danych ADO informuje
osobę o odbiorcach danych, na żądanie tej osoby.

Przenoszenie danych. Na Ędanie osoby ADO wydaje w ustrŃturyzowanym, powszechnie
uż}Tłanym formacie nadającym się do odczlu maszynowego lub przekazuje innemu
podmiotowi, jeśli jest to możliwe, dane dotyczące tej osoby, które dostarczyła ona ADO,
przęrrrarzałrc na podstawie zgody tęj osoby lub w celu zawarcia lub wykonania umowy z nią
zawartej, w systemach informatycznych ADO.

Sprzeciw w szczególnej sytuacji. Jeżeli osoba zgłosi umotywowany jej szczególną sytuacj ą
sprzeciw względem przetvłarzania 1ej danych, a dane przetwarzane są przez ADO w oparciu
o uzasadniony interes ADO lub o powierzone ADO zadanie w interesie publicznym, ADO
uwzględni sprzeciw, o ile nie zachodzą po stronie ADO waźne prawnie uzasadnione podstawy
do przetwarzanią nadrzędne wobec interesów, praw i wolności osoby zgłaszającej sprzeciw,
lub podstawy do ustaienią dochodzenia lub obrony roszczeń.

MINIMALIZACJA

ADO dba o minimalizację prześxlarzania danych pod kątem: adekwatności danych do celów
(ilości danych i zakresu przetwarzania), dostępu do danych, czasu przechowywania danych.

Minimalizacja zakresu

ADO zweryfikował zakres pozyskiwanych darrych, zakres ich przetwarzania i ilość
przetutuzanych danych pod kątem adekwatności do celów przetwarzania w ramach
wdrożenia RODO.

Minimalżacja dostępu

ADO stosuje ograniczenia doĘpu do danych osobowych: prawne (zobowiązania do
poufności, zakresy upowa:żnień), logiczne (ograniczenia uprawnień do systemów
przetwarzających dane osobowe i zasobów sieciowych, w których rezyótją dane osobowe).

ADO dokonuje akrualizacji uprawnień dostępowych przy zmianach w składzie personelu
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i zrrrianach ról osób, oraz zrnianach podmiotów przetwarzających.

ADO dokonuje okresowego przeglądu ustanowionych użytkowników systemów i aktualizuje
tch ńe rzńńĄ niż raz na rok

Minimalizacj a czasu

Dane, których zakres przydatności ulega ograniczeniu wrarz z uprylvem czasu są usuwane
z systemów UM. Dane takie mogą być archiwizowane oraz znajdować się na kopiach
zapasowych systemów i informacj i przefrllarzartych ptzez ADO.
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tV. BEZPIECZEŃSTWO PRZETWARZANIA DANYCH OSOBOWYCH

ADo stosuje środki bezpieczeństwa ustalone w ramach ana],.iz ryzyka i adekwatności środków
bezpieczeństwa oraz ocen skutków dla ochrony danych.

ANALIZY RYZYKA I ADEKWATNOŚCI ŚRODKÓW nnZPlnCZEŃSTWA

ADO przeprowadza i dokumentuj e un|izy adekwatności środków bezpieczeństwa danych
osobowych. W tyrn celu:

l. ADO zapewnia odpowiedni stan wiedzy o bezpieczeństwie informacji i ciągłości
działania - wewnętrznie lub ze wsparciem podrniotów wyspecjalizowanych.

2, ADO kategoryzuje dane oraz czynności przetstarzania pod Ętem ryzyką które
przedstawiaj ą.

3. ADO przeprow adza analizy ryzyka naruszenia praw lub wolności osób fizycznych dla
czynności przetwuzania danych lub ich kalegorii. ADO analizuje możliwe s}tuacje
i scenariusze naruszenia ochrony danych osobowych uwzględniając charakter, zakres,
kontekst i cele przetwarzanią ryzyko naruszenia praw lub wolności osób frzycznych
o różnym prawdopodobieństwie wystąpienia i wńze zaglożeńa. Zasady, metodologię
przeprowadzeni a arnlizy ryzyka w obszarze ochrony danych osobowych wprowadza
ADOzarządzenlem.

4. ADO ustala możliwe do zastosowania organizacyjne i techniczne środki bezpieczeństwa
i ocenia koszt ich wdra:żania. W t}.m ADO może ustalić przydatnośó i stosowaó takie
środki i podejście jak:

a) pseudonimizacj a,

b) szyfrowanie danych osobowych,

c) inrre środki cyberbezpieczeństwa składające się na zdolnośó do ciągłego zapewnienia
pouftlości, integralności, dostępności i odpomości systemów i usfug przetwarzania,

d) środki zapewnienia ciągłości dzińańa i zapobiegarria skutkom katastrof, czyli
zdolności do szybkiego przywrócenia dostępności danych osobowych i dostępu do
nich w razie incydentu fizycznego lub technicznego.

Oceny skutków dla ochrony danych

ADO dokonuje oceny skutków planowanych operacji przetwarzania dla ochrony dalych
osobowych tam, gdzie zgodńe z artalizą ryzyka ryzyko naruszenia praw i wolności osób
jest wysokie.

Środki bezpieczeństwa - analiza zagrożeń i ryzyk występujących przy przetwarzaniu
danych osobowych

Charakterystyka możliwych zagrożeń:

|. Zagtożenia losowe zewnętrme (np. klęski żywiołowe, przerwy w zasilaniu), których
wystęowanie może prowadzić do utraty integralności danych, ich zniszczęnia
i uszkodzęnia infiastruktury technicznej systemu.

2. Zagrożenia losowe wewnętrzne (np. niezamierzone pomyłki przetwarzających dane,
pozostawienie danych lub pomieszczeń bez nadzorrl, błędy operatorów systemu,
awarie sprzętowe, błędy oprogramowania), przy których może dojść do zńszczenia
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danych lub naruszenia ich poufilości.

3. Zagrożenia zamierzone, świadome i celowe - najpowźniejsze ząrożenia, gdz\e
występuje naruszenia poufrlości danych. Zagrożenia te możemy podzielić na:

ńeuprawniony dostęp z zewnątrz (włamarue), nieuprawniony dostęp do danych
w wewnątTz (przez osoby nieuprawnione).

W każdym przypadku, w sltuacji stwierdzenia wystąpienia któregokolwiek z zagro żeń należy
niezwłoczrrie powiadomić Administratora danych.

l. Z,agrożenia miejsc przetwarzania danych:
. włamarria od strony okien - wybite szyby, niedomknięte skrzydła.
. włamania od strony drzwi - zerwane plomby, uszkodzone klatr*j, źle dzińające

zamki, niedomknięte drzwi, ślady po narzędziach.
. oddziaływanie cą,nników zewnętrznych - pożat, za]'anie pomieszczeń, katastrofa

budowlana_

. pozostawienie niezamknięĘch drzwi lub okien - jeżeli w pomieszczeniu nie pozostają
osoby uprawnione do przetwarzania danych.

o pozostawienie bez nadzoru osób nieuprawnionych do przebywania w obszarze
przetwarzania danych.

2. Zagrożenia związane z tradyryjnym ptzetwarzaniem danych:

o pozostawienie danych na biurkach, półkach, regałacĘ itp- po zakończeniu pracy.

. pozostawienie dokumentów zawieĄących dane osobowe w ksęrokopiarce lub
skanerze.

. pozosta\łienie po zakończeniu pracy otwartych szaf, w których gromadzone są dane
osobowe.

r przechowywanie dokumentów w miejscach do tego nieprzeznaczonych.
r wyrzucanie dokumentów w stopniu zniszczenia umoźliwiającym ich odczytanie.
l przetvłuzanie danych przez osoby nieuprawione.

o Nieuzasadnione sporządzaniekserokopii danych.

3. Zagrożenia związane z przetwarzaniem danych za pomocą systemów
informatycznych:

. Dopuszczenie zapisylvania ną nośniki zewnętrzne wynoszone p oza obszar
przetwarzania lub przesyłanie poprzez łntemet danych niezaszyfrowanych.

. Dopuszczanie do nieuzasadnionego kopiowania dokumentów i utraty kontroli nad
kopią.

Sporządzanie kopii danych w sltuacjach nie przewidzianych procedurą.

Utrata kontroli nad kopią danych osobowych.

Podmiana lub zniszczenie nośników z danymi osobowymi.

Pozostawienie zapisanego hasła dostępu do bazy danych.

Samodzielne instalowanie jakiegokolwiek oprogramowania.

Obecnośó nowych programów w komputerze lub inne zmiany w konfiguracji
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oprog(amowanra.

. opuszczenie stanowiska pracy i pozostawienie akty,lvnej aplikacji umożliwiającej
dostęp do bazy danych osobowych.

. odczytywanie dyskietek i innych nośńków przed sprawdzeniem ich programem
antywirusowym.

. Niezabezpieczenie komputera zas7laczem awaryjnym podtrzymującym napięcie na
wypadek braku zasilania.

. Dopuszczenie do użytkowania sprzętu komputerowego i oprogramowania osób
nieuprawnionych,

. ujawnianie sposobu działania aplikacji oraz jej zabezpieczeń osobom niepowołanym.

. ujawnianie informacji o sprzęcie i pozostałej infrastrukturze informatycznej.

. Dopuszczenie, aby inne osoby odczlywńy zawartość ekanu monitorą na któr}rrn
wyświetlane są dane osobowe.

. pojawianie się komunikatów alarmowych.

. Awarie spżętu i oprogramowania, które mogą wskazywać na dzińanie osób trzecich.

. Nieoczekiwane, nie dające się wyjaśnić, 7miarry zawaltości bazy danych.

. Niezapowiedziane zmiatry w wyglądzie lub zachowaniu aplikacji sfuącej do
pr zetw arzania danych osobowych,

. próba nieuzasadnionego przeglądania danych w ramach pomocy techńcznej.

. Dopuszczanie, aby osoby irrrre niż ASI lub osoby przez ASI uprawnione, podłączały
jakiekolwiek urządzenia, demontowały elementy sięci lub dokonyrvały innych
manipulacji,

. Ślady manipulacji przy układach sieci komputerowej lub komputerach.

. obecność nowych urządzeń i kabli o nieznan}rrn przeznaczeńl i pochodzeniu.

. Naruszeńe dyscypliny pracy w zakresie przestrzegania procedur bezpieczeństwa
informacj i.

ZGŁASZAME NARUSZEŃ

ADO stosuje procedury pozwalające na identyfikację, ocenę i zg}oszeńe zidentyfikowanego
naruszenia ochrony danych Urzędowi Ochrony Danych w terminie 72 godzin od ustalenia
naruszenia. Sposób postępowania w przypadku naruszenia bezpieczeństwa danych opisuje
przyjęta w jednostce ,,Instrukcja postępowania w sytuacji naruszenia ochrony danych
osobowych w Urzędzie Miejshm w Sośnicowicach" wydana Zarządzeniem Burmistrza
Sośnicowic. Każdy pracownik, który stwierdzi fakt naruszenia bezpieczeństwa danych ma
obowiązek podjąó czynności, zgodnie z przńętą instrukcją niezbędne do powstrzymania
skutków naruszenia ochrony oraz ustalić przyczynę i sprawcę naruszenia ochrony.

W prąpadku stwierdzenia naruszenia ochrony danych osobowych na co może wskazlłvać:
stan urządzeń, zawartość zbioru danych osobowych, ujawnione metody pracy, sposób
dzjałania proglamu lub jakość komunikacji w sieci telekomunikacyjnej, należy niezwłocznie
powiadomić ADO, IOD, AS.

Na podstawie dokonanych ustaleń ADO, w potozumieniu z AS i IOD, podejmuje
odpowiednie decyzje.
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PRZETWARZAJĄCY
ADO na podstawie zawartych umów lub innych instrumentów prawnych może zleció
przetwarzańe danych podmiotoń przetwaruającemu (procesorowi). ADO posiada zasady
doboru i weryfikacji plzetwarzających dane na tzecz UM opracowane w celu zapewnienią
aby przetwatzający dawali wystarczające gwarancje wdrożenia odpowiednich środków
orgarrizacyjnych i technicznych dia zapewnienia bezpieczeństwa, realizacli praw jednostki
i innych obowiązków ochrony danych spoczywających na ADO. W jednostce prowadzona
jest, przez IOD, ewidencja zawartych umów powierzenia - zgodnie z przyjętą w Urzędzie
Miejskim w Sośnicońcach procedurą.

ADO rozlicza przetwuzalących z wykorzystania podprzetwarzających, jŃ też z irnrych
wymagń wynikających z Zasń powierzenia danych osobowych.

UDOSTĘPNIENIE DANYCH OSOBOWYCH

Administrator udostępńa dane osobowe przetwar7Aie we własnych zasobach tylko osobom
lub podmiotom uprawnionym do ich otrzymania na mocy przepisów prawa. W przypadku
konieczności udostępnienia dokumentów i danych, wśród których znajdują się dane osobowe
nie mające bezpośredniego związku z celem udostępnienia, należy bezwzględnie dokonaó
anonimizacj i tych danych osobowych.

Dane osobowe mogą być udostępniane:

1. w związku wnioskiem od podmiotu uprawnionego do otrzymywarria danych osobowych
na podstawie przepisów prawa;

2. na podstawie umowy z innym podmiotem, w ramach której istnieje konieczność
udostępnienia danych;

3. na podstawie wniosku osoby, któĘ dane dowczą:,

4. dane osobowe przetwalzane w jednostce udostępnia się na pisemny, umot),wowany
wniosek, chyba że odrębne przepisy prawa stanowią inaczej;

5. wniosek o udostępnienie danych osobowych powinien zawieraó informacje umożliwiające
wyszukanie iĄanych danych osobowych w zbiorze oraz wskazywać ich zakes
i ptzeznaczenie;

6. wnioski w sprawie udostępnienia danych osobowych rozpaĘ,\ ane są przez pracowników
merytorycznych jednostki w porozumieniu z IOD.

PROJEKTOWANIE PRYWATNOŚCI

ADO zarządza zrrianą mająsą wpływ na prywatność w taki sposób, aby umożliwić
zapewnienie odpowiedniego bezpieczeństwa danych osobowych oraz minimalizacji ich
przel:warzania.
W tym celu zasady prowadzenia projektów i inwestycji przez ADO odwofują się do zasad
bezpieczeństwa danych osobowych i minimalizacji wymagając oceny wpłl*u na prywatność
i ochronę danych, uwzględnienia i zaprojełlowarra bezpieczeństwa i minimalizacji
przetwarzania danych od pocątku projektu lub inwestycji.

BEZPIECZEŃSTWO PRZETWARZANYCH INFORMACJI W UM

Bezpieczeństwo przetwarzanych w UM informacji rozumiane jest jako zapewnienie
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następujących cech tych informacji, ti.:

1) poufności;

2) integralności;

3) rozliczalności:

4) dostępności;

5) autentycznoŚci;

6) niezawodności.

1. Podstawą osiągnięcia spójnej ochrony informacji w UM jest rozpoznarrie informacji
chronionych, systemów oraz obszarów ich przetwarzania, które podlegają ochronie.

2. Sposoby osiągnięcia spójnej ochrony:

1) wprowadzenie podziału na informacje jawne i chronione;

2) okeślenie informacji, stanowiących tajemnicę UM jako podlegających ochronie ze
względu na jego dobro i interes;

3) określenie informacji chronionych ze względu na wymogi prawne;

4) możliwość nadawania każdej informacji chronionej odpowiedniej klauzuli tajności;

5) wprowadzenie podziału informacji chronionych na zbiory danych osobowych oraz
pozostałe darre chronione i zarządzarie nimi;

6) określenie organizacyjnych i technicznych wymogów bezpieczeństwa przetwarzania
informacj i chronionych;

7) utworzenie struktur organizacyjnych odpowiedzialnych za zarządzańe
bezpieczeństwem i przetwarzaniem informacji;

8) zarządzańe ciągłością przetwarzania informacji;

9) standaryzację procedur postępowania orźu opracowanie niezbędnej dokumentacji, tj.
zasad zarządzańa bezpieczeństwem informacji oraz systemów ich przetwarzańa;

10) wdrożenie rczńązah technicznych, zapewniających !1ymagany niniejsąłn
dokumentem poziom bezpieczeństwa przetwarzanych informacji - inweĘcje w
infrastrukturę sieci i systemów informatycznych oraz flzyczne zabezpieczenie
obszarów przetwarzania informacji chronionych;

11) propagowanie zasad bezpieczeństwa informacji wśród kierownictwa i pracowników
instytucj i;

12) szkolenie wszystkich nowozatrudnionych pracowników, którzy będą mieć określone
w zakresie obowiązków zadańa, z którymi będzie wiązało się przetwarzanie danych
osobowych, w zakresie bezpieczeństwa informacji, przeprowadzane w formie
instrŃtżu.

13) szkolenia okresowe osób posiadających upoważnienie do przetwarzania danych
osobowych.

3. Następujące rodzaje informacji zostĄ zidentyfikowane, jako informacje chronione:

1) dane osobowe zagregowane w zbiory
2) pozostałe dane, takie jak dane kontrńentów stanowiące tajemnicę handlową.

4. Wszelkie informacje przekaąrwane i ptzetwarzane w UM, nie oznaczone jako należące
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5.

6.

7.

do osób trzecich, będą naktowane jako własność Lr\4.

UM chroni zarówno informacje własne iak i powierzone. lnformacje stanowiące
własnośó LM nie mogą być zatajane wewnątrz UM, ale mogą być chronione, w tym
także przed nieautoryzowanym dostępem.

Wszystkie informacje w UM nie są domyślnie chronione, jeżeli nie zostały
zidentyfikowane, opisane i oznaczone jako chronione,

Bezpieczeństwo informacji jest to również wyŃk wszystkich ludzkich postaw,

akceptowanych wartości i norm postępowania, które tworzą wszyscy pracownicy.

Bez względu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter
stosunku pracy, zasady określone w Ńniej szej Polityce oraz w dokumentach powiązanych
muszą byó znane i stosowane przez pracowników oraz w niezbędnym zakresie ptzez
użytkowników zewnętrznych przetwarzających dane, których administratorem jest UM.

Zabrania się używania wszelkich systemów ptzetvlarzańa informacj i w IJM do celów
prywatnych,

Zabtania się uzywania danych wrażliwych, w formie jakichkolwiek oznaczeń, do
kodowania numerów jednolitego rzeczo\Ńego wykazu akt lub innych wykazów.

Informacje przekazywarle, w sytuacjach nieuregulowanych odrębnymi przepisami prawa.
podmiotom zewnętrznym do celów statystycznych, badawczych, itp., mogą zostać
udostępnione jedynie za wyrażną zgodą Administratora, po uprzednim ich
anonimizowaniu.

11.

Z ARZ ĄDZAJJLE UŻYTKoW|{IKAMI INFORMACJI CIIRONIONYCH

1, IOD prowadzi ewidencję osób upow€!żnionych do przetwarzania danych osobowych

2. Jakakolwiek zmiana w zakesie przyznalych uprawnień podlega niezwłocznie
odnotowaniu w ewidencji, o której mowa w ust.1 .

3. IOD powiadamiany jest drogą elektroniczną przez pracownika Działu Petsonalnego o:

1) zatrudnieniu pracownika,

2) przeniesieniu pracownika do innej komórki organizacyjnej,

3) czasowym oddelegowaniu do innej komórki organizacyjnej oraz jego zakończeniu,

4) ustaniu zatrudnieńa pracownika,

5) zmianie nazwiska pracowniką

NADAWANIE DOSTĘPU DO INFORMACJI PODLEGAJĄCYCH OCHROD{IE

Bezpieczeństwo zasobów ludzkich
1. W trakcie procesu zatrudniania należy postępować zgodńe z obowiązującymi przepisami.

2. Kandydat przed przystąpieniem do pracy powinien:

a) przejść stosowne procedury podczas rozpoczęcia zatrudnienia (np. sprawdzić stan zdrowia
u lekarza medycyny pracy, przejśó szkolenie BHP itp.);

b) zapoznać się z obowiąującymi regulacjami wewnętrzn}łni, a w szczególności z PolĘką
oraz Instrukcją zarządzalia systemem informatycznym UM. Fakt zapoznania się
z dokumentami powinien zostaó potwierdzony własnoręcznym podpisem na oświadczeniu

9.

10.
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zgodiie z wzorcm z za!ą§znika nr 2.

c) przejść szkolenie, z zabęsu zasad ochrony danych osobowych stosowanych przez ADO,
realizowane przez IOD jednostki.

d) otrzymać upoważnienie do pfzetwarzania danych.

3. Proces nadawania nowych uprawnień, modyfikacji lub odbietarria uprawnień do pracy
w systemie informatycznym w trakcie zatrudnienia realizowany jest poprzez odpowiednią
procedurę, określoną w InstrŃĄi zauąózańa systemem informatycznym.

4. Placownicy powinni być regulamie szkoleni i uświadamiani w zakresie ochrony danych
osobowych.

5. Szkolenie dla pracowników z zakesu ochrony danych osobowych naleĄ przeprowadzió
kżdorazowo po:

a) znaczącej zmianie przepisów doĘczących ochrony danych osobowych,

b) wprowadzeniu istotnych zmian w Polityce bezpieczeństwa danych osobowych oraz
dokumentach z ńą związanych,

c) na wniosek ADO, IOD
Szkoienie możę zostaó przeprowadzone w dowolnej formie, jednak każde uczestnictwo
powinno zostać potwierdzone własnoręcznym podpisem pracownika (na oświadczeniu lub
liście uczestników).

Po zakończeniu zatrudnieńa pracownika, AS/ InformaĘk niezwłocznie blokuje dostęp do
uprawnień w systemach informaĘcmych - blokowane są kontą z których pracownik
korzystał. Fakt ustania uprawnień zostaje odnotowany w ewidencji upowżnień.

śnoorr oRGANIZACyJNE ocHRoNy INF,oRMAcJI

1. Dostęp do danych chronionych posiadają tylko i wyłącznie osoby z odpowiednim
pisemnlłn, imiennym upowaźnieniem, udzielonl.rn przeż Administratora zgodnie
z wzorem z zńącznikaw 1.

2. Upowa,żnienie uprawnia osobę, o której mowa w ust. 1 do przetwarzania darrych
chronionych wyłącznie w obszarze określonlłn zakresem czynności pracowniczych lub
wynikającym z zadń realizowanych na podstawie umów cywilnoprawnych lub
odrębnych regulacji.

3. Kźda osoba upowżniona jest zobowiązana zachować szczegó|ną ostrożnośó pźy
przetwarzaniu wszelkich danych chronionych.

4. Należy chronić dane przed wszelkim dostępem do nich osób nieupowaźnionych.

5, Nośników informacji (w formie papierowej i elektrończnej) z danymi podlegającymi
ochronie nie mozna pozostawiać w miejscach ogólnodostępnych i niezabezpieczonych
oraz nie naleĄ udostępniać osobom nieupoważnionym,

6, Pomieszczenia w których są przetwarzane dane chronione muszą byó zamykane na klucz
lub inny system umożliwiający blokadę wejścia,

7. W przypadku pomieszczeń do których dostęp mają również osoby nieupowa:żnione,
mogą one przeb;"waó w tych pomie§zczeńach tylko w obecności osób upowżnionych
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i t_vlko w czasie wymaganym na wykonanie niezbędnych czy,nności.

8. Miejsca (np. szafu, biurka) pr:zezlaczone do przechowywania danych chronionych muszą
byó zamykane na klucz.

9. Klucze do tych miejsc posiadają tyiko pracownicy upoważnieni.
10. Miejsca z danymi są otwarte tylko na czas potrz-ebny na dostęp do danych, a następnie

zostają zarnknięte.

11, Dane chronione w formie papierowej mogą znajdowaó się w miejscach
ogólnodostępnych (np. na biurkach) tylko w trakcie dokonywania czynności służbowych,
a następnie muszą być przechowywane w miejscach ptzeznaczonych do tego celu (np.
zamykana szafa).

12. Wydruki robocze zawierające informacje chronione, błędne lub zdezaktlalizowane
muszą być nięr*,łocznie bezpowrotnie niszczone przy uĘcitl niszczarki do papieru lub
w inrry sposób, zapewniający skuteczne ich usunięcie lub ąnonimizowarrie.

13. Zabruia się przetwarzania danych chronionych poza obszarem ptzetwatzania, który
stanowi siedziba UM.

14. W celu zapobiegania ńeautoryzowanemu dostępowi do informacji lub kradzieży
informacji i środków jej przstwarzaria Administrator stosuje polĘkę czystego biurka.
Dokumenty i nośniki darrych, zawierające dane osobowe, nie powinrry pozostaó
niezabezpieczone w czasie nawet chwilowej nieobecności w pokoju. Pokój należy
zuŃnąć w sposób uniemożliwiający dostęp dla osób nieuprawnionych. Po zakończeniu
pracy dokumenty i komputerowe nośniki z danymi powirrrry być przecholvywane
w szafach, a pokoje powinno się zamykać.

1,5. Szczególną uwagę należy zwróció na drukarki sieciowe i kserokopiarki dostępne dla
większej liczby pracowników. Pracownicy powinni odbierać dokumenty naĘchmiast po
wykonaniu przez urządzenie zleconego zadania. Nie powinny one pozostawać dostępne
ani dla obcych osób ani dla pracowników nieposiadających stosownych uprawnień.

16. Polityka czystego ekanu ma na celu zabezpieczetie przed nieautoryzowanyn dostępem
do systemów teleinformatycznych i zabezpieczenie przez ujawnieniem informacj i
ckonionych oraz przed wglądem do daoych wyświetlanych na ekranie monitora przez
osoby nieuprawnione. Kźdorazowe odejście od stanowiska pracy powinno zostaó
poprzedzone wylogowaniem się lub zablokowaniem dostępu do systemu tak, aby
niemoźliwe było uzyskanie nieautoryzowarrego dostępu do systemu np. poprzęz
wywołanie blokowanego hasłem wygaszacza ekanu stosując skrót klawiaturowy (ikonka
WINDOWS + L). Po zakończeniu ptacy naleĘ zarr:lrnąć akl}łvne aplikacje oraz
wyrejestrować się (wylogować się) z systemu lub też zablokowaó dostęp do systemu.

zabrania sie:

1. wynoszenia dokumentacji będącej własnością UM oraz nośników zańerujących dane
w celach nie zlviązanych z działalnością jednostki;

2. wyrzucania dokumentów zawierających dane osobowę bez uprzedniego ich trwałego
zniszczenia, najlepiej w przeznaczonych do tego niszczarkach dokumentów
o odpowiednim poziomie bezpieczeństwa;

3. pozostawiania dokumentów, kopii dokumentów zawierających dane osobowe
w drukarkach, kserokopiarkach;
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4. pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczeń,
w których przetwarza się darre osobowe - w czasie nieobecności upowaźnionego
pracownika;

5. pozostawiania, bez nadzoru, osób trzecich przebywających w pomieszczeniach UM,
w których plzetwarzane są dane osobowe;

6. pozostawianią bez nńzoru, dokumentów na biurku, w szczegóLności po zakończeniu
pracy, pozostawiania otwartych dokumentów na ekranie monitora;

7. ignorowania niemanych osób z zęwnątrz poruszających się w obszarze przetvłatzania
danych osobowych;

8. przekazyrvania, udostępniania informacji będących danymi osobowymi osobom
nieupoważnionym.

KOMPETENCJEIODPOWIEDZIALNOŚĆWZARZĄDZANIU
BEZPIECZEŃSTWEM DANYCH OSOBOWYCH
Administrator Danych Osobowych (ADO):

1. Formułuje i wdraża warunki techniczne i organizacyjne służące ochronie danych
osobowych przed ich udostępnieniem osobom nieupowaznion}.rn, zabraniem przez osobę
nieuprawnioną przetwarzaniem z naruszeniem przepisów prawa oraz zmianą uftatą
uszkodzeniem lub zniszczeniem.

2. Decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych.
3. Odpowiada za zgodne z pmwem przetwarzanie danych osobowych.

4. Wyznacza na stanowisko lnspektora Ochrony Danych.

5. Powołuje na stanowisko Administratora Systemu.

6. Wydaje upoważnienia do przetwarzania danych osobowych określając w nich zakres
i termin ważności.

7 . Odpońada za prowadzenie Rejestru cą,nności przetwarzania zgodnie z art, 30 RODO.

Inspektor Ochrony Danych IOD
1. Inspeklor ochrony danych (IOD) ma za zadanie zapewnianie przestrzegania przepisów

o ochronie danych osobowych w UM oraz wykonylvanie zadń wynikających z art. 39
RODO. Inspektor wykonuje ponadto obowiązki powierzone przez Administratora
z zaktesv realizacji polityki bezpieczeństwa informacji i ochrony danych osobowych.

2. lnspektor (IOD) w szczególności:

a) nadzoruje przestrzeganie zasad ochrony, o których mowa w przepisie art. 39 RODO,
b) jest umocowany do przetwarzania danych chronionych na podstawie pisemnego

upoważnienia wydanego przez Administratora,

c) sporządza projekty aktualizacji Polityki Bezpieczeństwa Informacji oraz wspomaga AS
w aktualizacji lnstrŃcli Zaruądzania Systemem Informatycznym;

d) opiniuje projekty dokumentów mających wpływ na bezpieczeństwo informacji
chronionych w I_IM;

e) nadzoruje pod względem bezpieczeństwa danych osobowych pracę pracowników l]M.
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f) analizuje zgJoszeńa zdarzei zńązarrych z bezpieczeństwem informacji cbronionych,
otrz}m}wane od pracowników UM;

g) ptzeprowadza szkolenia, o których mowa w art. 39 ust. 1 lit. a RODO,
h) prowadzi ewidencję osób uprawnionych do przetwarzania danych osobowych zgodnie

z wzorem z załącmika nr 3;

Administratora §y§temu (AS) / Informatyk
1, Administrator Systemu (AS) i lnformatyk

1) Uprawnienia i obowiązki:

a) AS ma za zadanie dbać o poprawne, efekĘwne i bezpieczne działanie
administrowanego systemu informatycznego,

b) zapewnia ciągłośó dziatrańa systemu,

c) inicjuje, koordynuje i nadzoruje działania mające na celu poprawę wydajność
i bezpieczeństwa systemu, w tym opiniuje i wdrża wymagane procedury,

d) instaluje i konfigtrruje sprzęt i oprogramowanie,

e) zakłada,likwiduj e oraz blokuje/ odblokowuje konta uĄtkowników,
f) dokonuje aktualizacji Instrukcji Zarządzania Systemem Informatycznym,
g) przymajel odbiera prawa doĘpu do aplikacji słuących do przetwarzania

danych chrońonych w systemie informatycznym.

Pracownik Przetwarzający Dane:

l. Chroni prawo do prywatności osób fizycznych powierzających swoje dane osobowe
poprzez przetwaIzianie ich zgodnie z przepisami prawa otaz zasadami okreśionymi
w polityce bezpieczeństwa i instrukcji zarządzania systemem informatycznym.

2. Zapoznaje się z zasadami olaeślonymi w polityce i instrŃcji zarządzańa systemem
informatycmym oraz składa oświadczenie o znajomości zawaĄch w nich zapisów.

WYKAZ BUDY|IKÓW I POMIESZCZEŃ TWORZĄCYCH
PRZETWARZANIA DANYCH OSOBOWYCH.
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oBsZAR

Obszar, w którym przetwarzane są dane osobowe tworzą budlmki oraz wydzielone
kondygnacje budynków Urzędu Miejskiego w Sośnicowicach.
Stały dostęp do pomieszczeń, w których pIzęŃarzane są dane osobowe mają tylko osoby
upowaźnione. Przeby.wanie osób upoważnionych po godzinach pracy w pomieszczeniach,
w których plzelwar7Al}e są dane osobowe jest dopuszczalne jedynie Za zgodą Administratora
Danych Osobowych.
ADO może zezwolić na przebywanie w obszarze prze§łarzania danych osobowych, osobom
sprzątającym te pomieszczenia poza godzilatni pracy UM bez konieczności obecności osoby
dopuszczonej do ptzetwarzania danych. Osoby zatrudnione na stanowiskach obsfugi
podpisują klauzulę poufuości, która zobowiązuje ich do zachowania w tajemnicy wszelkich
informacji dotyczących przetwarzanych danych osobowych i stosowany ch zabezpieczeń.
Wykaz budynków oraz pomieszczeń Urzędu Miejskiego w Sośnicowicach, w których
wyłącznie możliwe jest przetwarzanie danych osobowych zavłiera zńączrik BI 4

str 2j



1. W budynkach uzytkowanych prz ez UM wyznacza się następujące strefy bezpieczeństwa:
1) strefa publiczną
2) strefa ograniczonego dostępu,
3) shefa ścisłej kontroli dostępu.
StreĘ publiczna:
1) strefę publiczną stanowią pomieszczenia ogólnodostępne oraz ciągi komunikacyjne;
2) dostęp do strely publicznej nie jest ograrriczony.
Strefa ograniczonego doĘpu:
1) streĘ ograniczonego doĘpu stanowią pomieszczenia, w których są plzetwarzane

dane chronione,
2) dostęp do strefy ograniczonego dostępu posiadają osoby upoważnione przez ADO,
3) osoby postronne mogą przebywać w strefie ograniczonego dostępu wyłącznie

w obecności osób upoważnionych przez ADO,
Strefa ścisłej kontroli dostępu:
1) Strefę ścisłej kontroli dostępu stanowią pomieszczenia serwerowni;
ż) Zasńy dostępu do strefy ścisłej kontroli dostępu zostaną okeślone w odrębnych

aktach wewnętrmych wydanych przez,ĄDO.

3.

4.
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V. POSTANOWIENIA KONCOWE

i. Polityka jest dokumentem wewnętrznym i nie może być udostępniania osobom
nieupowaźnionym w żadnej formie.

2. Kńda osoba przetwarzająca dane osobowe zobowiązana jest do zapoznaria się z treścią
Polityki Bezpieczeństwa oraz Instrukcją Zarządzania Systemem Informatycznym.

3. Użltkownik zobowiązany jest złożyć oświadczenie, o §łn, iż nume są mu przepisy
Rozporządzeńa RODO, Ustawy o ochlonie danych osobowych, oraz zapisy
obowiązującej Polityką bezpieczeństwa i Instrukcji zarzĄdzania systemem
informaĘcznym.

4. W sprawach nieuregulowanych w niniejszej Polityce mają zastosowanie przepisy RODO
oraz Ustawy o ochronie danych osobowych.

5. Pracownicy zobowiąani są do bezrłzględnego stosowania ptzy płzetwarzaniu danych
osobowych postanowień zawartych w niniej szej PolĘce.

VL SPIS ZAŁĄCZNIKÓW

1 . 7,ałącznik ra 1- Upowa:żnienie do przetwarzania danych
ż. Załącznk w 2- Oświadczenie pracownika
3. Załączńk w 3- Ewidencja osób upowaZnionych
4 . Zńączńk nr 4- Wykaz pomieszczeń stanowiących obszar przetwarzania danych

osobowych Urzędu Miejskiego w Sośnicowicach
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Załqcznik nr 1 do Polityki bezpieczeństwa informacii i ochrony danych osobowych

UPOWAŻNIENIE

Do PRZETWARZANIA DANYCH osoBowYCH NR......

Z dniem ...........20l8r, na podstawie art.29 roz?orądzr,nia Parlamentu Europejskiego i Rady
{UE) 2016/679 z 27.04.ż016 r. w sprawie ochrony osób flzycznych w związku z przetwarzaniem
danych osobowych i w sprawie swobodnego przep§rvu takich danych oraz uchylenia dyrekĘwy
95l46l\ryE (ogólne rozporządzenie o ochronie danych) (Dz. IJrz. \JE L l19, s. l) - dalei RODO -
nadaję upoważnien ie Pani/Panu:

ąmię i na.wisko)
do przetwarzałlia danych osobowych, do których ma Pani/Pan dostęp w związku z
wykonyrłaniem powierzonych obowiązków słuZbowych na stanowisku

w Urzędzie Mieiskim w Sośnicowicach,
zgodnie z przydzielonym zaktesem czynności, udzielonymi pełnomocnictwami, oraz
poleceniami Administratora danych.

Upowaznienie traci swą moc najpóźniej w dniu jego odwołania lub ustania stosunku pracy.

Niniejszy dokument uchyla wcześniej wydane upoważnienia.

( data i podpi§ plącowniku) (podpis osoby upląwnionej do
rudąnia up(rważnieĄia)

Data wygaśn ięcia

odwołano, dnia

(podpis osoby uprawnionej do odlrołania
upoważhienia)

l) <lata rozwiązania stosunku prary/umowy cywilnoprałlej



Załqcznik nr 2 do Polityki bezpieczeństwą informacji i ochrony danych osobowych

OSWIADCZENIE

Oświadczam, iż zapoznałarnlem się z przepisami dotycącymi ochrony danych osobowych,
w szczególrrości z przepisami Rozporądzenia Parlamentu Europejskiego nr 207616'79 tzw.
Rodo, Ustawy z dnia l0 maja 2018 r. o ochronie danych osobowych oraz wprowadzonl.rni
i wdrożonyni do stosowania przez Administratora Danych procedurami okeślonymi
w Polityce bezpieczeństwa informacji, olaz InstrŃcji zavądzutia systemem
informatycznym.

Zobowiązuję się do:
o przeŃvalzaria danych osobowych na polecenia Administratora danych, w zakresie i celu

zgodnym z nadanym upoważnieniem,
o zachowania w tajemnicy danych osobowych, do których mam lub będę miał/a dostęp w

zńązku z wykonl.waniem zadń służbowych lub obowiązków pracowniczych, równieź
po ustaniu zatrudnienią

. niewykorzystywania danych osobowych w celach pozasfużbowych,
o zachowania w tajemnicy sposobów zabezpieczsńa danych osobowych, rówńeż po

ustaniu zatrudnienią
. kofzystania ze sprzętu IT oraz oprogramowania wyłącmie w zwiąku z wykonywaniem

obowiąków pracowniczych,
o wykorzystywania jedynie legalnego oprogramowania pochodzącego od pracodawcy,
o należytej dbałości o sprzęt i oprogramowanie zgodnie z dokumentacją ochrony danych

osobowych,
. natychmiastowego zg),aszarlla do Administratora zaobserwowania próby lub faktu

naruszenia danych osobowych, zabezpieczenia ftzycznego pomieszczenia,
bezpieczeństwa zbioru./zbiorów lub systemów informatycznych.

Przyjmuję do wiadomości, iż postępowanie sprzeczne z powyższymi zobowiązaniami, może
byó uznane przez Pracodawcę za naruszenie obowiąków pracowniczych w rozumieniu
Kodeksu Pracy, za naruszenie ustawy o ochronie danych osobowych.

(datą i podpis pracowniką)
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Załqcznik nr 3 do Polityki bezpieczeństwa informacji i ochrony danych osobowych

Ewidencja osób upoważnionych do przetwarzania danych osobowych

Lp.

1 2 3 4 5 6

Urząd Miejski w 5ośnicowicach
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Nazrvisko i imię pracownika stanowisko/komórka
organizaryjna

Data nadania
upowaźnienia

Nr
upoważnienia

IdenĘfikator/ Login
w systemie

informatvcznvm



17
Referat Gospodarki

Gminnej

18
Referat Gospodarki

Gminnej

2
Urząd Miejski w

Sośnicowicach Rynek 17
Budynek Rady Gminy

PARTER

l9
Referat Organizacyjny i
Spraw Obl"watelskich ,

KW
19'Ą

Referat Gospodarki
Gminnei

STAREARCHIWUM Referat Organizacyjny i
Spraw Obywatelskich

NOWEARCHIWUM Referat Organizacyj ny i
Spraw Obł.watelskich

I PIĘTRO

20
Referat Organizacyjny i
Spraw Oby.watelskich

21
Referat Organizacyjny i
Spraw Oblrvatelskich

22 sala narad

23A

Referat Gospodarki
Gminnej, Referat

Organizacyj ny i Spraw
Obywatelskich

23B
Referat Organizacyj ny i
Spraw Obywatelskich,
Informacie Nieiawne

3

Urząd Miejski w
sośńcowicach ul. kościuszki

I PIĘTRo
SALA ŚLUBOW USC

22
Budynek Urzędu Stanu

Cywilnego

BIURO I]sC UsC
EWIDENCJA

LUDNOŚCI, DOWODY
oSoBISTE

Referat Organizacyj ny i
Spraw Obywatelskich
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