
BurmlŃr§ośńtotlit

ZARŹ,ĄDZF'NIE Nr20/2019
Burmistrza sośnicowic

z dnia 20.02.2019 r.

w sprawie wprowadzenia instrukcji postępowania w sytuacji naruszenia ochrony
danych osobowych

Na podstawie art, 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (tj. Dz. U,
z 20|8 t. 994 z późn. zrn.) w związku z art. 33 i 34 Rozporządzenia Pmlamentu
Europejskiego i Rady (UE) ż0161679 z dńa 27 kwietrria 2016 r. w sprawie ochrony osób
ftzycnlych w związku z przetwaruańem danych osobowych i w sprawie swobodnego
przepływu takich danych oraz uchylenia dyrektywy 95l46lWE (ogóine rozporządzenie
o ochronie danych) (Dz.U.UE,L.20I6.119,1) zarządzun, co naĘpuje:

§1

Wprowadza się instrukcję postępowania w sytuacji naruszenia ochrony danych osobowych
w Urzędzie Miejskim w Sośnicowicach.

§2

Zobowiryuję wszystkich pracowników Urzędu Miejskiego w Sośnicowicach do zapoznania
się z niniejszą instrukcją.

§3

Zarządzeńe wchodzi w życie z dniem 22.02.2079 r.
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I. NARUSZENIE octIRoNY DA}{YCH osoBowYcH

§1

Naruszeniem ochrony danych osobowych jest kuZdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostępnienia lub umożliwienia dostępu do nich osobom nieupowżnionym,
zńrania danych przez osobę nieupowaźnion1 zńszczenia, uszkodzenia jakiegokolwiek elęmentu
systemu informatycznego, a w szczegółności:
l. nieautoryzowany dostęp do danych,
2. nieautoryzowane modyfikacje lub miszczenie danych,
3. udostępnieniedanychnieautoryzowanympodmiotom.
4. nielegalne ujawnienie danych,
5. pozyskiwanie danych z nielegalnych źródeł.

Naruszenie ochrony danych osobowych jest wynikiem przypadkowego lub niezgodnego
z prawem działania powodującego utratę poufności, integralności lub dostępności przetvłuzartych
w Urzędzie MĘskim w Sośnicowicach danych osobowych.

II. POSTĘPOWANIE W PRZYPADKU NARUSZENIA OCHORONY DANYCI{
OSOBOWYCH

§2

2.

l. Kazdy pracownik Urzędu Miejskiego w Sośnicowicach, który stwierdzi lub podejrzewa fakt
naruszenia ockony danych osobowych, jest zobowiązany niezwłocmie zgłosió to swojemu
przełożonemu, lub bezpośtednio Administratorowi Danych Osobowych (Burmistrzowi
Sośnicowic) i Inspektorowi Ochrony Danych.
Tlpowe s}tuacje, gdy użytkownik powinien dokonać powiadomienia:
. ślady na drzwiach, oknach i szafach wskazują na próbę włamania;
o awada komputera/serwera/ dysku przenośnego
o wadliwiedziałająceoprogramowanie
o losowe zdałzenia zewnętrzne np. pożar, zalanie, uszkodzenie instalacji elektrycznej /

sieci komputerowej
o dokumentacja j est niszczona bez ażycia niszczatki;
. otwarte drzlvi do pomieszczeń, szaf, gdzie przechowywane są dane osobowe,

stwierdzone nieprawidłowości w zakresie zabezpieczenta miejsc przechowy.wania
informacj i (otwaTte szafy, biurką regńy, utządzeaia archiwalne i inrre)
przechowywarrych na nośnikach tradycyjnych tj. na papierze (wydrukach), kliszy,
folii, zdjęciach, płlach CD w fotmie ńezabezpieczotej itp.

. niewylogowanie się przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, niezamknięcie pomieszczenia z komputerem, niewykonanie
w określonym terminie kopii bezpieczeństwa, prace na informacjach służbowych
w celach prywatnych;

o wlmoszenie danych osobowych w wersji papierowej lub ęlektronicmej na zewnąftz
jednostki bez upowa:źnienia/ polecenia służbowego;

. udostępnienie danych osobowych osobom nieupowa:żmionym w formie papierowej,
elektronicznej lub ustnej:
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lt

a

stwierdzono próbę iub modyfikację danych lub zmianę w strukturze danych bez
odpowiedniego upowłżnienia (autoryzacjt,)i

telefoniczne próby wyłudzeńa danych osobowych;
Wńzież komputerów / smańfonów / tabletów lub twardych dysków z danymi
osobowymi;
utrata kontroli nad kopią danych osobowych;
maile zachęcające do ujawnienia identyfrkatora iłub hasła;
pojawienie się wirusa komput$owego lub niestandardowe zachowanie komputelów;
hasła do systemów przechowywane są w pobliżu komputera.

a

o

a

a

§3

Ka:żdy pracownik Urzędu Miejskiego w Sośnicowicach, który stwierdzi fakt naruszenia
ochrony danych osobowych ma obowiąek podjąć czynności niezbędne do powstrzlmania
skutków naruszenia ochrony oraz zabezpieczyó dowody umożliwiające ustalenie ptzyczyn oraz
skutków naruszenia.

§4

W przypadku st\^,ierdzenia naruszenia bezpieczeństwa danych naleĄ zaniechaó wszelkich
działań mogących utrudnić analizę wysĘpienia naruszenia i udokumentowanie zdatzenia oraz nie
opuszczń bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycta Administratora
Danych Osobowych, Inspektora Ochrony Danych lub innej osoby upoważnionej przez
Administratora Danych Osobowych.

§5

Inspektor Ochrony Danych podejmuje następujące kroki:
Zapoznaje się z zaistniałą syuacją i wybiera sposób dalszego postępowania uwzględniając
zagrożenie w prawidłowości i ciągłości pracy.
Odbiera dokładną rclację z zaistniałego naruszenia bezpieczeństwa danych od osoby
powiadamiającej, jak również od każdej irrrej osoby, która może posiadaó informacje
w związku z zaistniĄm naruszeniem.
Nawiązuje kontakt ze specjalistami zewnętrmymi (eśli zachodzi taka potrzeba).

§6

Inspektor Ochrony Danych dokumentuje zaistniaĘ przypadek naruszenia bezpieczeństwa
danych sporządzając rapoń - Załączruk w 1 .

§7

Inspektor Ochrony Danych zasięga potrzebnych mu opińi i proponuje dzińania naprawcze
(w tym także odnosi się do kwestii ewentualnego odtworzenia danych z zabezpieczeń otaz
terminu wznowienia puet:waruaria danych osobowych) - Zńączńk nr 2 - Rejestr incydentów
i działan korygujących i zapobiegawczych.

Telefon: 32 2387I9I, Fax:3żż3875 50
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III. NARusZENIE ocHRoNy DAl[ycH osoBowycu - oDpowlEDznr-Ność

§8

Wobec osoby, która w prą,padku naruszęnia ochrony danych osobowych nie podjęła
dziaŁańa określonego w niniejszym dokumencie, a w szczególności nie powiadomiła
odpowiedniej osoby zgodnie z określon}rrni zasadami wszczyna się postępowanie dyscypliname
lub porządkowe. Przypadki nieuzasadnionego zaniechania obowiązków wynikaj ących
z ńniejszego dokumentu mogą być potraktowane jako ciężkie naruszenie obowiązków
pracowniczych. Kara dyscyplinama, wobec osoby uchylającej się od powiadomienia o naruszeniu
danych osobowych nie wyklucza odpowiedzialrrości kamej tej osoby zgodtlie z aktualnie
obowiązującym przepisami oraz moźliwości wniesienia wobec niej sprawy z powództwa
cywitnego przez pracodawcę o zrekompensowanie poniesionych strat.

IV. ZGŁASZANIE NARU§ZEMA OCHRONY DAIVYCH OSOBOWYCH ORGANOWI
NADZORCZEMU

§9

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbędnej zwłoki -
w miarę moźliwości, nie później niź w terminie 72 godzin po stwierdzeniu naruszenia
zgłasza je Prezesowi Urzędu Ochrony Danych, chyba że jest mało prawdopodobne, by
naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych. Do
zgłoszenia przekazanego organowi nadzorczemu po upĘwie 72 godzin dołącza się
wyjaśnienie przyczyn opóźnienia. Sposób realŁacj i zgłoszenia - Zńącmik nr 3.
2. Zgłoszenie, o którym mowa w ust. 1, musi co najmniej:
2.1. opispvaó charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości

wskazywać kategońe i przybliinrą liczbę osób, których dane dotycą, oraz kategorie
i przybliżonąliczbę wpisów danych osobowych, których dotyczy naruszenie;

2.ż. zavłieraó imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od którego można uzyskaó więcej informacji;

2.3. opisl,waó moźliwe konsekwencje naruszenia ochrony darrych osobowych;
2.4. opisywaó środki zastosowane lub proponowane plzęz Administratora w celu

zapobiegarria naruszeniu ochrony danych osobowych, w §m w stosownych przypadkach
- środki w celu zminimalizowania jego ewentualnych negatlłwych skutków.

3. Jeżeli - i w zakresie, w jakim - informacji nie da się udzielić w tym samym czasie, można
je udzielać sukces}łvnie bez zbędnej zwłoki.
4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczności naruszenia ochrony danych osobowych, jego skutki oraz pod_ięte działania
zatadczę-

V. ZAWIADAMIANIE OSOBY, KTÓREJ DANE DOTYCZĄ, O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

§10

1. Jeżeli naruszenie ochrony danych osobowych moźe powodować wysokie ryzyko naruszenia
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praw lub wolności osób fizycznych, administrator bez zbędnej zwłoń zańadamia osobę,
któĘ dane dotyczą, o takim naruszeniu.
2. Zawiadomienie, o którym mowa w ust. l niniejszego paragrafu, jasnym i prostym

językiem opisuje charaker naruszęnia ochrony danych osobowych oraz zawiera
przynajmniej informacje i środki, o których mowa w § 33 ust. 3 lit. b), c) i d)
Rozporządzenia Parlamentu Europejskiego i Rady (UE) 20161679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osób ftzycznych w zńązkl z przet lłarzaniem danych osobowych i w
sprawie swobodnego przepĘwu takich danych oraz uchylenia dyrektyvry 95l46lWE
(ogólne rozporządzenie o ochronie danych).

3. Zawiadomienie, o którym mowa w ust. 1, nie jest wymagane, w następujących przypadkach:
3.1, Administrator wdrożył odpowiednie techniczne i organizacyjne środki ochrony i środki

te zostĄ zastosowane do darrych osobowych, których dotyczy naruszenie,
w szczególności środki takie jak szyfrowanie, uniemożliwiające odczyt osobom
nieuprawnionym do doĘpu do tych danych osobowych;

3.2. Administrator zastosował następnie środki eliminujące prawdopodobieństwo wysokiego
ryzyka naruszenia praw lub wolrrości osoby, kóĘ darrc dotyczą, o którym mowa w ust.
l;

3.3, Wymagałoby ono niewspółmiemie dużego wysiłku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny środek, za pomocą
którego osoby, których dane óoĘczą, zostają poinformowane w równie skuteczny
sposób.

procedura zawiera:

Zńączńk nr 1 - Raport z naruszenia ochrony danych osobowych

Zńącznik nr 2 - Rejestr incydentów bezpieczeństwa, podjętych działan krygujących
i zapobiegautczych

Zńączńk nr 3 - Zgłoszenie naruszenia ochrony danych osobowych organowi nńzorczęmll

Procedurę opracował

Inspektor Ochrony Danych ..tl,,Q,łl.?:. A+'"i-
(data i podpis)

Procedurę zatńeńził

Administrator D a"y"n ...łi,H.k&!.
Bu{ilFTRz
rc"zbk}os,i"i

(data i podpis)

Telefon: 32 2387191, Fax:32 ż38 75 50
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Załączniknr l do InstrŃcji postępowania w syfuacj i naruszenia ochrony danych osobowych w Urzędzie Miejskim
w sośnicowicach

RAPORT Z NARUSZENIA OCIIRONY DAI{YCH W UFZĄDZIE MIEJSKIM
W SOŚNICOWICACH

1. Data............................ Godzina

2, osoba powiadamĄąca o naruszeniu oraz inne osoby zaangażowane lub odpytane w związku z naruszeniem

(imię. nazwisko, stanowi§ko sfu żbo\Ą€,)]

3. Lokalizacla zdarzenia
(nr pokojq nazwa pomieszcz€nia, określęnie komputerowego stanowiska roboczego, nazwa proglamu lub aplikacji itp,):

4. Rodzaj naruszenia i okeślenie okoliczności towarzysących naruszeniu:

5. Podjęte działania:

6. wstępna ocena przyczyn wystąpienia naruszenia:

7. Postępowanie wyjaśniające i naprawcze:

(podpis pracownika) (data i podpis Inspektora ochrony danycb)



Zńącmiknr ż do Instrukcji postępowania w sytuacji naruszenia ochrony danych osobowych w Urzędzie Miejskim w Sośnicowicach

REJESTRINCYDENTÓWBEZPIECZEŃSTWA, PODĘTYCH DZIAŁAŃ KORYGUJĄCYCH I ZAPOBIEGA\ryCZYCH W Up.ZĄDZLE
MIEJSKIM W SOŚNICOWICACH

Zadanie l
problem /
incydent
|podać opis
i\cyde tu)

Żródło
Zgłoszenia
(podać źrńlo
zgłoszenia np.

zay iadomie ni!ż,

kontrola, itd.\

Data
rozpoczęcia

Data
zakończęnia

Odpowiedzialny
z^ realiz^cję

Qlodać dane osoby lub

funkcje osoby
odpollłiedzialnej)

Ptzyczyna
niezgodności
Qlodać przyczynę

powstania
incydentu\

Działarie
korygujące /

zapobięgavrcze
(opisać dziąłania

jakie podjęto v celu
prąv/fócenia

bezpieczeńst,9a\

Ocena
skuteczności

(opisąć jakie slqtki
przyniosło dzialanie

korygujqce)



Załącznik nr 3 do Instrukcji postępowania w sy,tuacji naruszenia ochrony danych osobowych w Urzędzie Miejskim
w sośnicowicach

Zgłoszenie naruszenia ochrony danych o§obowych organowi nadzorczemu

Instrukcja powiadomienia Prezesa UODO o naru§zeniu znajduje się na stronie
Urzędu Ochrony Danych Osoborvych

h ttp s : //uo tl o. e ov. p l/p UI 3 4/2 3 3

Organem właściwym do zgłaszania naruszeń ochrony danych osobowych jest Prezes Urzędu Ochrony
Danych Osobowych (Prezes UODO).

1. Zgłoszeńa naruszenia dokonuje się elektronicznie za pomocą odpowiedniego formularza, który
nalezy wypeInić a następnie...

2. ...zńączyć do pisma ogó|nego dostępnego na nlatformie biznes.gol,.p|


