ZARZADZENIE Nr 20/ 2019
Burmistrza SoSnicowic
z dnia 21.02.2019 r.

w sprawie wprowadzenia instrukeji postepowania w sytuacji naruszenia ochrony
danych osobowych

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U.
22018 r. 994 z poézn. zm.) w zwigzku z art. 33 1 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.U.UE.L.2016.119.1) zarzadzam, co nastepuje:

§1

Wprowadza si¢ instrukcj¢ postgpowania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Miejskim w Sosnicowicach.

§2

Zobowigzuj¢ wszystkich pracownikéw Urzedu Miejskiego w Sosnicowicach do zapoznania
si¢ z niniejszg instrukcja.

§3
Zarzgdzenie wchodzi w zycie z dniem 22.02.2019 1.

T

BURMISTRZ

1
Lesgek Kolodziej
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I. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

§1

Naruszeniem ochrony danych osobowych jest kazdy stwierdzony fakt nieuprawnionego

ujawnienia danych, udostgpnienia lub umozliwienia dost¢pu do nich osobom nieupowaznionym,
zabrania danych przez osobg nieupowazniona, zniszczenia, uszkodzenia jakiegokolwiek elementu
systemu informatycznego, a w szczegdlnosci:

PE e B e

nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,

udostepnienie danych nieautoryzowanym podmiotom,

nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych Zrédet.

Naruszenie ochrony danych osobowych jest wynikiem przypadkowego lub niezgodnego

z prawem dziatania powodujacego utrate poufnosci, integralnosci lub dostepnosci przetwarzanych
w Urzedzie Miejskim w So$nicowicach danych osobowych.

II. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHORONY DANYCH
OSOBOWYCH

§2

Kazdy pracownik Urzgdu Miejskiego w Sosnicowicach, ktory stwierdzi lub podejrzewa fakt

naruszenia ochrony danych osobowych, jest zobowigzany niezwlocznie zglosi¢ to swojemu

przelozonemu. lub bezposrednio Administratorowi Danych Osobowych (Burmistrzowi

Sosnicowic) i Inspektorowi Ochrony Danych.

Typowe sytuacje, gdy uzytkownik powinien dokonaé powiadomienia:

e  slady na drzwiach, oknach i szafach wskazuja na prébe wlamania;

e awaria komputera/serwera/ dysku przenosnego

e wadliwie dzialajace oprogramowanie

e losowe zdarzenia zewnetrzne np. pozar, zalanie, uszkodzenie instalacji elektrycznej /
sieci komputerowe;
dokumentacja jest niszczona bez uzycia niszczarki;

e otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,
stwierdzone nieprawidlowosci w zakresie zabezpieczenia migjsc przechowywania
informacji (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne)
przechowywanych na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy,
folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

e niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie
w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych
w celach prywatnych;

e wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz
jednostki bez upowaznienia/ polecenia stuzbowego;

e  udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;
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e stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

telefoniczne proby wytudzenia danych osobowych;

kradziez komputeréw / smartfonéw / tabletéw lub twardych dyskow z danymi
osobowymi;

utrata kontroli nad kopia danych osobowych;

maile zachecajace do ujawnienia identyfikatora i/lub hasta;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow;
hasta do systeméw przechowywane sa w poblizu komputera.

§3

Kazdy pracownik Urzgdu Miejskiego w Sosnicowicach, ktory stwierdzi fakt naruszenia
ochrony danych osobowych ma obowigzek podjaé czynnosci niezbedne do powstrzymania
skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz
skutkdw naruszenia.

§4

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dziatan mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie
opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Danych Osobowych, Inspektora Ochrony Danych lub innej osoby upowaznionej przez
Administratora Danych Osobowych.

§5

Inspektor Ochrony Danych podejmuje nastepujace kroki:

1. Zapoznaje si¢ z zaistnialg sytuacjg i wybiera sposob dalszego postepowania uwzgledniajac
zagrozenie w prawidtowosci i ciaglosei pracy.

2. Odbiera dokladng relacje z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje
w zwigzku z zaistnialym naruszeniem.

3. Nawiazuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§6

Inspektor Ochrony Danych dokumentuje zaistnialy przypadek naruszenia bezpieczefistwa
danych sporzadzajgc raport - Zatacznik nr 1.

§7

Inspektor Ochrony Danych zasigga potrzebnych mu opinii i proponuje dziatania naprawcze
(w tym takze odnosi si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych osobowych) - Zatacznik nr 2 - Rejestr incydentow
1 dzialan korygujacych i zapobiegawczych.
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1. NARUSZENIE OCHRONY DANYCH OSOBOWYCH - ODPOWIEDZIALNOSC

§8

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta
dziatania okre$lonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna si¢ postepowanie dyscyplinarne
lub porzadkowe. Przypadki nieuzasadnionego =zaniechania obowigzkéw wynikajgcych
z ninigjszego dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia o naruszeniu
danych osobowych nie wyklucza odpowiedzialnoéci karnej tej osoby zgodnie z aktualnie
obowigzujagcym przepisami oraz mozliwosci wniesienia wobec niej sprawy z powddztwa
cywilnego przez pracodawcg o zrekompensowanie poniesionych strat.

IV. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORGANOWI
NADZORCZEMU

§9

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki —

w miarg mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —

zgtasza je Prezesowi Urzedu Ochrony Danych, chyba ze jest malo prawdopodobne, by

naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do

zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dolgcza sie

wyjasnienie przyczyn opoznienia. Sposdb realizacji zgloszenia — Zatgcznik nr 3.

2. Zgloszenie, o ktérym mowa w ust. 1, musi co najmniej:

2.1. opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaC kategorie i przyblizong liczbg osdb, ktorych dane dotycza, oraz kategorie
i przyblizona liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

2.2. zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

2.3. opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

2.4. opisywa¢ srodki zastosowane lub proponowane przez Administratora w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
- srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli — i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna

je udziela¢ sukcesywnie bez zbednej zwioki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania

zaradcze.

V. ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

§ 10

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
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praw lub wolnosci oséb fizycznych, administrator bez zbednej zwloki zawiadamia osobe,

ktorej dane dotycza, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 ninigjszego paragrafu, jasnym 1 prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i $rodki, o ktérych mowa w § 33 ust. 3 lit. b), ¢) i d)
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych).

3. Zawiadomienie, o ktéorym mowa w ust. 1, nie jest wymagane, w nastgpujacych przypadkach:

3.1. Administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki

te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szczegolnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;
3.2. Administrator zastosowal nastegpnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktérym mowa w ust.
15

3.3. Wymagatoby ono niewspdlmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca
ktérego osoby, ktérych dane dotycza, zostajg poinformowane w réownie skuteczny
sposéb.

Procedura zawiera:
Zaltacznik nr 1 - Raport z naruszenia ochrony danych osobowych

Zatgcznik nr 2 - Rejestr incydentow bezpieczenstwa, podjetych dziatan krygujacych
1 zapobiegawczych

Zatacznik nr 3 - Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu

Procedure opracowat

Inspektor Ochrony Danych 04D /9’/140"“11/“

(data i podpis)

Procedure zatwierdzil BU TRZ
Administrator Danych A .. b Kotodziej
(data i podpis)
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Zatacznik nr | do Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Miejskim
w Sosnicowicach

RAPORT Z NARUSZENIA OCHRONY DANYCH W URZEDZIE MIEJSKIM
W SOSNICOWICACH

.............................................................................................................................................................................

(imig, nazwisko, stanowisko stuzbowe,):

LORANZACTA ZAATZENIA s cwmsuiusismomisaiismasssisssanssns wmisssussasiesssbas siiosss ssasoss a8 45 s sasssibassssossiiiains basssss emsssonas b swsdsnnys
(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacii itp.):

L)

4. Rodzaj naruszenia i okreslenie okoliczno$ci towarzyszacych naruszeniu:

6. Wstepna ocena przyczyn wystapienia naruszenia:
7. Postgpowanie wyjasniajgce i naprawcze:

(podpis pracownika) (data i podpis Inspektora ochrony danych)



Zatacznik nr 2 do Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Miejskim w Sosnicowicach

REJESTR INCYDENTOW BEZPIECZENSTWA, PODJETYCH DZIJ}LAIQ KORYGUJACYCH I ZAPOBIEGAWCZYCH W URZEDZIE
MIEJSKIM W SOSNICOWICACH

5 Dziatanie
Zadanie / Zrédio Odpowiedzial P i 0
asosiin powiedzialny Przyczyna korygujace / cena
Problem / (oodid 56dlo Data Data za realizacje niezgodno$ci | zapobiegawcze skutepzx_losa
1ncyc}eqt zploszenia np. I'OZpOCZ@Cia zakonczenia (podaé daf:e osoby lub | (podaé prayczyng (opisaé dziatania (opisc'zé Jjakie ..i‘kutk-f
(podaé opis e ‘funkc!e o.lsoby . powstania Jjakie podjeto w celu | przyniosto {izza{ante
incydentu) kontrola, itd.) odpowiedzialnej) incydentu) przywrécenia korygujgce)

bezpieczenstwa)




Zatacznik nr 3 do Instrukcji postgpowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Miejskim
w Sos$nicowicach

Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu

Instrukcja powiadomienia Prezesa UODO o naruszeniu znajduje si¢ na stronie
Urzedu Ochrony Danych Osobowych

htips://uodo.gov.pl/pl/134/233

Organem wiasciwym do zglaszania naruszen ochrony danych osobowych jest Prezes Urzedu Ochrony
Danych Osobowych (Prezes UODO).
1. Zgloszenia naruszenia dokonuje si¢ elektronicznie za pomoca odpowiedniego formularza, ktory
nalezy wypetni¢ a nastepnie...
2. ...zalaczy¢ do pisma ogélnego dost¢pnego na platformie biznes.gov.pl




