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ZARZADZENIE Nr 21/2019
Burmistrza SoSnicowic
z dnia 21.02.2019 r.

w sprawie wprowadzenia procedury powierzenia danych osobowych w Urzedzie
Miejskim w SoSnicowicach

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U.
722018 1. 994 z po6zn. zm.) w zwigzku z art. 28 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) zarzadzam, co nastg¢puje:

§1

Wprowadza si¢ procedure powierzenia przetwarzania danych osobowych w Urzedzie
Miejskim w Soénicowicach.

§2

Zobowigzuje wszystkich pracownikéw Urzedu Miejskiego w Sosnicowicach do zapoznania
sie z niniejsza instrukcja.

§3

Zarzadzenie wchodzi w zycie z dniem 22.02.2019 1.

BU@STRZ
Lesze KoYodzief
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Procedura powierzenia przetwarzania danych osobowych
w Urzedzie Miejskim w So$nicowicach

Celem procedury jest okreslenie ogdlnych zasad zwigzanych z powierzeniem przetwarzania
danych w Urzedzie Miejskim w Sosnicowicach. Procedura obowigzuje wszystkich pracownikéw
Urzedu Miejskiego w Sosnicowicach.

Artykut 28 Rozporzadzenia Parlamentu Europejskiego (UE) 2016/679 z dnia 27 kwietnia 2016
roku, w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (0gdlne
rozporzadzenie o ochronie danych — Rodo, dalej Rozporzadzenie, zobowigzuje Urzad Miejski
w Sosnicowicach czyli Administratora danych, do zawarcia Umowy powierzenia z podmiotem
przetwarzajagcym (procesorem), ktéremu na potrzeby wykonania umowy, realizacji ustugi,
zlecenia przekazujemy dane osobowe.

Zgodnie z art. 28 ust. 9 Rozporzadzenia, umowa powierzenia powinna mie¢ forme pisemna,
w tym forme elektroniczng i moze by¢ elementem szerszej umowy. Zgodnie z artykutem 28 ust. 1
Rozporzadzenia zadaniem Administratora danych jest wybor takiego ustugodawcy, ktory
gwarantuje wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych
zgodnos$¢ z Rozporzadzeniem i ochrong praw osob, ktorych dane dotycza. Zawarcie umowy
powierzenia przetwarzania danych przebiega zgodnie z opisanym ponizej schematem dziatania:

1. Etap 1 - Potrzeba powierzenia danych - dzial / pracownik merytoryczny
Administratora w porozumieniu z Inspektorem Ochrony Danych dokonuje sprawdzenia
czy w trakcie wykonania umowy, realizacji ustugi, zlecenia zachodzi konieczno$é
powierzenia danych. Powierzenie moze dotyczy¢ réznego rodzaju czynnosci
przetwarzania danych, np. zwiazanych z obslugg informatyczna, serwisem urzadzen,
archiwizacjg 1 brakowaniem dokumentacji, niszczeniem no$nikéw danych, hostingu
strony internetowej itp.

2. Etap 2 - Weryfikacja podmiotu przetwarzajacego - kazdorazowo przed powierzeniem
przetwarzania danych, pracownik merytoryczny w porozumieniu z Inspektorem Ochrony
Danych, zgodnie z art. 28 ust.]1 Rozporzadzenia, dokonuje sprawdzenia podmiotu
przetwarzajgcego na podstawie ankiety (zgodnie z zatgcznikiem nr 1 do procedury),
zapytania lub audytu. Dokonujac wyboru procesora nalezy kierowa¢ sie nie tylko ceng za
swiadczone ustugi, ale przede wszystkim podstawowym kryterium oceny powinna by¢
mozliwo$¢ spelnienia przez podmiot przetwarzajgcy wymogoéw — zwigzanych
z przetwarzaniem iochrong danych. Ocena wtym zakresie powinna opiera¢ si¢ na
informacjach na temat podmiotu, ktoremu administrator zamierza powierzy¢
przetwarzanie danych, w szczegélnosci na dokumentach wskazujacych mozliwosei
techniczne, umiejetnosei oraz doswiadczenie w zakresie przetwarzania i ochrony danych.
W przypadku gdy podmiot, ktéremu administrator zamierza powierzy¢ przetwarzanie
danych, nie jest w stanie speli¢ wymogéw dotyczacych ochrony danych okreslonych
w Rozporzadzeniu, powierzenie przetwarzanie danych takiemu podmiotowi jest
niedopuszczalne.
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3. Etap 3 - Projekt umowy powierzenia - zgodnie zart. 28 ust. 3 Rozporzadzenia
przetwarzanie danych przez podmiot przetwarzajagcy odbywa sie na podstawie umowy lub
innego instrumentu prawnego, ktére wigzg podmiot przetwarzajacy i Administratora.
Przygotowanie projektu umowy powierzenia powinno by¢ konsultowane z Inspektorem
Ochrony Danych oraz Radca Prawnym. Za nadanie numeracji umowie powierzenia
odpowiada dzial/pracownik merytoryczny. Wlasciwy numer umowy pracownik
merytoryczny uzyska u Inspektora Ochrony Danych .

4. Etap 4 - Podpisanie umowy powierzenia - przedstawienie umowy powierzenia
podmiotowi przetwarzajacemu do podpisania jest realizowane przez dziat / pracownika
merytorycznego. Umowy musza by¢ zawarte w takim terminie, by ich realizacja
rozpoczeta sie po dopelieniu obowiazkdéw wynikajacych z przepisow dotyczacych
ochrony danych osobowych.

5. Etap 5 - Obieg dokumentacji:

- podpisany przez podmiot przetwarzajgcy oryginal Umowy powierzenia trafia jeden
egzemplarz do Inspektora Ochrony Danych , drugi egzemplarz zostaje w dokumentach
sprawy dzial/pracownik merytoryczny.

6. Etap 6 - Ewidencja zawartych uméw powierzenia - wprowadzenie umowy powierzenia
do rejestru zawartych umow jest dokonywane przez Inspektora Ochrony Danych na
podstawie otrzymanej umowy. Prowadzenie ewidencji uméw powierzenia przetwarzania
odbywa si¢ zgodnie ze wzorem z zalgcznika nr 2. Ewidencja moze by¢ prowadzona
w formie papierowej lub elektronicznej.

7. Etap 7 -Aktualizacja rejestru czynnosci przetwarzania dokonywana jest przez Inspektora
Ochrony Danych.

Procedura zawiera:
Zalacznik nr 1- Ankieta dla podmiotu przetwarzajacego

Zalacznik nr 2 - Rejestr zawartych umow powierzenia

Procedurg opracowat

Inspektor Ochrony Danych ‘2%.0229{9{“‘%9"“}1(

(data i podpis)

Procedure zatwierdzit

Administrator Danych "}"‘OJ)O{Q'”L
(data i podpis)
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Zafgeznik nr 1 do Procedury powierzenia przetwarzania danych osobowych w Urzedzie Miejskim
w Sosnicowicach
Ankieta dla podmiotu przetwarzajacego (procesora) dotyczaca wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych osobowych zgodnie

z RODO*
(nazwa podmiotu przetwarzajgcego)
| L.p Pytanie dotyczace zabezpieczenia Tak, jest Nie jest Uwagi
stosowane stosowane

1 Czy wdrozono procedure nadawania
uprawnien dla pracownikdw i
wspotpracownikéw $wiadezgeych
prace na danych osobowych?

2 | Czy realizowane sa szkolenia dla
personelu zatrudnionego przy
przetwarzaniu z zakresu ochrony
danych osobowych?

3 | Czy jest prowadzona ewidencja os6b
upowaznionych do przetwarzania
danych osobowych?

4 | Czy prowadzone sg audyty z zakresu
bezpieczenstwa informacji?

th

Czy realizowane s testy penetracyjne?

6 | Czy wdrozono procedure zachowania
cigglodci dziatania firmy?

7 | Czy zastosowano procedure ciaglosci
dzialania?

Czy realizowana jest polityka kontroli
dostepu do pomieszczen/komputerow?

Czy pomieszczenia, w ktdrych
przetwarzane sg dane osobowe, sa
zamykane podczas nieobecnosci 0séb
9 | upowaznionych do przetwarzania
danych osobowych, w spos6b
ograniczajacy mozliwos¢ dostepu do
nich osobom nieupowaznionym?

Czy pomieszczenia, w ktorych sa
przetwarzane dane osobowe sa

W zabezpieczone przed pozarami za
pomoca gasnic/ czujki dymu?
Czy dostegp do pomieszezen, w ktérych

|1 | przetwarzane sg dane osobowe jest
kontrolowany przez system
monitoringu/ alarm?

12 Czy firma zabezpiecza dostep do
serwerowni/ archiwum?

13 Czy dokumenty papierowe niszczone
sa w niszczarkach?

14 Czy dokumentacja w pomieszczeniach

Jest przechowywana w szafach




Zatgeznik nr 1 do Procedury powierzenia przetwarzania danych osobowych w Urzedzie Miejskim
w Sosnicowicach

Ankieta dla podmiotu przetwarzajgcego (procesora) dotyczaca wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych osobowych zgodnie
z RODO*

zamykanych na klucz?
Czy szafy sa metalowe?

Czy wyznaczone sg strefy dostepu?
15 | Czy zostal wdrozony system kontroli
dostepu?

Czy istnieje mozliwos¢, aby osoby
nieuprawnione mialy dostep do danych
osobowych? (Dostep do komputera/
dostep do stojacej drukarki na

16 | korytarzu/ mozliwos¢ patrzenia na
ekran komputera w czasie pracy/
mozliwos¢ przeczytania danych na
aktach i dokumentach lezacych na
biurku, w otwartych szafach itp.)?

17 Czy firma posiada wdrozone systemy
antywirusowe i antyspamowe?

Czy firma posiada systemy zasilania
18 .
awaryjnego UPS?

19 Czy firma szyfruje
polaczenia/poczte/pendrivy?

20 Czy firma posiada procedure
zarzadzania aktualizacjami?

21 Czy firma posiada procedur¢ tworzenia
kopii zapasowych?

Czy firma stosuje zasade rozliczalnosci

22 2
operacji?

23 Czy firma czys$ci / niszezy nosniki z
danymi przed ich utylizacja?

Czy firma zarzadza uprawnieniami np.
94 | Stosowana jest zasada minimalizacji
uprawnien, separacja obowiazkow?

Czy firma posiada procedur¢ napraw w
25 | serwisach?

Czy firma korzysta z hostingu poczty
26 —
elektronicznej / serwera

Czy komputery, na ktérych
przetwarzane sa dane osobowe

27 | polaczone sg siecia zarzadzang przez
serwer czy polaczone s3 ze sobg bez
mozliwosci centralnej administracji?

Czy dostep do komputera, w ktdérym
28 przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem




Zatgcznik nr 1 do Procedury powierzenia przetwarzania danych osobowych w Urzedzie Miejskim
w Sosnicowicach
Ankieta dla podmiotu przetwarzajacego (procesora) dotyczaca wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych osobowych zgodnie
z RODO*

identyfikatora uzytkownika oraz hasta
— wylfaczenie mozliwosci logowania
anonimowego?

Czy haslo skfada si¢ z co najmniej 8
znakdéw 1 jest skonstruowane w sposob
29 | uniemozliwiajacy jego identyfikacje
(zawiera male i wielkie litery oraz
cyfry lub znaki specjalne)?

Czy zastosowano okresowa zmiang
30 | hasla dostepu do zbiorow danych dla
kazdego uzytkownika — co 30 dni?
Czy zastosowano automatyczne

31 | uruchamianie wygaszaczy ekranu po
okreslonym czasie bezczynnosci?
Czy zastosowano mechanizm
umozliwiajgcy rejestracje
identyfikatora uzytkownika

32 wprowadzajacego dane osobowe do
systemu? Bez mozliwoéci wspolnej
pracy na jednym koncie uzytkownika.

Czy stosowana jest procedura

33 | postgpowania z noénikami danych oraz
sprzetem poza organizacja?

Czy stosowane sg $rodki ochrony
kryptograficznej w stosunku do danych
osobowych przetwarzanych na
komputerach przeno$nych o ile sa
uzywane poza obszarem przetwarzania
danych osobowych?

34

Czy osoby uzytkujace sprzgt w ten

35 | sposéb sg przeszkolone w zakresie
bezpieczenstwa?

Czy dane osobowe przetwarzane sa na
urzadzeniach mobilnych (smartphony,
36 | tablety)? Jesli tak to w jaki sposdb
urzadzenia sa zabezpieczone?

*Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)



Zalqgeznik nr 2 do Procedury powierzenia przetwarzania danych osobowych w Urzedzie Miejskim w Sosnicowicach

Rejestr zawartych uméw powierzenia

Data powierzenia

Lp. prz:)t(v)f;]zi:;gcy N:::;Z:Z::?i‘: 4 Przzt;iizz:nia Cel przetwarzania Kateg:l):li:; (:is:tl;,clz(;érych Kateg((;:li:;gakres
1
2
3
4
5




