Program Regionalny Rozwoju Regionalnego

Fundusze . ~ . Unia Europejska L,
E Europejskie - ngsclfgospollta I Slq S k|e. Europejski Fundusz - N
Zatacznik nr 5a do Umowy

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia ....cccceeeveeeeieienn, pomiedzy:

............................................ (dane podmiotu ktéry umowe zawiera)

zwany w dalszej czeSci umowy ,,Podmiotem przetwarzajacym” , reprezentowana przez:
oraz

Gming Rudnik z siedzibg w Rudniku przy ul. Kozielska 1 zwang w dalszej czesci umowy ,,

»2Administratorem danych” lub ,,Administratorem”,

reprezentowana przez:

Wjta Gminy Rudnik — Piotra Rybke

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE
L119/1 z 4.5.2016r.)(zwanego w dalszej czesci ,Rozporzadzeniem”) dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzac¢ powierzone mu dane osobowe zgodnie
Z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2
Przedmiot przetwarzania

1. Przedmiotem przetwarzania jest czynno$¢ przetwarzania w zakresie: przetwarzanie danych
osobowych wiascicieli nieruchomosci w zwigzku z montazem instalacji fotowoltaicznych, oraz
kolektorow stonecznych oraz pomp ciepta .

§3
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane
osobowe wifascicieli nieruchomosci, w ktérych instalowane bedg instalacje fotowoltaiczne ,
kolektory stoneczne, pompy ciepta . Zakres przetwarzanych danych to imie i nazwisko, adres
nieruchomosci, na ktérej montowane sg urzadzenia , numer telefonu, adres mailowy.

2. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytgcznie w celu realizacji umowy z dnia ...... nr..... w zakresie montazu
instalacji fotowoltaicznych, kolektorow stonecznych oraz pomp ciepfta.

§4
Rodzaj danych osobowych i kategorie osob, ktérych dane dotyczg

1. Administrator powierza podmiotowi przetwarzajgcemu nastepujgce rodzaje danych
osobowych: dane zwykte: imie i nazwisko, adres zamieszkania, numer telefonu, adres
mailowy
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§5
Obowigzki i prawa administratora

Administrator ma obowigzek niezwtocznie udostepni¢ dane wskazane w § 4 podmiotowi
przetwarzajgcemu.

Administrator ma obowigzek odpowiadania na zadania oséb, ktérych dane dotyczg w
zwigzku z realizowaniem ich praw z rozdziatu Ill rozporzadzenia i ma prawo prosi¢ o pomoc
podmiot przetwarzajacy zgodnie z art. 28 ust. 3 lit. e rozporzadzenia.

Administrator ma obowigzek wywigza¢ sie z wymagan okreslonych w art. 32-36
rozporzadzenia i ma prawo prosi¢ o0 pomoc podmiot przetwarzajgcy zgodnie z art. 28 ust. 3
lit. f rozporzadzenia.

Administrator ma prawo przeprowadzi¢ audyt lub inspekcje podmiotu przetwarzajacego
osobiscie lub poprzez upowazniong osobe.

§6

Obowigzki podmiotu przetwarzajacego
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych zapewniajacych adekwatny stopien bezpieczestwa odpowiadajgcy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.
Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktérej mowa
w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy wybraé czy podmiot
przetwarzajgcy ma usungc czy zwrdcic¢ dane) oraz usuwa wszelkie ich istniejace kopie, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych.
W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi w niezbednym
zakresie wywigzywad sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza
oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.
Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwioki zgtasza je administratorowi w ciagu ....... (mozna wskazac np. w ciggu 24 h).

§7

Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum ...... (nalezy wpisa¢ z ilu dniowym wyprzedzeniem
Administrator informuje o kontroli) jego uprzedzeniem.
Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni
(administrator termin moze okresli¢ dowolnie).
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Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdéw okreslonych w art. 28 Rozporzadzenia.

§8

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne
polecenie Administratora danych chyba, Zze obowigzek taki naktada na Podmiot
przetwarzajacy prawo Unii lub prawo panistwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajagcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w §8 ust. 1 Umowy winien spetniaé te same gwarancje i
obowigzki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za nie
wywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§9
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczgcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektoréw upowaznionych przez Generalnego Inspektora Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez Administratora
danych.

§10
Czas obowigzywania umowy
Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony od ..... do

wypowiedzenia.
§11
Rozwigzanie umowy
Administrator danych moze rozwigzac¢ niniejszg umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z umowg;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;
§12
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Zasady zachowania poufnosci
Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
Podmiot przetwarzajagcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepisdow prawa
lub Umowy.
§13
Postanowienia koricowe
Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.
W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.
Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad
wihasciwy Administratora danych (lub Podmiotu przetwarzajgcego w zaleznosci od
postanowien stron).

Administrator danych Podmiot przetwarzajacy



Program Regionalny Rozwoju Regionalnego

Fundusze . ~ . Unia Europejska xEe
et Rzeczpospolita vl g
E Europejskle - Polska I Slqs kle. Europejski Fundusz A
ZAtACZNIK
Srodki techniczne i organizacyjne, w tym srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

UWAGA WYJASNIAJACA: Srodki techniczne i organizacyjne nalezy opisac szczegétfowo, a nie w sposéb
0gdlny. Przyktady wskazane w zatgczniku majq jedynie charakter wspierajgcy, strony muszq
odpowiednio uzupetnic i okresli¢ zastosowane lub planowane srodki ochrony.

1) Opis technicznych i organizacyjnych sSrodkéw bezpieczeristwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu,
kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych:

Przyktady mozliwych srodkdw:

e Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych

e Srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania

e Srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego

e Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci
Srodkdw technicznych i organizacyjnych majgcych zapewnic bezpieczeristwo
przetwarzania

e Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw
e Srodki zapewniajgce ochrone danych w czasie ich przekazywania
e Srodki zapewniajqce ochrone danych w czasie ich przechowywania

e Srodki stuzqce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane
sq dane osobowe

e Srodki umozliwiajgce rejestrowanie zdarzer

e Srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej

e Srodki dotyczgce zarzqdzania wewnetrznym systemem IT i bezpieczeristwem IT
e Srodki dotyczgce certyfikacji / zapewnienia jakosci proceséw i produktéw

e Srodki zapewniajqce minimalizacje danych

e Srodki zapewniajgce odpowiednig jakos¢ danych

e Srodki zapewniajgce ograniczone zatrzymywanie danych

e Srodki zapewniajqgce rozliczalnos¢

e Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania
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W przypadku przekazywania danych podmiotom przetwarzajgcym lub podprzetwarzajgcym nalezy
rowniez opisac konkretne $rodki techniczne i organizacyjne, jakie powinien zastosowaé podmiot
przetwarzajacy lub podprzetwarzajgcy, aby moéc udzieli¢ pomocy administratorowi.

2) Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowac
podmiot przetwarzajacy, aby mdc udzieli¢ pomocy administratorowi.



