    Załącznik nr 1 do umowy z dnia ……12.2021 r.
dotyczącej ochrony osób i mienia w obiektach Radia Kielce S.A.    
Kielce ul. Radiowa 4

INSTRUKCJA BEZPIECZEŃSTWA

I. Słownik pojęć i terminów:

1. System ochrony obiektów - zespół przedsięwzięć organizacyjno-technicznych obejmujących ochronę fizyczną i techniczną.

2. Ochrona fizyczna – zespół przedsięwzięć ochronnych realizowanych przez recepcjonistów -pracowników ochrony, specjalistyczne uzbrojone formacje ochronne przedsiębiorców.

3. Ochrona obiektów   – zespół przedsięwzięć uniemożliwiających nielegalne przedostanie się osób i pojazdów, a także wniesienie sprzętu lub materiałów niebezpiecznych na teren chronionych obiektów, znajdujące się tam mienie przed jego kradzież, zniszczeniem lub uszkodzeniem.

4. Ochrona techniczna – zespół przedsięwzięć ochronnych realizowanych przy wykorzystaniu technicznych środków wspomagających ochronę fizyczną.

5. Pracownik ochrony – osoba wpisana na listę kwalifikowanych pracowników ochrony fizycznej, wykonująca zadania ochronne w „Radiu Kielce” S.A. w ramach SUFO, który uzyskał koncesję na prowadzenie działalności gospodarczej w zakresie ochrony osób 
i mienia. 

6. System alarmowy – system przeznaczony do wykrywania i sygnalizowania naruszenia ochrony obiektów.

7. Środki przymusu bezpośredniego – siła fizyczna w postaci chwytów obezwładniających oraz podobnych technik obrony, kajdanki, pałki służbowe, ręczne miotacze substancji obezwładniających.

8. Mienie  – majątek ruchomy i nieruchomy będący własnością przedsiębiorstwa i pozostający w jego użytkowaniu. Do mienia przedsiębiorstwa zalicza się: mienie ruchome 
i nieruchomości, wyposażenie obiektów, sprzęt techniczny, środki materiałowe oraz inne przedmioty i środki niezbędne do pracy.

9. Sytuacja awaryjna – należy przez to rozumieć sytuację wymagającą podjęcia działań, ukierunkowanych na zabezpieczenie mienia jednostki chronionej przed kradzieżą, zniszczeniem, uszkodzeniem lub utratą nad nimi kontroli, drogą przeniesienia do uprzednio wyznaczonych miejsc ewakuacji;

10. Sytuacja nadzwyczajna – należy przez to rozumieć sytuację wymagającą podjęcia w jednostce chronionej działań, związanych z realizacją np. planu mobilizacji gospodarki lub innych planów (np. wprowadzenie stanu klęski żywiołowej, stanu wyjątkowego lub stanu wojennego na części albo całości terytorium RP);

11. Strefa administracyjna - należy przez to rozumieć obszar, w którym odbywa się kontrolowany ruchu osób i pojazdów;

12. Służba ochrony państwa – należy przez to rozumieć Agencję Bezpieczeństwa Wewnętrznego i Służbę Kontrwywiadu Wojskowego;

13. Rękojmia zachowania tajemnicy – należy przez to rozumieć spełnienie ustawowych wymogów dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem w myśl zapisów ustawy o ochronie informacji niejawnych
II. Wyszczególnienie rodzajów i kategorii zasobów informacji niejawnych Zamawiającego, podlegających ochronie na zasadach określonych w instrukcji.

1. Przedmiotem podlegającym ochronie przez Wykonawcę, oprócz ochrony osób i mienia   w obiektach „Radia Kielce” S.A. są także wszelkie informacje uzyskane w związku    z realizacją przedmiotu umowy ze szczególnym uwzględnieniem informacji niejawnych oraz ochrony danych osobowych. 

2. W związku z realizacją przedmiotu umowy Wykonawcy mogą być przekazywane wyłącznie niezbędne informacje niejawne o klauzuli „ZASTRZEŻONE”. 

3. Ochronie podlegają, także wszystkie pozostałe informacje, nieoznaczone żadną klauzulą tajności, a objęte ochroną innymi przepisami.

4. Dostęp do informacji podlegających ochronie mogą mieć tylko osoby, w zakresie niezbędnym do wykonywania czynności służbowych, ujęte w wykazie przekazanym ZAMAWIAJACEMU przez WYKONAWCĘ, które posiadają:

- upoważnienia do dostępu do informacji niejawnych do klauzuli „ZASTRZEŻONE” lub uzyskały poświadczenia bezpieczeństwa osobowego oraz odbyły przeszkolenie  z zakresu ochrony informacji niejawnych;

- upoważnienia do przetwarzania danych osobowych.

5. Do przekazanych informacji nie może mieć dostępu żadna osoba z wyjątkiem osób ujętych w wykazie określonym w punkcie II ppkt 4. Osoby te zobowiązane są do ochrony informacji niejawnych oraz danych osobowych, do których uzyskały dostęp w związku   z realizacją umowy na zasadach określonych w niniejszej instrukcji i obowiązujących przepisach. 

III. Zasady dostępu pracowników Wykonawcy do zasobów informacji niejawnych Zamawiającego, w ramach realizacji zadania.

Poniżej przedstawiono wykaz stanowisk pracowników Wykonawcy wraz z minimalnymi wymaganiami w zakresie posiadanych przez nich poświadczeń bezpieczeństwa lub upoważnień do dostępu do informacji niejawnych, którzy na zasadzie wiedzy koniecznej mogą posiadać dostęp do zasobów Zamawiającego. Dopuszcza się zmianę nazwy stanowiska przy zachowaniu obowiązków z nim związanych.

	Lp.
	Stanowisko służbowe 
	Klauzula tajności

	1.
	Właściciel  firmy (Dyrektor, Kierownik, Prezes)
	Zastrzeżone

	2.
	Pełnomocnik ds. ochrony informacji niejawnych/ Kierownik kancelarii tajnej
	Zastrzeżone

	3.
	Koordynator ochrony - Dowódca SUFO
	Zastrzeżone

	      4
	Pracownicy ochrony 
	Zastrzeżone


Każdy z pracowników ochrony Wykonawcy realizujący czynności związane z przedmiotem umowy podpisuje w obecności Zamawiającego zobowiązanie, którego wzór stanowi załącznik nr 2  do umowy. Zamawiający zastrzega sobie możliwość prowadzenia bieżącego nadzoru w trakcie realizacji zadań. 

W przypadku zmiany pracownika do realizacji zadań związanych z przedmiotem umowy może nastąpić tylko po pisemnym powiadomieniu Wykonawcy o powyższej zmianie i jego akceptacji.

IV. Szczególne zasady ochrony obiektów i terenu Wykonawcy oraz informacji Zamawiającego.

Ze strony Zamawiającego osobą upoważnioną do współpracy z Wykonawcą jest Pełnomocnik ds. ochrony i informacji niejawnych  telefon stacjonarny numer 41 - 363 05 00,  

1. 
W zakresie ochrony fizycznej obiektów:

a) Zamawiający ma prawo kontroli pracowników ochrony Wykonawcy o każdej porze dnia i nocy, w imieniu Zamawiającego mają prawo działania w tym zakresie: Prezes Zarządu, Dyrektor Pionu Techniki i Administracji oraz osoby o których mowa w lit. ”b” . Wszystkie uwagi dotyczące wykonywania przedmiotu umowy będą przekazywane Wykonawcy, który będzie zobowiązany do ich natychmiastowego usunięcia. 
W przypadku rażącego lub powtarzającego się zaniedbywania obowiązków przez Wykonawcę, Zamawiający uprawniony będzie do natychmiastowego odstąpienia  od umowy.

b) Do kontroli i wydawania poleceń w zakresie zadań związanych z realizacją umowy pracowników ochrony pełniących służbę upoważniony jest  Pełnomocnik ds. ochrony i informacji niejawnych Zamawiającego.

c) Zamawiający ma prawo kontrolowania realizacji przedmiotu umowy. Wyniki tej kontroli odnotowywane będą w „Dzienniku zmiany”.

d) Pracownicy ochrony podlegają bezpośrednio Wykonawcy i od niego otrzymywać będą polecenia. Zamawiający może wydawać pracownikom ochrony pełniącym służbę polecenia w zakresie zadań związanych z realizacja umowy oraz sprawuje merytoryczny nadzór nad realizacją przedmiotu umowy.

e) Pracownicy ochrony będący na służbie mają prawo kontroli dokumentów uprawniających do wejścia, wjazdu, wynoszenia i wywożenia mienia na zasadach określonych w „Instrukcji pracownika ochrony „Radia Kielce” S.A.”.
f) Wykonawca zobowiązany jest do stałego sprawdzania stanu technicznego zabezpieczenia pomieszczeń i w razie stwierdzenia nieprawidłowości do niezwłocznego zawiadomienia o tych faktach Zamawiającemu w formie pisemnej.

g) W razie zaistnienia bezpośrednich zagrożeń bezpieczeństwa strzeżonego mienia Wykonawca bezzwłocznie powiadomi o tych faktach Zamawiającego oraz podejmie niezbędne działania w celu zmniejszenia rozmiaru szkód.

h) Zamawiający zobowiązany jest bezzwłocznie zawiadomić Wykonawcę o wszelkich zmianach, które mają wpływ na wykonywanie przez niego przedmiotowej umowy.

i) W przypadku zaistnienia kradzieży, włamania, zniszczenia lub uszkodzenia mienia podlegającego ochronie strony obowiązuje następujący tryb postępowania:

· Wykonawca w trybie natychmiastowym zawiadamia Zamawiającego oraz dokonuje odpowiedniego wpisu do „Dziennika zmiany”,

· Wykonawca we własnym zakresie lub przy udziale Zamawiającego zabezpiecza teren przed zatarciem śladów potwierdzających zdarzenie.

j) Wiążącymi ustaleniami w przypadku sporu są wyniki postępowania przygotowawczego organów ścigania i zespołu powołanego zarządzeniem wewnętrznym Zamawiającego. W skład zespołu każdorazowo wchodzić będzie przedstawiciel Wykonawcy.

1).  przed objęciem służby należy:

a) sprawdzenie stanu zabezpieczenia obiektu z zewnątrz,

b) sprawdzenie stanu ilości kluczy – na tablicy oraz wpisu w rejestrze wydanych kluczy,

c) sprawdzenie obowiązującej dokumentacji – stan i ilość dokumentów niezbędnych 
do prawidłowego dokumentowania służby, 

d) sprawdzenie stanu środków przymusu bezpośredniego.

2). w czasie pełnienia służby ochrony obiektu należy:
a) chronić mienie nieruchome i ruchome w celu zabezpieczenia go przed zniszczeniem, uszkodzeniem i kradzieżą na zasadach określonych w „Planie ochrony„Radia Kielce” S.A.” oraz „Instrukcji pracownika ochrony”;

b) na bieżąco dokonywać wpisów dokumentujących służbę ochrony obiektu w „Dzienniku zmiany”;
c) przestrzegać „Instrukcji systemu ruchu osobowego i samochodowego w Polskim Radiu Regionalnej Rozgłośni w Kielcach „Radio Kielce” S.A.”;
d) dokonywać kontroli dokumentów uprawniających do wstępu, wjazdu i przebywania na ochranianym obiekcie osób i wwożonego/wywożonego mienia Spółki w zakresie i na zasadach określonych w zatwierdzonym „Planie ochrony „Radia Kielce” S.A.”  i „Instrukcji pracownika ochrony”;
e) prowadzić ewidencję wydawania kluczy do wszystkich pomieszczeń służbowych, 

f) prowadzić rejestr osób – gości  wchodzących do Radia, wydawać im przy wejściu identyfikator „Gość”;
g) prowadzić rejestr nagród i wydawać nagrody dla słuchaczy;
h) prowadzić rejestr wjeżdżających/wyjeżdżających samochodów służbowych;
i) kontrolować uprawnienia do parkowania pojazdów na parkingu „Radia Kielce” S.A. (sprawdzanie zgodności z listą uprawnionych przedstawionych przez Zamawiającego);

j) reagować na przypadki tarasowania przez pojazdy należące do gości lub interesantów wejścia do budynku i wjazdu na teren obiektu;

k) reagować na przypadki parkowania osób nieuprawnionych na miejscach parkingowych przed wejściem głównym do budynku „Radia Kielce” (w zatoce miejsca przeznaczone dla Gości);

l) udzielać dokładnej i pełnej informacji dotyczącej pracy rozgłośni, całodobowo obsługiwać centralę telefoniczną, pomagać przybyłym osobom niepełnosprawnym;

m) po godzinach pracy służb administracyjno – technicznych  o godz. 1600  sprawdzić czy wszystkie klucze od tych pomieszczeń zostały oddane, sprawdzić czy pomieszczenia te zostały zamknięte;
n) w porze popołudniowo - nocnej oraz całodobowo w dni wolne od pracy prowadzić stałe nadzorowanie obiektu poprzez system telewizji przemysłowej,

o) w godzinach nocnych przynajmniej  trzykrotnie dokonywać obchodu na zewnątrz obiektów;
p) podejmować niezbędne interwencje podczas zagrożenia bezpieczeństwa i porządku publicznego;
q) poinformować Zamawiającego o stanie technicznego zabezpieczenia poszczególnych pomieszczeń (dotyczy to w szczególności zamków, ogrodzenia, oświetlenia, zabezpieczenia ppoż. itp.);
r) przestrzegać szczegółowo wymagań dotyczących ochrony informacji niejawnych i danych osobowych.
3).  Grupa  Interwencyjna  uzbrojona w broń palną.
Dwóch uzbrojonych  kwalifikowanych pracowników ochrony fizycznej poruszających się  oznakowanym  samochodem.  

Uzbrojone Stanowisko Interwencyjne  po otrzymaniu sygnału – wezwania od dyżurnego pracownika ochrony obiektu „Radia Kielce” S.A. natychmiast wysyła Grupę Interwencyjną do obiektu i podjęcie interwencji w stosunku do sprawców zdarzeń – na zewnątrz oraz wewnątrz obiektu, udzielenie pomocy poszkodowanym, zabezpieczenie śladów na miejscu zdarzenia.

Dyżurny USI o wysłaniu Grupy Interwencyjnej do „Radia Kielce” powiadamia o tym fakcie Oficera dyżurnego Komendy Miejskiej Policji, który na miejsce zdarzenia wysyła radiowóz policyjny. 

Grupa Interwencyjna czterokrotnie w godzinach nocnych dokonuje okresowych kontroli na zewnątrz całego obiektu, patrolowania terenu obiektu oraz kontroli pełnienia służby przez dyżurnego pracownika ochrony w obiekcie Radia Kielce przy ul. Radiowej 4, każda kontrola ma być udokumentowana wpisem do „Dziennika zmiany” z wyraźnym wpisem daty i godziny przeprowadzonej kontroli,
4). Umundurowanie pracowników ochrony.

Zleceniodawca zaleca wyposażyć pracowników ochrony wg poniższego wykazu:

1. garnitur (kolor granatowy) z wyraźnym logo firmy;  

2. białe koszule z długim rękawem  - 3 szt.(okres zimowy); 

3. białe koszule z krótkim rękawem - 3 szt. (okres letni);

4. krawat (koloru granatowego);

5. kurtka ocieplona;

6. półbuty kolor czarny;

7. identyfikator ze zdjęciem
2. W zakresie konserwacji, bieżących napraw oraz modernizacji zainstalowanych systemów ochrony (SSWiN, KD, CCTV):
Pracownicy przeprowadzający konserwację, bieżące naprawy oraz modernizację zainstalowanych systemów ochrony (SSWiN, KD, CCTV) winni być wpisani na listę kwalifikowanych pracowników zabezpieczenia technicznego.

 V.  W zakresie ochrony informacji niejawnych:

a) Wykonawca zobowiązuje się nie udostępniać osobom trzecim danych związanych  z działalnością merytoryczną Zamawiającego, przestrzegając zasad określonych w ustawie o ochronie informacji niejawnych.

b) Wykonawca zobowiązuje się pod rygorem odpowiedzialności karnej zachować w tajemnicy wszelkie informacje, które mają wpływ na stan bezpieczeństwa Zamawiającego w czasie obowiązywania umowy oraz po jej rozwiązaniu. 

c) Obowiązkiem Wykonawcy jest dopuszczanie do pracy związanej z dostępem do informacji niejawnych pracowników ochrony po:

· pisemnym upoważnieniu do dostępu do informacji niejawnych do klauzuli „Zastrzeżone” lub przeprowadzeniu postępowania sprawdzającego;

· przeszkoleniu tej osoby w zakresie ochrony informacji niejawnych;

d) Zamawiający zastrzega sobie prawo kontroli w/w elementów.

 VI. Zasady i tryb udostępniania Wykonawcy zasobów Zamawiającego .

Przedmiot umowy Wykonawca realizuje wyłącznie we własnym zakresie. 

VI.  Zasady i tryb informowania Zamawiającego o wypadkach naruszenia postanowień Instrukcji.

W przypadku naruszenia Instrukcji bezpieczeństwa i przepisów o ochronie informacji niejawnych Koordynator ds. ochrony fizycznej  - Dowódca SUFO Wykonawcy niezwłocznie powiadomi o tym fakcie   Pełnomocnika ochrony Zamawiającego

VIII. Zasady wykorzystania w działalności informacyjno-marketingowej zasobów informacyjnych Zamawiającego przez Wykonawcę.

1. Informacje podlegające ochronie nie mogą być wykorzystywane do żadnego rodzaju materiałów propagandowych, w działalności informacyjno-marketingowej, ani też prezentowane w prasie, radiu, telewizji, czy filmie oraz w jakikolwiek inny sposób, powodujący udostępnienie tych informacji osobom nieuprawnionym z wszystkimi jego elementami, włącznie z podaniem lokalizacji obiektu.

2. Wykonawca może wykorzystać w swoich materiałach reklamowych (ofertach) informacje o realizacji umowy u Zamawiającego zgodnie z obowiązującymi przepisami o ochronie informacji niejawnych.

IX. Zasady i tryb sprawowania nadzoru i kontroli przez Zamawiającego nad realizacją przedmiotu umowy przez Wykonawcę oraz przestrzegania zasad ochrony zasobów informacyjnych Zamawiającego podczas realizacji ww. zadania.

1. Zamawiający prowadzi rejestr pracowników ochrony Wykonawcy, które zapoznały się   z informacjami niejawnymi ewidencjonowanymi, wytwarzanymi, przetwarzanymi i przechowywanymi u Zamawiającego.

2. Zamawiający zastrzega sobie możliwość prowadzenia nadzoru i kontroli Wykonawcy. 
Celem kontroli jest całość problematyki związanej z realizacją przedmiotu umowy oraz z bezpieczeństwem zasobów informacyjnych Zamawiającego. 

3. Bieżące sprawdzanie stanu przestrzegania niniejszej „Instrukcji Bezpieczeństwa”  ze strony Zamawiającego prowadzi: Pełnomocnik ds. ochrony i informacji niejawnych.

4. Wykonawca przedstawi Zamawiającemu wykaz pracowników ochrony, z którymi Zamawiający przeprowadzi rozmowy kwalifikacyjne wybierając minimum czteroosobowy skład do prowadzenia ochrony. 
5. Wykonawca zobowiązany jest do przydzielenia stałego składu osobowego do ochrony obiektu – osób wpisanych na listę kwalifikowanych pracowników ochrony fizycznej posiadających aktualne upoważnienie  do informacji niejawnych do klauzuli „ZASTRZEŻONE” lub poświadczenia bezpieczeństwa, posiadających aktualne zaświadczenia o odbyciu szkolenia z zakresu ochrony informacji niejawnych oraz posiadających upoważnienia do przetwarzania danych osobowych.
6. Wyznaczony do ochrony siedziby Polskiego Radia  skład osobowy winien być zatrudniony u zleceniobiorcy na umową o pracę na czas określony lub nieokreślony, pracownicy pełnosprawni fizycznie – nie dopuszcza się zatrudnienia  w ochronie „Radia Kielce” S.A. osób z orzeczeniem o niepełnosprawności.  

              WYKONAWCA                  



            ZAMAWIAJĄCY

                                                                                            Załącznik nr 2 do umowy z dnia ……... 2021  r. dotyczącej ochrony osób i mienia w obiekcie                                                                                                      Radia Kielce S.A. Kielce ul. Radiowa 4.


                                                                                                     Kielce, dnia ......................
ZOBOWIĄZANIE

Ja, niżej podpisany, 
…………………………................  będąc pracownikiem ochrony Wykonawcy
…………………………………………………………………

po zapoznaniu się z treścią art. 266 § 1 Kodeksu karnego, który stanowi:

„Kto, wbrew przepisom ustawy lub przyjętemu na siebie zobowiązaniu, ujawnia lub wykorzystuje informację, z którą zapoznał się w związku z pełnioną funkcją, wykonywaną pracą, działalnością publiczną, społeczną, gospodarczą   lub naukową, podlega grzywnie, karze  ograniczenia wolności albo pozbawienia wolności do lat 2".

zobowiązuję się

nie ujawniać nikomu i w żaden sposób oraz nie wykorzystywać informacji, z którymi zapoznam się przy realizacji przedmiotu umowy w innym celu, niż to określono w umowie wraz z załącznikiem Nr 1. 
………………………………

/ czytelny podpis, data /

Podpis złożono w mojej obecności - autentyczność podpisu potwierdzam

………………………………………

                                                                                                            (Pieczęć imienna, czytelny podpis, data)                                                                                           


