Ewelina: Dzien dobry, bardzo mito mi powita¢ wszystkich w kolejnym odcinku. Dzisiaj mam
przyjemnosc podyskutowac z Kamilem Porembihskim, ktory zajmuje sie m.in. marketing
technology. Czes¢!

Kamil: Czes¢. Mito was styszec.

Ewelina: Kamil, od ponad 15 lat pomagasz freelancerom, firmom w informatyzacji marketingu,
zwiekszaniu dostarczalnosci kampanii mailingowych, stron internetowych. Czym jeszcze sie
zajmujesz sie cztowieku orkiestro?

Kamil: Tak naprawde odkad poznatem ten internet, to staram sie w sumie rozjasniac i
ttumaczyd¢, jak dziata internet przedsiebiorcom. Bardzo czesto spotykam sie z osobami, ktore
prowadzg biznes, jaki$ sklep www, mailingi, ale zawsze odpowiadajg: "Ja nie jestem techniczny,
nie znam sie". Probuje to odczarowac i wyjasnic, ze to nie jest takie skomplikowane i te rzeczy
technologiczne nie sg trudne. Przykfadajgc sie do nich i panujgc nad nimi sprawimy to, ze nasze
maile bedg docieraly lepiej. Ludzie bedg je czytali, czy chociazby nasza strona www przezyje w
Black Friday a nie zostanie ofiarg sukcesu kampanii marketingowych. Wyobrazmy sobie tg
sytuacje, ze wszyscy w jednym momencie wchodzg na sklep internetowy, przygotowalismy
super promocje, a ten serwer, gdzie stoi nasz sklep, nie dziata. Staram sie robi¢ tak, aby te
biznesy przetrwaty w sieci. Prywatnie zajmuje sie nurkowaniem.

Ewelina: W miedzyczasie pochwalites mi sie, ze tez jeste$ podcasterem.

Kamil: Tak, z racji pasji do nurkowania zatozytem podcast jedyny taki w Polsce "Podcast spod
wody" - podcast o nurkowaniu.

Ewelina: Chciatam dzisiaj skupi¢ sie na temacie bezpieczenstwa przedsiebiorcéw dziatajgcych
w sieci. Czy zgadzasz sie z tym, ze bezpieczenstwo to jedno z najwazniejszych aktywow w
kazdym przedsigbiorstwie?

Kamil: Tak, jedno z najwazniejszych, ale moim zdaniem nie najwazniejsze. To pewnie jest
dziwne, bo jak czytamy o jakich$ wyciekach internetowych, to jestesmy przerazeni. Dlaczego
jednak uwazam, ze bezpieczenstwo nie jest najwazniejsze? Ciggtos¢ biznesowa jest
zdecydowanie bardziej istotna. Czyli to zebySmy prowadzili biznes w sposéb ciggty,
nieprzerwany. Oczywiscie cyberbezpieczenstwo jest jednym z elementéw tej ciggtosci.
Przypomnijmy sobie czasy pandemii, kiedy wazniejsze byto dla nas prowadzenie biznesu niz
bezpieczenstwo. Nie byto dylematow w stylu czy powinenem pracowac¢ z domu na prywatnym
komputerze czy na firmowych zasobach, czy nagle moge logowac¢ sie cudzym hastem gdzies
tam do sieci korporacyjnej... Ta ciggtos¢ biznesowa byta dla nas wazniejszym elementem.
Dopiero po jakims czasie w niektorych firmach pojawity sie jakie$ procedury, checklisty jak robi¢
to w sposob bezpieczny. Jednak ta ciggto$¢ biznesowa, to tez réwniez odpornos¢ na ataki
internetowe. Jezeli dojdzie do jakiegos ataku, to przestaje nasz biznes dziatac.
Cyberbezpieczenstwo jest elementem ciggtosci biznesowej, czyli zapewnia, ze nasza
organizacja/firma moze skutecznie reagowac w przypadku pewnych zaktdcen.



Ewelina: Czyli to sie uzupehia...

Kamil: Tak. Kiedys, jak pamietam dawne ataki, polegaty bardziej na uszkodzeniu, wytgczeniu
ich dziatania. Dzisiaj te ataki sg zupetnie inne.

Ewelina: Do atakow jeszcze wrécimy. Zaczepites temat pandemii - czy tym samym mam
rozumie¢, ze pandemia i rozproszone w zwigzku z tym informacje, sprzyjaty wyciekom danych?

Kamil: | tak i nie. Wiele firm od dawna pracuje zdalnie i jest przygotowana na prace zdalng, wiec
dostep do tych zasobdw internetowych jest chroniony. Wielu solo przedsiebiorcéw tez pracuje
od zdalnie tak jakby zdalnie. Nie ma serwera w domu, tylko ten serwer z jego sklepem/witryng
jest gdzies w internecie. Czy nawet system do Fakturownia, Fakturownia, to nie jest system,
ktory mam gdzies w firmie, tylko on jest online. Wiec wiele tych biznesow dziatato zdalnie i ta
pandemia de facto nie zmienita nic. Zauwazmy to, ze pracujgc z domu tak naprawde jestesmy
bardziej bezpieczni niz z kawiarenki internetowej, gdzie nie wiemy, skad pochodzi ten internet.
By¢ moze kto$ w takiej kawiatni siedzi i podglada co tam robimy. Pandemia dla solo
przedsiebiorcow zrobita wiele domu. PrzeniesliSmy nasz biznes w bezpieczniejsze srodowisko.
Patrzac jednak z punktu widzenia korporacji te wszystkie zasoby posiadajgce wszystko
wewnatrz, musiaty sie otworzy¢ na swiat. Tutaj pojawity sie zagrozenia.

Ewelina: Rozmawiatam z Kasig z Lex Digital i pamietam, ze fajnie ujeta temat wyciekéw danych,
a mianowicie najwiekszy wyciek danych dochodzit na balkonach, bo kiedy sie prowadzito calle,
to wiasnie niejednokrotnie rozktadajgc pranie czy po prostu spijajgc kawke o poranku styszata
kto w jakiej firmie jaki robi deal i na jakg kwote...

Kamil: Bardzo czesto przesiadujgc w jakiej$ kawiarni, naprawde duzo zdje¢ potrafie zrobi¢
zwyktym smartfonem, bo ktos zostawit otwarty laptop i poszedt na chwile na toalety czy na
papierosa. Pandemia jednak zminimalizowata jednak dla osoby fizycznej to niebezpieczenstwo,
ale korporacje musiaty zbudowacé jakies zasoby wewnetrzne, ktére do tej pory byty dostepne
tylko z biurowca firmy. | tutaj pojawit sie problem, bo duze przedsiebiorstwa stanety przed
wyzwaniem, czy szybko zdotamy wprowadzi¢ metody zdalnej pracy. Czy dla nas wazniejsza jest
ta ciggtos¢ i pozwolimy im sie w sposéb niebezpieczny fgczy¢ i Swiadczy¢ ustugi. Prostym
przyktadem jest to, ze w trakcie pandemii moja zona kupita samochdd i nie mogta go odebraé,
bo sprzedawca nie miat dostepu do sieci. 2 dni pézniej robit to z konta prywatnego. Ta ciggtosé
biznesowa byta wazniejsza. To przekfadato sie na pogorszenie bezpieczehstwa w firmie.

Ewelina: Zaczynam prowadzi¢ firme, ktéra dziata online. Od czego powinnam zacza¢, aby dane
moje i moich klientéw byty bezpieczne?

Kamil: Od wytgczenia ustug internetowych (Smiech) Wtedy bedg super bezpieczne! Wezmy
sobie to na przyktadzie, np. na wtasnym sklepie www. Taki sklep posiada dane klientow, baze
mailingowa, to rozbudowana infrastruktura, ktéra taczy sie z systemami kurierskimi. Tych
danych jest sporo. Jezeli sami stworzyliSmy ten sklep czy zrobita nam to firma zew., to wazne



jest, by dbac o te witryne, tak jak dbamy o samochdéd. Raz na jakis czas jezdzimy na przeglad,
dolewamy jakies ptyny, wymieniamy opony. To samo powinnismy robi¢ z naszym sklepem www.
To, ze nam co$ wyskakuje w panelu, jakas aktualizacja, to znaczy, ze nalezy jg wykonac¢. Tak
samo aktualizowa¢ komputer. Cykliczne dbanie o aktualizacje, na jakim stoi nasz e-biznes, jest
bardzo fajng metodg, aby by¢ bezpiecznym. Stare oprogramowanie ma luki, ktére
cyberprzestepcy wykorzystujg do zdobycia naszych danych. Jezeli bedziemy dbaé o te
aktualizacje (sami lub przez firmy zew.), juz jestesmy do przodu. Kolejna taka rzecz, to cykliczny
przeglad. Raz na jaki$ czas, na tydzien, na miesigc, przeglagdac czy ta witryna, ten e-biznes
dziata. Sprawdzi¢, czy formularz faktycznie wysyta maile. Najprostsza metoda - mamy jakis
sklep, e-commerce, po prostu wejdzmy na te strone, wypetnijmy formularz i wyslijmy
miejsca. Cyberprzestepcy niekoniecznie zepsujg nam catg witryne, ale np. bedg prébowali
przejgc taki formularz kontaktowy, wstawi¢ tam swojego maila jako odbiorczy no i zbieraé
nasze leady. Sprawdzajmy, czy da sie zalogowac, zarejestrowac, zrobi¢ zakup. Nawet jesli
dojdzie do btedu/ataku, to bedziemy w stanie to zanalizowac.

Kolejng takg rzeczg jest sprawdzanie kto gdzie ma dostepy. StworzyliSmy ten e-biznes,
daliSmy dostepy programistom, agencjom marketingowym, ale jestesmy tu i teraz.
Wdrozenie sie zakonczyto, a firmy, ktére nie powinny mie¢ dostepu, dalej ten dostep maja.
By¢ moze byt to jakis zewnetrzny informatyk, ktéry na chwile zalogowat, by co$ poprawi¢, a
my mu potem tych dostepow nie zdjeliSmy. | mimo, ze my bedziemy super dbali o
bezpieczenstwo naszego sklepu, naszych kont, jest fajne, ale moze by¢, ze zostawiliSmy
agenciji, ktora ignoruje zasady bezpieczenstwa i to przez jej konto doszto do wtamania.
Takie cykliczne weryfikowane kto ma dostep, jakie sg hasta, gdzie sg te hasta zapisane do
naszych ustug biznesowych. Mozemy skorzysta¢ z programu do przechowywania haset.
Czesto sg to fajne, bezptatne narzedzia, w ktérych zapisujemy nasze hasta i dostepy do
ustug. One pilnujg czy hasta nie wyciekty, czy sg silne.

W internecie to jest tak, ze jesli cyberprzestepca ma sie gdzies wlamag, to raczej nie bedzie
atakowat naszego sklepu, gdzie sg 2 rodzaje Srubek i jeden Srubokret, ale bedzie raczej
atakowat wszystkie witryny oparte o Wordpressa i WooCommerce, w tym i nasz sklep.
Jezeli wyjdzie jakas luka w danym oprogramowaniu, to witryny, ktére majag te luke, zostang
ztamane. Jezeli my zrobimy aktualizacje i zrobimy cykliczny przeglad, réwniez w dostepach,
to juz unikniemy masowych atakéw i bedziemy bezpieczni.

Hasta mozemy przechowywac w specjalnych programach np. One Password. One
posiadajg mechanizm, ktory potrafi sprawdzi¢ czy nasze hasto i login nie wyciekty w jakiejs
innej bazie danych. Jest tez taka strona Have | Been Pwned, na ktérej mozesz wpisaé swoj
adres e-mail i zobaczy¢, czy Twdéj mail wraz z danymi typu hasto, nie ulegt jakiemus$ wyciekowi.
Wracamy do naszego sklepu www. Konto administratora zaktadamy na naszego maila. A tego
samego maila uzywamy w Inposcie do wysylania paczek. | w naszym sklepie internetowym i w
InPoscie uzywamy tego samego hasta. By¢ moze nikt nie wtamat sie na nasz sklep, ale ktos
wtamat sie do InPostu albo tam wyciekty dane, i tego samego loginu i hasta co tam uzywamy w
naszym sklepie, to jest duze ryzyko, ze ktos wtamie sie do naszego sklepu. Wniosek? Do



kazdej ustugi miejmy osobny login i osobne hasto. Te programy bedg nam tego pilnowaty.
Zapisujemy sobie to wszystko w programie, ktory pilnuje, gdzie mamy jaki login i jakie hasto.
Gdy to zrobimy, to bedziemy duzo do przodu.

Idgc dalej mozemy pokusic sig, jezeli prowadzimy biznes w sieci, o oddzielenie konta naszego
prywatnego od konta Facebooka z naszym kontem firmowym. Mozemy zatozy¢ fake konto do
zarzadzania tylko naszg firmag. A jezeli ktos chciat by sie wlamag, to bedzie to robit na nasze
znane konto.

Kolejny sposob? Wiaczy¢ wszedzie dwuskiadnikowe uwierzytelnienie. Prosta metoda
polegajaca na tym, ze po podaniu loginu i hasta musimy przepisa¢ kod z SMS-a czy aplikaciji.
To fajne zabezpieczenie, bo jak nam wyciekng login i hasto z innego systemu, a uzywalismy
tych danych w drugim systemie, to bez tego drugiego sktadnika cyberprzestepca nie dostanie
sie do naszych ustug.

Ewelina: Lista zabezpieczen jest catkiem zasobna. Powiedzmy, ze jestem jakis czas na rynku,
dziatam z e-biznesem i wystuchatam twojego podcastu i zorientowatam sie, ze nie robie
aktualizacji. Niekoniecznie aktualizowatam Wordpressa, bo batam sig, ze co$ mi sie wysypie. |
dlatego chciatabym sprawdzi¢, czy moje dane sg bezpieczne. Czy jest jakas opcja, aby zrobié¢
profesjonalny audyt, ktéry potwierdzi lub zaprzeczy, ze na ten moment moje dane, hasta sg
bezpieczne?

Kamil: Tak. Tutaj warto dokonaé podziatu na matych i duzych przedsigbiorcéw. Jezeli jestesmy
matg firmg i mamy prostg strone, np. naszego podcastu, to mozemy porozmawia¢ tworcami tej
strony, zeby raz na jakis czas wykonat ten przeglad za nas. | zeby on wykonat aktualizacje. Taki
programista bedzie wiedziat, czy aktualizacja Wordpressa nic nie wysypie. Sprawdzi i wdrozy to.
Jezeli sie na tym nie znamy, to samodzielnie tego nie rébmy.

W wigkszej firmie lub gdy wiedza tych programistow nam nie wystarcza, mozemy udac sie do
firm, ktére zajmuja sie audytami witryn. Zlecamy innej firmie wtamanie sie na naszg witryne
(8miech). Kontrolowany witam. | za to jeszcze musimy zaptaci¢ (Smiech). Lepiej zaptaci¢ takiej
firmie za wikamanie, niz potem ptaci¢ cyberprzestepcom za to, ze kradng nam dane. Sg rézne
scenariusze, to my decydujemy jakg czes$¢ naszego biznesu chcemy sprawdzié. Czy to maja
by¢ ataki bezposrednio na sklep www czy by¢ moze socjotechniczny na pracownikéw, by od
nich wyciagna¢ informacje. Jesli w testach wyjdzie, ze mamy luki w technologii, to zlecamy IT
ich zatatanie. Jezeli wyjdzie, ze problemem s3g nasi pracownicy, no coz... Trzeba zajaé sie ich
edukacjg. Raz na rok warto takie testy wykonac, szczegdlnie jesli jestesSmy duzym biznesem.
Byto wiele wyciekdéw duzych sklepdw www, ktére kohczyly sie karami z tytutu RODO za wyciek
informaciji.

Ewelina: Ostatnio byta nawet catkiem pokazna sumka 5 milionéw z tytutu RODO. Powiedziate$
o tym czynniku ludzkim, ktory czasami zawodzi. Jak zmniejszy¢ ryzyko wystgpienia
jakichkolwiek konsekwenciji w tym przypadku? Pewnie chodzi o jakies procedury, ktére powinni
znac nasi pracownicy. Jak je opracowac, kto powinien to zrobié?



Kamil: Moze byc taka sytuacja, ze jestesmy duzg korporacjg i przetwarzamy bardzo tajne
dokumenty. Mozemy wydac¢ miliony ztotych na narzedzie, ktére uniemozliwi kopiowanie tych
dokumentéw na zewnatrz - bedzie blokowato kopiowanie tych plikéw przez pendrive, wifi itd.
Ale to zabezpieczenie polegnie, jezeli nieuczciwy pracownik zacznie robic¢ tajnym danym zdjecia
smartfonem. Niewyedukowany pracownik moze przynies¢ duze konsekwencje. Szkolenia,
szkolenia, szkolenia i informowanie pracownikéw co powinni, a czego nie powinni robié.

Pandemia byta fajnym przyktadem - nagle na komputerach prywatnych zaczeto przetwarzaé
dane firmowe. Wyobrazmy sobie, ze na komputerze prywatnym nie mamy zabezpieczen,
antywiruséw, otwieramy jakis wazny dokument, poczte stuzbowa, a za chwile dajemy dostep
dzieciakowi do komputera, zeby obejrzat sobie bajki... Lub byt na zajeciach zdalnych. No i moze
sie okaza¢, ze przypadkowo chciat co$ zanotowac¢ i skasowat dokument firmowy, bo
zostawiliSmy go otwarty. Szkolenie pracownikéw, co moga robi¢ na prywatnym komputerze i co
prywatnego mozemy robi¢ na firmowym komputerze, jest bardzo wazne. Warto tutaj tez
korzystac¢ z zewnetrznych firm.

Z audytéw otrzymamy rekomendacje, co powinnismy robi¢. Gdy jestesmy solo przedsiebiorcom,
to warto pamietac, ze internet jest kopalnig wiedzy. Mozna np. skorzystaC¢ gotowych checkilist.
Ale by tego nie komplikowac¢, wrocmy do mojego przykfadu, jak zadbac¢ o to bezpieczenstwo.
Stwdrzmy sami takg checkliste, co powinnismy robi¢ cyklicznie. Czyli my jako wiasciciel firmy
zbudujmy checkliste dla siebie i swoich pracownikéw. Niech oni sprawdzajg np. raz na 2 tyg, czy
nasza witryna jest zaktualizowana. Raz na tydzien niech wyklikajg proces zakupowy. Raz na 2
dni niech sprawdzg, czy formularz kontaktowy dalej wysyta maile i te maile do nas przychodza.
Raz na miesigc zalogujmy sie do panelu sklepu i sprawdzmy, kto ma dostep. To samo zrébmy z
FB, IG itd. Raz na 2 miesigce sprawdzmy, czy nasze maile/dane nie wyciekty, sprawdzajgc
przez menadzera haset. Takg checkliste mozemy zbudowaé sami np. na bazie tego podcastu.
Taki przeglad co gdzie umieszczamy, jakie dane gdzie ladujg. | to juz nam pozwala od czego$
zaczacC.

Sprawdzajmy tez, kto ma dostep do wysytania danych poprzez kurieréw. Sprawdzmy, gdzie
zapisalismy karty kredytowe, gdzie ptacimy za takie ustugi. Ta checklista bedzie zyta, ale z
biegiem czasu stanie sie poteznym, powaznym dokumentem.

Ewelina: Dzieki. Na dzieh dobry powstanie pokazna lista. MowiliSmy tez o atakach hackerskich.
Jakie typu sg to ataki? Jak mozesz nas na to uczuli¢?

Kamil: Jezeli cofniemy sie w czasie i przypomnimy sobie czasy Neostrady, to wiekszo$¢ takich
atakéw polegato na podmienieniu strony www. Cyberprzestepca zdobywat dostep do witryny i
zostawiat swoje logo, motto. Chodzito o to, aby strone uszkodzi¢. Dzisiaj takie ataki nie majg
miejsca, bo nie sg optacalne. Dzisiaj jezeli cyberprzestepcy sie gdzies wtamuja, to tylko po to,
aby zarobi¢. Wyobrazmy sobie, Ze jaki$ cyberprzestepca dostaje dane do wszystkich klientow
systemu typu Fakturownia. Jest to przeciez ogromna baza maili, kontaktow, powigzan
biznesowych, numery tel, imiona, nazwiska itd. Mozemy mie¢ dwa typy takich atakéw. Jeden to



taki atak, kiedy kto$ probuje zaszyfrowac dane, ktore posiadamy i wtedy musimy zaptacié, aby
odzyskac¢ dostep. Miejmy nadzieje, ze jak zaptacimy, to dostep otrzymamy. A drugi typ to taki
kiedy cyberprzestepcy wkradajg sie na naszg witryne, a my tego nie widzimy. Gdy nasz biznes
rosnie, a oni korzystajg z naszej bazy, to mogg wysyta¢ im np. spam. Wtedy tez zarabiajq.
Czes¢ atakdw jest trudna do wykrycia. Niektérzy cyberprzestepcy potrafili kilkanascie miesiecy
by¢ w systemach bankow, a bank sie nie zorientowat. Korzystali z danych, analizowali to, a
bank nic nie wiedziat. Jesli przerabiamy duzo danych, a nie chce nam sie jej czyscié, to mozemy
by¢ takomym kaskiem dla cyberprzestepcow.

Ewelina: Nie brzmi to dobrze. Dobrze, ze o tym méwimy. Kamil, nadszedt kryzys. Nie ma co sie
oszukiwac¢. Powiedz mi, czy twoim daniem kryzys gospodarczy dotknie tez branze
e-commerce?

Kamil: Juz dotknat. Wiele branz zawiera swoje serwery i dziatalnosci i przestaje
prowadzice-biznes. Koszta serwerdw, tgczy, prad - to wszystko rosnie. Wiec utrzymanie witryny
staje sie coraz drozsze. Gdy do tego dorzucimy audyty, aktualizacje oprogramowania, to staje
sie to sporym wydatkiem.

Ewelina: Czy masz jakg$ porade na ciezkie czasy dla przedsiebiorcoéw?

Kamil: To sie potgczy troche z tymi audytami. Jezeli zrobimy taki audyt, kto gdzie ma dostep i
okaze sie, ze do naszej witryny majg dostep 2 agencije i 3 firmy SEO, to wtedy moze
przemyslimy, czy potrzebujemy az tyle wsparcia. | moze zrezygnujemy z kogos i zaktualizujemy.
To samo z aktualizacjg - poniesiemy jej koszta, ale nasza witryna zacznie dziata¢ lepiej i
szybciej, co przetozy sie na tansze utrzymanie infrastruktury serwerowej. | wtedy e-commerce
bedzie dziatat bezpieczniej, a jak bezpieczniej, to nie narazimy sie na wyciek, a z tym tez
zwigzane sg pewne koszta. To jak z samochodem - jesli bedziemy o niego dba¢ ponoszac
koszty, to bedzie to tansze niz nagle wymiana silnika czy rozrzadu, ktory predzej czy pézniej sie
rozleci.

Ewelina: Kamil, jeszcze chciatabym wrdci¢ do tematy atakow hackerskich. Widziatam na Wasze
stronie, ze stawiacie na pomoc w zwalczaniu dziatalnosci hackerow, spamerow i naduzy¢ w
sieci. Czy my jako randomowi uzytkownicy sieci mamy jakie$ narzedzia, poprzez ktére mozemy
zgtaszac naduzycia?

Kamil: Zdecydowanie tak. To nieoczywiste i jezeli kto$ nam sie wkamie na strone, potraktujmy to
jak wkamanie do naszego sklepu fizycznego czy mieszkania. Jak tak sie stanie, to gdzie tym
pojdziesz?

Ewelina: Na policje!
Kamil: Dokfadnie tak samo jest z atakami na sklepy internetowe. Mozemy to zgtosic¢ na policje.

Policja ma specjalne wydziaty do walki z cyberprzestepczoscig. Przyjma zlecenie i podejmag
Sledztwo. Roéwniez gdy ktos nas okradnie przez internet.



A jezeli dostajemy SMS-a z podejrzanym linkiem niby od gazowni, bo zalegamy z ptatnosciami,
mozemy to zgtosi¢ chociazby do cert.pl. Tutaj klikamy w "Zgtos incydent". Mozemy tez
skontaktowac sie pod numerem telefonu: 799448804 i przekazac, ze dochodzi do tego typu
atakow. Jezeli CERT dostanie duzo podobnych zgtoszen (np. ze dany numer spamuje), to ma
mozliwos¢ szybkiej reakcji i blokady.

Ewelina: Przykfad z mojego podworka: w tamtym tygodniu bliska mi osoba otrzymata 2 SMS-y z
serii "zalegasz za prad" (nie zalegata) i drugi z cyklu "doptata do kuriera". Nie pobiegta na
policje z tymi SMS-ami. Po prostu wrzucita je do spamu. Czesto nie reagujemy, bo jesteSmy
zasypywani spamem. A tymczasem mamy na to wptyw.

Kamil: Ale sam fakt, ze ktos nie dat sie nabrac¢, to jest naprawde dobre. Jesli taki
cyberprzestepca zobaczy, ze jego kampania nie zarabia albo sie podda, albo wymysli cos
nowego (niestety).

Ewelina: W opisie podcastu podlinkuje CERT, by kazdy mégt reagowac szybko i sprawnie.
Powiedz, jak trafites do Fakturowni?

Kamil: Jestem u was od dawna. Gdy prowadzitem jedng z wczes$niejszych firm, to szukatem
systemu ksiegowego. Teraz w Fakturowni korzystam w 2 albo 3 spétkach. W jednej spofka,
ktéra jest matg firemkg, podoba mi sie pakiet Micro, ktéry kosztuje 0 zt.

Ewelina: Tak, wielu mikroprzedsiebiorcéw moze z tego korzystaé, a na ptatny plan mogg
przejs¢, gdy ich firma sie rozwija.

Czy cos zmienito sie w funkcjonowaniu twojej firmy odkad korzystasz z Fakturowni?

Kamil: Generalnie jak na poczatku korzystatem z fizycznych ksiegowych, to miatem w
sumie gdzie$ system fakturowania. Jakie$ dokumenty przekazywatem, co$ sie dziato i co$
trzeba byto ptaci¢. Gdy przeszedtem na taki system, to zaczgtem bardziej panowaé nad
tym. To byt taki naturalny audyt, gdy dodatem wszystkie faktury kosztowe, to nagle sie
okazato, ze to sg zbedne faktury, ktérych nie powinienem ptacié. Druga rzecz to szybki
dostep do dokumentéw. Gdy potrzebuje konkretnej faktury, to 2 kliki i juz. Ksiegowos¢ 2.0.
w porownaniu do tradycyjnych metod. Wszystko jest uporzgdkowane w sposob
elektroniczny, zabezpieczone, schowane.

Ewelina: Wyobraz sobie, ze mozemy cofng¢ sie w czasie. Co bys radzit sobie jako osobie
poczatkujgcej w biznesie?

Kamil: Troszke o tym opowiedziatem. Jezeli ktos staje sie przedsiebiorcom, to trzeba skupic
sie na prowadzeniu firmy. Jezeli produkowatem meble i jestem super stolarzem i nagle chce



zajmowac sie firma, to albo bede stolarzem albo bede zajmowat sie firmg. Moja rada: skup
sie na procesach firmie, ksiegowosci i zatrudnij ludzi, ktérzy beda dla ciebie pracowac.

Ewelina: Bardzo dziekuje ci za te rade i wiedze, ktorg sie dzisiaj podzielite$. Mysle, ze wiele
0s6b wyciggnie owocne wnioski.



