ZARZADZENIE Nr 31/2020
Burmistrza Opoczna
z dnia 25 lutego 2020 r.

w sprawie nadania Regulaminu funkcjonowania Monitoringu Wizyjnego Miasta Opoczna

Na podstawie art. 30 ust. 1, art. 31, art. 33 ust. 1 ustawy z dnia 8 marca 1990 roku o
samorzadzie gminnym (tj. Dz. U. z 2019 1. poz. 506 z pézn. zm.), w zwigzku z art. 24 ust. 1
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych; RODO) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pézn. zm.), ustawy z dnia 10
maja 2018 roku o ochronie danych osobowych (tj. Dz. U. z 2019 r. poz. 1781), art. 11 ust. 2 ustawy z
dnia 29 sierpnia 1997 r. o strazach gminnych (tj. Dz. U. z 2019 r. poz. 1795) oraz rozporzadzenia
Rady Ministrow z dnia 16 grudnia 2009 r. w sprawie sposobu obserwowania i rejestrowania przy
uzyciu $rodkéw technicznych obrazu zdarzen w miejscach publicznych przez straz gminng (miejskg)
(Dz. U. 22009 Nr 220, poz. 1720) zarzadzam, co nastepuje:

§1
Wprowadza si¢ Regulamin funkcjonowania Monitoringu wizyjnego Miasta Opoczna w brzmieniu
stanowigcym zatgcznik do niniejszego Zarzadzenia.

§2
Wykonanie zarzgdzenia powierza si¢ Komendantowi Strazy Miejskiej w Opocznie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zakacznik

do Zarzadzenia nr 31/2020 Burmistrza
Opoczna
z dnia 25 lutego 2020 r,

REGULAMIN FUNKCJONOWANIA MONITORINGU WIZYJNEGO
MIASTA OPOCZNA

POSTANOWIENIA OGOLNE
§ 1

Regulamin okresla zasady funkcjonowania Monitoringa Wizyjnego Miasta Opoczna (dalej:
Monitoring Wizyjny), reguly obserwacji, rejestracji i =zapisu informacji oraz sposéb
zabezpieczania i udostepniania zgromadzonych w nim danych.
Celem zastosowania Monitoringu Wizyjnego jest zapewnienie bezpieczenstwa mieszkancow i
0s6b przebywajacych na terenie miasta Opoczna oraz porzadku publicznego.
Prowadzenie obserwacji ma na celu ograniczenie napadow, wybrykéw chuliganskich, kradziezy,
niszczenia mienia, itp. oraz poprawe przestrzegania zasad ruchu drogowego. System obserwacji i
rejestracji takich zdarzen umozIliwi identyfikacje i wyciagnigcie konsekwencji wobec sprawcow
takich czynow.
Burmistrz Opoczna w zakresie zastosowania Monitoringu Wizyjnego kieruje sie zasada
adekwatnosci, tj.: Administrator Danych Osobowych moze pozyskiwac jedynie te dane, co do
ktérych istnieje uzasadnienie formalnoprawne ich pobierania oraz zasadg proporcjonalnosci tj.:
doboru stosownej technologii monitoringu.
Dane osobowe sg gromadzone, przetwarzane 1 zabezpieczone przed dostegpem 0sob
nieuprawnionych zgodnie z wytycznymi Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych; RODO).
Zabezpieczenie danych osobowych bedzie zgodne z ,,Dokumentacja Zarzadzania Systemem
Informacji w Urzedzie Miejskim w Opocznie” obowigzujaca w Urzedzie Miejskim w Opocznie.
Obserwacja i rejestracja w Monitoringu Wizyjnym obrazu zdarzenn prowadzona jest z
poszanowaniem godnosci cztowieka. Nie moze by¢ prowadzona w sposéb, ktéry w jakimkolwiek
zakresie dyskryminuje obserwowane osoby w szczegdlnosci ze wzgledu na pleé, rase,
przynalezno$¢ etniczna, poglady czy wyznanie.
Monitoring Wizyjny jest przeznaczony do obserwacji bezposredniego otoczenia miejsc na terenie
miasta Opoczna, w ktérych zamontowane s kamery. '
Monitoring Wizyjny tworzy System Monitoringu Wizyjnego (dalej: System), w skiad ktorego
wchodza nastepujace elementy:

1) kamery, ktorych wykaz prowadzi Administrator Monitoringu,

2) wyposazenie stanowiska monitorowania, odbierajace obraz z punktdw kamerowych,

3) urzadzenia do rejestracji i odtwarzania obrazu, jego zapisu oraz drukowania zdjgé

znajdujace si¢ w serwerowni Urzgdu Miejskiego w Opocznie oraz w siedzibie Strazy
Miejskiej w Opocznie wraz z oprogramowaniem.



4)

inne urzadzenia nadawcze i odbiorcze zlokalizowane na terenie miasta Opoczna stuzace
do przesytu sygnatu w Systemie.

10. Funkcjonowanie Monitoringu Wizyjnego realizowane bedzie zgodnie z nastgpujacymi
aktami prawnymi:

D
2)

3)
4)

5)

6)

7

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781),

ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (t.j. Dz. U. z 2018 r. poz. 2142
Z p6ézn. zm.),

ustawa z dnia 29 sierpnia 1997 1. o strazach gminnych (t.j. Dz. U. 22019 z. poz. 1795),
ustawa z dnia 8 marca 1990 1. 0 samorzadzie gminnym (t.j. Dz. U. z 2019 1. poz. 506 z
pozZn. zm.),

ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w
zwiazku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. 22019 1. poz. 125),
rozporzadzenia Rady Ministrow z dnia 16 grudnia 2009 w sprawie sposobu
obserwowania i1 rejestrowania przy uzyciu Srodkow technicznych obrazu zdarzen w
miejscach publicznych przez straz gminng (miejska) (Dz. U. z 2009 Nr 220, poz. 1720),
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych; RODO) (Dz. U. UE. L. z 2016 1.
Nr 119, str. 1 zpdzn. zm.) § 6 pkt 1 ust. e zwanym RODO.

ADMINISTROWANIE SYSTEMEM MONITORINGU
WIZYJIJNRGO MIASTA OPOCZNA

§2

1. Administrowanie Systemem zapewnia:

1)

2)

3)

4)

Administrator Danych Osobowych (ADO) - Burmistrz Opoczna, organ
administracji publicznej, ktory ustala cele i sposoby przetwarzania danych osobowych;
Administrator Monitoringu (AM) - Komendant Strazy Miejskiej w Opocznie -
w zakresie merytorycznym, opracowuje i tworzy nowe punkty kamerowe, sporzgdza
stosowne dokumentacje, wystepuje z wnioskiem o nadanie lub cofnigcie imiennych
upowaznien do ADO, opracowuje i wdraza procedury zwigzane z funkcjonowaniem
Systemu;

Administrator Systemu Informatycznego (ASI) - w zakresie technicznym, odpowiada
za funkcjonowanie infrastruktury Systemu, nadaje, modyfikuje i odbiera uprawnienia do
dostepu do Systemu, udostgpnia uprawnionemu podmiotowi System do konserwacji i
okresowych przegladéw oraz napraw serwisowych, wspdtpracuje zADO, AM 1 10D;
Inspektor Ochrony Danych (IOD) - w zakresie zapewnienia ochrony przetwarzanych
danych osobowych, w tym w szczegoinosci za przeciwdziatanie dostepowi 0séb trzecich
do Systemu, w ktérym przetwarzane sg dane osobowe oraz za podejmowanie
odpowiednich dzialan w przypadku wykrycia naruszen w Systemie ochrony danych
osobowych, wspotpracuje z ADO, AM i ASI.

Dostep do bezposredniej obserwacji z kamer maja wytacznie wyznaczeni uzytkownicy

Systemu, w tym pracownicy i straznicy Strazy Miejskiej w Opocznie, funkcjonariusze Policji
oraz wyznaczeni pracownicy Urzedu Miejskiego w Opocznie.
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11.

12.

Dostgp do danych zapisanych z kamer majg wylacznie upowaznieni do takich dziatan
uzytkownicy Systemu.

Dost¢p do elementéw wchodzacych w skiad Systemu moze mie¢ osoba fizyczna lub prawna,
z ktdra zastala podpisana umowa na przeglady konserwacyjne i umowa powierzenia danych.
Wszystkim osobom wyznaczonym przez AM nadawane sg imienne upowaznienia do
przetwarzania danych osobowych oraz indywidualny login i hasto dostepu do Systemu.
Imienne upowaznienia do przetwarzania danych osobowych w Systemie nadaje ADO.

Rejestr 0s6b upowaznionych do dostepu do Systemu prowadzi IOD.

Loginy i hasta dostepu do Systemu nadaje ASI na zlecenie AM.

Rejestr wydanych loginéw i haset dostepu do Systemu prowadzi ASI.

. Dane zarejestrowane na nosniku oraz kopie obrazu pochodzace z Monitoringu Wizyjnego mozna

udostepni¢ uprawnionym przepisami prawa podmiotom w zakresie prowadzonych przez nie
czynnosci, w szczegdlnosci sadom, prokuratorom, Policji, itp. na ich wniosek.

Osoby fizyczne, prawne i inne podmioty moga zwroci¢ sie do AM z prosbg o zabezpieczenie
nagrania z Monitoringu Wizyjnego.

Wykorzystanie Systemu przez uprawnione podmioty, wraz z wskazaniem czasu
udostepnienia, przekazuje AM do 10D w celu zapisu w Rejestrze udostepnieni, ktdrego wzor
stanowi Zatacznik nr 1.

§3

Wyznaczonym uzytkownikom Systemu ADO, na wniosek IOD wydaje imienne upowaznienia
dostepu do Systemu.
Na podstawie wydanego upowaznienia ASI zaktada konto uzytkownika Systemu, nadaje mu
unikalny identyfikator (ktéry nawet po wyrejestrowaniu z systemu nie moze by¢ przydzielony
innej osobie) oraz generuje unikatowe hasto.
Przekazanie nazwy konta oraz nadanego hasta powinno odbywac si¢ w sposéb bezpieczny w
bezposrednim kontakcie z osobg upowazniong lub za pomocg chronionych kanatéw
komunikacji.
ASI posiada dostep do Systemu i zarzadzania sfera informatyczng Systemu i stosuje
mechanizmy zmiany haset zgodne z Dokumentacjg Zarzadzania Systemem Informatycznym
wdrozona w Urzedzie Miejskim w Opocznie.

Wszelkie zmiany dotyczace dostepu do Systemu zgtaszane sg do AM bez zbednej zwloki.
Informacje, o ktérych mowa w ust. 5 AM przekazuje dla IOD w celu zmiany zakresu
upowaznienia Iub jego uchylania przez ADO oraz dla ASI, ktdry dokonuje adekwatnych
zmian w systemie informatycznym Monitoringu Wizyjnego.

Przez zmiane w Systemie nalezy rozumie¢:

1) wygenerowanie nowego loginu i/ lub hasta,

2) skuteczne zablokowanie konta uzytkownika Systemu,

3) modyfikacje uprawnien dostepu fizycznego do Systemu.

§4

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych oraz zagwarantowania uZzytkownikom Systemu rozliczalnosci
wykonywanych przez nich operacji w systemach informatycznych, wszyscy
uzytkownicy przy uwierzytelnianiu do systeméw informatycznych powinni stosowac sie
do ponizszych zasad:

1) uzytkownik Systemu powinien posiada¢ unikalny identyfikator wylacznie do swojego

osobistego uzytku,
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2) hasta i loginy nie moga by¢ ujawniane lub przekazywane komukolwiek, bez
wzgledu na okolicznosci;

3) uzytkownik Systemu bezwzglednie nie moze przechowywac haset w widocznych
miejscach i umieszcza¢ hasel w zadnych automatycznych procesach logowania
(skryptach, makrach lub pod klawisza mi funkcyjnymi).

AM jest odpowiedzialny za:

1) okresowe monitorowanie wydanych upowaznien;

2) zlecanie ASI adekwatnych modyfikacji, usuwanie lub blokowanie zbgdnych
identyfikatoréw uzytkownikéw Systemu oraz kont.

3) zlecanie konserwacji elementéw Monitoringu wizyjnego w celu zachowania
cigglosci pracy Systemu.

4) kontroli przestrzegania zasad zawartych w niniejszym Regulaminie.

Wszystkie identyfikatory do Systemu muszg by¢ chronione hastem lub innym

bezpiecznym sposobem uwierzytelniania.

Po przekroczeniu maksymalnej ilosci préb uwierzytelniania w Systemie, konto zostaje

zablokowane z mozliwos$cig odblokowania wytgcznie przez ASIL.

Uzytkownik Systemu wystepuje o zmiane¢ hasta :

1) w przypadku jego zapomnienia ;

2) w przypadku ujawnienia lub podejrzenia ujawnienia hasta - wyjasnienie w tej sprawie
powinno by¢ przekazane przez uzytkownika do AM oraz IOD.

ASI stosuje mechanizmy zmiany haset zgodne z Polityka zmiany haset wdrozong w

ramach Dokumentacji Zarzadzania Systemami Informatycznymi w Urzedzie Miejskim

w Opocznie.

Hasta nie moga by¢ przechowywane oraz przesytane w Systemie w postaci jawne;.

REJESTROWANIE i PRZEGLADANIE ZDARZEN
§5

Obraz z kamer jest przesylany droga radiowg oraz siecia Swiatlowodowa do centrum
Monitoringu Wizyjnego, ktére wyposazone jest w urzadzenia do jego rejestracji, odtwarzania
oraz zapisu na nosnikach.

Obraz z kamer przesytany jest automatycznie i jest rejestrowany przez catg dobe.

System rejestruje i zapisuje tylko obraz na no$nikach zwanych dyskiem twardym.

System nie rejestruje i nie zapisuje dzwieku.

Czas przechowywania danych z Monitoringu Wizyjnego uzalezniony jest od pojemnosci
zastosowanych dyskow twardych oraz ilosci Punktéw Kamerowych i wynosi 30 dni.

Po uplywie czasu przechowywania dane w systemie sg kasowane poprzez nadpisywanie.
Prowadzenie obserwacji i rejestracji  zdarzen  wykonywana jest na stanowisku
komputerowym zwigzanym z obstugg Systemu przez operatorow Systemu.

Operator Systemu, ktory podczas obstugi ujawnil wystgpienie awarii urzadzerr Monitoringu
Wizyjnego lub stanowiska komputerowego zlokalizowanego w siedzibie Strazy Miejskiej,
zobowigzany jest do natychmiastowego zgloszenia tego faktu bezposredniemu
przetozonemu lub AM w formie notatki.



WYKORZYSTANIE NAGRAN
§6

Kopie nagrafi zawierajgce dowody pozwalajace na wszczecie postepowania karnego albo
postgpowania w sprawach o wykroczenia lub majace znaczenie dla tych postepowan sg
wykonywane 1 przekazywane dla organu uprawnionego do ich prowadzenia, na jego
wniosek.

Operator na okoliczno$¢ zaobserwowania lub zarejestrowania obrazu zdarzen
naruszajgcych porzadek prawny informuje niezwlocznie dyzurnego Strazy Miejskiej,
dyzurnego Komendy Powiatowej Policji lub inne wlasciwe stuzby oraz odnotowuje ten
fakt w Ksigzce stuzby, ze wskazaniem miejsca i wyniku obserwacji. Ksigzka stuzby
operatora Monitoringu Wizyjnego Miasta Opoczna, ktérego wzdr stanowi zatgcznik Nr 2
do Regulaminu.

Udostgpnianie nagran z Monitoringu Wizyjnego jest ewidencjonowane w ,.Rejestrze
udostepnionych nagran z Monitoringu Wizyjnego Miasta Opoczna”, ktérego wzor stanowi
Zatacznik nr 1 do Regulaminu.

Na stanowisku komputerowym zwigzanym z obstugg Systemu, poza operatorem i osobami
sprawujgcymi nadzér merytoryczny, informatyczny oraz bezposrednim przetozonym
operatora Monitoringu Wizyjnego, moga przebywaé osoby upowaznione do dostepu do
Systemu celem przegladu zarejestrowanego materialu w zwigzku z prowadzonymi
czynnosciami.

Osoby inne niz wymienione w ust. 4 mogg przebywa¢ na stanowisku komputerowym
zwigzanym z obslugg Systemu wylgcznie po uzyskaniu zgody Komendanta Strazy
Miejskiej Opoczna.

Postanowienia koncowe

§7

Obowigzek informacyjny w odniesieniu do Systemu w otwartej przestrzeni publicznej

realizuje si¢ w ten sposéb, ze:

1) oznacza si¢ miejsca usytuowania kamer wchodzacych w sktad Monitoringu Wizyjnego
poprzez umieszczenie tablic informacyjnych oraz informacji na znakach drogowych przy
wjezdzie do miejscowoscl;

2) na stronie internetowe]j oraz stronie podmiotowej BIP Gminy Opoczno, umieszcza si¢
informacje na temat przyblizonego zasi¢ggu administrowanego przez System;

3) informacja na temat Monitoringu Wizyjnego, bedzie réwniez dostepna w siedzibie Strazy
Miejskiej w Opocznie.

. Do Monitoringu Wizyjnego zastosowanie znajduja wtasciwe procedury postgpowania na

stanowisku pracy operatora Systemu oraz w jednostkach wspotpracujgcych, okreslone i

wprowadzone do funkcjonowania przez Administratora Monitoringu odrgbnym

opracowaniem.

W sprawach nieuregulowanych, w niniejszym regulaminie, zastosowanie maja

obowiazujace przepisy prawa, Regulamin Organizacyjny Urzedu Miejskiego w Opocznie

oraz Regulamin Strazy Miejskiej w Opocznie.




