Zarzadzenie an‘.,’fﬁOH
Burmistrza Opoczna
z dnia 17 grudnia 2019 r.

w sprawie zakresu przedsiewzie¢ w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP ,w tym moduly zadaniowe dla kazdego stopnia

Na podstawie art. 51 19 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (t.j.
Dz.U. z 2019 r. poz. 1398 ) oraz art. 16 ust.5 ustawy z dnia 10 czerwca o dziataniach
antyterrorystycznych (t. j. Dz. U. z 2019 r. poz. 796) i § 5 rozporzadzenia Prezesa Rady Ministrow
z dnia 25 lipca 2016 roku w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych
stopniach alarmowych i stopniach alarmowych CRP (Dz.U. 22016 r. Poz. 11011 1116) zarzadza si¢
co nastepuje:

§ 1. Wprowadza si¢ do stosowania oraz stuzbowego wykorzystania zakresy przedsiewzigé
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP .w tym moduly zadaniowe dla
kazdego stopnia, stanowigce zatacznik do niniejszego Zarzadzenia.

§ 2. Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni (CRP)
na obszarze Gminy Opoczno nast¢puje na podstawie zarzadzenia Prezesa Rady Ministréw lub ministra
wlasciwego do spraw wewnetrznych.

§ 3. Po wprowadzeniu stopnia alarmowego 1 stopnia alarmowego dla zagrozen w cyberprzestrzeni
CRP, zobowiazuje sie wykonawcdédw, wymienionych w modulach, do realizacji zadan im
przypisanych i informowania o stanie wdrozenia zadan.

§ 4. Wykonanie zarzadzenia powierza si¢ Dyrektorowi Wydzialu Zdrowia Spraw Spolecznych
1 Ochrony Ludnosci Urzedu Miejskiego w Opocznie.

§ 5. Nadzoér nad wykonaniem zarzadzenia powierzam Sekretarzowi Miasta, ktdrego zobowiazuje si¢
do koordynacji i kontroli spraw dotyczacych realizacji procedur oraz zakresu przedsigwzigé
wykonywanych ~ w  poszczegdlnych  stopniach  alarmowych,  stopniach  alarmowych
w cyberprzestrzeni (CRP).

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania




Zalgcznik
do Zarzadzenia Nr ....... /2019
Burmistrza Opoczna
z dnia 17 grudnia 2019r.

W sprawie zakresu przedsiewzie¢ w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP

w tym moduly zadaniowe dla kazdego stopnia



Szczegbétowy zakres przedsiewzie¢ objetych modutami zadaniowymi dla poszczegolnych stopni alarmowych i stopni alarmowych CRP oraz sposéb ich realizacji

STOPNIE ALARMOWE

Modut zadaniowy dla pierwszego stopnia alarmowego (ALFA)

Moiliwo$¢ wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia

Nazwa przedsi¢wziecia Sposéb realizacji Odpowiedzialny | Wykonawca [Czas realizacji Uwagi
W przypadku
braku
Poinformowanie: Dyrektor moiliwos’(?i
i . przekazania
1)Burmistrza Opoczna Wydziatu ' .
. o . . . informacji za
o . . 2) kierownikow jednostek organizacyjnych Zdrowia, .
1. Przekazywanie informacji o wprowadzeniu, e . . . . |posrednictwem
. . . 3) wihascicieli i posiadaczy infrastruktury Sekretarz Miasta |Spraw INiezwlocznie
zmianie i odwotaniu stopnia alarmowego ALFA. ; poczty
krytycznej Spotecznych ) )
) elektronicznej,
i Ochrony ) )
) . ) . Ludnosci informacja ta
- za posrednictwem poczty elektroniczne;j udnosci )
zostanie
przekazana
telefonicznie.
W ramach
2. Prowadzenie wzmozonej kontroli obiektow  [Wzmozona kontrola nieruchomosci poprzez Komendant posiadanych
uz,ytecznoéci- pu?licznej ora% il.mych obiektéw,. zvxfic—‘{*ks.ze.nie czc—;stotliwos'f:i patroli StraZy. ' Sekretarz Miasta Str-a'Zy B Niczwlocznie zasolbév.v
ktore potencjalnie moga stac si¢ celem zdarzenia [Miejskiej, stala obserwacje poprzez monitoring Miejskiej wynikajacych
o charakterze terrorystycznym. miejski. w Opocznie z zawartych
umow.
3. Zalecenie podleglemu personelowi Dyrektor
informowania odpowiednich stuzb w przypadku [* Wystanie wiadomosci za posrednictwem Wydziatu
zauwazenia nieznanych pojazdéw, porzuconych |poczty elektronicznej do pracownikéw Urzedu {Sekretarz Miasta |Zdrowia, INiezwlocznie
paczek i bagazy lub jakichkolwiek innych oznak [Miejskiego w Opocznie Spraw
nictypowej dziatalnosci. Spotecznych




4. Poinformowanie podlegtego personelu o
koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposob
wzbudzajacy podejrzenia.

* Informowanie pracownikéw Urzedu
Miejskiego w Opocznie o wprowadzeniu,
zmianie i odwotaniu stopnia alarmowego
ALFA poprzez zamieszczenie stosownego
komunikatu w Intranecie.

i Ochrony
Ludnosci

5. Zapewnienie dostgpnosci w trybie alarmowym
cztonkéw personelu niezbednego do
wzmocnienia ochrony obiektu.

Aktualizacja danych kontaktowych
pracownikow Urzedu Miejskiego niezbednych
do wzmocnienia ochrony obiektu i ustalenie
trybu alarmowego ich dostgpnosci.

Sekretarz Miasta

Dyrektor
Wydziatu

1 Kadr

Administracji

Niezwlocznie

6. Przeprowadzanie kontroli pojazdéw
wjezdzajacych oraz oséb wchodzacych na teren
obiektow.

* Reglamentacja ruchu pojazdow na podstawie
otrzymanych zgloszef, brak mozliwosci
wjazdu na teren Urzedu Miejskiego.

* Zwigkszenie kontroli 0séb niezatrudnionych
w obiektach Urz¢du Miejskiego.

Sekretarz Miasta

Komendant
Strazy
Miejskiej

w Opocznie

INiezwlocznie

7. Sprawdzanie, na zewnatrz 1 od wewnatrz,
budynkéw w zakresie podejrzanych zachowan
0sOb oraz w poszukiwaniu podejrzanych
przedmiotow.

Wzmozona kontrola nieruchomosci poprzez
zwiekszenie czestotliwosei patroli, statg
obserwacje poprzez system monitoringu,
pracownikow strazy miejskiej oraz zachowanie
zwigkszonej czujnosci.

Sekretarz Miasta

Komendant
Strazy
Miejskiej

Niezwlocznie

8. Sprawdzenie dziatania srodkéw tacznosei
wykorzystywanych w celu zapewnienia
bezpieczenstwa.

Kontrola sprawnosci systemu tacznosci pod
wzgledem niezaktdconego funkcjonowania.

Sekretarz Miasta

Dyrektor
Wydziatu
Zdrowia,
Spraw
Spotecznych
1 Ochrony
Ludnosci

INiezwlocznie




W razie potrzeby
wsparcie przez
zewnetrzny

T . odmiot
0. Dokonal, w ramach realizacji zadan , . . . P ..
.. , L . ... . {Kontrola sprawnosci funkcjonowania Dyrektor realizujacy
administratoréw obiektoéw, sprawdzenia dziatania , . . . . .
. o L, systemOw zabezpieczenia technicznego ) Wydziatu . . |ushugi
instalacji alarmowych, przepustowosci drog . . Sekretarz Miasta .. .. [Niezwlocznie .
.. ) ) ] ( System Sygnalizacji Wlamania i Napadu, Administracji konserwacji
ewakuacji oraz funkcjonowania systemow . , . .
. - System Alarmowania Pozarowego). i Kadr 1 napraw systemu
rejestracji obrazu. .
sygnalizacji
wlamania i
napadu oraz
ppoZz.
Przeglad obowiazujacych procedur Dyrektor
dotyczacych czynnosci realizowanych po Wydziatu
10. Dokonanie przegladu wszelkich procedur,  |wprowadzeniu stopnia alarmowego ALFA, Zdrowia,
rozkazéw oraz zadan zwigzanych z zwigzanych z ruchem osobowym, Sekretarz Miasta [Spraw INiezwlocznie
wprowadzeniem wyzszych stopni alarmowych. |materialowym i pojazdow oraz Spotecznych
bezpieczenstwem ppoz. ze szczegdlnym 1 Ochrony
uwzglednieniem warunkéw ewakuacji. Ludnosci
Dyrektor
11. Prowadzi¢ akcje informacyjno-instruktazowaj Wydziatu Wykorzystac
dla spoleczenistwa dotyczaca potencjalnego Informowacé na biezaco mieszkancéw gminy Zdrowia, internet, sms
zagrozenia, jego skutkoéw i sposoby Opoczno o potencjalnym zagrozeniu, jego Sekretarz Miasta |[Spraw [Niezwlocznie [AP], Straz
postepowania skutkow 1 sposoby postepowania Spotecznych Miejska
i Ochrony
Ludnosci




Modul zadaniowy dla drugiego stopnia alarmowego (BRAVO)

Zaistnienie zwi¢gkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostal

zidentyfikowany
Nazwa przedsigwzigcia Sposob realizacji Odpowiedzialny | Wykonawca |Czas realizacji Uwagi
W przypadku
braku
Poi - mozliwosci
oinformowanie: Dyrektor ]
. : przekazania
1)Burmistrza Opoczna Wydziahu . ..
. . . . o . . ) informacji za
1. Przekazywanie informacji o wprowadzeniu,  |2) kierownikdw jednostek organizacyjnych Zdrowia, posrednictwem
zmianie i odwofaniu stopnia alarmowego 3) wlascicieli i posiadaczy infrastruktury Sekretarz Miasta |Spraw [Niezwlocznie poczty
BRAVO. krytycznej Spo{ecznych elektronicznej
1 Ochrony . .
o lekironi _ | udnogei informacja ta
- za posrednictwem poczty elektroniczne;j sostanie
przekazana
telefonicznie

2. Wykonanie zadan wymienionych dla
pierwszego stopnia alarmowego oraz
kontynuowanie lub sprawdzenie wykonania tych
zadan, jezeli wezesniej byt wprowadzony stopien
ALFA.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA).

3. Wprowadzenie dodatkowych kontroli _ ) . . Komendant
. , , Polecenie nakazujgce Strazy Miejskiej . . . .
pojazdow, osob oraz budynkow w , , Sekretarz Miasta [Strazy Niezwlocznie
; . kontrole os6b wchodzacych do obiektu L
rejonach zagrozonych. Miejskiej
Dyrektor
. . . o . . . . Wydziatu
4. Wzmocni¢ ochrone $srodkdéw komunikacji Przekaza¢ informacje do Komendy Powiatowe;j ) ) ) )
. ) . ) Sekretarz Miasta |Zdrowia, [Niezwitocznie
publicznej Policji w Opocznie
Spraw
Spotecznych




i Ochrony
Ludnosci

5. Sprawdzenie funkcjonowania zasilania
awaryjnego.

Dokonanie przegladu dziatania awaryjnych
zrodet zasilania w energig elektryczna, w tym
agregatow pradotwdrezych .

Sekretarz Miasta

Dyrektor
Wydziatu
Zdrowia
Spraw
Spotecznych
i Ochrony
Ludnosci

INiezwlocznie

6. Ostrzezenie podlegltego personelu o
mozliwych formach zdarzenia o charakterze
terrorystycznym.

Wystanie wiadomosci za posrednictwem
poczty elektronicznej do pracownikéw Urzedu
Miejskiego.

Sekretarz Miasta

Dyrektor
Wydzialu
Zdrowia
Spraw
Spotecznych
i Ochrony
Ludnosci

INiezwlocznie

7. Zapewnienie dostgpnosci w trybie alarmowym
personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze
terrorystycznym.

Aktualizacja danych kontaktowych
pracownikéw wyznaczonych do wdrazania
procedur dziatania na wypadek zdarzefi o
charakterze terrorystycznym.

Sekretarz Miasta

Dyrektor
Wydzialu
Administracji
i Kadr

[Niezwlocznie

8. Sprawdzenie i wzmocnienie ochrony waznych
obiektow publicznych.

Wytypowac osoby do ochrony obiektow

Sekretarz Miasta

Dyrektor
Wydziatu
Zdrowia,
Spraw
Spotecznych
i Ochrony
Ludnosci

Niezwlocznie




Dyrektor
Wydzialu
. . L. . . Zdrowia,
9.Wprowadzi¢ zakaz wstepu do przedszkoli, Przekaza¢ informacje o zakazie wstepu do . . .
o . . . Sekretarz Miasta {Spraw INiezwlocznie
szkot i uczelni osobom postronnym szkot, przedszkoli
Spotecznych
i Ochrony
Ludnosci
Dyrektor
10. Wprowadzenie kontroli wszystkich przesylek , ) . y )

. Wydac polecenie kontroli przesytek . Wydzialu . .
pocztowych kierowanych do urzedu lub . Sekretarz Miasta .. .. .|Niezwtocznie
. s pocztowych wplywajacych do urzedu Administracji i
mstytucji.

Kadr
. . . , Wyznaczony
S ) C Sprawdzenie zamkniecia pomieszczen, w .
11. Zamkniecie i zabezpieczenie nieuzywanych o . . . pracownik . .
. .. ] ) szczegolno$ci magazyndw, serwerowni, sal Sekretarz Miasta INiezwiocznie
regularnie budynkéw 1 pomieszezen. . Urzedu
konferencyjnych. C
Miejskiego
12.‘[D(.)k%onamke1 Przegla;du zapaso;v t N Dyrektor
) . s .
r’na erlra O,WYC 1-sp {ZE; U, W tym dostepnosel Dokonanie przegladu materiatow i sprzetu Wydzialu
srodkow 1 materiatéw medycznych, z . . . . . . S - .
. e , niezbednego do prawidtowego funkcjonowania| Sekretarz Miasta |Administracji [Niezwlocznie
uwzglednieniem mozliwosci wykorzystania w .
.. . urzedu oraz apteczek 1 Kadr
przypadku wystapienia zdarzenia o charakterze
terrorystycznym.

Modul zadaniowy dla trzeciego stopnia alarmowego (CHARLIE)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych informacji o
planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej
infrastruktury mieszczacych sie poza granicami RP




Nazwa przedsi¢wziecia Sposob realizacji Odpowiedzialny | Wykonawca (Czas realizacji Uwagi
W przypadku
braku
) ) mozliwosci
Poinformowanie: Dyrektor .
. ) przekazania
1)Burmistrza Opoczna Wydziatu . ..
.. .. . . oo . . ) informacji za
1. Przekazywanie informacji o wprowadzeniu,  [2) kierownikow jednostek organizacyjnych Zdrowia, ] .
. . . f e e . ) . . . |posrednictwem
zmianie i odwolaniu stopnia alarmowego 3) wlascicieli 1 posiadaczy infrastruktury Sekretarz Miasta [Spraw [Niezwlocznie
CHARLIE krytycznej Spotecznych poczty ) .
. elektronicznej
i Ochrony . .
- za posrednictwem poczty elektronicznej Ludnosci informacja ta

zostanie
przekazana
telefonicznie.

2. Wykonanie zadai wymienionych dla
pierwszego i drugiego stopnia alarmowego oraz
kontynuowanie lub sprawdzenie wykonania tych
zadan, jezeli wczesniej byt wprowadzony stopien
ALFA lub BRAVO.

Zgodnie z modutem zadaniowym dla pierwszego i drugiego stopnia alarmowego .

3. Wprowadzenie dyzuréw dla osob funkcyjnych
odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek zdarzen o charakterze
terrorystycznym.

* Wyznaczenie 0sob sposréd pracownikéw
Urzgdu Miejskiego do dyzurdéw i wdrazania
odpowiednich procedur na wypadek zdarzen
terrorystycznych.

* Opracowanie i uzgodnienie harmonogramu
catodobowych dyzurow.

* Wprowadzenie dyzurow .

Sekretarz Miasta

Dyrektor
Wydziatu
Administracji
i Kadr

Niezwlocznie

INa polecenie
Ministra Spraw
Wewnetrznych

i Administracji
dyzury mogg by¢
catodobowe.




Dyrektor

dla pojazdéw uprawnionych.

Wydzialu
. Ry ., e e, Zdrowia,
4. Sprawdzi¢ dostgpnosc¢ obiektow Sprawdzi¢ dostgpnos¢ obiektow wyznaczonych Spraw
wyznaczonych na zastgpcze miejsca czasowego |na zastgpcze miejsca czasowego pobytu na Sekretarz Miasta Sg olecznych Niezwlocznie
Z
obytu na adek ewakuacji ludnosci adek ewakuacji ludnosci .
pobyt wyp ] wyp ewakuacji ludnosci i Ochrony
Ludnosci
) ) . , . * Wylaczenie z uzytkowania wejsé Wyznacz'ony
5. Ograniczenie do minimum liczby miejsc . . . . pracownik ) )
i L ) pracowniczych i technicznych. Sekretarz Miasta [Niezwlocznie
ogdélnodostgpnych w obiekcie i rejonie obiektu. | . ) ) Urzedu
Zamkniecie strefy dostepu do Kierownictwa c
Miejskiego
i _ * Obowiagzkowa kontrola osob, bagazu
6. Wprowadzenie w uzasadnionych przypadkach,|. . L . . Komendant
e C e ., . . |i pojazdéow osob niezatrudnionych w Urzedzie ) . , .
scistej kontroli 0sob i pojazddéw przy wejsciu i ey . Sekretarz Miasta  [Strazy [Niezwtocznie
o o Miejskim w Opocznie. A
wjezdzie na teren obiektow. Miejskiej
* Ograniczenie mozliwosci parkowania
. . e . Ny Komendant
7. Ograniczenie mozliwosci parkowania pojazdow ) . ) )
Lo ) ) . ) ) Sekretarz Miasta |Strazy [Niezwlocznie
pojazdow przy obiektach chronionych. * Zezwalanie na wjazd na teren parkingu tylko Miejskiei

8. Wprowadzenie dodatkowego calodobowego

Ustali¢ wykaz miejsc wymagajacych

Komendant

stuzbowego poza terenem obiektu,
wprowadzenie kontroli pojazdu przed wejsciem
do niego i jego uruchomieniem.

stuzbowego.

Sekretarz Miasta

Administracji
i Kadr

nadzoru nad miejscami, ktére tego wymagaja, do . Sekretarz Miasta |Strazy Catodobowo
. L calodobowej ochrony. A
tej pory nieobjetych nadzorem. Miejskiej
* Zapewnienie obstugi samochodéw
o ) ) stuzbowych przez osoby przeszkolone w Dyrektor
9. Zapewnienie ochrony $rodkéw transportu zakresie ochrony srodkéw transportu Wydziatu

INiezwlocznie




Modul zadaniowy dla czwartego stopnia alarmowego (DELTA)

sie poza granicami RP

Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o
charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazuja na zaawansowana faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczgce

Nazwa przedsiewziecia Sposéb realizacji Odpowiedzialny | Wykonawca |Czas realizacji Uwagi
W przypadku
braku

Poinformowanie: mozliwosci

. Dyrektor .
1)Burmistrza Opoczna ) przekazania
. S . . Wydziatu . ..
o . i 2) kierownikow jednostek organizacyjnych . informacji za
1. Przekazywanie informacji o wprowadzeniu, L ) Zdrowia, ] )
. . . 3) wiascicieli i posiadaczy infrastruktury . . . |posrednictwem
zmianie 1 odwolaniu stopnia alarmowego « ) Sekretarz Miasta |Spraw INiezwtocznie
czne ocz
DELTA rytyezne] Spotecznych poczty ) i
) elektroniczne;j,
) ) ) ) 1 Ochrony ) )

- za posrednictwem poczty elektronicznej Ludnosci informacja ta
zostanie
przekazana
telefonicznie.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan, jezeli
wezesniej byt wprowadzony stopien ALFA,
BRAVO lub CHARLIE.

Zgodnie z modutem zadaniowym dla pierwszego, drugiego i trzeciego stopnia alarmowego.

3.Wprowadzi¢, w uzasadnionych przypadkach,
ograniczenia komunikacyjne w rejonach
zagrozonych

Informacje przekaza¢ do Strazy Miejskiej

Sekretarz Miasta

Komendant
Strazy
Miejskiej

INiezwilocznie

4. Przeprowadzenie identyfikacji wszystkich
pojazdéw znajdujacych si¢ juz w rejonie obiektu
oraz, w uzasadnionych przypadkach, ich
relokacje poza obszar obiektu.

* Wprowadzenie stalego monitoringu
wszystkich pojazdow parkujacych w
bezposrednim sgsiedztwie Urzedu Miejskiego.
* Zgloszenie potrzeby relokacji pojazdow
bezposrednio na Policje.

Sekretarz Miasta

Komendant
Strazy
Miejskiej

Niezwlocznie




5. Kontrolowanie wszystkich pojazdow Obowigzkowa kontrola wszystkich pojazdow . K01T1endant . .
. . L. e Sekretarz Miasta [Strazy INiezwlocznie
wjezdzajacych na teren obiektu i ich fadunek. wjezdzajacych na teren urzedu A
Miejskiej
* Obowigzkowa kontrola wszystkich oséb
6. Kontrolowanie wszystkich wnoszonych na wchodzacych na teren Urzedu Miejskiego, Komendant
teren obiektu przedmiotow, w tym walizki, wnoszonych przez nich przedmiotow oraz Sekretarz Miasta  |Strazy Niezwlocznie
torebki, paczki. bagazy. Miejskiej
Komendant
7. Przeprowadzanie czestszych kontroli na . . C e . .
rzep .. estszy ) Zwiekszy¢ patrole Strazy Miejskiej Sekretarz Miasta [Strazy INiezwlocznie
zewnatrz budynkow i na parkingach. CL
Miejskiej
. - . . . Dyrektor
8. Ograniczenie liczby podrézy stuzbowych osob o L ] .
. L , Zapoznac¢ sie z planem wyjazdéw stuzbowych Wydziatu
zatrudnionych w obiekcie 1 wizyt osob o L. ) . . . )
. : pracownikow urzedu. Przekazaé informacje  |Sekretarz Miasta |Administracji [Niezwlocznie.
niezatrudnionych . .
i . pracownikom urzedu 1 Kadr
w Instytucji.
* Przeglad procedur i zadan zwigzanych z Dyrektor
o L . . |zapewnieniem ciagtosci funkcjonowania Wydziatu
9. Przygotowanie si¢ do zapewnienia ciaglosci C . X
X ) Urzedu Miejskiego w Opocznie w przypadku Zdrowia,
funkcjonowania organu w przypadku braku e . , ) ) )
S e ) braku mozliwosci realizacji zadan w Sekretarz Miasta [Spraw Niezwlocznie
mozliwosci realizacji zadan w dotychczasowym .
o dotychczasowym miejscu pracy. Spotecznych
miejscu pracy. . ) . .
* Przygotowanie si¢ do przemieszczenia si¢ do i Ochrony
zapasowego miejsca pracy. L.udnosci




STOPNIE ALARMOWE CRP

Modul zadaniowy dla pierwszego stopnia alarmowego CRP (ALFA-CRP)

przewidzenia

Mozliwo$¢ wystapienia zdarzenia o charakterze terrorystycznym dotyczgcego systemow teleinformatyeznych, ktérego rodzaj i zakres jest trudny do

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawea

Czas realizacji

Uwagi

I. Przekazywanie informacji o
wprowadzeniu, zmianie i
odwotaniu stopnia alarmowego
ALFA-CRP

Poinformowanie:
1)Burmistrza Opoczna

2) kierownikéw jednostek
organizacyjnych

3) wiascicieli i posiadaczy
infrastruktury krytycznej

- za posrednictwem poczty
elektronicznej

Sekretarz Miasta

Dyrektor Wydziatu
Zdrowia, Spraw
Spotecznych

1 Ochrony Ludnosci

Niezwlocznie

W przypadku braku
mozliwosci przekazania
informacji za
posrednictwem poczty
elektronicznej,
informacja ta

zostanie przekazana
telefonicznie.

Przygotowanie informacji i
powiadomienie wszystkich
pracownikéw Urzedu Miejskiego w
Opocznie o mozliwosci wystapienia
zagrozen teleinformatycznych i
przeciwdziataniu ich
zmaterializowania sie (komunikaty
intranetowe oraz dedykowane e-
maile).

Sekretarz Miasta

Dyrektor Wydziatu
Zdrowia, Spraw
Spotecznych

i Ochrony Ludnosci

Niezwlocznie




2. Wzmozone monitorowanie stanu
bezpieczenstwa systemow

Analiza logéw 1 innych danych
wskazujacych na potencjalne

nieprawidtowosci w funkcjonowaniu

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

Dwa razy dziennie oraz w
momencie powzigcia
informacji

W godzinach pracy
Urzedu Miejskiego od
momentu

czy nie doszto do naruszenia
bezpieczenstwa komunikacji
elektronicznej.

Reagowanie na incydenty i
zgloszenia teleinformatyczne.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

W czasie nie dtuzszym niz
30 minut od informacji o
zdarzeniu.

teleinformatycznych. sieci, systemow 1 ustug d . ogloszenia stopnia
. o zdarzeniu.
teleinformatycznych. alarmowego.
3. Monitorowanie i weryfikacja, W godzinach pracy

Urzedu Miejskiego od
momentu ogloszenia
stopnia alarmowego.

4. Sprawdzenie dostepnosci ustug
elektronicznych.

Weryfikacja poprawnosci ustug
elektronicznych (poczta
elektroniczna, Intranet i Internet,
telefonia stacjonarna i komorkowa.

Sekretarz Miasta

Dyrektor Wydzialu
Administracji 1 Kadr

Co dwie godziny.

W godzinach pracy
Urzedu Miejskiego od
momentu ogloszenia
stopnia alarmowego.

5. Dokonanie, w razie potrzeby,
zmian w dostgpie do systemow.

Weryfikacja i zmiana praw dostepu
do kluczowych systemdéw
teleinformatycznych Urzedu
Miejskiego w Opocznie.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

iezwlocznie od momentu
pojawienia si¢
koniecznosci
wprowadzenia zmian.

W godzinach pracy
Urzedu Miejskiego od
momentu ogloszenia
stopnia alarmowego.

6. Poinformowanie personelu
instytucji o koniecznosci
zachowania zwiekszonej czujnosci
w stosunku do stanow
odbiegajacych od normy, w
szczegolnosei personel
odpowiedzialny za bezpieczenstwo
systemdw.

Przygotowanie informacji i
powiadomienie wszystkich
uzytkownikdw systemow
teleinformatycznych Urzedu
Miejskiego w Opocznie o
mozliwosci wystgpienia zagrozen
teleinformatycznych i
przeciwdziataniu ich
zmaterializowania sie (komunikaty
intranetowe oraz dedykowane e-
maile).

Sekretarz Miasta

Dyrektor Wydziatu
Zdrowia, Spraw
Spotecznych

i Ochrony Ludnosci

Niezwlocznie




7. Sprawdzenie kanatéw tacznosci
z innymi, wlasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami bioracymi udzial w
reagowaniu kryzysowym,
dokonanie weryfikacji
ustanowionych punktow
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa
teleinformatycznego wiasciwymi
dla rodzaju dziatania organizacji
oraz ministrem wlasciwym

do spraw informatyzacji.

Sprawdzenie, aktualizacja i
nawiazanie kontaktow
telefonicznych i mailowych z:

* zespotem CERT.GOV.PL,

* Departamentem
Cyberbezpieczenstwa - Ministerstwo
Cyfryzacji.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

Niezwlocznie

8. Dokonanie przegladu
stosownych procedur oraz zadan
zwigzanych z wprowadzeniem
stopni alarmowych CRP, w
szczegblnosei dokonaé weryfikacji
posiadanej kopii zapasowej
systemow w stosunku do
systemdw teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej oraz
systemow kluczowych dla
funkcjonowania organizacji oraz
weryfikacji czasu wymaganego na
przywrocenie poprawnosci
funkcjonowania systemu.

* Dokonanie przegladu
wewngetrznych procedur
operacyjnych .

* Weryfikacja aktualnego czasu
wymaganego na przywrocenie
poprawnosci funkcjonowania
kluczowych systemow
teleinformatycznych Urzedu
Miejskiego w Opocznie.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

INiezwlocznie

9. Sprawdzenie aktualnego stanu
bezpieczenstwa systemow i ocena
wplywu zagrozenia na

bezpieczenstwo teleinformatyczne

Przeprowadzenie analizy ryzyka
bezpieczenstwa teleinformatycznego
oraz przygotowanie rekomendacji,
zalecen i dziatan zaradczych.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji 1 Kadr

Pierwszy dzien roboczy
obowiazywania stopnia
alarmowego.




na podstawie biezacych informacji
i prognoz wydarzen.

10. Informowanie na biezaco o
efektach przeprowadzonych
dziatan zespotu reagowania na
incydenty bezpieczenstwa
teleinformatycznego wlasciwego
dla rodzaju dziatania organizacji
oraz wspotdziatajacych centrow
zarzadzania kryzysowego, a takze
ministra wlasciwego do spraw
informatyzacji.

*Dyrektor Wydziatu

Administracji i Kadr
* Informowanie zespotu * Dyrektor Wydziatu |W godzinach pracy Urzedu
CERT.GOV.PL poprzez‘ Sekretarz Miasta Zdrowia Spra.w Miejskiego od '
dedykowany kontakt mailowy. Spotecznych i momentu ogloszenia
*informowanie PCZK Ochrony Ludnosci stopnia alarmowego.

Modul zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Zaistnienie zwiekszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany

Nazwa przedsiewzi¢cia

Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i
odwotaniu stopnia alarmowego
BRAVO-CRP.

Poinformowanie: Dyrektor Wydziatu

Burmistrza Opoczna . Zdrowia, Spraw .
) p Sekretarz Miasta p INiezwlocznie

2) kierownikow jednostek Spotecznych
organizacyjnych 1 Ochrony Ludnosci

W przypadku braku
mozliwosci przekazania
informacji za
posrednictwem poczty

elektronicznej,




3) wihascicieli i posiadaczy
infrastruktury krytycznej

- za posrednictwem poczty
elektronicznej

informacja ta

zostanie przekazana
telefonicznie.

Przygotowanie informacji i
powiadomienie wszystkich
pracownikdw o mozliwosci
wystapienia zagrozen
teleinformatycznych i
przeciwdziataniu ich
zmaterializowania si¢ (komunikaty
intranectowe oraz dedykowane
c-maile).

Niezwlocznie

2. Wykonanie zadan
wymienionych dla pierwszego
stopnia alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wezesniej byt wprowadzony
stopien ALFA-CRP.

Zgodnie z modufem zadaniowym dla pierwszego stopnia alarmowego CRP .

3. Zapewnienie dostgpnosci w
trybie alarmowym personelu
odpowiedzialnego za
bezpieczenstwo systemow.

Aktualizacja danych kontaktowych
wydziatu informatyki oraz ustalenie
trybu alarmowego ich dostepnosci.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

Niezwlocznie

4. Wprowadzenie catodobowych
dyzurow administratorow
systemow kluczowych dla
funkcjonowania organizacji oraz
personelu uprawnionego do

Opracowanie i uzgodnienie
harmonogramu catodobowych
dyzurow.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

Niezwlocznie




podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

Modul zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

granicami RP

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza

maile).

zmaterializowania si¢ (komunikaty
intranetowe oraz dedykowane e-

Nazwa przedsiewziecia Sposoéb realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
Poinformowanie: W dku brak
rzypadku bra
1)Burmistrza Opoczna p 'yp L ! .
) o, mozliwosci przekazania
L. . 2) kierownikow jednostek . . ..

1. Przekazywanie informacji o oreanizacyinveh Dyrektor Wydziatu informacji za
wprowadzeniu, zmianie i & o }q y i ) Zdrowia Spraw . ) posrednictwem poczty
) . 3) wiascicieli 1 posiadaczy Sekretarz Miasta INiezwlocznie . )
odwolaniu stopnia alarmowego - frastruktury K ) Spotecznych elektronicznej,

CHARLIE-CRP. infrastruktury krytyczne) i Ochrony Ludnosci informacja ta
. t 1 -
- za posrednictwem poczty 08 anl.e prz.ekazana
. . telefonicznie.
elektronicznej
Przygotowanie informac)i i
powiadomienie wszystkich
pracownikéw o mozliwoscei i
.. ., Dyrektor Wydziatu
wystapienia zagrozen 7 drowia. Soraw
teleinformatycznych i Sekretarz Miasta > =P INiezwtocznie
iwdziataniu ich Spotecznych
preeciw i Ochrony Ludnosci

2. Wykonanie zadan
wymienionych dla pierwszego i
drugiego stopnia alarmowego CRP
oraz kontynuowanie lub

Zgodnie z modulem zadaniowym dla pierwszego i drugiego stopnia alarmowego CRP .




sprawdzenie wykonania tych
zadan, jezeli wezesniej byt
wprowadzony stopien ALFA-CRP
lub BRAVO-CRP.

3. Wprowadzenie catlodobowych
dyzuréw administratorow
systemow kiuczowych dla
funkcjonowania organizacji oraz
personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow .

Opracowanie i uzgodnienie
harmonogramu catlodobowych
dyzuréw.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

INiezwlocznie po
otrzymaniu informacji o
wprowadzeniu,

zmianie stopnia
alarmowego
CHARLIE-CRP.

4. Dokonanie przegladu
dostepnych zasobow zapasowych
pod wzgledem mozliwosci ich
wykorzystania w przypadku
zaistnienia ataku.

Wykona¢ odpowiednie czynnosci
stuzbowe

Sekretarz Miasta

Dyrektor Wydziatu
Administracji 1 Kadr

[Niezwlocznie

5. Przygotowanie si¢ do
uruchomienia planow
umozliwiajacych zachowanie
ciaglo$ci dziatania po wystapieniu
potencjalnego ataku
cybernetycznego.

Przygotowanie si¢ do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego 1
bezawaryjnego zamknigcia.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

Niezwlocznie

6. Realizacja innych zadan i
przedsigwzie¢ wynikajacych z
biezacej sytuacji
teleinformatycznej.

* Sprawdzenie dostgpnosei ustug
elektronicznych.

* Awaryjna zmiana haset dostepu
do urzadzen brzegowych, systemu
finansowo-ksiegowego na serwerze
oraz systemow backupowych i
archiwizacji.

* Biezace reagowanie na incydenty
komputerowe i usuwanie podatnosci

teleinformatycznych.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

[Niezwlocznie od podjecia
decyzji o koniecznoscei
przeprowadzenia

przedmiotowych dziatan.




Modul zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)

Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium RP; uzyskane informacje wskazuja na zaawansowana faze przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace sie poza granicami RP

Nazwa przedsiewzigcia Sposob realizacji Odpowiedzialny ‘Wykonawea Czas realizacji Uwagi
Poinformowanie:
i W przypadku braku
1)Burmistrza Opoczna e .
) oL mozliwosci przekazania
2) kierownikéw jednostek ) . .
. . Dyrektor Wydziatu informacji za
organizacyjnych . , )
e : Zdrowia, Spraw LN . posrednictwem poczty
3) wlascicieli 1 posiadaczy Sekretarz Miasta iezwlocznie. . )
infrastruktury kry ej Spotecznych elektronicznej,
infrastruktury krytycznej i Ochrony Ludnosci informacja ta
. . zostanie przekazana
- za posrednictwem poczty ) P . n
L .. . . telefonicznie.
1. Przekazywanie informacji o elektronicznej
wprowadzeniu, zmianie i Przygotowanie informacji i
odwolaniu stopnia alarmowego  |powiadomienie wszystkich
DELTA-CRP. uzytkownikow systemow
teleinformatycznych Urzedu )
C tyezny . ¢ Dyrektor Wydziatu
Miejskiego w Opocznie o .
e . . . . Zdrowia, Spraw . _
mozliwosci wystapienia zagrozen Sekretarz Miasta Niezwlocznie
. . Spotecznych
teleinformatycznych i ) .
C T 1 Ochrony Ludnosci
przeciwdziataniu ich
zmaterializowania sie (komunikaty
intranetowe oraz dedykowane e-
maile).
2. Wykonanie zadan
wymienionych dla pierwszego, Zgodnie z modutem zadaniowym dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP .
drugiego i trzeciego stopnia




alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej byl wprowadzony

stopien ALFA-CRP, BRAVO-CRP

lub CHARLIE-CRP.

3. Posiedzenie Zespotu
Zarzadzania Kryzysowego

Zwotanie przez Burmistrza
Opoczna

Sekretarz Miasta

Dyrektor Wydziatu
Zdrowia, Spraw
Spotecznych

1 Ochrony Ludnosci

Niezwlocznie

4. Uruchomienie planow
awaryjnych lub planéw ciaglosci
dzialania organizacji w sytuacjach
awarii lub utraty ciaglosci
dziafania.

* Stosownie do sytuacji
przystapienie do realizacji procedur
przywracania ciggtosci dzialania w
zakresie funkcjonowania
kluczowych systemow
teleinformatycznych oraz tacznosci
telefonicznej.

* Uruchomienie zapasowego facza
Internetowego oraz ustug

telefonicznych.

Sekretarz Miasta

Dyrektor Wydziatu
Administracji i Kadr

Niezwtocznie




5. Realizacja innych zadan i
przedsiewzie¢ wynikajacych z
biezacej sytuacji
teleinformatyczne;j.

* Wspotpraca ze stronami umoéw na
Swiadczenie ustug
teleinformatycznych w zakresie
przywracania ciggtosci kluczowych
systemow teleinformatycznych.

* Przeglad procedur i zadan
zwiazanych z zapewnieniem
ciaglosci funkcjonowania
kluczowych systemow
teleinformatycznych w przypadku
braku mozliwosci realizacji zadan
Urzedu Miejskiego w Opocznie w
dotychczasowym miejscu pracy.

Sekretarz Miasta

Dyrektor Wydzialu
Administracji i Kadr

Niezwlocznie

Modul zadaniowy dla wszystkich stopni alarmowych

1. Raportowanie o stanie realizacji
zadan wynikajacych z
wprowadzonych stopni
alarmowych .

Przekazanie do RCB raportu o stanie

realizacji zadan wynikajacych z

wprowadzonych stopni alarmowych.

Sekretarz Miasta

Dyrektor Wydziatu
Zdrowia, Spraw
Spotecznych

1 Ochrony Ludnosci

[Nie pozniej niz 12 godzin
od otrzymania informacji o
wprowadzeniu stopnia
alarmowego

Stowniczek skrétow: RCB - Rzadowe Centrum Bezpieczenstwa, PCZK- Powiatowe Centrum Zarzadzenia Kryzysowego




