Zarzgdzenie Nr 18/2017

Burmistrza Opoczna
z dnia 01 luty 2017 r.

w sprawie zatwierdzenia rocznego planu sprawdzen na rok 2017 w zakresie przestrzegania zasad

ochrony danych osobowych w Urzedzie Miejskim w Opocznie

Na podstawie art. 36a ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2015r. poz.
2135 z pdén. zm.) oraz Rozporzadzenia Ministra Administracji | Cyfryzacji z dnia 11 maja 2015r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow o ochronie danych
osobowych przez Administratora Bezpieczenstwa Informacji (Dz.U. z 2015r. poz. 745) zarzgdzam, co

nastepuje:

§ 1. Zatwierdzam plan sprawdzen na 2017 rok z zakresu przestrzegania zasad ochrony danych osobowych

w Urzedzie Miejskim w Choszcznie, przygotowany przez Administratora Bezpieczenstwa Informac;ji.

§ 2. W celu wykonywania przez Administratora Bezpieczenstwa Informacji zadan wynikajacych z w/w
podstaw prawnych wprowadzam nastepujace wzory dokumentdéw, stanowiace zatgczniki do niniejszego

zarzgdzenia:

1. Plan sprawdzen - zatgcznik nr 1

2. Notatka z czynnosci podjetych w ramach sprawdzenia — zatacznik nr 2
3. Sprawozdanie ze sprawdzenia — zatgcznik nr 3

§ 2. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji w Urzedzie Miejskim

w Opocznie.

§ 3. Z przeprowadzonych sprawdzen Administrator Bezpieczenstwa Informacji sporzadza zbiorcze

sprawozdanie i przekazuje je Burmistrzowi Opoczna w terminie do 30 stycznia 2018 roku.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania, z moca obowigzujaca od 01.01.2017r.

Burmistyza Opoczna

N

Rafat Kadziela




Zatgcznik Nr 1 do Zarzadzenia Nr 18/2017
Burmistrza Opoczna z dnia 1 luty 2017r.

URZAD MIEJSKI W OPOCZNIE

PLAN SPRAWDZEN ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH Z PRZEPISAMI
O OCHRONIE DANYCH OSOBOWYCH na okres 01.01.2017 r. - 31.12.2017 r.

legalizujgcych dopuszczalnos¢
przetwarzania danych, czy wypetniany
jest obowigzek informacyjny wynikajacy z
art. 24 uodo, czy istnieje potrzeba
wyodrebnienia nowego zbioru danych
osobowych.

LP i Obszar | Planowany
' dmiot sprawdzenia [ Termin
S howi | sprawdzeni
o ! |
Sprawdzenie czy osoby dopuszczone do
Realizacja procedur wdrozonych przetwarzania danych osobowych
1 w zakresie ochrony danych otrzymaty pisemne upowaznienia, ABi Marzec
osobowy kontrola ewidencji upowaznien 2017
Techruczne | organizacyjne Sprawdzenie obowigzujgcej polityki Wszystkie
zabezpieczenie pomieszczen i e , . M Kwiecier
2 stanowisk pracy, w ktorych przekazywania i przechowywania kluczy Wydziaty U wiecien
w Opocznie 2017
przetwarzane sg dane
oscbowe
3 Techniczne i organizacyjne Kontrola ustaw:nenie.spr_zetu
zabezpieczenie pomieszczen i komputerowego uniemozliwia dostep . .
stanowisk pracy, w ktorych do ekranu momtorow osobom Wydmai Maj
orzetwarzane s dane postronnym, polityka czystego biurka, Budzetowy 2017
0Sobowe UM w Opocznie
4 Sprawdzenie przestrzegania polityki
Funkcjonowanie zastosowanych haset, sprawdzenie zasad tworzenia i
zabezpieczen fizycznych oraz przechowywania kopi bezpieczenstwa ASH Czerwiec
funkcjonowanie systeméw 2017
zabezpieczenh systemowych
Stosowanie identyfikatorow i haset dla
uzytkownikow zgodnie z wymogami Losowo
Prawidtowos¢ funkcjonowania formalnymi ( zmiana co 42 dni, hasto Wszyscy
5 mechanizmow kontroli dostepu sktada sie z co najmniej 8 znakow, pracownicy Wrzesien
do zbioréw danych zawierajgcych mate i \wielkie litery oraz 2017
cyfry lub znaki specjalne)
6 Inwentaryzacja Wszystkich zbiordw
danych osobowych przetwarzanych w UM
w Opocznie w zakresie:
podstawa prawna upowazniajgca do
prowadzenia zbioru, czy speiniony zostat
obowigzek zgtoszenia zbioru do Pazdziernik
rejestracji i jego aktualizacji, jezeli Wszystkie Listopad
Inwentaryzacja zbioréw danych zawiera dane wrazliwe, czy zostat Wydziaty UM Grudzien
osobowych spetniony jeden z warunkow w Opocznie 2017r

Dokumentowanie czynno$ci w toku sprawdzenia zawiera w szczegoinosci: Sporzgdzanie notatek z czynnosci(Zatgcznik
nr2) w szczegélnosci z zebranych wyjasnien i przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do
urzgdzen, nosnikow oraz systemow informatycznych stuzacych do przetwarzania danych oscbowych, przyjmowanie

wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem




Zalgcznik Nr 2 do Zarzgdzenia Nr 18/2017
Burmistrza Opoczna z dnia 1 luty 2017 r.

NOTATKA Z CZNYNOSCI PODJETYCH W RAMACH SPRAWDZENIA
[PLANOWEGO/POZAPLANOWEGO] W URZEDZIE MIEJSKIM w OPOCZNIE

data SPrAWAZEN: . ..veiiiiiiie et e

MIEJSCE SPIrAWAZEIN. ...ttt e e ettt e e e

Dziatajac na podstawie art. 36a ust. 2 pkt 1 lit. a) ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz.U. z 2015 r. poz. 2135 ze zm.) w zw. z trescig § 4 ust. 2 pkt 1 Rozporzadzenia
Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepisbw o ochronie danych osobowych przez administratora

bezpieczenstwa informacji (Dz.U. z 2015 r. poz. 745),

W zZwigzku z  przeprowadzanym sprawdzeniem planowym/pozaplanowym w zakresie

oraz stosownie do sporzgdzonego programu sprawdzenia Z dNi@l ... ereereneeernseree
Pan(i) , Administrator Bezpieczenstwa Informacji w
Urzedzie Miejskim w Opocznie W dniu/w dniaCh .......ocoviiiiii e

dokonal(a) nastepujacych czynnosci:

Administrator Bezpieczenstwa Informag;ji




Zalgcznik Nr 3 do Zarzadzenia Nr 18/2017
Burmistrza Opoczna z dnia 1 luty 2017 r.

SPRAWOZDANIE ZE SPRAWDZENIA

W ZAKRESIE ZGODNOSCI PRZESTRZEGANIA ZASAD BEZPIECZENSTWA INFORMACJI

OZNACZENIE (PIECZATKA Z ADRESEM SIEDZIBY) IMIE | NAZWISKO

ADMINISTRATORA DANYCH OSOBOWYCH ADMINISTRATORA BEZPIECZENSTWA INFORMACII

OKRES SPRAWDZENIA OD: DO:

1. PRZEDMIOT SPRAWOZDAWCZOSCI:

3. WYKAZ CZYNNOSCI PODJETYCH W TOKU SPRAWDZENIA




4. OPIS STANU FAKTYCZNEGO

5. STWIERDZONE PRZYPADKI NARUSZENIA PRZEPISOW Z INFORMACJA O DZIALANIACH
PRZYWRACAJACYCH STAN ZGODNY Z PRAWEM.

6. WYKAZ ZALACZNIKOW DO SPRAWOZDANIA WRAZ Z INFORMACJA O FORMIE (PAPIEROWA
/ ELEKTRONICZNA) ICH SPORZADZENIA.

1

2

Sprawozdanie sporzadzono w dniu: i przedstawiono Administratorowi Danych Osobowych.
PRZYJMUJE | ZATWIERDZAM ; PRZEKAZUJE SPRAWOZDANIE:

PODPIS ADMINISTRATORA BEZPIECZENSTWA INFORMAC)
PODPIS ADMINISTRATORA DANYCH OSOBOWYCH




