ZARZADZENIE Nr 220 /2012
Burmistrza Opoczna
z dnia 31 grudnia 2012 roku

w sprawie ustalenia instrukcji dotyczgcych sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulq ,zastrzeione” oraz zakresu i warunkow stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim w Opocznie

Na podstawie art. 14 ust.1, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010r. Nr 182, poz. 1228) oraz art. 33 ust. 3 ustawy z dnia
8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591 z p6zn. zm.)
zarzadzam co nastgpuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych w Urzgdzie Miejskim w Opocznie
wprowadzam ,,Instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” oraz zakresu i warunkow stosowania Srodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Miejskim w Opocznie” stanowigcg zalgcznik do
niniejszego zarzadzenia.

§ 2. Zobowiazuj¢ Naczelnikow Wydzialéw, Kierownikéw Zespolow do zapoznania z trescig
instrukcji podleglych pracownikéw oraz bezzwlocznego wprowadzenia w Zzycie zasad
zawartych w Instrukcji na stanowiskach, na ktérych mozliwy jest kontakt z informacjami
niejawnymi o klauzuli ,,zastrzezone”.

§ 3. Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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1.

1.

Rozdzial I
Zagadnienia ogoélne

§1
Na podstawie art. 43 ust.5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych (Dz. U. z 2010r. Nr 182, poz.1228) ustala si¢ instrukcj¢ dotyczaca
sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz
zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony.
Instrukcja ma zastosowanie w Urzedzie Miejskim w Opocznie z siedzibg w Opocznie
ul. Staromiejska 6, 26-300 Opoczno i odnosi si¢ do dokumentéw zawierajacych
informacje niejawne o klauzuli ,,zastrzezone”.
Instrukcja stanowi wewnetrzne uregulowania w odniesieniu do catoksztattu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,zastrzezone”
(zwanymi dalej informacjami zastrzezonymi) w Urze¢dzie Miejskim w Opocznie
(zwanym dalej ,,Urzgdem™), okreslajace:
warunki uznania informacji za zastrzezone,
warunki dostgpnosci do informacji zastrzezonych,
zasady udostgpniania dokumentéw zastrzezonych,
zasady ewidencjonowania dokumentéw zastrzezonych,
wymagania w zakresie opracowywania, oznaczania materialow, w tym
klauzulami tajnosci oraz sposobu umieszczania klauzul na tych materiatach,
zasady kopertowania i zabezpieczania przesylek zawierajacych informacje
zastrzezone,
obieg dokumentéw zastrzezonych,
gromadzenie dokumentow zastrzezonych,
zasady przechowywania i zabezpieczania dokumentow zastrzezonych,
odpowiedzialnos¢ za informacje zastrzezone,
nadzor w zakresie ochrony informacji zastrzezonych
opis autonomicznego stanowiska komputerowego przeznaczonego do
przetwarzania, wytwarzania i przechowywania informacji niejawnych
o klauzuli ,,zastrzezone”.

VVVVVY VYV VYVVVY

§2

Celem instrukcji jest opisanie bezpieczefistwa fizycznego informacji niejawnych
wystepujacych w Urzedzie Miejskim w Opocznie oraz sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” oraz zakres i warunki stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony.

Instrukcja ma na celu zapewnienie zgodnego z przepisami, jednolitego w Urzedzie
Miejskim w Opocznie sposobu wytwarzania, ewidencjonowania, przechowywania,
przetwarzania i udostg¢pniania informacji niejawnych o klauzuli ,,zastrzezone” oraz
ochron¢ przed ich ujawnieniem, uszkodzeniem, zniszczeniem badz utrata.
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§3

Warunki uznania informacji za zastrzezone okresla art. 5 ust. 4 ustawy z dnia 5 sierpnia
2010r. o ochronie informacji niejawnych tzn. informacjom niejawnym nadaje si¢ klauzulg
,,zastrzezone”, jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie
moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub inne
jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagraniczne;j,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie;j.

Rozdzial I1
Udost¢pnianie dokumentéw niejawnych i ich zabezpieczenie

§4

1. Dopuszczenie do pracy lub pelnienia stuzby na stanowiskach albo zlecenie prac,
zwigzanych z dostgpem danej osoby do informacji niejawnych o klauzuli
»Zastrzezone” moze nastgpic po:

» przedstawieniu poswiadczenia bezpieczenstwa upowazniajagcego do dostgpu do
informacji niejawnych oznaczonych klauzula: ,scisle tajne”, ,.tajne”, ,,poufne” lub
,.Zastrzezone”,

> pisemnym upowaznieniu osoby przez Burmistrza Opoczna, jezeli nie posiada
poswiadczenia bezpieczenstwa, Zal. Nr 1 do instrukcji ,,Wzdér pisemnego
upowaznienia do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone™”,

» odbyciu szkolenia w zakresie ochrony informacji niejawnych, Zat. Nr 2 do instrukcji
»WzOr zaswiadczenia stwierdzajagcego odbycie szkolenia w zakresie ochrony
informacji niejawnych”.

§5
1. Informacje zastrzezone moga by¢ udost¢pniane pracownikom uprawnionym tylko
w takim zakresie, jaki jest niezbedny do zalatwienia konkretnej sprawy
a wynikajacym z zakresu czynnosci.
2. Informacje zastrzezone moga by¢ udostgpnione tylko osobom uprawnionym do
dostgpu do informacji okreslonych tg klauzulg, jak w § 4 i z uwzglednieniem
ograniczenia okreslonego w § 5 ust 1.

§6

1. Przetwarzanie informacji niejawnych oznaczonych klauzulg ,zastrzezone” moze
odbywa¢ si¢ wylacznie w warunkach zapewniajacych ochrong przed dostgpem oséb
nieupowaznionych przy zastosowaniu Srodkéw ochrony fizycznej oraz zachowaniu
zasad bezpieczenistwa teleinformatycznego.

2. Informacje niejawne oznaczone klauzulg ,zastrzezone” sa przechowywane na
stanowisku pracy w meblach biurowych zamykanych na klucz.

3. Systemy teleinformatyczne, w ktérych przetwarzane sa informacje niejawne o klauzuli
»Zastrzezone” muszg posiada¢ akredytacje bezpieczenstwa teleinformatycznego
udzielong przez Burmistrza Opoczna poprzez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.
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4, Wytwarzanie informacji niejawnych o klauzuli ,zastrzezone” z wykorzystaniem
sprzetu komputerowego nieposiadajacego akredytacji jest zabronione i podlega
odpowiedzialnosci stuzbowe;j.

Rozdzial 111
Klasyfikowanie, nadawanie i oznaczanie informacji niejawnych

§7

1. Informacjom niejawnym nadaje sie klauzule tajnosci ,,zastrzezone™ jesli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy
wplyw na wykonywanie przez organy wladzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagraniczne;j,
bezpieczenstwa publicznego, przestrzegania praw i wolno$ci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych w Rzeczypospolitej Polskie;.

2. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

3. Informacje niejawne, oznaczone klauzulg ,,zastrzezone”, podlegaja ochronie w sposéb
okreslony w ustawie do czasu zniesienia lub zmiany klauzuli tajnosci. Osoba
uprawniona do nadania klauzuli tajnosci, moze okresli¢ date lub wydarzenie, po
ktérych nastapi zniesienie lub zmiana klauzuli tajnosci.

4. Zniesienie lub zmiana klauzuli tajnosci jest mozliwa wyltacznie po wyrazeniu pisemnej
zgody przez osobg¢ uprawniong do podpisania dokumentu, albo jej przelozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony wymienionych
w ust. 3 tej ze ,,Instrukcji”.

5. Po zniesieniu klauzuli ,zastrzezone” podejmuje si¢ czynnos$ci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materialu i poinformowaniu o nich
odbiorcow.

6. Zawyzanie klauzuli tajnosci jest niedopuszczalne.

§8
1. Dokumenty zawierajace informacje niejawne o klauzuli ,zastrzezone” podlegaja
opracowaniu wedlug zasad okre§lonych Rozporzadzeniem Prezesa Rady Ministrow
z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatow
i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 228, poz.1692).
2. Materialy zawierajace informacje niejawne utrwalone w formie pisemnej, zwane dalej
»pismem” oznacza si¢ W nastepujacy sposob:
» na kazdej stronie umieszcza sie:
a) na $rodku, jako pierwszy element w nagtéwku, klauzule tajnosci,
b) numer egzemplarza, a w przypadku gdy dokument wykonano
w jednym egzemplarzu, napis ,,egz. pojedynczy”,
¢) sygnaturg literowo-cyfrows, na ktdrg sktadajg sig: literowe oznaczenie
jednostki czy komorki organizacyjnej, symbol oznaczenia klauzuli
tajnosci, numer, pod ktorym ten dokument zostal zarejestrowanys, i rok,
w ktéorym dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne
oznaczenia ulatwiajgce ustalenie miejsca wykonania dokumentu
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w jednostce lub komorce organizacyjnej lub tez jego przynaleznos¢ do
okreslonej sprawy,

d) numer strony oraz liczbe stron catego dokumentu,

e) na srodku, jako ostatni element w stopce strony, klauzul¢ tajnosci;

» na pierwszej stronie umieszcza si¢ réwniez:

a) nazwe jednostki lub komoérki organizacyjnej,

b) nazwe miejscowosci i dat¢ podpisania dokumentu,

¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie
i nazwisko lub nazwe stanowiska adresata; w przypadku wielu
adresatow dokumentu, ktéremu nadano bieg korespondencyjny,
dopuszcza si¢ mozliwosé umieszczenia jedynie adnotacji ,adresaci
wedhug rozdzielnika”,

» na ostatniej stronie pod trescig umieszcza si¢ roOwniez:

a) liczbe zatacznikéw,

b) liczbe stron lub innych jednostek miary wszystkich zalacznikow lub
informacje okre$lajaca rodzaj zalaczonego materialu 1 jego
odpowiednig jednostke miary,

¢) klauzul¢ tajnosci zalacznikdw wraz z numerami, pod jakimi zostaty
zarejestrowane, oraz liczbe stron kazdego zalgcznika lub informacje
okreslajacg rodzaj zalagczonego materialu i jego odpowiednig jednostke
miary,

d) w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalgcznikéw niz
pozostawia w aktach, dodatkowo napis ,tylko adresat” — jezeli
zalaczniki majg by¢ przekazane adresatowi bez pozostawiania ich
w aktach, lub napis ,,do zwrotu” — jezeli zalgczniki majg zostaé
zwrdcone nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujgce osobg
uprawniong do jego podpisania,

f) liczb¢ wykonanych egzemplarzy,

g) adresatdw poszczegélnych egzemplarzy dokumentu albo adnotacje
»adresaci wedtug rozdzielnika”,

h) dyspozycje ,ad acta” w przypadku egzemplarza pozostajacego
w aktach nadawcy,

1) 1imie i nazwisko lub inne oznaczenie wskazujace wykonawce.

3. Na pismach stanowigcych zalaczniki, na pierwszej stronie umieszcza si¢ dodatkowo
napis: ,,Zalacznik nr ... do pisma ... z dnia ...”, napis ten zamieszcza si¢ W miar¢
mozliwosci, na innych niz pismo materiatach.

4. Jezeli przy pisSmie przewodnim przesyla si¢ zalaczniki oznaczone klauzulg
»zastrzezone” klauzula pisma przewodniego jest rdwniez ,,zastrzezona”, na pismie
przewodnim, jezeli jego klauzula jest inna po odtaczeniu zatgcznikow, zamieszcza si¢
dyspozycje: ,,jawne po odlagczeniu zalgcznikdw”.

5. Na materialach innych niz pismo, klauzule tajnosci i sygnature literowo-cyfrowa
umieszcza si¢, poprzez ostemplowanie, nadrukowanie, wpisanie odre¢czne, trwale
dotaczenie metek, nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio,
a jezeli nie jest to mozliwe — na ich obudowie lub opakowaniu.
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. Na trwale oprawionych zbiorach dokumentow, rejestrach, ksigzkach, broszurach
i reprodukcjach, klauzul¢ tajnosci umieszcza si¢ posrodku na gorze i dole
zewngetrznych $cianek okladki oraz, jezeli jest, na stronie tytulowe;.

. Zmiany klauzuli, zniesienie jej na dokumencie lub przedmiocie nalezy dokonaé
w odpowiednich dziennikach ewidencyjnych lub rejestrach z podaniem przyczyny.
Zmiane klauzuli, jej zniesienia dokonuje si¢ przez jej skreslenie i wpisanie obok niej
nowej z podaniem daty, imienia i nazwiska z podpisem osoby dokonujacej zmiany-
jest to Pelnomocnik Ochrony Informacji Niejawnych lub pracownik Zespotu do Spraw
Spotecznych i Ochrony Ludnosci Urzedu Miejskiego w Opocznie odpowiedzialny za
rejestrowanie, zabezpieczenie i nadzér nad obiegiem dokumentdw niejawnych
w Urzedzie Miejskim w Opocznie. Skreslen oraz pozostatych wpisow dokonuje si¢
kolorem czerwonym. Wycieranie, wywabianie lub zamazywanie klauzuli, ktdéra
podlega zmianie Jub zniesieniu, jest niedozwolone.

Rozdzial IV
Obieg dokumentow

§9

. Osoba upowazniong do przyjmowania niejawnej korespondencji przychodzacej do
Urzedu Miejskiego w Opocznie w formie listow, czy paczek jest Pelnomocnik
Ochrony Informacji Niejawnych lub pracownik Zespolu do Spraw Spolecznych
i Ochrony Ludnosci Urzedu Miejskiego w Opocznie odpowiedzialny za rejestrowanie,
zabezpieczenie 1 nadzdr nad obiegiem dokumentéw niejawnych w Urzedzie Miejskim
w Opocznie.

. Listy lub paczki zawierajace korespondencj¢ niejawng moga wplywaé z zewnatrz jako
przesylki ,,polecone” bezposrednio do Biura Obstugi Interesanta Urzedu Miejskiego
w Opocznie badZ poprzez sekretariat Urzedu Miejskiego w Opocznie.

. Pracownik przyjmujacy korespondencje na Biurze Obstugi Interesanta lub pracownik
sekretariatu, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta oznaczona
klauzulg ,,zastrzezone”, nie otwiera jej i nie rejestruje w swojej ewidencji, informujac
niezwlocznie Pelnomocnika Ochrony Informacji Niejawnych lub pracownika Zespotu
do Spraw Spotecznych i Ochrony Ludnosci Urzedu Miejskiego w Opocznie
odpowiedzialnego za rejestrowanie, zabezpieczenie i nadzér nad obiegiem
dokument6éw niejawnych w Urzedzie Miejskim w Opocznie o jej nadejsciu.

. Przekazywanie przesylek niejawnych bezposrednio adresatowi z pominieciem
Pelnomocnika lub pracownika Zespolu do Spraw Spolecznych i Ochrony Ludno$ci
Urzedu Miejskiego w Opocznie odpowiedzialnego za rejestrowanie, zabezpieczenie
i nadzér nad obiegiem dokumentéw niejawnych w Urzedzie Miejskim w Opocznie
jest zabronione, nawet gdy s3 oznaczone napisem ,,Do rgk wtasnych”.

. Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje si¢ w Dzienniku
Ewidencyjnym, lecz przekazuje lacznie z poprzednim opakowaniem w nowej kopercie
wlasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.

. Korespondencja niejawna moze by¢ prowadzona tylko w jezyku polskim. Dokumenty
obcojezyczne otrzymane, powinny by¢ przettumaczone na jezyk polski przez thumacza

przysieglego.

URZAD MIEJSKI W OPOCZNIE

2012
6/13




7.

10.

11.

12.

13.

14.

Zapiséw w Dzienniku Ewidencyjnym dokonuje sie kolorem czarnym lub niebieskim,
a zmiany tych zapisow kolorem czerwonym, z data, powodem dokonania zmiany
i czytelnym podpisem dokonujgcego zmiany. Zabrania si¢ wycierania i zamazywania
zapisOw w Dzienniku Ewidencyjnym.

Zabrania si¢ wykonywania jakichkolwiek trwatych kopii udost¢pnionych dokumentow
z klauzulg tajnosci, ze wzgledu na konieczno$¢ zachowania peinej informacji
o miejscu lokalizacji kazdego zarejestrowanego egzemplarza.

Pracownik Zespotu do Spraw Spotecznych i Ochrony Ludnosci Urzedu Miejskiego
w Opocznie przyjmuje, rejestruje, przechowuje, przekazuje i wysyla dokumenty
zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone™ oraz prowadzi ich
rejestr.

Rejestracja pism wchodzacych o klauzuli ,,zastrzezone” odbywa si¢ poprzez odbidr
takiej korespondencji z Biura Obstugi Interesanta lub sekretariatu Urzedu Miejskiego
w Opocznie za potwierdzeniem odbioru lub od kuriera, przez Pelnomocnika Ochrony
Informacji Niejawnych lub pracownika Zespotu do Spraw Spotecznych i Ochrony
Ludnosci Urzgdu Miejskiego w Opocznie odpowiedzialnego za rejestrowanie,
zabezpieczenie i nadzoér nad obiegiem dokumentdéw niejawnych w Urzgdzie Miejskim
w Opocznie, ktéry przyjmuje przesytke.

W przypadku stwierdzenia uszkodzenia przesyiki lub sladéw jej otwarcia osoba
kwitujaca odbidr przesytki sporzadza, wraz z dorgczycielem, protoko6t uszkodzenia.
Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi — Pelnomocnikowi
Ochrony Informacji Niejawnych lub pracownikowi odpowiedzialnemu za
rejestrowanie, zabezpieczenie i nadzér nad obiegiem dokumentéw niejawnych
w Urzedzie Miejskim w Opocznie, w przypadku gdy w obiegu przesylek posredniczyt
przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze jemu.

Po otwarciu przesytki Pelnomocnik Ochrony lub pracownik Zespotu do Spraw
Spotecznych i Ochrony Ludnosci Urzedu Miejskiego w Opocznie odpowiedzialny za
rejestrowanie, zabezpieczenie i nadzor nad obiegiem dokumentéw niejawnych
w Urzedzie Miejskim w Opocznie, sprawdza , czy zawartos¢ przesytki odpowiada
wyszczeg6élnionym na niej numerom ewidencyjnym, ustala, czy liczba zalacznikow
jest zgodna z liczbg oznaczong na poszczegdlnych dokumentach i odciska date
wplywu do urzedu na ktérej sg informacje: data wptywu korespondencji niejawnej do
urzedu oraz podpis petnomocnika lub pracownika Zespotu do Spraw Spolecznych
i Ochrony Ludnosci Urzedu Miejskiego w Opocznie odpowiedzialnego za
rejestrowanie, zabezpieczenie i nadzér nad obiegiem dokumentéw niejawnych
w Urzgdzie Miejskim w Opocznie.

Dokumenty zastrzezone, wplywajace do urzedu przed zarejestrowaniem wymagaja
decyzji Burmistrza Opoczna, ktory w formie pisemnej dekretacji dokonanej w sposéb
trwaly na dokumencie, kieruje ten dokument do konkretnego pracownika do
zatatwienia.

Nastgpnie Pelnomocnik Ochrony Informacji Niejawnych przekazuje dokument
zastrzezony pracownikowi Zespolu do Spraw Spolecznych i Ochrony Ludnosci
Urzedu Miejskiego w Opocznie, ktory rejestruje pismo w Dzienniku Ewidencyjnym.
Pismo po zarejestrowaniu trafia do wskazanego w dekretacji uprawnionego
pracownika, ktory kwituje odbior dokumentu w Dzienniku Ewidencyjnym.
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Dokumenty s3 tematycznie upinane w teczkach i przechowywane na stanowiskach
pracy w meblach biurowych zamykanych na klucz.

15. Przesylki oznaczone ,.Do ragk wlasnych”, rejestruje si¢ bez otwarcia w Dzienniku
Ewidencyjnym z numerem i data wplywu i przekazuje za pokwitowaniem —
bezposrednio adresatowi.

16. Rejestracja pism wytworzonych, ktérym nadaje si¢ bieg korespondencyjny odbywa
si¢ w nastgpujacy sposob: na piSmie nanosi si¢ sygnature¢ literowo-cyfrowa,
skladajacg si¢ z symbolu komoérki organizacyjnej urzedu oddzielonej myslnikiem od
»Z’, kolejnym myslnikiem od numeru z rzeczowego wykazu akt, nastgpnie od
numeru z Dziennika Ewidencyjnego, tamany przez dwie ostatnie cyfry roku, na
zalacznikach oznaczonych klauzulg ,,zastrzezone” do pisma wychodzacego sygnature
nadaje si¢ roOwniez w powyzszy sposéb. Jeden egzemplarz pisma przewodniego
i zalacznikow pozostaje w dokumentacji a/a w teczkach tematycznych
przechowywanych w meblach biurowych zamykanych na klucz.

Rozdzial V
Przechowywanie dokumentéw niejawnych

§10

1. Dokumenty zawierajagce informacje niejawne o klauzuli ,zastrzezone” sa
przechowywane w meblach biurowych zamykanych na klucz u os6b ktérych dostep
do informacji niejawnych jest potrzebny w zakresie niezb¢dnym do wykonywania
pracy i posiadajacych upowaznienie do dostgpu do informacji niejawnych opisanych
w § 4 niniejszej ,,Instrukcji”.

2. Zabezpieczenie przechowywanych materialow, dokumentéw w pomieszczeniach
biurowych polega na przestrzeganiu zasady, ze po kazdorazowym opracowaniu lub
dostepie do nich nalezy je niezwlocznie odlozy¢ do mebli biurowych zamykanych na
klucz by zabezpieczy¢ je przed wgladem os6b postronnych i ewentualng kradzieza.

3. Podczas przewozenia lub przenoszenia materialéw niejawnych oznaczonych klauzula
»zastrzezone” nalezy zachowaé wszelkie $rodki ostroznosci, aby nie doprowadzi¢ do
kradziezy materialow.

4. Zabrania si¢:

— pozostawiania materiatu bez nadzoru,
— przekazywania dokumentéw osobom postronnym,
— wynoszenia materiatu do miejsca zamieszkania.

Rozdzial VI
Przekazywanie informacji niejawnych

§11
1. Przekazywanie dokumentu o klauzuli ,,zastrzezone” poza pomieszczenia, w ktérych
sa przechowywane odbiorca (wykonawca ) kwituje w odpowiednim urzadzeniu
ewidencyjnym lub na innym egzemplarzu dokumentu.
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. Po pobraniu materialu niejawnego oznaczonego klauzula ,,zastrzezone” z kancelarii,
odbiorca (wykonawca) ponosi pelng odpowiedzialno$¢ za bezpieczenstwo materiatu
i informacji niejawnych w nim zawartych.

. Odbiorca (wykonawca) dokumentu niejawnego klauzuli ,,zastrzezone” w postaci pliku
elektronicznego odpowiada za bezpieczenstwo wydrukéw dokumentéw w tym za ich
ewentualng ewidencj¢ w zaleznosci od potrzeb.

. Odbiorca (wykonawca) przekazujacy materialy niejawne o klauzuli ,,zastrzezone”
innej osobie moze zada¢ pokwitowania przyjecia dokumentu (materiatu)
w odpowiednim urzadzeniu ewidencyjnym lub na innym egzemplarzu dokumentu.

§12

. Osoba upowazniong do wystania na zewnatrz Urzedu Miejskiego w Opocznie
niejawnej korespondencji w formie listow lub paczek jest pracownik Zespolu do
Spraw Spoftecznych i Ochrony Ludnosci Urzedu Miejskiego w Opocznie, ktdry
rejestruje korespondencje niejawng w Dzienniku Ewidencji, opisuje i wysyla.

. Korespondencja niejawna o klauzuli ,,zastrzezone” wysylana jest za posrednictwem
sPoczty Polskiej”, listem poleconym za zwrotnym potwierdzeniem odbioru
w podwadjnej kopercie, z ktdrych wewngtrzna zawierajaca wlasciwy dokument jest
opatrzona pieczgcig naglowkows i ma wpisany nr pozycji z Dziennika Ewidencji (taki
sam jak na dokumencie), klauzula tajnosci, a ponizej imieniem i nazwiskiem
kopertujacego oraz data i podpisem. W s$rodkowej czgsci koperty wewngtrznej
umieszcza si¢ pelng nazwe adresata i ewentualnie napis ,,Do rak wilasnych”.
W miejscach sklejenia odcisnicta jest pieczeé nagldwkowa komorki wysylajacej
korespondencj¢ i zaklejona przezroczysta taSmg samoprzylepna. Koperta zewngtrzna
jest zwyczajnie zaadresowana, bez oklejania tasma.

. Przygotowang przesylk¢ nalezy wpisaé do ,pocztowej ksigzki nadawczej”
wypelniajgc poszczegdlne kolumny, a nastepnie dostarczy¢ jako przesytke polecong
do kancelarii ogélnej celem jej wystania. Odbior przesytki pracownik kancelarii
ogodlnej kwituje w ,.ksiazce dorgczen przesylek miejscowych”.

Rozdzial VII
Kopiowanie informacji niejawnych

§13

. Kopie, odpisy, wyciagi, ttumaczenia lub wypisy z dokumentu oznaczonego klauzulg
»Zastrzezone” wykonuje si¢ o ile nie naniesiono zastrzezen na dokumencie
o wykonaniu kopii, wyciggu, wypisu, odpisu lub thumaczenia.

. Kopie, odpisy, wyciagi, thumaczenia lub wypisy z dokumentu wykonuje si¢ za
pisemng zgoda wykonawcy naniesiong na ostatniej stronie (odwrocie) oryginatu
dokumentu.

. Wykonanie kopii, odpisu, wypisu lub tlumaczenia z dokumentu ewidencjonuje si¢
w Dzienniku Ewidencyjnym i oznacza zgodnie z Rozporzadzeniem Prezesa Rady
Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatow
i umieszczania na nich klauzul tajnosci (Dz. U. z2011 r. Nr 228, poz.1692).
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. Dokumenty oznaczone klauzulg tajnosci ,zastrzezone” kopiuje si¢ i skanuje
w urzadzeniach posiadajacych akredytacje bezpieczenstwa teleinformatycznego
w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z2010r. Nr 182, poz.1228).

. Zabrania si¢ wykonywania kopii (skanéw) dokumentéw niejawnych o klauzuli
,,zastrzezone” na urzadzeniach wilaczonych do jawne;j sieci teleinformatycznej — np.:
faksach lub jawnych systemach teleinformatycznych.

Rozdzial VIII
Nadzoér i odpowiedzialnosé

§13

. Nadzér nad obiegiem i ewidencjg materiatéw niejawnych o klauzuli ,,zastrzezone”
w Urzedzie Miejskim w Opocznie sprawuje Pelnomocnik ds. Ochrony Informacji
Niejawnych.

. Pracownik Zespotu do Spraw Spotecznych i Ochrony Ludnosci Urzedu Miejskiego
w Opocznie odpowiedzialny za rejestrowanie, zabezpieczenie i nadzér nad obiegiem
dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie Miejskim
w Opocznie.

. Naczelnicy Wydzialéw zapewniaja i nadzorujg stosowanie ustalen zawartych
w ,.Instrukcji w zakresie Ochrony Informacji Niejawnych”

§ 14
. Odpowiedzialnos¢ za informacje niejawne o klauzuli ,zastrzezone” ponosza
pracownicy, ktorzy:

— s dopuszczeni do dostepu do informacji niejawnych zgodnie z § 4,

— majg dostgp do tych informacji w zwigzku z zatatwianiem spraw bgdacych

w zakresie dziatania tych pracownikéw,
— zapoznali si¢ z tresciag informacji zastrzezonych, gdy wymagalo tego
zalatwienie sprawy.

. Naruszenie zasad niniejszej ,,Instrukcji” polega na zaniechaniu wlasciwego dziatania
lub dziataniu niezgodnym z jej przepisami oraz zarzadzeniami i poleceniami
wydanymi dla ochrony informacji niejawnych, powodujacym lub moggcym
spowodowac jej ujawnienie osobie nieuprawnione;.
. W stosunku do pracownikéw, ktérzy nie beda przestrzega¢ ustalonych wymagan
i dopuszcza si¢ uchybien w zakresie ochrony i zabezpieczenia informacji niejawnych
o klauzuli ,,zastrzezone” , zastosowane mogg by¢ przewidziane prawem sankcje karne,
dyscyplinarne i stuzbowe.
. Nieprzestrzeganie lub niewlasciwe realizowanie wymagan okreslonych w ,.Instrukcji”
powodowa¢ moze zastosowanie sankcji dyscyplinarnych i stluzbowych,
przewidzianych w Regulaminie Pracy Urz¢du Miejskiego w Opocznie.
. Osoba, ktora stwierdzila naruszenie przepisow o ochronie informacji niejawnych, lub
jej przetozony, niezwlocznie zawiadamia o tym fakcie Pelnomocnika ds. Ochrony
Informacji Niejawnych, ktéry wszczyna postgpowanie wyjasniajace.

§15
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W sprawach nie uregulowanych niniejsza ,,Instrukcja”, a zwigzanych z przetwarzaniem
informacji niejawnych o klauzuli ,,zastrzezone” zastosowanie maja:

1.

2.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010r. Nr
182, poz.1228).

Rozporzadzenie Rady Ministrow z dnia 7 grudnmia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2011r. Nr 276 poz. 1631).

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. z 2011r. Nr 271, poz. 1603).
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie
sposobu oznaczania materialbw, umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz. U. z 2011 r. Nr 228, poz.1692).
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Zatgcznik Nr 1 do Instrukcji

Upowaznienie uprawniajgce dostep do informacji niejawnych oznaczonych klauzula
»lastrzezone”

Nrpisma: ..................
Opoczno, dnia .......ccccevevneninennnn..

/miejscowos¢ , data/

Zgodnie z art. 21 ust.4 ustawy z dnia 5 sierpnia 2010 r. (Dz. U. Nr 182,

poz.1228), o ochronie informacji niejawnych,
upowazniam

Pana/Panig ..........c.ccceeeeiieiiiiian.. Syna/Corke ........cecevieiiiininennn. do dostepu
do informacji niejawnych oznaczonych klauzula ,zastrzezone” zatrudniong

w Urzedzie Miejskim w Opocznie na stanowisku  .........cooevveiiiiiiiiiiiniiiinennnn,

..................................................

/kierownik jednostki/

*Upowaznienie wazne jest na czas zatrudnienia w Urzedzie Miejskim w Opocznie.

*Dostqp do informacji niejawnych o klauzuli ,,zastrzezone™ moze nastgpi¢ po odbyciu szkolenia

w zakresie przepiséw ustawy o ochronie informacji niejawnych.

URZAD MIEJSKI W OPOCZNIE

2012
12/13




Zalgcznik Nr 2 do Instrukcji

ZASWIADCZENIE NR ..../.........

stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pan/i:

-imie inazwisko .
-syn/corka s
-nr PESEL

odbyla szkolenie w zakresie ochrony:

- informacji niejawnych,*

na podstawie przepisOw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. Nr 182, poz, 1228), zorganizowane przez pelnomocnika do
spraw ochrony informacji niejawnych w:

Urzedzie Miejskim w Opocznie ul. Staromiejska 6, 26-300 Opoczno

( nazwa i adres siedziby jednostki organizacyjnej)

Opoczno, dnia ..........coevvvieiniinnn.nn.

(podpis i imienna pieczatka pelnomocnika lub jego zastepcy)
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*Niepotrzebne skresli¢
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