ZARZADZENIENR ............. 12008
BURMISTRZA OPOCZNA

z dnia /11)/12.‘ .............. 2008 r.

w sprawie wdrozenia Dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miejskim w Opocznie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
{Dz. U. 22001 r. Nr 142, poz. 1591 ze zm.), oraz § 4 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych organizacyjnych, jakimi powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

zarzadza sie co nastepuje:

§ 1. Wprowadza sie do stosowania ,Dokumentacje Systemu Zarzadzania Bezpieczeristwem Informacji
w Urzedzie Migjskim w Opocznie” zwana dalej Polityka Bezpieczenstwa w brzmieniu stanowigcym

zatacznik do niniejszego zarzgdzenia.

§ 2. Zobowiazuje wszystkich pracownikdéw do przestrzegania Polityki Bezpieczenstwa w Urzedzie

Miejskim w Opocznie.

§ 3. Administratorem Bezpieczeristwa Informacji (ABl) wykonujagcym czynnosci okreslone
w Zarzadzeniu Burmistrza Miasta Opoczno nr 4/2001 z dnia 19 listopada 2001r , jak réwniez w
niniejszej dokumentaciji jest Pan Dariusz Badura.

§ 4. Wykonanie zarzadzenia powierza sie Sekretarzowi Miasta.

§ 5. Traci moc Zarzgdzenie nr 1/2002 Burmistrza Miasta Opoczno z dnia 05 lutego 2002r.

§ 6. Zarzagdzenie wchodzi w zycie z dniem 01.01.2009r.

BURMIST OPOCZNA

eruszewski




Zalgcznik do Zarzadzenia Burmistrza Opoczna nr 205 z dnia 12.12.2008 w sprawie wdrozenia

Dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Opocznie

Dokumentacja Systemu Zarz gdzania
Bezpiecze nstwem Informacji

w Urzedzie Miejskim w Opocznie

ZATWIERDZAM

Burmistrz Opoczna

/-/ Jan Wieruszewski

Opracowat: Administrator Bezpieczenstwa Informacji inz. Dariusz Badura
UM Opoczno Grudzien 2008
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1.

Postanowienia ogolne

Zasady przetwarzania danych osobowych zostaty opracowane celem wykonania obowigzkow
okreslonych w:
a) art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr
101, poz. 926 ze zm.),
b) rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzgdzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Na Dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim

w Opocznie zwang dalej ,dokumentacjg” skladajg sie nastepujgce dokumenty:

1) Polityka Bezpieczenstwa Informacji — zatgcznik nr 1 do dokumentaciji,

2) Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych — zalgcznik nr 2 do dokumentacji,

3) Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych — zalgcznik nr 3
do dokumentacji

4) Regulamin Sieci Komputerowej — zatgcznik nr 4 do dokumentac;ji

5) Wz6r oswiadczenia os6b upowaznionych do przetwarzania danych osobowych — zalgcznik nr 5
do dokumentacji

6) Wz6r upowaznienia do przetwarzania danych osobowych — zatgcznik nr 6 do dokumentaciji.

7 Wz6r wniosku o udostepnienie danych osobowych — zatgcznik nr 7 do dokumentacji

Dokumentacja sktada sie z 47 stron kolejno ponumerowanych.

. Zalozenia Bezpiecze Astwa Systemow

Majagc swiadomosc¢ znaczenia informacji i systemow informacyjnych dla realizacji misji i celéw Urzedu
Miejskiego w Opocznie zapewniamy, ze podejmowane przez Urzad dzialania dgzg do zapewnienia
bezpieczenstwa zasobéw informacyjnych.

W celu udokumentowania Systemu Zarzgdzania Bezpieczenstwem Informacji przyjmuje sie
w Urzedzie Miejskim w Opocznie Dokumentacj @ Systemu Zarz gdzania Bezpiecze nstwem
Informaciji .

Zasady, Instrukcje dziatania, kompetencje i zakresy odpowiedzialnosci opisane w w/w dokumencie
obowigzujg wszystkich pracownikéw Urzedu Miejskiego oraz podmioty zewnetrzne wspétpracujgce
z Urzedem na mocy uméw o przekazaniu danych osobowych.

Wdrazany System Zarzgdzania Bezpieczenstwem Informacji zgodny jest z wymaganiami normy PN-I

07799-2 i bedzie nieustannie doskonalony.



[ll. Cele i strategie bezpiecze nistwa Urz edu

1. Cele Urzedu Miejskiego w Opocznie w dziedzinie bezpieczenstwa informaciji:

a.

ochrona zasob6w informacyjnych Urzedu Miejskiego (UM) i zapewnienie ciagglosci dziatania

procesow Urzedu,

. ochrona wizerunku Urzedu i wizerunku interesantow,

zapewnienie zgodnosci z prawem podejmowanych dziatan,

. uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasoboéw UM rozumiane

jako zapewnienie poufnosci, integralnosci i dostepnosci zasob6w oraz zapewnienie rozliczalnosci

podejmowanych dzialan,

. wyznaczenie ogoélnych kierunkéw rozwoju systemu informacyjnego,

podnoszenie kultury informatycznej i tworzenie bezpiecznego spoteczenstwa informacyjnego.

2. Cele osiggane sg przez realizowane strategie:

zapewnienie wsparcia Zarzgdzajgcych dla Systemu Bezpieczenstwa Informaciji,
whadciwa organizacja Systemu Zarzgdzania Bezpieczenstwem Informaciji,

zarzgdzanie ryzykiem w celu ograniczania go do akceptowanego poziomu,

. wihasciwa ochrona informacji, a w szczegoélnosci informacji prawnie chronionych,

. zapewnienie odpowiedniego poziomu dostepnosci informacji i niezawodnosci systemow
informatycznych,
wlasciwa ochrona informaciji zwigzanych z zawartymi umowami,

wdrazanie i rozwéj systeméw informacyjnych z zachowaniem zasad bezpieczenstwa,
eksploatowanie systemow informacyjnych zgodnie z zasadami bezpieczenstwa,

stata edukacja uzytkownikéw systemu informacyjnego.

IV. Informacje przetwarzane przez system informacy  jny Urz edu Miejskiego

1. W systemie informacyjnym Urzedu przetwarzane sg informacje stuzagce do wykonywania zadan

z zakresu administracji publicznej i rozwoju instytucjonalnego.

2. Informacje te sg przetwarzane i skladowane zaréwno w postaci manualnej jak i elektronicznej.

3. Przetwarzane w Urzedzie informacje sg miedzy innymi informacjami dotyczgcymi :

a.
b.
c.

d.

informacji publicznych,
danych osobowych,
informacji stanowigcych tajemnice Urzedu,

innych informacji prawnie chronionych.

4. Informacje niejawne nie sg objete zakresem niniejszej Polityki.

5. W celu skutecznego zarzadzania bezpieczenstwem przetwarzanych informacji zasoby informacyjne sg

podzielone na grupy informaciji.



a. dla kazdej grupy zidentyfikowane sg zasoby uczestniczace w przetwarzaniu danej informacji,

b. dla kazdej grupy zidentyfikowane sg wymagania bezpieczenstwa, oszacowane jest ryzyko i na tej
podstawie dobrane sg odpowiednie zabezpieczenia.

V. Sposbb prowadzenie dokumentacji

Dokumentacja przetwarzania danych osobowych prowadzona jest w formie pisemnej. Dokumentacja jest
wdrazana do stosowania na podstawie Zarzgdzenia Burmistrza Opoczna. Wprowadzanie zmian w

dokumentaciji nastepuje w tej samej formie.



Zalgcznik. Nr 1
Do Dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informaciji

w Urzedzie Miejskim w Opocznie

POLITYKA BEZPIECZE NSTWA
INFORMACJI

Opracowat: Administrator Bezpieczenstwa Informacji inz. Dariusz Badura
UM Opoczno Listopad 2008



Przepisy ogolne, definicje i obja $nienia

§1

1. Polityka Bezpieczenstwa Informacji Urzedu Miejskiego w Opocznie jest zbiorem zasad i procedur

obowigzujgcych przy zbieraniu, przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich
zbiorach administrowanych przez Urzad Miejski w Opocznie.

Przetwarzanie danych osobowych jest dopuszczalne tylko pod warunkiem przestrzegania Ustawy o
ochronie danych osobowych z dnia 29 czerwca 1997r (Dz.U.Nr 133, poz.883) i wydanych na jej
podstawie przepisow wykonawczych oraz Zarzadzenia Burmistrza Opoczna z
dnia.......cooeiii i, 3 a takze przepiséw wdrozonych
w Instrukcjach stanowigcych zatgczniki do Dokumentacji Systemu Zarzgdzania Bezpieczehnstwem

Informaciji w Urzedzie Miejskim w Opocznie.

§2

Podstawowe definicje uzyte w niniejszym dokumencie oznaczaja:

a) Urzad - Urzad Miejski w Opocznie,

b) Wydziat / komoérka organizacyjna - odpowiednio wydzialy komorki organizacyjne, o ktérych
mowa w 8 5 ,Regulaminu organizacyjnego Urzedu Miejskiego w Opocznie” stanowigcego
Zatgcznik Nr 1 do Zarzgdzenia Burmistrza Opoczna,

c) dane osobowe - wszelkie informacje dotyczagce zidentyfikowanej Iub mozliwej do
zidentyfikowania osoby fizycznej,

d) przetwarzanie danych osobowych - to wszelkie operacje wykonywane na danych osobowych
w tym gromadzenie, utrwalanie przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie danych osobowych, zwlaszcza w systemach informatycznych,

e) uzytkownik — osoba upowazniona do przetwarzania danych osobowych,

f) identyfikator u zytkownika — cigg znakow literowych, cyfrowych identyfikujgcych osobe
upowazniong do przetwarzania danych osobowych,

g) hasto - cigg znakéw znanych wylgcznie uzytkownikowi, pozwalajgcy na zalogowanie sie do
konta uzytkownika

h) odbiorca danych - kazdy , komu udostepnia sie dane osobowe,

i) system informatyczny — system przetwarzania danych to zesp6t urzadzen, programéw,
procedur i narzedzi wraz z zasobami ludzkimi, technicznymi oraz finansowymi, ktéry dostarcza
i rozprowadza informacje w celu przetwarzania danych.

j)  zabezpieczenie systemu informatycznego  — nalezy przez to rozumie¢ wdrozenie stosowanych
srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich utratg.

k) Usuwanie danych - to trwate zniszczenie danych uniemozliwiajgce ich ponowng identyfikacje,

)  Administrator Bezpiecze nstwa Informacji — ABI

m) Administrator Systemu Informatycznego  — ASI



2. Utrzymanie bezpieczenstwa przetwarzanych przez Urzad informacji rozumiane jest jako zapewnienie

ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest

wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji i aplikacji:

a.

Poufno $¢€ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majg dostep

do informacji,

Integralno $¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletno$ci informaciji oraz

metod jej przetwarzania,

Dostepnos$¢ informacji - rozumiana jako zapewnienie, ze osoby upowaznione majg dostep do

informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,

. Zarzadzanie  ryzykiem — rozumiane jako proces identyfikowania, kontrolowania

i minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktére moze dotyczyé

systemoOw informacyjnych.

Niezaprzeczalno $ci odbioru - rozumianej jako zdolno$¢ systemu Urzedu do udowodnienia, ze

adresat informacji otrzymat jg w okreslonym miejscu i czasie,

Niezaprzeczalno $ci nadania - rozumianej jako zdolno$¢ systemu Urzedu do udowodnienia, ze

nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym miejscu i czasie.

Rozliczalno éci dziatah — rozumianej jako zapewnienie, ze wszystkie dzialania istotne dla
przetwarzania informacji zostaly zarejestrowane w systemie i mozliwym jest zidentyfikowanie

uzytkownika, ktory dziatania wykonat.

§3

W Urzedzie Miejskim w Opocznie wyznaczono nastepujace osoby odpowiedzialne za opracowywanie

dokumentacji i monitorowanie przestrzegania zasad w niej okre$lonych:

1) Pana Dariusza Badure - (Administratora Bezpieczenstwa Informacji) za opracowanie
Dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim
w Opocznie , nadzorowanie przestrzegania zasad i procedur okreslonych w dokumentacji,
przechowywanie dokumentacji przetwarzania danych a takze przywracanie do stanu
prawidlowego w zakresie przyznanych kompetencji i uprawnien oraz przedstawiania raportow w
tym zakresie Burmistrzowi,

2) Pana Kazimierza Kozuchowskiego — Sekretarz Miasta za nadzorowanie opracowywania
dokumentacji oraz zmian w dokumentacji, a takze przedstawienie dokumentacji (zmian)
Burmistrzowi do zatwierdzenia,

3) Naczelnicy Wydzialdbw zobowigzani sg do wspOilpracy z ABI celem opracowania w/w
dokumentacji oraz zmian w dokumentacji w zakresie odpowiednim do kompetenciji

i wykonywanych zadan.



§4

. Dostep do zbioru danych osobowych oraz ich przetwarzania mogag mie¢ tylko osoby majgce
odpowiednie upowaznienie i wpisane do ewidencji prowadzonej przez ABI.

. Uzytkownicy zaangazowani w procesie przetwarzania danych osobowych sg zobowigzani do
przechowywania danych osobowych we wiasciwych zbiorach, nie diuzej niz jest to niezbedne dla
osiggniecia celu ich przechowywania.

. Uzytkownicy sg zobowigzani do postepowania zgodnie z Instrukcjg okreslajacg sposob zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim w
Opocznie stanowigcyg zatgcznik nr 2 do dokumentacii.

. Osoby przetwarzajgce dane sg zobowigzane powiadomi¢ ABI o ewentualnych incydentach
i naruszeniach bezpieczenstwa systemu ochrony danych we wszystkich zbiorach. Tryb postepowania
w w/w sytuacji okresla Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

stanowigca zatgcznik nr 3 do dokumentaciji.

§5

W Urzedzie Miejskim zabrania sie przetwarzania danych osobowych ujawniajgcych:

a) Pochodzenie rasowe lub etniczne,

b) Poglady polityczne,

¢) Przekonania religijne lub filozoficzne

d) Przynaleznos¢ wyznaniowa,

e) Przynalezno$¢ partyjna lub zwigzkowa,

f) Stan zdrowia, kod genetyczny, nalogi lub fakty z zycia seksualnego, chyba ze pozwalajg na to
obowigzujgce przepisy prawa lub osoba ktérej powyzsze dane dotyczg wyrazi na to pisemng

zgode.

§6

Pracownik Urzedu Miejskiego w Opocznie, ktory:

a) Przetwarza w zbiorze danych dane do ktorych nie jest upowazniony,

b) Przetwarza dane ktorych przetwarzanie jest zabronione,

c) Przetwarza dane niezgodnie z celem stworzenia zbioru danych,

d) Udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,

e) Nie zgtasza ABI zbioréw danych podlegajgcych rejestracii,

f) Nie dopetnia obowigzku poinformowania osoby, ktérej dane dotycza
o przystugujacej jej prawach,

g) Uniemozliwia osobie, ktérej dane dotyczg korzystanie z przystugujgcych jej praw,

podlega odpowiedzialno $ci karnej zgodnie z Ustaw g z dnia 29 sierpnia 1997 o ochronie danych

osobowych z dnia oraz przepisami Kodeksu Pracy.
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II. Gromadzenie danych osobowych

87
Dane gromadzone w Urzedzie Miejskim w Opocznie mogg by¢ uzyskiwane:
a) Bezposrednio od oséb ktorych dane dotyczg

b) Zinnych Zrédetl, w granicach dozwolonych przepisami prawa

§8
Zbierane dane osobowe muszg bys$ wykorzystane tylko do celéw, w jakich sg lub beda przetwarzane. Po
wykorzystaniu danych osobowych, powinny by¢ one przechowywane w postaci uniemozliwiajgcej
identyfikacje oséb ktérych dotycza.

[ll. Obowi gzek Informacyjny

§9

1. Naczelnicy Wydziatow i Komorek Organizacyjnych Urzedu Miejskiego w Opocznie zbierajgcych i
przetwarzajgcych dane osobowe sg odpowiedzialni za poinformowanie oséb, ktérych dane dotyczg o :
a) Adresie, siedzibie gdzie dane sg zbierane i przetwarzane
b) Celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek

istnieje, o jego podstawie prawnej.

c) Prawie do tresci swoich danych oraz mozliwoéci ich poprawiania

2. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza, nalezy powiadomié
osobe ktorej dane dotyczg o zrédle danych oraz uprawnieniach wynikajgcych z art.32 ust.1 pkt 7 i 8

ustawy o ochronie danych

IV. Udzielanie informacji o przetwarzaniu danych os  obowych

§10
1. Osobom, ktérych dane przetwarza sie w zbiorach danych w Urzedzie Miejskim
w Opocznie przystuguje prawo kontroli ich danych osobowych, a w szczegdlnosci prawo do
uzyskiwania wyczerpujgcych informacji na temat tych danych
2. Kazda osoba ktéra wystgpi z wnioskiem o otrzymanie informacji do Urzedu otrzyma odpowiedz na
pidmie w terminie nie przekraczajgcym 30 dni.
3. Whniosek o udostepnienie danych ze zbioru danych osobowych stanowi zatgcznik nr 7 do niniejszej

dokumentaciji. Wniosek jest réwniez do pobrania na stronie podmiotowej www.bip.opoczno.pl

4. W przypadku gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z
naruszeniem Ustawy , albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, ABI jest

zobowigzany do ich uzupetnienia, uaktualnienia ,sprostowania lub usuniecia.
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V. Rejestracja zbioréw danych osobowych

1.
2.

§11
Rejestracjg zbiorow danych osobowych w GIODO zajmuje sie ABI,
Naczelnicy Wydziatow i Komérek organizacyjnych Urzedu, w ktérych sg przetwarzane dane osobowe
zobowigzani sg do zgtaszania ABI:
a) Rejestracji zbiorow danych osobowych przetwarzanych w kierowanych przez nich
wydziatach/komérkach,
b) Planowanego rejestrowania nowych zbioréw danych osobowych,

¢) Wnoszenia zmian zbioréw juz zarejestrowanych.

VI. Ochrona przetwarzania danych osobowych

R e

§12
Wszyscy pracownicy Urzedu Miejskiego w Opocznie zobowigzani sg do stosowania sSrodkow
organizacyjnych i technicznych, zapewniajagcych ochrone przetwarzania danych, a w szczegdlnosci
przed ich udostepnianiem, kradzieza, uszkodzeniem lub zniszczeniem przez osoby nieupowaznione.

Catkowity nadzéor i kontrole nad przetwarzaniem danych w  Urzedzie Miejskim

w Opocznie realizuje Administrator Bezpieczenstwa Informacji (ABI) osobiscie.

ADO wydaje indywidualne upowaznienia osobom przetwarzajgcym dane osobowe

ABI przechowuje wydane przez ADO upowaznienia.

ABI prowadzi wykaz oséb ktérym wydano imienne upowaznienie

ABI prowadzi ewidencje osé6b zatrudnionych przy przetwarzaniu danych osobowych oraz ewidencje
zaswiadczen o zachowaniu tajemnicy przy przetwarzaniu danych.

ABI zapewnia zapoznanie sie i przeszkolenie o0s6b zatrudnionych przy przetwarzaniu danych
osobowych z przepisami dotyczacymi ochrony danych osobowych w Urzedzie Miejskim w Opocznie.
ABI okresowo bedzie analizowat zagrozenia i ryzyko w celu weryfikacji srodkéw zabezpieczajgcych,

a takze dokonywat inwentaryzacji systemoéw informatycznych

i zbioréw danych w celu zapewnienia aktualnosci procedur i instrukcji przy przetwarzaniu danych

osobowych.

W celu realizacji powierzonych zadan ABI ma prawo:

a) Kontrolowa¢ Komérki w Urzedzie Miejskim w Opocznie w zakresie wlasciwego zabezpieczenia
systemoOw informatycznych, pomieszczen, stanowisk pracy gdzie sg przetwarzane dane
osobowe.

b) Wydawac polecenia Naczelnikom Wydziatéw i Kierownikom komaérek organizacyjnych w zakresie
przestrzegania bezpieczenstwa danych osobowych.

c) Informowaé Burmistrza Opoczna (ADO) o przypadkach naruszenia bezpieczenstwa danych
osobowych.

d) Zadania od wszystkich pracownikow wyjasnien w sytuacji naruszenia bezpieczenstwa danych

osobowych
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VIl. Zasady udost epniania danych osobowych

§13

1. Urzad udostepnia dane osobowe przetwarzane we witasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

2. Zbiory danych udostepnia sie na pisemny umotywowany wniosek, chyba ze odrebne przepisy prawa
stanowig inaczej.

3. Whniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie zgdanych danych osobowych
w zbiorze oraz wskazywac ich zakres i przeznaczenie.

4. Whniosek jest rozpatrywany przez osobe upowazniong przez ADO ktéra jednoczesnie prowadzi ich
ewidencje.

5. Decyzje w sprawie udostepnienia danych osobowych podejmuje osoba upowazniona przez ADO.

6. Urzad moze odmoéwic¢ udostepnienia danych osobowych, jezeli spowodowato by to istotne naruszenie

dobr osobistych osob, ktérych dane dotycza lub innych oséb

g§14

1. Administrator Danych moze powierzy¢ przetwarzanie danych innemu podmiotowi wytacznie w drodze
umowy zawartej w formie pisemnej.

2. Podmiot o ktérym mowa w ust.l jest zobowigzany do zastosowania $rodkéw organizacyjnych
i technicznych zabezpieczajgcych zbiér danych przed dostepem o0séb nieupowaznionych na zasadach
okreslonych w przepisach o ochronie danych osobowych i niniejszej dokumentacji.

3. W przypadkach opisanych w ust.1 i 2 , odpowiedzialnos¢ za ochrone przetwarzanych danych
osobowych spoczywa na AD co nie wylgcza odpowiedzialnosci podmiotu
z ktérym zawarto umowe, z tytutu przetwarzania danych niezgodnie z umowa.

4. Do kontroli zgodnosci przetwarzanych danych przez upowazniony przez AD podmiot, stosuje sie

odpowiednio przepisy art. 14-19 Ustawy o ochronie danych osobowych.

VIIl. Obszar przetwarzania danych osobowych

§15
1. Obszarem przetwarzania danych osobowych w Urzedzie Miejskim w Opocznie sg wszystkie

pomieszczenia biurowe z wylgczeniem ciggow komunikacyjnych
( korytarzy, klatek schodowych) oraz pomieszczen sanitarnych i gospodarczych mieszczgcych sie
w budynkach przy ul. Staromiejskiej 6 w skitad ktérych wchodza:

a) Budynek A (parter i pietro)

b) Budynek B (parter i pietro)

¢) Budynek C (parter i pietro)

d) Budynek D (parter i pietro)

e) Budynek E (parter i pietro)

f)  Budynek Giéwny (parter , pietro , piwnice)
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)

Oficyna (Pomieszczenia Strazy Miejskiej

2. Dane przetwarzane sg réwniez poza siedzibg gtéwng Urzedu Miejskiego ,w Wydziale Promaociji

i Kultury zlokalizowanym w Miejskim Domu Kultury w Opocznie przy ul. Biernackiego 4.

Pomieszczenia te mieszczg sie na pietrze budynku i obejmujg 2 pokoje.

§16

Komputery przenosne (Notebook) uzywane przez pracownikbw mogg by¢ uzywane poza obszarem

przetwarzania danych, jednakze osoby te muszg dotozyé wszelkich starah aby informacje zawarte na

dyskach nie przedostaty sie do os6b nieuprawnionych.

IX. Zabezpieczenie obszaru przetwarzania danych

§17

W ramach zabezpieczenia danych osobowych ochronie podlegaja:

a)

b)

c)

d)

e)

f)
)

h)

sprzet komputerowy — serwery, komputery osobiste, notebooki, drukarki
i inne urzgdzenia zewnetrzne,

oprogramowanie — kody zrodtowe, programy uzytkowe, systemy operacyjne, narzedzia
wspomagajgce i programy komunikacyjne, licencjonowane nosniki danych,

dane zapisane na dyskach twardych, ptytach CD i DVD, przenosnych pamieciach
masowych(pendrive) oraz dane podlegajgce przetwarzaniu w systemie,

hasta uzytkownikéw,

pliki dziennych operacji systemowych i baz danych, kopie zapasowe
i archiwa,

uzytkownicy i administratorzy, ktorzy obstugujg system,

dokumentacja — zawierajgca dane systemu, opisujgca jego zastosowanie, przetwarzane
informacje, itp.,

wydruki, zwigzana z przetwarzaniem danych, dokumentacja papierowa, w ktérych
zawarte w nich dane sg wprowadzane do systemu informatycznego lub tez funkcjonuja

autonomicznie od niego.

§18

1. Zabezpieczenia fizyczne stosowane do zabezpieczenia danych osobowych

w Urzedzie Miejskim w Opocznie to:

a) Catodobowy  dozér pracownika  obstugi nad budynkami Urzedu Miejskiego

w Opocznie zlokalizowanymi przy ul. Staromiejskiej 6.

b) Budynek C w ktérym znajduje sie Ewidencja Ludnosci wraz z Systemem Obstugi Dowodow

Osobistych jest dodatkowo zabezpieczony systemem alarmowym. Hasta do systemu alarmowego

przekazane sg odpowiednim pracownikom ktérzy zatgczajg i wytgczaja system alarmowy.

c) Wszystkie pomieszczenia biurowe zamykane sg na klucz. W kazdym budynku zamontowane sg

metalowe drzwi z dwoma zamkami.

d) W budynkach A,B,C,D,E na parterze zamontowane sg kraty w oknach.
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e) Dokumenty dotyczgce danych osobowych przechowywane sg w szafach pancernych, szafach

drewnianych, metalowych i biurkach z zamkami na klucz.

2. Zabezpieczenia fizyczne stosowane do zabezpieczenia danych osobowych w Wydziale Promocji

i Kultury Urzedu Miejskiego w Opocznie , mieszczacym sie w Miejskim Domu Kultury w Opocznie przy

ul. Biernackiego 4:

a)
b)
<)
d)

e)

Pomieszczenia wydziatu znajdujg sie na pietrze budynku w pokojach nr 23 i 24.

Pietro budynku zabezpieczone jest dodatkowo kratami zamykanymi na klucz.
Pomieszczenia te sg zabezpieczone odpowiednimi drzwiami z podwdjnym zamkiem.

Poza godzinami pracy wydziatu pomieszczenia te sg zamykane a klucze przechowywane sg
w pomieszczeniu gospodarczym MDK.

Klucze do pomieszczen wydziatu odbierajg i zdajg pracownicy wydzialu.

3. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej to:

a) przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach

b) przetwarzanie danych osobowych nastepuje przez wyznaczone i upowaznione do tego celu

osoby

4. Zabezpieczenie organizacyjne to:

a) osobg odpowiedzialng za bezpieczenstwo danych jest Administrator Bezpieczenstwa Informacji
(ABI),

b) Administrator Bezpieczenstwa Informacji , Administrator Systemu Informatycznego oraz osoby

upowaznione przez ABI na biezgco kontrolujg prace systemu informatycznego z nalezytg

starannoscia, zgodnie z aktualnie obowigzujgcg w tym zakresie wiedzg i z obowigzujgcymi

procedurami,

c) nie rzadziej, niz raz na tydzien sg prowadzone przez ABI kontrole stanu bezpieczenstwa

systemow informatycznych i przestrzegania zasad ochrony informacji i w przypadkach wykrycia

razacych zaniedban ABI sporzadza ich opis w formie protokotu i raportu i niezwtocznie

przedkfada je Burmistrzowi.

§19

1. Wszystkie pomieszczenia, ktére nalezg do obszaru przetwarzania danych, wyposazone sg

w odpowiednie zamki umozliwiajgce zamkniecie pomieszczen celem niedostatnia sie do nich oséb

nieupowaznionych.

2. W czasie, gdy nie znajdujg sie w nich osoby upowaznione, pomieszczenia sg zamykane w sposob

uniemozliwiajgcy wstep osobom nieupowaznionym.

Pracownicy opuszczajgc pomieszczenie w czasie godzin pracy sg zobowigzani do zamykania ich na

klucz i niedopuszczalne jest pozostawianie klucza w zamku drzwi.
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8.
9.

Po skonczonej pracy pracownicy zamykajg drzwi na klucz i klucze przekazywane sg osobie
sprzatajgcej dany budynek.

Osoba sprzatajgca budynek jest zobowigzana po zakonczeniu pracy do zamkniecia wszystkich
pomieszczen biurowych i przekazania kluczy dla osoby dozorujgcej budynek. Przekazanie kluczy
nalezy odnotowac w rejestrze odbioru/zdawania kluczy.

Osoba dozorujgca budynek jest zobowigzana do sprawdzenia wszystkich pomieszczeh pod katem
zamknietych okien i drzwi.

Klucze przechowywane sg w odpowiedniej gablocie zlokalizowanej w pomieszczeniu gospodarczym
0s6b dozorujgcych.

Wydawanie Kluczy do pomieszczen biurowych pracownikom nastepuje w godzinach od 6.45 do 7.30
we wszystkie dni robocze Urzedu.

Klucze wydaje osoba dozorujgca przy podpisywaniu listy obecnosci.

Klucze moga by¢ wydawane tylko osobom pracujagcym w danych pomieszczeniach.

10.0soba odbierajgca klucze potwierdza odbior w rejestrze odbioru/zdawania kluczy.

11.W dniach wolnych od pracy klucze mogg zosta¢ wydane tylko w przypadku gdy pracownik zostat

wpisany w odpowiedni rejestr znajdujgcy sie w sekretariacie Urzedu.

12.Pracownik moze zosta¢ wpisany w rejestr zezwalajgcy prace po godzinach za zgodg i wiedza

Sekretarza Urzedu.

§20
Serwerownia jest miejscem, w ktérym przetwarzane sg i przechowywane dane informatyczne catego
Urzedu.
Pomieszczenie serwerowi jest klimatyzowane, celem utrzymania odpowiedniej temperatury dla
zachowania prawidlowej pracy znajdujgcych sie w niej urzgdzenh. Klimatyzacja w serwerowi dziata
w trybie automatycznym i wigczana jest w razie potrzeby samoczynnie.
W oknie serwerowi zamontowane sg zaluzje antywtamaniowe, ktére sg zamykane po zakonczeniu
dnia pracy.
Pomieszczenie serwerowi jest zabezpieczone drzwiami antywtamaniowymi klasy C przeznaczonymi
do zabezpieczenia pomieszczen specjalnych.

Dostep do serwerowi majg tylko Informatycy.

6. Po godzinach pracy urzedu serwerownia jest zamknieta bez mozliwosci dostepu oséb

nieupowaznionych.

Sprzatanie serwerowi nastepuje tylko i wigcznie w obecnosci jednego z Informatykdéw w czasie godzin
pracy.

Wszystkie osoby wchodzace do wejscia do serwerowi muszg posiadaé¢ zgode ABI lub ASI i byé

wpisane do rejestru prowadzonego przez ASI.

§21
Wykaz pracownikow Urzedzie Miejskim w Opocznie uprawnionych do przetwarzania danych
osobowych, znajduje sie u Administratora Bezpieczenstwa Informaciji.
Przetwarza¢ dane osobowe mogg jedynie pracownicy, ktérzy posiadajg stosowne upowaznienie

wydawane przez Administratora Danych Osobowych,
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3. W trakcie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

4. Przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych,
pracownik winien sprawdzi¢, czy posiadane przez niego dane byty nalezycie zabezpieczone, oraz czy
zabezpieczenia te nie byty naruszone,

5. W trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte ich zabezpieczenie,
przed mozliwoscig wgladu, bgdz zmiany przez osoby do tego celu nieupowaznione,

6. Po zakonhczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢ dane osobowe przed

mozliwoscig dostepu do nich oséb nieupowaznionych,

§22
1. W systemie informatycznym obowigzujg zabezpieczenia na poziomie wysokim.
2. Najwazniejszymi zastosowanymi srodkami zabezpieczenia danych w systemach informatycznych
w Urzedzie Miejskim w Opocznie s3g :
a)hasta dostepu do komputera
b)hasta dostepu do systemu,
c)hasta dostepu do sieci komputerowej
d)hasta dostepu do aplikacji,

e)wygaszacze ekranu uaktywniane hastem.

3. Dokumentem, ktory normuje procedury zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych jest Instrukcja okreslajaca sposob zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim w Opocznie .

Okresla ona m.in.:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem

i uzytkowaniem,

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu,

4) procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania,

5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych,

c) sposoéb zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego,

d) sposo6b realizacji wymogow odnotowywania przez system informatyczny informacji

o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia,
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e) procedury wykonywania przeglagdéw i konserwacji systeméw oraz nosnikOw informacji

stuzgcych do przetwarzania danych.
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Zatgcznik Nr 2
Do Dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informaciji

w Urzedzie Miejskim w Opocznie

Instrukcja zarz gdzania systemami informatycznymi stu  zgcymi do przetwarzania danych
osobowych
w Urzedzie Miejskim w Opocznie

Niniejszg instrukcje opracowano na podstawie 83 rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. (Dz. U. z 2004 r. Nr 100, poz. 1024) w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.
Dotyczy wszystkich komputeréw i systemoéw informatycznych przetwarzajgcych dane osobowe w
obszarze dziatania Urzedu Miejskiego w Opocznie.

Opracowal: Administrator Bezpieczenstwa Informacji inz. Dariusz Badura
UM Opoczno Grudzien 2008
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1.10

111

1.12

1.13

1.14

1.15

Pojecia

Ustawa — rozumie sie przez to ustawe o ochronie danych osobowych
Z dnia 29 sierpnia 1997r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z pozn. zm.).

Administrator Danych Osobowych (ADO) — rozumie sie przez to organ, instytucje, jednostke
organizacyjng, podmiot lub osobe, o ktérych mowa w art. 3 ust. 1 i 2, decydujgce o celach
i srodkach przetwarzania danych osobowych. W Urzedzie Miejskim w Opocznie administratorem
danych osobowych w rozumieniu przepiséw ustawy jest Burmistrz Opoczna.

Administrator Bezpieczenstwa Informacji (ABI) — osoba powolana Zarzgdzeniem nr 4/2001
Burmistrza Miasta Opoczna z dnia 19 listopada 2001, ktora odpowiada za bezpieczenstwo danych
osobowych w systemie informatycznym Urzedu, w tym w szczegOlnosci za przeciwdziatanie
dostepowi os6b niepowotanych do systemu, w ktérych przetwarzane sg dane osobowe oraz za
podejmowanie odpowiednich dziatan w przypadku wykrycia naruszeh w systemie zabezpieczen.

Administrator Systemu Informatycznego (ASI) - osoba upowazniona przez Administratora
Bezpieczenstwa Informacji —  administrator  konkretnego  systemu informatycznego
przetwarzajgcego dane osobowe.

Dane osobowe - w rozumieniu ustawy za dane osobowe uwaza sie wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych.

Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteriow.

System informatyczny - zesp6t wspéipracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Identyfikator uzytkownika (login) - cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Hasto - cigg znakoéw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamo$ci podmiotu.

Integralno$¢ danych — rozumie sie przez to wtasciwo$¢ zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

Poufnosci danych — rozumie sie przez to wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.

Konto poczty stuzbowej — elektroniczne konto pocztowe utworzone na wirtualnym serwerze Urzedu
Miejskiego charakteryzujgce sie nazwg@um.opoczno.pl.

Lniezaufany” nadawca poczty elektronicznej - rozumie sie przez to nieznanego nam nadawce, nie
dajgcego sie zidentyfikowa¢ na podstawie adresu poczty, adresu nie bedgcego adresem poczty
stuzbowej, nadawce wiadomosci nie zawierajgcej zadnej tresci lub zawierajgcego tresci reklamowe
w réznej postaci.
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2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

Nadawanie uprawnie n do przetwarzania danych oraz ich rejestrowanie w s  ystemie
informatycznym

Do obstugi systemu informatycznego stuzgcego do przetwarzania danych osobowych, moze by¢
dopuszczona wytgcznie osoba posiadajgca upowaznienie do przetwarzania danych osobowych,
wydane przez ABI.

Ewidencje upowaznien do przetwarzania danych osobowych, o ktérych mowa
w punkcie 2.1, prowadzi ABI.

Rejestracji uzytkownika systemu informatycznego dokonuje sie na podstawie upowaznienia,
0 ktéorym mowa w punkcie 2.1.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wytgcznie po podaniu identyfikatora uzytkownika i wiasciwego hasta.

Dla kazdego uzytkownika systemu informatycznego, ktéry przetwarza dane osobowe, Administrator
Bezpieczenstwa Informacji ustala niepowtarzalny identyfikator i hasto poczgtkowe.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.

Administrator Bezpieczenstwa Informacji wyznacza dla systemu informatycznego, Administratora
Systemu Informatycznego oraz osobe zastepujaca
w przypadku jego nieobecnodci. Administratorowi Systemu Informatycznego przydziela sie
w systemie identyfikator uzytkownika uprzywilejowanego.

Naczelnik Wydziatu lub Kierownik komorki organizacyjnej Urzedu, w ramach ktorej dziata podlegty
mu uzytkownik informuje Administratora Bezpieczehstwa Informacji o fakcie utraty przez dang
osobe uprawnien do dostepu do danych osobowych w systemie informatycznym. Identyfikator
osoby, ktéra utracita uprawnienia do dostepu do danych osobowych, nalezy niezwtocznie
wyrejestrowaé z systemu informatycznego, uniewazni¢ jej hasto, oraz podjg¢ inne stosowne
dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych. Za realizacje procedury
rejestrowania i wyrejestrowywanie uzytkownikow w systemie informatycznym odpowiedzialny jest
Administrator Systemu Informatycznego.

Administrator Bezpieczehstwa Informacji lub osoba przez niego upowazniona przekazujgc
uzytkownikowi identyfikator i hasto przeprowadza szkolenie z zakresu pracy w systemie
informatycznym oraz bezpieczenstwa danych w systemie informatycznym.

Ewidencje uzytkownikéw kazdego systemu informatycznego przetwarzajgcego dane osobowe

prowadzi Administrator Bezpieczenstwa Informacji. Za aktualizacje ewidencji uzytkownikéw
odpowiedzialny jest Administrator Systemu Informatycznego.
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3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

3.15

Metody i $rodki uwierzytelnienia oraz procedury zwi gzane z ich zarz gdzaniem
i uzytkowaniem

Dane osobowe przetwarzane sg w Urzedzie Miejskim w Opocznie z uzyciem dedykowanych
serweréw, komputeréw stacjonarnych i przenosnych.

Hasto uzytkownika powinno mie¢ minimum 8 znakdéw i by¢ zmieniane co 90 dni.

Hasto oprocz znakéw malych i duzych liter winno zawiera¢ cigg znakoéw alfanumerycznych
i specjalnych.

Administrator  Bezpieczenstwa  Informacji nadaje haslo  poczgtkowe i  wymusza
w systemie zmiane haset uzytkownikow.

Na wydzielonych stanowiskach komputerowych (nie pracujgcych w ramach sieciowego systemu
informatycznego),oraz w systemach, w ktérych automatyczne wymuszenie zmiany hasta nie
nastepuje, hasto powinno by¢ zmieniane nie rzadziej niz raz na 90 dni. Za jego zmiane
odpowiedzialny jest uzytkownik.

Stanowiska komputerowe na ktorych skonfigurowanie identyfikatora i hasta zapewniajgcego
ochrone jest nieskuteczne, zabezpiecza sie dodatkowym hastem (hasto wygaszacza ekranu, hasto
BIOSu)

Hasta wpisywane =z klawiatury nie moga pojawia¢ sie na ekranie monitoréw
w formie jawnej.

Haslo nie moze zawierac zadnych informacii, ktore mozna kojarzy¢
z uzytkownikiem komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka lub
nr rejestracyjny samochodu itp.

Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych. Uzytkownik nie
moze udostepni¢ swojego identyfikatora oraz hasta jak réwniez dostepu do stanowiska roboczego
po uwierzytelnieniu w systemie osobom nieuprawnionym ani zadnej osobie postronne;j.

Hasto uzytkownika, umozliwiajgce dostep do systemu informatycznego, nalezy utrzymywac
w tajemnicy, réwniez po uptywie jego waznosci.

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Hasta Administratoréw Systemu Informatycznego sg zdeponowane w Sejfie w Wydziale
Organizacyjnym Urzedu Miejskiego w Opocznie.

Uzytkownik otrzymuje hasto poczgtkowe przy przystgpieniu do pracy w systemie
i jest zobowigzany zmieni¢ je natychmiast po rozpoczeciu pracy na tylko sobie znany cigg znakéw.
Administrator Bezpieczenstwa Informacji lub wyznaczona przez niego osoba — Administrator
Systemu Informatycznego zobowigzana jest dopilnowac lub wymusi¢ w systemie zmiane haset
poczgtkowych.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona, uzytkownik
zobowigzany jest do natychmiastowej zmiany hasta, lub w razie probleméw powiadomi¢ o tym
fakcie Administratora Bezpieczenstwa Informaciji.

W przypadku przetwarzania danych na komputerach przenosnych, dyski twarde oraz inne
wykorzystywane nosniki informacji majg by¢ zabezpieczone w sposéb uniemozliwiajacy dostep do
tych danych osobom postronnym (np. nieuprawniony dostep, kradziez komputera, szpiegostwo
przemystowe), poprzez wykorzystanie metod i srodkéw kryptograficznych (szyfrowane partycje
dyskow twardych, szyfrowanie plikéw, ochrona fizyczna nosnikow).
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4

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

411

4.12

Procedury rozpocz ecia, zawieszenia i zako Rczenia pracy.

Dane osobowe, ktérych administratorem jest Burmistrz Opoczna, mogg byé przetwarzane
z uzyciem systemu informatycznego tylko na potrzeby realizowania zadan ustawowych
i organizacyjnych.

Rozpoczecie pracy uzytkownika w systemie informatycznym nastepuje po poprawnym
uwierzytelnieniu (zalogowaniu sie do systemu).

Rozpoczecie pracy w aplikacji musi by¢ przeprowadzone zgodnie z instrukcjg zawartg
w dokumentacji aplikacji lub w przypadku braku takiej w dokumentacji wg wskazowek i szkolenia
przeprowadzonego przez ASI.

Zakonczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu sie
z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamkniecia
zgodnie z instrukcjg zawartg w dokumentacji, w przypadku braku takiej w dokumentacji wg
wskazowek i szkolenia przeprowadzonego przez ASI.

Niedopuszczalne jest zakonczenie pracy w  systemie bez wykonania peinej
i poprawnej operacji wylogowania z aplikacji i poprawnego zamkniecia systemu.

System po uptywie 10 minut braku aktywnosci ze strony uzytkownika automatycznie blokuje dostep
do konsoli. Ponowne jego odblokowanie mozliwe jest po podaniu hasta. W przypadku braku
mozliwosci realizacji ww. funkcjonalnosci monitory ekranowe stanowisk, na ktorych przetwarzane
sg dane osobowe po 10 minutach nieaktywno$ci uzytkownika, powinny przej$¢ automatycznie w
stan nieaktywny, a powr6t do stanu aktywnosci musi wymagac podania hasta.

Monitory stanowisk komputerowych znajdujgce sie w pomieszczeniach, gdzie przebywajg osoby,
ktére nie posiadajg upowaznien do przetwarzania danych osobowych, o ktérych mowa w punkcie
2.1, a na ktorych przetwarzane sg dane osobowe nalezy ustawi¢ w taki sposoéb, aby uniemozliwi¢
osobom postronnym wglad w dane.

Uzytkownik  ma  obowigzek  wylogowania sie z lub  zablokowania  systemu
w  przypadku dluzszej, zaplanowanej nieobecnosci na  stanowisku pracy lub
w przypadku zakonczenia pracy. Stanowisko komputerowe nie moze pozostaé
z uruchomionym i dostepnym systemem bez nadzoru pracujgcego na nim pracownika.

Wydruki zawierajace dane osobowe nalezy przechowywa¢ w miejscu uniemozliwiajgcym ich
odczytanie przez osoby postronne. Wydruki nieprzydatne nalezy zniszczyé w stopniu
uniemozliwiajgcym ich odczytanie (niszczarka dokumentow).

Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujgcych sie na obszarze, w ktérym
sg przetwarzane dane osobowe jest dopuszczalne tylko
w obecnosci osoby upowaznionej do ich przetwarzania.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy zamykac¢, na czas nieobecnosci
0s6b zatrudnionych, w sposéb uniemozliwiajgcy dostep do nich osobom trzecim.

Uzytkownik niezwtocznie powiadamia Administratora Systemu Informatycznego
w przypadku braku mozliwosci zalogowania sie na swoje konto oraz Administratora
Bezpieczenstwa Informaciji w przypadku podejrzenia fizycznej ingerencji

w przetwarzane dane osobowe lub uzytkowane narzedzia programowe lub sprzetowe. Wowczas,
uzytkownik jest zobowigzany do natychmiastowego wytgczenia sprzetu.
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51

5.2

521

5.2.2

5.2.3

524

525

5.3

5.4

55

Procedura monitorowania i audytu sieci komputerowe ]

W sieci komputerowej Urzedu Miejskiego w Opocznie zainstalowane jest oprogramowanie do
monitoringu sieci.

Oprogramowanie to ma za zadanie prowadzenie:

Audytu legalnosci - oprogramowania, kontrola zainstalowanego oprogramowania na danym
stanowisku roboczym,

Inwentaryzacji sprzetu komputerowego, sprawdzania wszystkich parametréow zestawu
komputerowego uzytkownika,

Kontrola czasu pracy na stanowisku komputerowym, wydruku i statystyk obrazujgcych efektywny
czas pracy uzytkownika na poszczegOlnych aplikacjach i procesach. Czas liczony jest na
podstawie efektywnego wykorzystania komputera a nie procesu zrzuconego na pasek zadan,
Kontrola aktywnosci pracy uzytkownikéw, wydruki i statystyki obrazujgce efektywny czas pracy
uzytkownika na poszczegoélnych aplikacjach i procesach. Czas liczony jest na podstawie
efektywnego wykorzystania komputera a nie procesu zrzuconego na pasek zadan,

Zarzgdzanie siecig komputerowg poprzez przejecie kontroli stanowiska komputerowego i
dokonanie na nim operacji niezbednych do prawidtowej pracy.

Oprogramowanie to jest zainstalowane na wszystkich komputerach w Urzedzie

Po zalogowaniu sie uzytkownik otrzymuje komunikat potwierdzajgcy, ze dany komputer jest
monitorowany

Wszystkie statystyki i informacje o czasie pracy, aktywnosci, odwiedzanych stronach w kazdym
momencie sg do wgladu i do wydruku.
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6

6.1

6.2

6.3

6.4

6.5

6.6

Procedury tworzenia kopii zapasowych zbioréw danyc h oraz programéw i narz edzi
stuzacych do ich przetwarzania

Zbiory danych w systemie informatycznym sg zabezpieczane przed utratg lub uszkodzeniem za
pomoca:

6.1.1 urzadzen zabezpieczajgcych przed awarig zasilania lub zaktdceniami w sieci zasilajgcej,

6.1.2 sporzadzania kopii zapasowych zbioréw danych (kopie peine).

Za tworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny jest Administrator
Systemu Informatycznego lub osoba wyznaczona przez Administratora Bezpieczenstwa Informaciji.

Pelne kopie zapasowe zbioréw danych sg tworzone codziennie

W szczegolnych przypadkach — przed aktualizacjg lub zmiang w systemie nalezy bezwarunkowo
wykonaé petng kopie zapasowg systemu.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod kgtem ich przydatnosci do
odtworzenia w przypadku awarii systemu. Za przeprowadzanie tej procedury odpowiedzialny jest
Administrator Systemu Informatycznego.

Nosniki danych po wustaniu ich uzytecznosci nalezy pozbawi¢ danych Ilub zniszczyé
w sposob uniemozliwiajgcy odczyt danych.
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7.1

7.2

7.3

7.4

7.5

7.6

7.7

Spos6b, miejsce i okres przechowywania elektronicz nych no $nikéw informaciji
zawieraj acych dane osobowe oraz kopii zapasowych

Okresowe kopie zapasowe wykonywane sg na dyskietkach, ptytach CD, DVD, tasmach lub innych
elektronicznych nosnikach informacji. Kopie powinny byé przechowywane w innych
pomieszczeniach niz te, w ktérych przechowywane sg zbiory danych osobowych wykorzystywane
na biezgco. Kopie zapasowe przechowuje sie w sposob uniemozliwiajgcy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.

Dostep do nos$nikobw z kopiami zapasowymi systemu oraz kopiami danych osobowych, ma
wylgcznie Administrator Bezpieczenstwa Informacji oraz Administrator danego Systemu
Informatycznego, ktérego kopie zawierajg konkretne nosniki.

Kopie miesieczne przechowuje sie przez okres 3 miesiecy. W przypadku danych finansowo -
ksiegowych okres przechowywania danych wynosi 5 lat. Wykonywane co pét roku petne kopie
systemu kadrowo-ptacowego przechowuje sie przez 5 lat. Kopie zapasowe nalezy bezzwtocznie
usuwaé po ustaniu ich uzytecznosci.

Usuniecie danych z systemu powinno zosta¢ zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z no$nika informaciji.

W  przypadku kopii zapasowych sporzgdzanych indywidualnie przez  uzytkownika
odpowiedzialno$cig za ich zniszczenie obarczony jest uzytkownik.

W przypadku nosnikdw informacji, przez ich zniszczenie rozumie sie ich trwale
i nieodwracalne zniszczenie fizyczne do stanu nie dajgcego mozliwosci ich rekonstrukciji
i odzyskania danych.

W przypadku braku mozliwosci zrealizowania procedury zniszczenia nosnikéw informaciji, nalezy
fakt ten zgtosi¢ Administratorowi Bezpieczenstwa Informacji lub Administratorowi Systemu
Informatycznego. Po przekazaniu nosnikbw zostang one zniszczone w ramach s$rodkéw
technicznych Komorki Informatycznej, badz poddane procedurze utylizacji nosnikéw informaciji
realizowanej przez firme zewnetrzna.
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8

8.1

8.2

8.3

8.3.1

8.3.2

8.3.3

8.34

8.35

8.4

8.5

Sposob zabezpieczenia systemu informatycznego prze d dziataniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dost epu do systemu informatycznego

W zwigzku z istnieniem zagrozenia dla zbiorow danych osobowych, ze strony wiruséw
komputerowych oraz oprogramowania zlosliwego typu malware, spyware, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego, konieczna jest ochrona sieci
komputerowej i stanowisk komputerowych.

Wirusy komputerowe oraz wyzej wymienione oprogramowanie mogg pojawi¢ sie w systemach
Urzedu poprzez: Internet, nosniki informacji takie jak: dyskietki, ptyty CD, DVD, dyski przenosne,
pamieci typu flash itp.

Przeciwdzialanie zagrozeniom ze strony wiruséw komputerowych i szkodliwemu oprogramowaniu
realizowane jest nastepujgco:

Komputer z dostepem do Internetu musi by¢ zabezpieczony za pomocg oprogramowania
antywirusowego i anty malware i spyware.

Informatycy zobowigzani sg do dopilnowania, aby zainstalowany program antywirusowy byt tak
skonfigurowany, by co najmniej raz w tygodniu dokonywat aktualizacji bazy wiruséw oraz co
najmniej raz w tygodniu dokonywane bylo automatycznie sprawdzenie komputera pod katem
obecnosci wiruséw komputerowych oraz oprogramowania ztosliwego.

Elektroniczne nosniki informacji takie jak dyskietki, dyski przenosne, pamieci typu flash itp. nalezy
kazdorazowo sprawdza¢ programem antywirusowym przed uzyciem, po zainstalowaniu ich w
systemie. Czynnos¢ powyzsza realizuje uzytkownik systemu. W przypadku problemow ze
sprawdzeniem zewnetrznego nosnika danych uzytkownik jest zobowigzany zwrécié sie z tym do
Administratora Systemu Informatycznego, bgdz powiadomi¢ o tym fakcie Administratora
Bezpieczenstwa Informaciji.

Komputery i systemy pracujgce w Urzedzie muszg mieé zainstalowany program antywirusowy
a w przypadku komputeréw z dostepem do Internetu, réwniez posiada¢ oprogramowanie
i mechanizmy zabezpieczajgce przed nieautoryzowanym dostepem z sieci (firewall).

W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat oprogramowania
zabezpieczajgcego system wskazujgcy na zaistnienie zagrozenia lub rozpozna tego typu
zagrozenie, zobowigzany jest zaprzesta¢ jakichkolwiek czynnosci w systemie i niezwiocznie
skontaktowac sie z Administratorem Systemu Informatycznego, Administratorem Bezpieczenstwa
Informaciji lub Informatykiem.

Przy korzystaniu z poczty elektronicznej nalezy zwréci¢ szczeg6lng uwage na otrzymywane
zalaczniki dotgczane do tresci wiadomosci. Zabrania sie otwierania zalgcznikéw i wiadomosci
poczty elektronicznej od ,niezaufanych” nadawcéw.

Zabrania sie uzytkownikom komputeréw, wylgczania, blokowania odinstalowywania programow

zabezpieczajgcych komputer (skaner antywirusowy, firewall) przed oprogramowaniem ztosliwym
oraz nieautoryzowanym dostepem.
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9.1

9.2

Udost epnianie danych osobowych i sposéb odnotowania infor macji o udost epnionych

danych

Udostepnienie danych osobowych instytucjom, osobom moze odbywaé sie wytgcznie na pisemny
uzasadniony wniosek, za posrednictwem Administratora Danych Osobowych lub osoby przez niego

upowaznionej.
Ewidencje udostepniania danych osobowych prowadzi osoba upowazniona przez ADO.
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10

10.1

10.2

10.3

10.4

10.5

10.6

Wykonywanie przegl adow i konserwacji systemu oraz no $nikéw informacji stu zacych do
przetwarzania danych

Przeglady i konserwacje systemu oraz zbioréw danych wykonuje Administrator Systemu
Informatycznego lub osoba wyznaczona przez Administratora Bezpieczenstwa Informacji na
biezaco, lecz nie rzadziej niz raz w miesigcu. Sprawdzana jest spéjnos¢ danych, indekséw oraz
stan nosnikéw informacji, np. dyskéw twardych oraz urzgdzen peryferyjnych.

Administrator Systemu Informatycznego okresowo sprawdza mozliwos¢ odtworzenia danych z kopii
zapasowej. Czestotliwos¢ wykonywania procedury odtwarzania danych jest ustalana przez
Administratora Bezpieczenstwa Informac;ji.

Umowy dotyczace instalacji i konserwacji sprzetu nalezy zawiera¢ z podmiotami, ktorych
kompetencje nie budzg watpliwosci, co do wykonania ustugi oraz ktérych wiarygodnos¢ finansowa
zostaty sprawdzone na rynku.

Naprawy serwisowe sprzetu objetego umowami serwisowymi odbywac sie bedg zgodnie z umowa.
Naprawa sprzetu, na ktéorym mogg znajdowaé¢ sie dane osobowe powinna odbywac sie pod
nadzorem os6b uzytkujgcych sprzet oraz wyznaczonego przez Administratora Bezpieczehstwa
Informaciji pracownika , w miejscu jego uzytkowania.

W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet komputerowy, przed
oddaniem do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy zarchiwizowa¢ na
nosniki informaciji, a dyski twarde, bezwzglednie, wymontowac na czas naprawy.

Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub zmiana

jego lokalizacji, moze byé dokonana tylko za wiedzg i zgodg Administratora Bezpieczenstwa
Informacii.
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11 Ustalenia ko ncowe

11.1 Osobom korzystajgcym Z  systemu informatycznego, w  ktérym przetwarzane
sg dane osobowe w Urzedzie zabrania sie:

a.

b.

ujawniania loginu i hasta wspotpracownikom i osobom z zewnatrz,
pozostawiania haset w miejscach widocznych dla innych osaéb,
udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

udostepniania osobom nieuprawnionym programow komputerowych zainstalowanych
w systemie,

uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,
przenoszenia programéw komputerowych, dyskow twardych z jednego stanowiska na inne,

kopiowania danych na nosniki informaciji, kopiowania na inne systemy celem wynoszenia ich
poza Urzad,

samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych
w tym réwniez programow do uzytku prywatnego; programy komputerowe instalowane sag
przez Administratora Systemu Informatycznego lub za jego zgoda, na polecenie Administratora
Bezpieczenstwa Informacji, przez inng upowazniong osobe, po uprzednim ich przetestowaniu i
sprawdzeniu,

uzywania nosnikéw danych udostepnionych przez osoby postronne,

przesytania dokumentéw i danych z wykorzystaniem konta pocztowego prywatnego (nie
stuzbowego),

otwierania  zalgcznikbw i  wiadomosci  poczty  elektronicznej od  nieznanych
i ,niezaufanych” nadawcéw,

uzywania nosnikéw danych niesprawdzonych, niewiadomego pochodzenia lub niezwigzanych
z wykonywang praca; w przypadku koniecznosci uzycia niesprawdzonych przenosnych
nosnikéw danych, nalezy zgtosié¢ te nosniki, w celu sprawdzenia - przeskanowania programem
antywirusowym, Informatykom Administratorowi Bezpieczenstwa Informacji lub osobie przez
niego upowaznionej,

wykorzystywania sieci komputerowej w celach innych, niz okreslone
w Regulaminie sieci komputerowej Urzedu Miejskiego w Opocznie,

tworzenia kopii zapasowych niechronionych haslem i/lub bez odpowiednich zabezpieczenh
miejsca ich przechowywania,

narazania sprzetu i nosnikbw danych na kradziez (w tym: pozostawienie komputera
przenosnego w miejscu publicznym, w samochodzie itp. bez zabezpieczenia).

11.2 Ponadto zabrania sie:

a.

wyrzucania dokumentéw zawierajgcych dane osobowe bez uprzedniego ich trwatego
zniszczenia,

pozostawiania  dokumentéw, kopii dokumentéw  zawierajgcych dane  osobowe
w drukarkach, kserokopiarkach lub centrach wydruku,

pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen,
w ktorych przetwarza sie dane osobowe,
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11.3

11.4

115

11.6

d. pozostawiania bez nadzoru oséb trzecich przebywajgcych w pomieszczeniach Urzedu, w
ktérych przetwarzane sg dane osobowe,

e. pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania otwartych
dokumentéw na ekranie monitora bez blokady konsoli,

f. ignorowania nieznanych os6b z zewnatrz poruszajgcych sie w obszarze przetwarzania danych
osobowych,

g. przekazywania informacji bedgcymi danymi osobowymi osobom nieupowaznionym,
h. ignorowania zapisow Polityki Bezpieczenstwa Informacji Urzedu Miejskiego w Opocznie.
Konieczne jest:

a. postugiwanie sie wtlasnym loginem i hastem w celu uzyskania dostepu do systeméw
informatycznych,

b. tworzenia haset trudnych do odgadniecia dla innych,

c. traktowanie konta pocztowego Urzedu jako narzedzia pracy i wykorzystywanie go jedynie
w celach stuzbowych,

d. nie przerywanie procesu skanowania przez program antywirusowy na komputerze,
e. wykonywanie kopii zapasowych danych przetwarzanych na stanowisku komputerowym,

f. zaprowadzenie porzadku w zakresie organizacji plikbw w systemie ulatwiajgcego
przeprowadzenie procesu archiwizacji danych ,

g. zabezpieczenie sprzetu komputerowego w tym komputer6éw przenosnych przed kradziezg lub
nieuprawnionym dostepem do danych.

Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zgtasza¢ Administratorowi
Bezpieczenstwa Informacji lub bezposredniemu przetozonemu.

Administrator Bezpieczenstwa Informacji prowadzi ewidencje osob, ktére zostaly zapoznane z
niniejszym dokumentem i zobowigzaly sie do przestrzegania zasad
w nim zawartych.

Dane kontaktowe

a. Administrator Bezpieczenstwa Informacji — Urzgd Miejski w Opocznie ul. Staromiejska, tel.
(044)7363103, abi@um.opoczno.pl
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Zatgcznik. Nr 3
Do Dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miejskim w Opocznie

Instrukcja
post epowania w sytuacji naruszenia ochrony
danych osobowych w systemach informatycznych

Urzedu Miejskiego w Opocznie

Opracowat: Administrator Bezpieczenstwa Informacji inz. Dariusz Badura
UM Opoczno Grudzien 2008
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I. Opis zdarze h naruszaj gcych ochron e danych osobowych

1. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktérym przetwarzane sg dane osobowe to giéwnie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby
systemu jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowe;j itp.,

b) niewlasciwe parametry srodowiska, np. niewlasciwa wilgotnos¢, temperatura, oddziatywanie
pola elektromagnetycznego, wstrzgsy lub wibracje,

c) awaria sprzetu lub oprogramowania, ktdre wyraznie wskazujg na umys$ine dziatanie
w kierunku naruszenia ochrony danych lub sabotaz,

d) niewlasciwe dziatanie serwisu, w tym takze pozostawienie serwisantéw bez nadzoru,

e) pojawienie sie komunikatu alarmowego pochodzgcego od cze$ci systemu zapewniajgcej
ochrone zasobdéw lub innego komunikatu o podobnym znaczeniu,

f) zla jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego, wskazujgce na
zaktocenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

g) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie,

h) stwierdzenie modyfikacji danych, proby ich modyfikacji lub zmiany w strukturze danych bez
upowaznienia,

i)  stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie informatycznym,

i) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedur
ochrony przetwarzania lub innych chronionych elementéw systemu zabezpieczen,

k) funkcjonowanie systemu lub jego sieci komputerowej wykazujgce odstepstwa od zalozonego
rytmu pracy, uprawdopodobniajgce przetamanie lub zaniechanie ochrony danych osobowych,
np. praca przy komputerze lub w sieci osoby, ktéra nie jest dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.,

) obecno$¢ w obszarze przetwarzania danych osobowych os6b postronnych bez dozoru
pracownikéw zatrudnionych przy przetwarzaniu danych osobowych,

m) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”, itp.,

n) podmiana lub zniszczenie nosnikbw z danymi osobowymi bez zachowania procedury;
skasowanie lub skopiowanie danych osobowych w spos6b niedozwolony,

0) naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (np.
niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie wydrukowanych
danych osobowych w drukarce czy w kserografie, niewykonanie w okreslonym terminie kopii

bezpieczenstwa, itp.).

2. Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia fizycznego miejsc przetwarzania danych osobowych, itp. pozostawienie
otwartego pomieszczenia w obszarze bezpieczenstwa; umozliwienie nieautoryzowanego dostepu do

urzgdzenh archiwizujgcych itp.
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Il. Post epowanie w przypadku naruszenia ochrony danych osobo wych

1.

W przypadku stwierdzenia naruszenia:

a) zabezpieczenia systemu informatycznego,

b) stanu urzadzen,

¢) zawartosci zbioru danych osobowych,

d) wynikajgcego z ujawnienia metody pracy lub sposobu dziatania programu,

e) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé¢ na naruszenie
zabezpieczen tych danych,

f) innych zdarzeh mogacych mieé wptyw na naruszenie danych osobowych (np. pozar itp.)

kazdy pracownik/uzytkownik systemu zatrudniony przy przetwarzaniu danych osobowych jest
obowigzany niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informacji lub

Administratora Systeméw Informatycznych.

Pracownicy/Uzytkownicy systemu, ktérzy stwierdzili naruszenie ochrony danych osobowych,

o ktérych mowa w pkt. 4 i 5 w oczekiwaniu na przebycie ABI musza;:

a) zastosowa¢ sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do zaistnialego
przypadku,

b) niezwlocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw
zaistnialego naruszenia, o ile istnieje taka mozliwos¢, nastepnie uwzgledni¢ w dziataniu réwniez
ustalenie przyczyn lub sprawcow,

c) wstrzymac biezagcg prace w celu zabezpieczenia miejsca zdarzenia,

d) zaniecha¢, dalszych planowanych przedsiewzie¢, ktére wigzg sie z zaistniatym naruszeniem
i moga utrudni¢ jego udokumentowanie i analize,

e) podjg¢ inne dzialania przewidziane i okre$lone w instrukcjach  technicznych
i technologicznych stosownie do objawow i komunikatow towarzyszgcych naruszeniu,

f) udokumentowac¢ wstepnie zaistniale naruszenie,

g) nie opuszczac¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora

Bezpieczenstwa Informacji lub osoby upowaznionej.

Po przybyciu na miejsce naruszenia ochrony danych osobowych ABI:

a) zapoznaje sie z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postepowania majgc na
uwadze wnioski z przeprowadzonych wczesniej symulacji zagrozen oraz polityke bezpieczenstwa
w tym zakresie,

b) Zzada doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak rowniez od kazdej

innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym naruszeniem.

ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzgadza raport, ktéry powinien

w szczegOlnosci zawierac:

a) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych o0séb zaangazowanych Ilub
odpytanych w zwigzku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,



1.

c) okreslenie rodzaju naruszenia i okolicznosci towarzyszacych,

d) opis podjetego dziatania i metody postepowania,

€) wstepng ocene przyczyn wystgpienia naruszenia,

f) ocene przeprowadzonego postepowania wyjashiajgcego i naprawczego.

Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu ABIl zasiega
niezbednych opinii i proponuje postepowanie naprawcze, w tym ustosunkowuje sie do kwestii

ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

Zaistniale naruszenie powinno sta¢ sie przedmiotem szczegdtowej, zespotowej analizy z udziatem

Naczelnika wydziatu, ABI i administratora systemu.

Analiza, o ktérej mowa w pkt. 7, powinna zawiera¢ wszechstronna ocene zaistniatlego naruszenia,
wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom

w przysziosci. ABI przedstawia analize Burmistrzowi Opoczna.

. Postanowienia ko Acowe

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego Ilub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszej
Instrukcji, a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takze gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie

postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej procedury moga byé
potraktowane jako ciezkie naruszenie obowigzkdéw pracowniczych, w szczegdlnosci przez
pracownika, ktéry wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego

domniemania takiego naruszenia nie powiadomit o tym ABI.
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Zalgcznik. Nr 4
Do Dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miejskim w Opocznie

REGULAMIN sieci komputerowej Urz edu Miejskiego w Opocznie

81

Regulamin sieci komputerowej Urzedu Miejskiego w Opocznie, zwany dalej ,Regulaminem” ma

zastosowanie do sieci komputerowej zlokalizowanej na terenie Urzedu Miejskiego przy ulicy

Staromiejskiej 6 obejmujgcej swoim zasiegiem wszystkie budynki Urzedu . Oznaczenie sieci w skrécie to

»SUMO”
§2
Uzyte w Regulaminie okreslenia oznaczaja:
1. sie¢ — lokalna sieci komputerowe obejmujgce $rodki sprzetowe i programowe umozliwiajgce
realizacje potgczen miedzy stacjami roboczymi i serwerami sieci w SUMO,
2. stacja robocza — komputer podigczony do sieci jako jej urzadzenie koncowe, stuzgcy do

bezposredniego wspomagania pracy uzytkownika sieci;

uzytkownik sieci — upowazniona osoba korzystajacg ze stacji roboczej lub przesylajgcg informacje
poprzez sieci niezaleznie od lokalizacji stacji roboczej, z ktérej korzysta,

administrator sieci — upowaznionego przez Burmistrza Opoczna osoba, realizujgcego zadania w
zakresie eksploatacji sieci, serwerdw i stacji roboczych;

Regulamin organizacyjny SUMO — zalgcznik do Dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji w Urzedzie Miejskim w Opocznie wprowadzony zarzgdzeniem
Burmistrza Nr..............

Wydziat — komorki organizacyjne Urzedu Miejskiego

urzadzenia peryferyjne — urzgdzenia zewnetrzne komputera takie, jak drukarki, monitory, skanery

i inne.

§3

Sie¢ umozliwia:

1. przesytanie i udostepnianie zbioréw danych (plikéw i baz danych);

2. przesylanie i odbiér poczty elektronicznej;

wykonywanie innych czynnosci wynikajgcych z aktualnych charakterystyk techniczno-

eksploatacyjnych sieci.
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84

1. Administrator sieci:

* jest zobowigzany zapewni¢ sprawne , efektywne i bezpieczne funkcjonowanie sieci,

e przydziela i rejestruje adresy sieciowe oraz nazwy wszystkich serweréw i stacji roboczych;

« nadzér nad serwerami ustug internetowych, takich jak: serwery pocztowe, serwery ftp, WWW;

e sprawuje nadzor techniczny nad sprzetem sieciowym;

e zarzgdza kontami uzytkownikéw sieci

e zarzgdzanie kontami poczty elektronicznej

e prowadzi nadzor nad sprzetem i oprogramowaniem zainstalowanym na stacjach roboczych
uzytkownikow;

e konserwuje i naprawia sprzet komputerowy;

e pomaga uzytkownikom w naprawach i rozwigzywaniu problemow;

e prowadzi nadzor techniczny nad sprzetem komputerowym.

e jest zobowigzany zapewni¢ sprawne, efektywne i bezpieczne funkcjonowanie wtasciwej sobie bazy
danych.

2. Zmian konfiguracji urzadzen wchodzacych w skiad sieci albo zmian konfiguracji oprogramowania

sieciowego moze dokonywac¢ administrator sieci.

85

1. Prawo do korzystania z sieci oraz ze stacji roboczych przystuguje:
e pracownikom Urzedu,

e 0sobom upowaznionym przez Burmistrza lub Administratora Bezpieczenstwa Informaciji,

2. Konto lub konta uzytkownika sieci na serwerach wigczonych do sieci sg zakladane na wniosek

whadciwego Naczelnika Wydziatu, sporzadzony na formularzu okreslonym przez administratora sieci.

3. Konto lub konta uzytkownika sieci na serwerach wigczonych do sieci sg usuwane:
e na uzasadniony pisemny wniosek wtasciwego naczelnika wydziatu
e po otrzymaniu informacji o rozwigzaniu z pracownikiem umowy o prace lub wygasnieciu
upowaznienia, o ktérym mowa w pkt. 1— pod warunkiem zarchiwizowania znajdujgcych sie na
koncie plikéw.
§6

Uprawnienia i obowigzki uzytkownika
1. Uzytkownik sieci ma prawo do korzystania z sieci, w zakresie okreslonym w § 3, w tym do korzystania

z zasobOw serwerdw, na ktérych ma zatozone konto, zgodnie z uprawnieniami okreslonymi przez

administratora sieci.
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2. Uzytkownik sieci jest obowigzany nalezycie dba¢ o sprzet.

3. Uzytkownik sieci jest obowigzany kontrolowa¢ dostep do stacji roboczej, ktérg uzytkuje i nie

pozostawia¢ bez nadzoru stacji roboczych zalogowanych do sieci (z otwartg sesjg ).

4. Uzytkownik sieci jest obowigzany nalezycie zabezpieczy¢ poufno$é danych umozliwiajgcych dostep do

wiasnego konta, w szczegolnosci hasta.

5. Komputer nalezy zabezpieczy¢ wygaszaczem ekranu zabezpieczonym hastem (max. 10 min).

6. Uzytkownik sieci ma obowigzek stosowania sie do zalecen administratora sieci, w sprawach
dotyczacych bezpieczenstwa i efektywnosci eksploatacji stacji roboczych, ktére uzytkuje, a zwtaszcza
do:

e zakazu instalacji jakiegokolwiek oprogramowania bez wiedzy i pisemnej zgody
administratora sieci (zgoda na instalacje oprogramowania moze by¢ przekazana drogg
elektroniczna);

e zakazu przenoszenia i samodzielnej instalacji sprzetu komputerowego.

7. W przypadku korzystania ze wspdlnych urzadzen peryferyjnych uzytkownik ma prawo wigczyée,

a nastepnie wylgczyc¢ stacje roboczg udostepniajgca to urzgdzenie.

8. Po skonczonej pracy nalezy wytgczy¢ komputer i urzgdzenia peryferyjne.

§7

Zabronione w sieci komputerowej jest:

1. Zabrania sie dokonywania dziatan majgcych na celu uzyskanie nieupowaznionego dostepu do konta
innego uzytkownika sieci lub do innych zasobdéw zgromadzonych na serwerach w sieciach,

w szczegOlnosci podszywania sie pod innych uzytkownikéw sieci lub monitorowania fgcz.

2. W razie wykrycia dziatan, o ktérych mowa w punkcie |, administrator sieci moze zablokowaé konto lub

konta uzytkownika sieci, powiadamiajgc o tym swojego przetozonego.

3. Zabrania sie wykonywania, bez uzgodnienia z administratorem sieci, czynno$ci moggcych w istotny
sposob zakidci¢ funkcjonowanie sieci, a w szczegolnosci roztgczania okablowania, wymiany sprzetu

lub instalowania telefonicznych potgczeh modemowych

4. Zabrania sie wykorzystywania sieci do celéw zarobkowych, w tym do rozsylania nie zaméwionych

informacji handlowych, w rozumieniu przepiséw o $wiadczeniu ustug drogg elektroniczna.

5. Uzywanie stacji roboczych w celach prywatnych, niezwigzanych z wykonywaniem obowigzkéw
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stuzbowych mozliwe jest tylko w uzasadnionych przypadkach, zgodnie z obowigzujgcymi w tym

zakresie przepisami i za zgodg bezposredniego przetozonego.

88

1. Za swiadome dopuszczenie do korzystania z sieci oséb prowadzacych dziatalnos¢ zarobkowa
odpowiada dyscyplinarnie administrator sieci i uzytkownik stacji roboczej, z ktorej ta dziatalnos¢ byta
prowadzona.

2. W przypadku nieupowaznionego korzystania z konta uzytkownika sieci do celow zarobkowych,
administrator moze zablokowa¢ konto lub konta uzytkownika sieci, powiadamiajgc o tym swojego

przetozonego.

§9

Administrator sieci nie ponosi odpowiedzialnosci za naruszenia prywatnosci lub bezpieczenstwa zbioréw
danych powstate z winy uzytkownika sieci, w szczegoélnosci wskutek udostepnienia hasta osobom

nieuprawnionym.
§10

Prawa administratoréow.

1. Administrator sieci (oprogramowanie, bazy danych) w odniesieniu do tych zasobéw, mogg ograniczy¢
mozliwosci wykonywania przez wszystkich lub niektorych uzytkownikéw sieci pewnych operacji
(uruchamianie programoéw, odczyt albo zapis zbioréw danych, nawigzywanie potgczen z innymi
systemami itp.), o ile jest to uzasadnione wzgledami technicznymi albo wynika z odrebnych przepisow

lub postanowien niniejszego Regulaminu.

2. Administratorzy bazy danych mogg ograniczyé mozliwosci wykonywania przez wszystkich lub
niektérych uzytkownikéw sieci pewnych operacji na bazie danych , o ile jest to uzasadnione wzgledami
bezpieczenstwa bazy danych albo wynika z odrebnych przepiséw lub postanowien niniejszego

Regulaminu.

3. Bezposredni dostep do kazdego zbioru danych utworzonego przez uzytkownika sieci posiada
administrator sieci, ktéry moze dokonywac¢ kontroli w zakresie realizacji postanowien zawartych w ust.
5.

4. Administrator sieci moze dokonywac¢ na zbiorach danych utworzonych przez uzytkownikéw sieci

operacji wymaganych do zachowania sprawnego i bezpiecznego dziatania sieci lub serweréw, jednak

nie moze ingerowac w tresc¢ tych zbioréw.
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§11

Obowigzki administratoréw

3.

Administrator sieci informuje uzytkownika sieci o przystugujagcych mu mozliwosciach korzystania z
sieci i jej zasobéw oraz o ewentualnych problemach zwigzanych z jej eksploatacjg, a zwlaszcza o

obowigzku oraz sposobie i czestotliwosci zmiany haset.

Administrator sieci informuje uzytkownika bazy o przystugujgcych mu mozliwosciach korzystania z

podlegtej mu bazy danych oraz o ewentualnych problemach zwigzanych z jej eksploatacija.

Administrator sieci udostepnia nr telefonu wew. 103, w celu zgtaszania przez uzytkownikéw sieci

probleméw zwigzanych z eksploatacjg sieci, stacji roboczych i ustugami sieciowymi.

Administrator sieci prowadzi szkolenia, w zakresie dostepnych aplikacji i baz danych.

Administrator sieci, na uzasadniony wniosek wifadciwego naczelnika wydzialu, ma obowigzek
udostepni¢ zbiory danych utworzonych w zwigzku z wykonywaniem obowigzkéw pracowniczych
uzytkownika sieci, jesli sg one niezbedne do zachowania toku pracy tej komaérki organizacyjnej i nie

jest mozliwy dostep do tych zbioréw danych w inny sposéb.

Administrator bazy danych, na uzasadniony wniosek wifasciwego naczelnika wydziatu lub osoby
upowaznionej przez ABI, ma obowigzek udostepni¢ zbiory danych , jedli sg one niezbedne do

zachowania toku pracy tej komorki organizacyjnej.

Administrator sieci i inne osoby upowaznione majgce dostep do zbioréw danych utworzonych przez
innych uzytkownikéw sieci, obowigzane sg przestrzegac¢ tajemnicy korespondencji oraz zasad ochrony

informacji niejawnych w odniesieniu do udostepnionych im zbioréw danych.

Administrator sieci prowadzi rejestr wszystkich uzytkownikbw majgcych dostep do zasobow

sieciowych wedtug zatgcznika nr 2 do niniejszego regulaminu.

§12

Naczelnik Wydzialu zapoznaje z niniejszym Regulaminem kazdego pracownika kierowanej przez

siebie komorki organizacyjnej, bedgcego uzytkownikiem sieci.

Po zapoznaniu z regulaminem uzytkownik sieci podpisuje oswiadczenie, stanowigce zatgcznik nr 1 do
Regulaminu sieci komputerowej. Oryginat podpisanego oswiadczenia, opatrzonego datg, nalezy
przekaza¢ do administratora sieci.

Naczelnik Wydziatlu informuje administratora sieci o zakresie uprawnien uzytkownika do

poszczego6lnych systemow i programéw oraz ewentualnych zmianach tych uprawnien(w szczegolnosci w

przypadku ich odebrania). Zakres uprawnien zostaje wyszczegoélniony na formularzu administratora sieci i
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po podpisaniu przez Naczelnika Wydziatu przekazany administratorowi sieci.

§13

Wszystkie zmiany konfiguracyjne i konserwacyjne swiadczone przez firmy zewnetrze a majgce wptyw na
dziatanie sieci lub oprogramowania w niej udostepnionego muszg by¢ zgltaszane administratorowi sieci
lub administratorowi lokalnych zasob6w komputerowych i przez niego nadzorowane.

§14

Sie¢ komputerowa jest monitorowana pod katem instalowanego oprogramowania, inwentaryzacji sprzetu

komputerowego, efektywnego ruchu do Internetu jak réwniez czasu pracy pracownikow.
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Zalgcznik nr 1
do Regulaminu Sieci komputerowej

Urzedu Miejskiego w Opocznie

OpOCZNO, AN. covvi e

IMIQ I NAZWISKO ... .t et e e e e e e et e e e e e

StANOWISKO SHUZDOWE ..ot e e e e e e e e e

KOMOAIrKa OrganiZaCyjNa ... ....eeuiie e et e e e e e e e e e e e e e e e ees

B 1 (= {0 o

Oswiadczenie

Oswiadczam, ze znane mi sg zasady korzystania z sieci komputerowej okreslone w Regulaminie sieci
komputerowej Urzedu Miejskiego w Opocznie.

Jestem Swiadomy, Ze nieprzestrzeganie postanowien niniejszego Regulaminu skutkuje pociggnieciem do

odpowiedzialno$ci dyscyplinarnej, zgodnie z obowigzujgcym Przepisami Prawa Pracy.

Podpis pracownika

Adnotacje przetozonych:
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OpoczNo, dN. .o.vieiiiii e

Zatgcznik nr.2

do Regulaminu Sieci komputerowej

Urzedu Miejskiego w Opocznie

IMIE I NAZWISKO ...t et e e e e e e e e e e e e e e e e e e e

StanNoOWISKO SHUZDOWE ..ot e

Komorka organizacyjna

NN T 0] 0

Zakres uprawnien uzytkownika do programow i systemoéw

Nazwa Programu

Systemu, Serwera

Data
nadania

uprawnie h

Nazwa konta i zakres

uprawnie n(odczyt/zapis/petne/inne)

Data

odebrania

uprawnie

10.
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11.

12.

13.

14.

15.

16.

17.

Podpis administratora sieci

Adnotacje administratora
NAZWEA KOMPULETA ...ttt e e e e e e et e e e e e et e e e s
MAC adres Stacji FODOCZE] ... .. iuee it e e e e e e e e e e e e

F e (R ol o] ] o1V =] - PP




WZOR Zatgcznik. Nr 5
Do Dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miejskim w Opocznie

OSWIADCZENIE

Ja nizej PodpISANA/NY .......ieie e zobowigzuje sie do
zachowania w tajemnicy danych osobowych, do ktérych mam dostep w zwigzku
z wykonywaniem przeze mnie zadan stuzbowych i obowigzkéw pracowniczych w Urzedzie
Miejskim w Opocznie , zarbwno w trakcie obecnego stosunku pracy jak rowniez po ustaniu

zatrudnienia.

Ponadto:

1. Oswiadczam, ze znana jest mi definicja danych osobowych w rozumieniu art. 6 Ustawy
o ochronie danych osobowych z dnia 29.08.1997r. ( Dz. U. 2002 r.101.926 z p6zn. zm.)
w mys$l, ktérej za dane osobowe uwaza sie wszelkie informacje dotyczgce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej.

2. Zapoznalem/am sie z przepisami dotyczacymi ochrony danych osobowych,
z Dokumentacjg Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Miejskim w
Opocznie w zakresie przetwarzania danych osobowych w Urzedzie Miejskim w Opocznie
i zobowigzuje sie do przestrzegania zapisow tego dokumentu.

3. Zobowigzuje sie, w przypadku stwierdzenia naruszenia lub zaistnienia  okolicznosci
wskazujgcych na naruszenie ochrony danych osobowych, bezzwlocznie powiadomié
Administratora Bezpieczenstwa Informacji lub Sekretarza Miasta .

4. Zobowigzuje, sie przy przetwarzaniu danych osobowych, do szczegdlnej dbatosci
0 zachowanie poufnosci, integralnosci i dostepnosci danych zwigzanych z dokumentami
znajdujgcymi sie w obrocie w Urzedzie, takze dotyczacych danych osobowych
pracownikéw, dokumentacji systemu przetwarzania danych oraz infrastruktury
sprzetowo - programowej systeméw informatycznych.

5. Zobowigzuje sie przy przetwarzaniu danych, poza systemem informatycznym, do
szczegOlnej dbatosci o zachowanie poufnosci tresci dokumentow, ktére znajdujg sie
w obrocie w Urzedzie oraz przestrzegania zasad dostepu do danych osobowych.

6. Oswiadczam, ze przyjmuje do wiadomosci , iz postepowanie sprzeczne z powyzszymi
zobowigzaniami moze by¢ uznane za ciezkie naruszenie obowigzkéw pracowniczych

w rozumieniu Kodeksu Pracy.

podpis pracownika
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WzOR Zatgcznik Nr 6
Do Dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informaciji

w Urzedzie Miejskim w Opocznie

Data nadania upowa znienia: ..........cccccceeeeeeriienivennnen.
Upowa znienia do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z
2002 r. Nr 101, poz. 926, z p6zn.zm.)

UPOWA ZNIAM PANI @/PANA ......coii it et e e e e sttt et e e e e e e s s st a e e et aaeaeess s s teteanteeeeeeaseesaansnnnennanneaaeaeenanan

(wpisa¢ nazwe administratora - pracodawcy)

do dostepu do danych osobowych wynikajgcych z zakresu zadan wykonywanych na zajmowanym
stanowisku, a w szczegélnosci:

(nalezy sprecyzowac zakres upowaznienia; mozna go okresli¢ poprzez wskazanie kategorii
danych, ktére moze przetwarzac okreslona w upowaznieniu osoba lub rodzaj czynnosci lub
operacji, jakich moze ona dokonywac na danych osobowych — o ile tylko administrator uzna to za
stosowne)

Nadaje Identyfikator:

(wypetnia sie jedynie w przypadku, gdy dane przetwarzane sg w systemie informatycznym)

Okres trwania upowa znienia:

(nalezy sprecyzowac okres obowigzywania upowaznienia, np. od dnia wystawienia do chwili ustania
stosunku pracy)

WYSTAWIE oo
(podpis administratora
lub osoby reprezentujgcej administratora)

Osoba upowa zniona do przetwarzania danych, obj etych zakresem, o ktérym mowa wy Zzej, jest
zobowi gzana do zachowania ich w tajemnicy , réwniez po ustaniu zatrudnienia oraz zachowania w
tajemnicy informaciji o ich zabezpieczeniu.

Data i podpis 0Soby upowa  ZNioNej: ........ccooiiiiiiiiiiiiiiieie e
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WZOR Zatgcznik. Nr 7
Do Dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miejskim w Opocznie

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

VA o T 1Yo [0

VA a1 oSy oL F= AT or= R
(nazwa firmy i jej siedziba albo imig, nazwisko i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie wiarygodnie uzasadnionej
potrzeby posiadania danych w przypadku osdb innych niz wymienione w art. 29 ust. 1 ustawy o
chronie danych osobowych:

* Jezeli TAK, to zakres$| kwadrat literg "X".
(' miejsce na znaczki optaty skarbowej)

(data, podpisi ew. piecze¢ wnioskodawcy)
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