ZARZADZENIE NR 135/2021
BURMISTRZA OPOCZNA

z dnia 29 lipca 2021 r.

w sprawie zatwierdzenia dokumentoéw z zakresu ochrony informacji niejawnych o klauzuli tajnosci
""zastrzezone"

Na podstawie art. 33 ust. 1 13 ustawy zdania 8 marca 1990 r o samorzadzie gminny, (tj. Dz. U. z2020r.
poz. 7131 1378) art. 15 ust 1, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(t). Dz.U. 2019r. poz. 742) zarzadza si¢ co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisdéw o ochronie informacji
niejawnych zatwierdza sig¢:

1) Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz zakres
i warunki stosowania $rodkow bezpieczenstwa fizycznego w celu ochrony w Urzedzie stanowigca zalacznik
Nr 1 do niniejszego zarzadzenia;

2) Plan ochrony informacji niejawnych w Urzedzie Miejskim w Opocznie, stanowiacy zalacznik Nr2 do
niniejszego zarzadzenia;

3) Szacowanie ryzyka ipoziomu zagrozen zwigzanych z dostgpem o0sdb nieuprawnionych doinformacji
niejawnych o klauzuli ,,zastrzezone” lub ich utrata Urzedu Miejskiego w Opocznie, stanowiaca zatacznik nr
3 do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi do spraw Ochrony Informacji Niejawnych
w Urzgdzie Miejskim w Opocznie.

§ 3. Traci moc Zarzadzenie nr 220/2012 Burmistrza Opoczna z dnia 31 grudnia 2012 roku w sprawie ustalenia
instrukcji dotyczacych sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg ,,zastrzezone"
oraz zakresu i warunkoéw stosowania §rodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim
w Opocznie.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Opoczna

Dariusz Kosno
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Zakacznik Nr 1 do zarzadzenia Nr 135/2021
Burmistrza Opoczna

z dnia 29 lipca 2021 r.

ZATWIERDZAM

INSTRUKCJA
DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE” ORAZ ZAKRESU
I WARUNKOW
STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY
W URZEDZIE MIEJSKIM W OPOCZNIE

Rozdzial 1
Wstep

§ 1. Niniejsza instrukcja stanowi wewngtrzne uregulowania w odniesieniu do catoksztattu zagadnien
zwigzanych z postgpowaniem z informacjami niejawnymi o klauzuli ,,zastrzezone” i okresla:

1) sposéb wytwarzania, przetwarzania, klasyfikowania i oznaczania dokumentéw niejawnych o klauzuli
,zZastrzezone”;

2) obieg, ewidencje i przechowywanie dokumentacji zawierajgcej informacje niejawne o klauzuli ,,zastrzezone”;
3) warunki udostgpniania i sposob ochrony dokumentow zastrzezonych;
4) warunki i sposob niszczenia materiatdéw zawierajgcych informacje niejawne o klauzuli ,,zastrzezone”.

§ 2. Instrukcja dotyczy wszystkich pracownikow Urzedu, bez wzgledu na zajmowane przez nich stanowiska,
jesli wigza si¢ one z dostgpem do informacji niejawnych oznaczonych klauzula ,,zastrzezone”.

Rozdzial 2
Klasyfikowanie dokumentéw niejawnych o klauzuli ,,zastrzezone”

§ 3. 1. Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone” - jezeli nie nadano im wyzszej klauzuli
tajnosci, aich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw na wykonywanie przez organy wiladzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskie;j.

2. Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji w sposéb wyrazny, w pelnym
brzmieniu klauzuli zdefiniowanej w ustawie z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (t;.
Dz.U. 2019, poz. 742).

3. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po ktoérych nastgpi zniesienie lub zmiana
klauzuli tajnos$ci.

4. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe po wyrazeniu pisemnej zgody przez osobg, o ktorej
mowa w pkt 3 albo jej przetozonego — w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po
zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na naniesieniu odpowiednich zmian
w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

5. Sposob oznaczania materialdéw niejawnych posiadajacych klauzule ,,zastrzezone” okre$la Rozporzadzenie
Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materialdw 1 umieszczania na
nich klauzuli tajnosci (Dz.U. z 2011r., Nr 288, poz. 1692).

Rozdzial 3
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Dostep do informacji niejawnych o klauzuli ,,zastrzezone”

§ 4. 1. Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostepniane wylacznie osobom, ktore
spetniajg nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajagce do dostgpu do informacji o klauzuli
,zastrzezone” lub upowaznienie Burmistrza, (Wzor pisemnego upowaznienia do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone”), stanowiace zatacznik nr 1 do niniejszej instrukcji;

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych, co pracownik potwierdza wypetniajac
oswiadczenie o zapoznaniu si¢ z przepisami o ochronie informacji niejawnych (Wzoér oswiadczenia
0 zapoznaniu si¢ z przepisami o ochronie informacji niejawnych) stanowigce zatacznik nr 2 do niniejsze;j
instrukcji, i1posiadaja aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia, (Wzér zaswiadczenia
stwierdzajacego odbycie szkolenia w zakresie ochrony informacji niejawnych) stanowigce zatacznik nr 3 do
niniejszej instrukc;ji;

3) realizuja zadania, ktére wymagajg dostgpu do informacji niejawnych oznaczonych klauzulg tajnosci
,Zastrzezone”.

2. Ewidencje po$wiadczen bezpieczenstwa oraz upowaznien prowadzi Pelnomocnik Ochrony Informacji
Niejawnych. Pracownik, ktéry posiada poswiadczenie bezpieczenstwa wydane w innej jednostce organizacyjnej,
obowigzany jest do przedtozenia oryginatu Petnomocnikowi Ochrony w ciagu 5 dni od chwili poinformowania go
o tym fakcie.

3. Pelnomocnik Ochrony Informacji Niejawnych, zwany dalej Pelnomocnikiem Ochrony, zobowigzany jest do
informowania Burmistrza na Wniosek Sekretarza, Dyrektorow Wydzialow lub Komendanta Strazy Miejskiej o
koniecznosci wydania upowaznienia pracownikowi, ktérego zakres obowigzkow wymaga dostepu do dokumentow
oznaczonych klauzulg ,zastrzezone” (Wzor wniosku o wydanie upowaznienia), stanowi zatacznik nr 4 do
niniejszej Instrukcji.

Rozdzial 4
Obieg dokumentéw i materialéw niejawnych oznaczonych klauzula tajnosci ,,zastrzezone”

§ 5. 1. Korespondencje z zewnatrz Urzedu, zawierajacg informacje niejawne zakwalifikowane jako zastrzezone
przekazywane poczta specjalng, odbiera z Komendy Powiatowej Policji wyznaczony przez Burmistrza pracownik,
spetniajacy wymagania okre$lone w § 4.1. niniejszej instrukcji.

2. Dokumenty niejawne oznaczone klauzulg tajno$ci ,,zastrzezone” wplywajace do Urzedu Miejskiego
w Opocznie za posrednictwem Poczty Polskiej lub przesytek kurierskich przyjmowane sa przez Biuro Obstugi
Interesanta Urzedu Miejskiego w Opocznie.

3. Przesylka zawierajaca informacje niejawne oznaczone klauzulg ,zastrzezone” powinna by¢ opakowana
w dwie koperty lub w dwa opakowania: zewngtrzne i wewnetrzne.

4. Pracownik Biura Obshlugi Interesanta przyjmujacy przesytke zawierajaca dokument oznaczony klauzulg
,»Zzastrzezone” upowazniony jest wylacznie do otwarcia koperty zewnetrznej lub opakowania zewngtrznego. Po
otwarciu przesyiki i stwierdzeniu, ze koperta lub opakowanie wewngtrzne jest oznaczone klauzulg ,,zastrzezone”,
po przylozeniu pieczeci z data wpltywu przekazuje ja w stanie zamknigtym wraz z koperta lub opakowaniem
zewngtrznym Burmistrzowi Opoczna lub Pelnomocnikowi Ochrony Informacji Niejawnych w Urzgdzie Miejskim
w Opocznie, ktory przekazuje przesylke pracownikowi merytorycznemu lub innemu adresatowi wskazanemu na
kopercie spelniajgcemu wymagania okreslone w § 4.1. w celu zalatwienia sprawy.

5. W przypadku koniecznos$ci zapoznania si¢ z trecig dokumentu zastrzezonego przez kilku pracownikow
Urzedu, konieczne jest rozszerzenie dekretacji.

6. Pracownik merytoryczny rejestruje dokumenty zastrzezone wplywajace do Urzedu w dzienniku
korespondencji dla informacji niejawnych o klauzuli ,,zastrzezone” w formie tradycyjne;j.
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§ 6. 1. Pracownik przyjmujacy dokument zastrzezony potwierdza jego odbior w odpowiedniej rubryce
dziennika korespondencji.

2. Po otwarciu przesytki sprawdza, czy jej zawartos¢ odpowiada wyszczegélnionym na niej numerom
ewidencyjnym. Ustala, czy liczba zalacznikoéw istron jest zgodna zliczba podang na poszczegdlnych
dokumentach.

3. W przypadku stwierdzenia nieprawidlowosci, sporzadza w dwoch egzemplarzach protokoét z otwarcia
przesytki, zawierajacy opis nieprawidlowosci. Jeden egzemplarz przekazuje nadawcy. Fakt sporzadzenia protokotu
odnotowuje si¢ w dzienniku ewidencyjnym w rubryce ,,informacje uzupetniajace/uwagi’.

§ 7. 1. Kazdy pracownik, ktory zapoznat si¢ z trescia dokumentu niejawnego dokonuje stosownej adnotacji
bezposrednio na dokumencie lub Karcie zapoznania si¢ z dokumentem ,zastrzezonym”, o ktorej mowa
w Rozporzadzeniu Rady Ministroéw z dnia 7 grudnia 2011r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz.U. z 2017r. poz. 1558).

2. Karte zaktada pracownik odpowiedzialny za rejestrowanie, zabezpieczenie, nadzor i prowadzenie sprawy.
W przypadku dokumentu, z ktorym bedzie zapoznawata si¢ wigksza liczba pracownikow, odnotowuje si¢ ten fakt
na dokumencie.

3. Pracownik zatatwiajacy sprawe dokonuje na dokumencie lub na karcie zapoznania adnotacje o sposobie
zatatwienia sprawy z jednoczesnym wskazaniem numeru pisma, pod ktorym odpowiedZz — pismo zatatwiajace
sprawe — zostalo zarejestrowane w dzienniku korespondencji.

4. Karta przekazywana jest wraz z dokumentem i podlega rozliczeniu podobnie jak dokument zastrzezony.

5. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostgpem odpowiada osoba,
ktorej przekazano dokument niejawny.

§ 8. W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzulg tajnosci ,,zastrzezone” lub
wyzsza 1brakiem przez osob¢ odbierajaca korespondencje nicjawng odpowiedniego upowaznienia badz
poswiadczenia bezpieczenstwa, o otrzymaniu takiej korespondencji nalezy niezwlocznie zawiadomic
Pelnomocnika Ochrony.

§ 9. Burmistrz przed rozwigzaniem stosunku pracy z pracownikiem posiadajagcym poswiadczenie
bezpieczenstwa lub upowaznienie do dostgpu do informacji niejawnych o klauzuli tajnosci ,,zastrzezone” przejmuje
od niego protokolarnie cato$¢ materiatéw posiadajacych klauzule ,,zastrzezone” i pisemnie wyznacza pracownika,
ktéry ma prowadzi¢ przejeta dokumentacje. Protokdt sporzadza sie w dwoch egzemplarzach — dla odchodzacego
pracownika idla Urzedu. Przekazanie przejetej dokumentacji innemu pracownikowi odbywa si¢ na pisemne
polecenie Burmistrza lub jego dekretacji na protokole zdawczo-odbiorczym.

Rozdzialt 5
Wytwarzanie i wysylanie dokumentéw oznaczonych klauzulg ,,zastrzezone”

§ 10. 1. Informacje niejawne oznaczone klauzula ,,zastrzezone”, wytwarzane w Urzedzie w formie papierowej
moga by¢ sporzadzane odr¢cznie, maszynowo (bez pamigci), wykonane za pomoca komputera nie podtaczonego
do sieci lub wytworzone do momentu, gdzie nie zostaja wpisywane tresci informacji niejawnej, ktore nalezy
wpisa¢ maszynowo lub odrecznie . Wytwarzanie i przetwarzanie dokumentdéw ,,zastrzezonych” w postaci
elektronicznej jest dopuszczalne wylacznie na bezpiecznym stanowisku komputerowym, ktory uzyskal akredytacje
bezpieczenstwa teleinformatycznego zatwierdzong przez Burmistrza.

2. Dokumenty o klauzuli ,,zastrzezone” sg sporzadzane iwykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie. Praca zdokumentem zastrzezonym moze odbywac si¢ tylko
w pomieszczeniach Urzedu w warunkach umozliwiajacych zapewnienie ochrony przed jego nieuprawnionym
ujawnieniem lub zapoznaniem si¢ przez osoby do tego nieuprawnione.

§ 11. 1. Materialy niejawne oznaczone klauzulg ,zastrzezone” wysylane za posrednictwem Biura Obstugi
Interesanta Urzedu w postaci:
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1) listow nadaje si¢ jako listy polecone ze zwrotnym potwierdzeniem odbioru, zapakowane w dwie
nieprzezroczyste koperty;

2) paczek, nadaje si¢ zapakowane w dwie warstwy nieprzezroczystego mocnego papieru.

2. Szczegdtowe zasady pakowania, oznaczania kopert ipaczek, dokumentéw adresowania i przesyltania
materiatlow zawierajacych informacje niejawne oznaczone klauzulg ,,zastrzezone” okres§la Rozporzadzenie Prezesa
Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony materiatow zawierajacych informacje niejawne (Dz.U. z 2011 roku Nr 271, poz. 1603).

§ 12. W przypadku koniecznos$ci zorganizowania narady, w trakcie ktorej ustnie beda omawiane informacje
oznaczone klauzulg ,,zastrzezone”, uczestnicy spotkania musza zosta¢ niezwlocznie poinformowani o jego
niejawnym charakterze. W spotkaniu moga uczestniczy¢ wylacznie osoby spetniajgce warunki, o ktorych mowa
w § 4.1 niniejszej instrukcji, ktorych zakres obowigzkoéw obejmuje sprawy omawiane na spotkaniu.

§ 13. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub cyfrowych no$nikach
dzwigku. Wszelkie protokoty i notatki z narady nalezy oznaczy¢ klauzula ,,zastrzezone” i dokona¢ ich rejestracji.

Rozdzial 6
Rejestrowanie i oznaczanie dokumentéw oznaczonych klauzulg ,,zastrzezone”

§ 14. 1. Wszystkie dokumenty zawierajgce informacje ,zastrzezone” podlegaja zaewidencjonowaniu
w prowadzonym przez pracownika merytorycznego dzienniku ewidencyjnym, zgodnie z zasadami okreslonymi
w Rozporzadzeniu Rady Ministroéw z dnia 7 grudnia 2011r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (tj. Dz.U. z 2017r. poz. 1558).

2. Szczegotowe zasady oznaczania materialdw niejawnych, wtym dokumentéw elektronicznych oraz
sporzadzania kopii, odpisow, wyciagow, wypisow, ttumaczen, jak roéwniez dokumentowania tych czynnosci,
okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011r. w sprawie sposobu oznaczania
materialdow 1 umieszczania na nich klauzuli tajnosci (Dz.U. z 201 1r. Nr 288, poz. 1692).

Rozdzial 7

Przechowywanie, ochrona, niszczenie iarchiwizowanie dokumentow oznaczonych klauzulg
»Zastrzezone”

§ 15. 1. Dokumenty oznaczone klauzula tajnosci ,,zastrzezone™:
1) podlegaja obowiazkowej ochronie przed kradziezg i nieuprawnionym ujawnieniem;
2) przechowywane sg w meblach biurowych, szafach metalowych zamykanych na co najmniej jeden zamek;

3) drzwi do pomieszczen, w ktorych sg one przechowywane wyposazone sa w zamek zamykany na klucz, bez
mozliwosci wejscia 0s6b nieupowaznionych po godzinach pracy;

4) po zakonczeniu pracy, pracownik Urzedu zobowigzany jest do zamkniecia drzwi na wszystkie zamki. Klucze
do urzadzen biurowych, po zakonczonym dniu pracy muszg by¢ zabezpieczone przez pracownika w miejscu
niedostepnym i nieznanym powszechnie;

5) zabrania si¢ wynoszenia ich poza Urzad, jak réwniez udost¢pniania kluczy do pomieszczen oraz urzadzen
biurowych, w ktorych sa przechowywane osobom nieuprawnionym. Pracownikom Urzedu zabrania si¢
samodzielnego dokonywania wymiany kluczy bez zgody Pelnomocnika Ochrony;

6) gromadzone s3 przez pracownikow upowaznionych do dostgpu do tych informacji w teczkach akt z klauzula
,zastrzezone” zgodnie z jednolitym rzeczcowym wykazem akt. Nie nalezy ich przechowywaé razem
z dokumentami jawnymi, chyba, Ze stanowig integralng cz¢$¢ dokumentacji;

7) w przypadku spraw ostatecznie zakonczonych, gdy dokument nadal jest chroniony, teczka akt z dokumentami
jest przechowywana do czasu zniesienia klauzuli tajnosci;

Id: A84F4AF8-4556-4544-A6DD-1C582EDFEOAS. Podpisany Strona 4



8) osoba, ktora nadaje klauzulg tajnosci moze okresli¢ datg, po ktorej nastapi zniesienie lub zmiana klauzuli
tajnosci. Po uptywie tego okresu materialy zawierajace informacje zawierajace informacje ,,zastrzezone” moga
zostaé przekazane do archiwum zakladowego;

9) po zniesieniu lub zmianie klauzuli tajno$ci podejmuje si¢ czynnosci polegajace na naniesieniu odpowiednich
zmian w oznaczeniu materialu i poinformowaniu o nich odbiorcow materiatu. Odbiorcy materialu, ktorzy
przekazali go kolejnym odbiorcom sg odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzuli
tajnosci.

2. Niszczenie materiatow o klauzuli tajnosci ,,zastrzezone”:

1) niszczenie wydrukow prébnych, czystopisow lub innych dokumentéw utrwalonych na papierze odbywa si¢
poprzez pocigcie w niszczarce w sposob uniemozliwiajacy odtworzenie ich treéci;

2) materiaty niejawne oznaczone klauzulg ,,zastrzezone”, ktore utracity praktyczne znaczenie i dla ktérych minat
okres przechowywania, winny by¢, po otrzymaniu zgody wilasciwego archiwum panstwowego zniszczone
w obecnosci dwoch pracownikdéw posiadajacych dostep do informacji niejawnych w niszczarce w sposob
uniemozliwiajacy odtworzenie ich tre§¢. Fakt zniszczenia nalezy opisa¢ w protokole zniszczenia i odnotowaé
w dzienniku ewidencyjnym.

3. Niszczenie informacji niejawnych oznaczonych klauzulg ,,zastrzezone” zapisanych w formie elektronicznej
niszczy si¢ przez fizyczne niszczenie nosnika, po czym nalezy sporzadzi¢ protokot.

Rozdzial 8
Postanowienia koncowe

§ 16. 1. Kazdy pracownik Urzgdu posiadajacy na zajmowanym stanowisku dostep do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”, zobowigzany jest:

1) zapozna¢ si¢ z niniejszg instrukcja i stosowaé zawarte w niej przepisy;

2) powiadomi¢ bezposredniego przetozonego i Pelnomocnika Ochrony o wszelkich nieprawidlowosciach
zwigzanych z naruszeniem zapiséw niniejszej Instrukc;ji.

2. W sprawach nie uregulowanych niniejsza ,Instrukcja”, azwigzanych z przetwarzaniem informacji
niejawnych o klauzuli ,,zastrzezone” zastosowanie majg przepisy:

1) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2019r., poz. 742);

2) rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (tj. Dz. U. z 2017r., poz.1558);

3) rozporzadzenia Prezesa Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialéw zawierajgcych informacje niejawne (Dz. U. z 2011r. Nr 271,
poz. 1603);

4) rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r w sprawie sposobu oznaczania materialow
1 umieszczania na nich klauzul tajnosci (Dz. U. z 201 1r. Nr 288, poz. 1692).
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Zatacznik Nr 1 do Zalacznika Nr 1

Upowaznienie uprawniajace dostep do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”

Znak pisma.....................

Pan /Pani

Zgodnie z art. 21 ust.4 ustawy z dnia 5 sierpnia 2010 r. (tj. Dz. U. z2019r. poz.742), o ochronie informacji
niejawnych,

upowazniam

Pana/Panig .............coooiiiiiiiiiii SyNna/corke ........ooevviviiniiniinnnns. do dostepu do
informacji niejawnych oznaczonych klauzulg ,zastrzezone” zatrudnionego/ong  w Urzedzie Miejskim
w Opocznie na stanowisku ...,

/kierownik jednostki/
* Upowaznienie wazne jest na czas zatrudnienia w..........c.cooeveieneininennen..
* Dostep do informacji niejawnych o klauzuli ,,zastrzezone” moze nastgpi¢ po odbyciu

szkolenia w zakresie przepisow ustawy o ochronie informacji niejawnych.
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Zatacznik Nr 2 do Zalacznika Nr 1

OSWIADCZENIE
0 zapoznaniu si¢ z przepisami o ochronie
informacji niejawnych

Ja, nizej podpisana(y)

(imi¢ 1 nazwisko)
oswiadczam, ze zostalam/em zapoznana/y z przepisami ustawy o ochronie informacji niejawnych w tym:

1) przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnosci karnej,  dyscyplinarnej
i stuzbowej za ich naruszenie, w szczego6lno$ci za nieuprawnione ujawnienie informacji niejawnych;

2) zasadami ochrony informacji niejawnych w zakresie niezb¢dnym do wykonywania pracy lub petnienia shuzby,

z uwzglednieniem zasad zarzadzania ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci
szacowania ryzyka;

3) sposobami ochrony informacji niejawnych oraz postgpowania w sytuacjach zagrozenia dla takich informacji
lub w przypadku ich ujawnienia.

(miejscowos$¢, data) (czytelny podpis)
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Zatacznik Nr 3 do Zalacznika Nr 1

ZASWIADCZENIE NR .../ .........
stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sig, ze Pan/i:
-imi¢ i nazwisko L
-syn/corka
-nr PESEL

odbyta szkolenie w zakresie ochrony:
- informacji niejawnych,*
- informacji niejawnych Organizacji Traktatu Polnocnoatlantyckiego,*
- informacji niejawnych Unii Europejskiej,*

na podstawie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U.
z 2019r. poz. 742), zorganizowane przez Pelnomocnika do spraw ochrony informacji niejawnych w:

Urzedzie Miejskim w Opocznie ul. Staromiejska 6, 26-300 Opoczno
(nazwa i adres siedziby jednostki organizacyjnej)

(podpis i imienna pieczgtka pelnomocnika
lub jego zastepcy)

*Niepotrzebne skresli¢

Id: A84F4AF8-4556-4544-A6DD-1C582EDFEOAS. Podpisany Strona 1



Zatgcznik Nr 4do Instrukcji

do Instrukcji
WNIOSEK

(pieczec¢ komorki organizacyjnej) Burmistrz Opoczna

Zgodnie z art. 2. ust.4 pkt 1 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (tj. Dz. U. z 2019r
poz. 742)

Upowaznienia do dost¢pu do informacji niejawnych oznaczonych klauzulg tajnosci ,,zastrzezone” w Urzgdzie
Miejskim w Opocznie z powodu wykonywania zadan zwigzanych z dostgpem do informacji niejawnych
wwydziale ...,

Wnosz¢ o wydanie upowaznienia :

DN OKIES ...ttt
(np. wykonywania okre$lonego zadania lub na czas zatrudnienia w urzedzie)

@w konkretnym celu np.: wykonywania okre§lonego zadania.

Zakres dostepu do informacji niejawnych oznaczonych klauzulg tajno$ci ,,zastrzezone” wynikajace z zadan

(wymieni¢ zadania jakie pracownik wykonuje lub bedzie wykonywal, z ktérymi wiaze si¢ dostep do
informacji niejawnych)

(podpis osoby wnioskujacej)
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Zakacznik Nr 2 do zarzadzenia Nr 135/2021
Burmistrza Opoczna

z dnia 29 lipca 2021 r.

ZATWIERDZAM

PLAN OCHRONY INFORMACJI NIEJAWNYCH
URZEDU MIEJSKIEGO W OPOCZNIE

Rozdzial 1.
Postanowienia ogdlne

1. Plan Ochrony Informacji Niejawnych Urzgdu Miejskiego w Opocznie okresla zasady i tryb postepowania
z informacjami niejawnymi oraz zapewnia jednolity sposob postgpowania z tymi informacjami w Urzedzie.

2. Plan Ochrony Informacji Niejawnych zostal opracowany na podstawie wytycznych wynikajacych z art. 15.
ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (tj. Dz.U. z 2019r. poz. 742).

3. Przedmiotem ochrony w Urzedzie sg informacje niejawne oznaczone klauzula ,,zastrzezone”.
4. Postawy prawne ochrony informacji niejawnych:
1) ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (tj. Dz. U. z 2019 r. poz. 742);

2) rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2017 roku w sprawie przekazywania informacji,
udostepniania dokumentéw oraz udzielania pomocy stuzbom i instytucjom uprawnionym do prowadzenia
poszerzonych postgpowan sprawdzajacych, kontrolnych oraz postegpowan bezpieczenstwa przemyslowego
(Dz. U. z 2017 r. poz. 2334);

3) rozporzadzenie Prezesa Rady Ministrow zdnia 22 grudnia 2011 roku w sprawie sposobu oznaczania
materiatow i umieszczania na nich klauzul tajnosci (Dz.U. z 2011 r. Nr 288, poz. 1692);

4) rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2017 r . poz. 1558);

5) rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 roku w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz.U. z 2011 r. Nr 159, poz. 948);

6) rozporzadzenie Prezesa Rady Ministrow zdnia 27 kwietnia 2011 roku w sprawie przygotowania
1 przeprowadzenia kontroli stanu zabezpieczenia informacji niejawnych (Dz. U. z 2011r. , Nr 93, poz. 541);

7) rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne (Dz. U. z 2011r. Nr 271,
poz. 1603);

8) rozporzadzenie Rady Ministréw z dnia 29 maja 2012 roku w sprawie Srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z 2012z, poz. 683).

5. Definicje uzywane w Planie Ochrony Informacji Niejawnych:
ustawag — jest ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych,
sluzba ochrony panstwa — jest Agencja Bezpieczenstwa Wewngtrznego,

rekojmia zachowania tajemnicy - jest zdolno$¢ osoby do spetlnienia ustawowych wymogoéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postgpowania sprawdzajacego,

dokumentem — jest kazda utrwalona informacja niejawna,
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materialem — jest dokument lub przedmiot albo dowolna ich cze$¢, chronione jako informacja niejawna,
a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie produkcji, a takze
sktadnik uzyty do ich wytworzenia,

przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane w odniesieniu do informacji
ina tych informacjach, w szczegdlnosci ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnienie,

systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3 ustawy z dnia
18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng (tj. Dz. U. z 2020r. poz. 344),

akredytacja bezpieczenstwa teleinformatycznego - dopuszczenie systemu teleinformatycznego do
przetwarzania informacji niejawnych,

Urzedem — jest Urzad Miejski w Opocznie,
Burmistrzem — Burmistrz Opoczna,

Pelnomocnikiem ochrony — jest Pelnomocnik do spraw Ochrony Informacji Niejawnych w Urzedzie
Miejskim w Opocznie.

Rozdzial 2.
Przedmiot ochrony

§ 1. Przedmiotem ochrony w Urzedzie Miejskim w Opocznie s3:
1) Informacje niejawne oznaczone klauzula tajnosci ,,zastrzezone”;
2) Pomieszczenia, w ktorych sa przechowywane i opracowywane materiaty niejawne.

§ 2. Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone” - jezeli nie nadano im wyzszej klauzuli
tajnosci, aich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wiadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagraniczne;j,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej. Wykaz informacji niejawnych oznaczonych klauzulg ,,zastrzezone”
realizowanych w Urzedzie Miejskim w Opocznie stanowi zalacznik do planu ochrony.

Rozdzial 3.
Charakterystyka obiektu

§3. W Urzedzie Miejskim w Opocznie zgodnie zregulaminem organizacyjnym wyznaczone sg dwa
pomieszczenia, w ktorych przechowywane i przetwarzane sg informacje niejawne o klauzuli ,,zastrzezone”:

1) Pierwsze pomieszczenie, w ktérym przechowywane i1 przetwarzane sg materialy niejawne usytuowane jest na:

a) parterze budynku wielorodzinnego — z wydzielonymi pomieszczeniami na dziatalno$¢ Strazy Miejskiej przy
ul. Piotrkowskiej 7, 26-300 Opoczno. Wtlascicielem budynku jest Zaklad Gospodarki Mieszkaniowej
w Opocznie,

b) budynek o konstrukcji murowanej z cegly, czterokondygnacyjny w calosci podpiwniczony, konstrukcja
dachu zelbetonowa pokryta papa. Stolarka okienna wykonana z PCV, drzwi zewngtrzne aluminiowo-
stalowe. Budynek nie jest ogrodzony,

¢) biuro, w ktorym przechowywane sg informacje niejawne wyposazone jest w drzwi wykonane z plyty
zamykane na klucz. Stolarka okienna wykonana jest z PCV. Okna s3 okratowane. Sciany wykonane z cegty
ceramicznej. W biurze znajduja si¢ dwie szafy. Jedna drewniana zamykana na klucz idruga metalowa
zamykana na zamek i klucz,

Id: A84F4AF8-4556-4544-A6DD-1C582EDFEOAS. Podpisany Strona 2



d)w budynku miesci si¢ 28 lokali mieszkalnych, punkt Totalizatora Sportowego, Bank Millenium
i pomieszczenia Strazy Miejskiej, do ktorych sa odrgbne wejscia. Po przeciwnej stronie ulicy usytuowany
jest budynek wielorodzinny iUrzad Skarbowy, ztylu za budynkiem usytuowany jest parking.
Pomieszczenia, w ktorych miesci si¢ Straz Miejska w Opocznie otwierane i zamykane sg przez pracownikow
Strazy. Informacje niejawne w Strazy Miejskiej przechowywane sa w osobnym pomieszczeniu w szafie
metalowej zamykanej na zamek i klucz;

2) Drugie pomieszczenie, w ktorym siedzib¢ ma Pelnomocnik ochrony informacji niejawnych Urzedu Miejskiego
w Opocznie znajduje si¢ na:

a) pietrze Miejskiego Domu Kultury w Opocznie ul. Biernackiego 4, gdzie swoja siedzib¢ ma Wydzial Zdrowia
i Spraw Spotecznych Urzedu Miejskiego w Opocznie. Budynek jest mieniem Gminy Opoczno inie jest
ogrodzony,

b) budynek o konstrukcji murowanej, wykonany z cegly i bloczka sktadajacy si¢ z parteru i pietra, w wigksze;j
czg¢éci podpiwniczony. Stropy betonowe, konstrukcja dachu zelbetonowa, stropodach pokryty papa
i styropianem,

¢) drzwi do budynku sg przeszklone zamykane na klucz. W budynku MDK znajduja si¢ dwie klatki schodowe,
ktore oddzielaja parter od pietra zamontowang kratg metalowg zamykang na dwie ktodki,

d) drzwi do wydzialu sa wykonane z ptyty z dwoma zamkami zamykanymi na klucz,

e) w promieniu 100 metrow od MDK usytuowane sa budynki wielorodzinne, Kryta Ptywalnia ,,Opoczynska
Fala” Zespot Szkot Samorzadowych Nr 1,Starostwo Powiatowe w Opocznie oraz budynki jednorodzinne,
w ktorych prowadzona jest dziatalno$¢ gospodarcza. W Wydziale Zdrowia i Spraw Spolecznych w Opocznie
pomieszczenia otwierane izamykane sg tylko przez pracownikow wydziatu. Informacje niejawne
przechowywane sa w szafie wykonanej z ptyty wiérowej zamykanej na klucz.

Rozdzial 4.
Udostepnianie i przechowywania dokumentéw zawierajacych informacje niejawne

§ 4. Udostepnianie materiatow niejawnych odbywa si¢ na zasadach okreslonych w ustawie.
1. Uprawnienia dostepu do informacji niejawnych posiadajg osoby, ktore:

1) uzyskaly poswiadczenie bezpieczenstwa upowazniajace do dostgpu do informacji niejawnych oznaczonych
klauzula: ,,scisle tajne”, ,tajne”, oraz ,,poufne” lub otrzymaty pisemne upowaznienie Burmistrza do dostgpu do
informacji niejawnych o klauzuli ,,zastrzezone” — je$li nie posiadaja poswiadczenia bezpieczenstwa;

2) odbyty przeszkolenie w zakresie ochrony informacji niejawnych.
2. Informacje niejawne mogg by¢ udostepnione:

1) wylacznie osobie dajacej rgkojmie¢ zachowania tajemnicy itylko w takim zakresie, jaki jest niezbedny do
zatatwienia konkretnej sprawy, a wynikajacym z zakresu czynno$ci;

2) osobom uprawnionym do dostgpu do informacji okreslonych klauzulg ,zastrzezone” zuwzglednieniem
ograniczenia okreslonego w pkt 1.

§ 5. Przechowywanie dokumentéw niejawnych.

1. Pomieszczenia, w ktorych przechowuje si¢ dokumenty zawierajace informacje niejawne sa codziennie po
zakonczeniu pracy zamykane na klucz.

2. Do pomieszczen, w ktorych przechowywane sa dokumenty zawierajace informacje niejawne, poza
godzinami pracy urzedu nikt nie ma dostgpu. Osoby sprzatajagce wykonujg prace w godzinach pracy w obecnosci
osoby posiadajacej odpowiednie poswiadczenie lub upowaznienie.

Rozdzial 5.
Ocena zagrozen zewnetrznych i wewnetrznych

§ 6. Zagrozenia zewnetrzne.

Id: A84F4AF8-4556-4544-A6DD-1C582EDFEOAS. Podpisany Strona 3



1. Zagrozenia zewnetrzne dla Urzedu to:

1) mozliwos¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajagce w sposob profesjonalny,
przemyslany i zorganizowany;

2) mozliwo$¢ mnapadu przez pojedynczych przestepcow, mozliwos¢ napadu przez przypadkowe osoby
wykorzystujace nadarzajaca si¢ okazje z powodu nieprawidtowosci w ochronie mienia Urzegdu.

2. Symptomy mogace §wiadczy¢ o przygotowaniu napadu lub wtamania do budynku Urzedu:

1) wzmozone zainteresowanie 0sob postronnych obiektem, pomieszczeniami Urzedu objawiajace si¢ migdzy
innymi podejmowaniem prob uzyskania informacji o danym obiekcie, pomieszczeniu od pracownikéw podczas
luznych rozmoéw po ,,przypadkowym” spotkani;

2) nawigzywanie rozméw przez osoby postronne z pracownikami, podszywanie si¢ pod bylych pracownikow
Urzedu i przejawianie zainteresowania tym, co si¢ po latach zmienito;

3) interesowanie si¢ osobami funkcyjnymi, wtym ich ujemnymi cechami charakteru oraz sposobem
wykonywania obowiazkdéw stuzbowych;

4) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itd.;
5) rozpoznawanie systemu zabezpieczen technicznych;

6) celowe uszkadzanie urzadzen alarmowych, zamkdéw shuzacych do zabezpieczen, linii telefonicznych,
o$wietlenia itp.;

7) proby pozyskiwania do grup przestgpczych pracownikow Urzedu (dotyczy glownie os6b majacych problemy
finansowe, towarzyskie, a takze stuzbowe).

3. Wnioski:

W zwiagzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace czynnos$ci uprzedzajace
ewentualne mozliwosci zaistnienia zagrozen:

1) przeprowadzaé systematyczna, skrupulatng i wnikliwa kontrole systemu ochrony przez osoby odpowiedzialne
7a jego organizacje;

2) stosowa¢ zasad¢ niedopuszczania osob niepowotanych do penetracji miejsc przechowywania dokumentow
niejawnych;

3) wykonywa¢ prace porzadkowe, remontowe itp. wytacznie pod nadzorem oséb odpowiedzialnych.
§ 7. Zagrozenia wewngetrzne.
1. Zagrozenia wewnetrzne dla Urzedu to:
1) proby zaboru dokumentoéw lub mienia przez pracownikow Urzedu;
2) proby powielania, kopiowania dokumentéw stuzbowych dla celow prywatnych;
3) byli pracownicy Urzedu zwolnieni dyscyplinarnie;
4) rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup przestepczych na terenie Urzedu;
5) proby wgladu w dokumenty niejawne przez osoby nieuprawnione;
6) spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.
2. Wnioski:

W zwiagzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace czynnos$ci uprzedzajace
ewentualne mozliwosci zaistnienia zagrozen:

1) zwracac szczego6lng uwage na osoby, ktére moga by¢ zainteresowane zaborem dokumentow;
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2) prowadzi¢ szczegdlny nadzoér, aby nie dokonywano kserowania, kopiowania dokumentow bez zgody
przetozonego;

3) uwrazliwia¢ pracownikéw w trakcie prowadzonych szkolen na mozliwo$¢ kontaktu grup przestepczych
z pracownikami, ktorzy maja dostep do dokumentow szczegdlnie waznych;

4) stosowac zasade, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy posiadajacy poswiadczenie
bezpieczenstwa lub wlasciwe upowaznienie wydane przez Burmistrza;

5) zwraca¢ szczegdlng uwage na osoby, ktorych zachowanie wskazuje na nadmierne spozywanie alkoholu lub
innych srodkéw odurzajacych.

Rozdzial 6.
Postepowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych i przepisow wykonawczych
do ustawy

§ 8. Ochrona informacji niejawnych.

1. Za ochrong¢ informacji niejawnych w Urzgdzie odpowiada Burmistrz. Zadania okre$lone ustawa o ochronie
informacji niejawnych w imieniu Burmistrza wykonuje Pelnomocnik ochrony poprzez:

1) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow o ochronie informacji niejawnych
oraz okre§lonych w Planie ochrony;

2) Sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania przepisow zwigzanych
z upowaznieniem do dostgpu do tych informacji w odniesieniu do pracownikow Urzedu. Kontrola okresowa
ewidencji materialow i obiegu dokumentéw powinna si¢ odby¢ co najmniej raz na trzy lata. Pelnomocnik
ochrony przeprowadza w razie konieczno$ci kontrole problemowa, z ktdrej nalezy sporzadzi¢ protokot.

2. W przypadku ujawnienia informacji niejawnych przez podleglych pracownikéw Burmistrz lub upowazniony
przez niego pracownik zawiadamia na piSmie Pelnomocnika ochrony podajac, jaka informacja niejawna zostata
ujawniona lub jakie naruszenie przepisow zostato stwierdzone.

3. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie informacji
niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych
przedktada Burmistrzowi pisemng informacj¢ o naruszeniu przepisoOw i wnioski do podj¢cia decyzji.

§ 9. Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego pochodzenia
1. W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej podejrzenia
z jakiegokolwiek innego powodu np:
1) brak nadawcy lub brak adresu nadawcy;
2) przesytki od nadawcy lub z miejsca, z ktorego nie spodziewamy sig;
3) inne podejrzenia.
Woéweczas nie nalezy otwierac tej przesylki. Nalezy zglosié¢ to przelozonemu i zawiadomi¢ Burmistrza.
2. Przesytke niewiadomego pochodzenia nalezy:
1) umiesci¢ w worku plastikowym i szczelnie zamknac¢;
2) worek umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zaklei¢ tasma lub plastrem;
3) paczki nie nalezy przenosié¢, nalezy pozostawi¢ ja w jednym miejscu;

4) powiadomic¢ Policje nr 997 i Straz Pozarng nr 998 lub zadzwoni¢ na numer alarmowy 112. Stuzby te podejma
wszelkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

3. W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera podejrzang zawartos¢ w formie stalej
(galareta, piana, pyt lub inna), nalezy:
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1) nie narusza¢ zawarto$ci — nie rozsypywac, nie przenosi¢, nie dotykaé, nie wiaczaé, nie powodowac ruchu
powietrza w pomieszczeniu (zamknac okna, wylaczy¢ system wentylacyjny);

2) calg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go, oklei¢ tasma klejaca;
3) doktadnie umy¢ rece;
4) zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zaklei¢;
5) ponownie umy¢ rece.
Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowac¢ sie do jej zalecen.

§ 10. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku wybuchowego
w budynku urzedu

1. Alarmowanie

1) Osoba, ktoéra przyjeta zgltoszenie o podiozeniu tadunku wybuchowego albo zauwazyta w obiekcie przedmiot
niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym, jest obowigzana powiadomi¢ o tym:

a) Burmistrza,
b) Straz Miejska,
¢) Policje tel. 997 lub telefon alarmowy 112;

2) Zawiadamiajac Policj¢, nalezy podaé tres¢ rozmowy ze zglaszajacym o podtozeniu tadunku wybuchowego,
podajac kolejno:

a) miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem wybuchowym,
b) numer telefonu, z ktérego prowadzona jest rozmowa, swoje imi¢ i nazwisko i zajmowane stanowisko,
¢) nastepnie uzyska¢ od Policji potwierdzenie przyjecia zawiadomienia.
2. Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podlozeniu
1) do czasu przybycia Policji akcja kieruje Burmistrz, a w razie jego nieobecnosci Z-ca Burmistrza lub Sekretarz;

2) kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych pomieszczeniach
znajdujg si¢:

a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wczesniej nie bylo inie wniesli ich uzytkownicy
pomieszczen,

b) slady przemieszczania elementdw wyposazenia pomieszczen,

¢) zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktore przedtem w pomieszczeniach byty,
oraz emitowane z nich sygnaty (np. dzwigki mechanizmoéw zegarowych, $wiecace elementy elektroniczne
itp.);
3) pomieszczenia ogdlnodostepne takie jak: korytarze, klatki schodowe, toalety, piwnice oraz najblizsze otoczenie
zewnetrzne obiektu powinny by¢ sprawdzone przez wyznaczonych do tego pracownikow;

4) zlokalizowanych urzadzen, rzeczy, przedmiotow, ktérych w ocenie uzytkownikéw obiektu przedtem nie byto
a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe, nie wolno dotykac¢. O ich umiejscowieniu nalezy
natychmiast powiadomi¢ Burmistrza, a on - Policjg;

5) w przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos¢ przedmiotdw (rzeczy, urzadzen),
ktorych wczesdniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotow stale znajdujacych si¢ w tych
pomieszczeniach, nalezy domniemywac, ze mogto to nastapi¢ na skutek dziatania sprawcy podtozenia tadunku
wybuchowego. W takiej sytuacji kierujacy akcja moze zarzadzi¢ ewakuacje osob z zagrozonego obiektu przed
przybyciem Policji;

6) nalezy zachowac spokoj i opanowanie, aby nie dopusci¢ do paniki.
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3. Wspélpraca z Policjg w czasie akcji

1) po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierujacy akcja powinien przekazaé
wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsce zlokalizowania przedmiotow, rzeczy, urzadzen
obcego pochodzenia i wskaza¢ miejsca newralgiczne w obiekcie;

2) policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy dotychczas akcja winien
mu udzieli¢ wszechstronnej pomocy;

3) na wniosek policjanta kierujacego akcja Burmistrz zarzadza ewakuacjge osob z obiektu, o ile wczesniej to
nie nastapito;

4) identyfikacjg irozpoznaniem zlokalizowanych przedmiotéw, rzeczy, obcych urzadzen oraz ewentualnie
neutralizowaniem podtozonych tadunkéw wybuchowych zajmuja si¢ uprawnione i wyspecjalizowane ogniwa
organizacyjne Policji przy wykorzystaniu specjalistycznych srodkéw technicznych;

5) policjant kierujacy akcja po zakonczeniu dzialan przekazuje protokolarnie obiekt Burmistrzowi.

4. Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia o podlozeniu ladunku
wybuchowego.

1) osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego oraz Burmistrzowi nie wolno
lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadomi¢ Policj¢, ktora z urzedu
dokona sprawdzenia wiarygodnosci kazdego zgloszenia;

2) burmistrz powinien na biezaco organizowa¢ szkolenia pracownikow w zakresie sposobu zachowania
w sytuacjach wymienionych w Planie oraz winien zna¢ rozmieszczenie newralgicznych punktéw — typu wezty
energetyczne i wodne, dostep do ktorych umozliwia si¢ na zadanie policjanta kierujacego akcja.

§ 11. Postepowanie z informacjami niejawnymi oznaczonymi klauzula ,zastrzezone” w stanach
nadzwyczajnych.

1. Obowigzek zabezpieczenia materiatdw zawierajacych informacje niejawne powstaje w przypadku
wprowadzenia stanu nadzwyczajnego.

2. Za stan nadzwyczajny w rozumieniu art. 228 Konstytucji uwaza si¢ stany takie, jak:

1) wojenny — w rozumieniu przepisOw ustawy o stanie wojennym oraz kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegltosci konstytucyjnym organom Rzeczypospolitej Polskiej z dnia 29 sierpnia
2002 roku (tj. Dz.U z 2017 roku, poz. 1932);

2) wyjatkowy — w rozumieniu przepisOw ustawy o stanie wyjatkowym z dnia 21 czerwca 2002 roku (tj. Dz.U
z 2017 roku, poz. 1928);

3) kleski zywiolowej — w rozumieniu przepisow ustawy o stanie kleski zywiotowej z dnia 18 kwietnia 2002 roku
(tj. Dz.U z 2017 roku, poz. 1897);

3. Plan Ochrony Informacji Niejawnych okresla zasady postgpowania w razie koniecznosci zabezpieczenia
materialow niejawnych bedacych w posiadaniu Urzgdu w razie wprowadzenia na terenie jego dzialania stanu
nadzwyczajnego.

4. Materialy niejawne przechowywane w Urzgdzie, pracownik prowadzacy sprawy zwigzane z informacjami
niejawnymi oznakowuje je odpowiednio symbolami ,,E” lub ,,Z” tzn. Ewakuowa¢ lub Zniszczy¢. Czynnosci te
wykonywane sg w uzgodnieniu z wytworcami merytorycznymi.

5. Zabezpieczeniu podlegaja wszystkie materialy zawierajace informacje niejawne, jesli ich ilo$¢ jest niewielka.
6. W przypadku przechowywania w Urzedzie wigkszej ilo$ci dokumentoéw zawierajacych informacje niejawne:

1) w pierwszej kolejnosci zabezpiecza si¢ te, ktore dotycza organizacji gtdéwnego stanowiska kierowania w statej
siedzibie Urzedu na czas bezposredniego zagrozenia panstwa i wojny:

a) zabezpieczenia potrzeb sit zbrojnych (zestawienie §wiadczen osobistych i rzeczowych),
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b) rozwinigcia akcji kurierskiej i stalego dyzuru,

c¢) planu obrony cywilnej,

d) podwyzszania gotowos$ci obronnej (plan operacyjny funkcjonowania Urzgdu),
e) wytworzone w ciggu ostatnich 5 lat;

2) w drugiej kolejnosci, jesli czas i warunki na to pozwola zabezpiecza si¢ pozostate dokumenty zgodnie z ich
oznakowaniem.

7. Zabezpieczenia dokumentdéw, o ktorych mowa w Planie, dokonuje si¢ poprzez ich ewakuowanie
z pomieszczen, gdzie sa przechowywane. Ewakuacja dokumentéw nastepuje do miejsca zapewniajacego
wystarczajace ich bezpieczenstwo w zaistnialej sytuacji zagrozenia, mozliwie spelniajac wymogi ustawy
o ochronie informacji niejawnych.

8. Ewakuacja materialow niejawnych nast¢puje na podstawie pisemnego polecenia Burmistrza lub innej
upowaznionej osoby na wniosek Pelnomocnika.

9. Koordynatorem ewakuacji jest Pelnomocnik ochrony.

10. Merytoryczni pracownicy — wytworcy dokumentéw niejawnych na zgdanie Pelnomocnika zobowigzani sg
do udzielenia pomocy, w szczegdlnosci w zakresie:

1) zapakowania dokumentdéw niejawnych w worki ewakuacyjne;
2) przeniesienie ich ze stanowisk pracy na $rodek transportu;
3) przewiezienie workow do wyznaczonego miejsca ewakuacji.

11. Miejsce zabezpieczenia materiatow niejawnych podlegajacych ewakuacji ustala osoba podejmujaca decyzje
o ewakuacji. Ewakuacji materialdow dokonuje si¢ w zaleznosci od stopnia i umiejscowienia zagrozenia:

1) korytarzem lub innymi przej$ciami prowadzacymi do gtéwnego lub bocznego wyjscia z budynku Urzedu;

2) przez okno — przy bezwzglednym zagwarantowaniu bezpiecznego odbioru materialow niejawnych na zewnatrz
budynku Urzedu.

12. Nadzor i ochrone transportu do nowego miejsca przechowywania sprawuje Pelnomocnik ochrony przy
wspotpracy z jednostkami OSP i Strazy Miejskie;j.

13. W stanie nadzwyczajnym sporzadza si¢ dwa egzemplarze spisu materialdéw przeznaczonych do ewakuacji
oraz niepodlegajacych ewakuacji, z ktérych w razie ewakuacji jeden pozostawia si¢ w pomieszczeniu pracy,
a drugi zabiera si¢ wraz z ewakuowanymi materiatami do nowego miejsca pracy.

14. W przypadku ewakuacji poza godzinami pracy, osoba podejmujaca decyzje o ewakuacji:
1) zarzadza wezwanie 0sob odpowiedzialnych przy uzyciu wszelkich dostgpnych srodkow;

2) zapewnienia $rodek transportu i pracownikow w ilosci niezb¢dnej do zapakowania i przewiezienia materiatow
niejawnych wymagajacych zabezpieczenia.

15. Pelnomocnik ochrony wyznacza sposrod pracownikéw Urzedu posiadajgcych uprawnienie do dostgpu do
informacji niejawnych dwuosobowa komisje, ktora dokona otwarcia szafy/biurka w ktorych znajduja sie
dokumenty niejawne. Do otwarcia szafy/biurka komisja wykorzystuje klucze pozyskane od uzytkownika.

16. Komisja realizujaca powyzsze zadanie sporzadza protokot z otwarcia, z ktorego musi wynikaé:
1) zasadno$¢ otwarcia szafy/biurka pod nieobecno$¢ osoby odpowiedzialnej;
2) okreslenie rodzaju i ilo$ci materiatdéw poddanych zabezpieczeniu i ewakuacji;
3) okreslenie materiatow, ktore nie zostang objete zabezpieczeniem i pozostang w szafie;

4) okreslenie sposobu zabezpieczenia ewakuowanych materialdw w nowym miejscu ich przechowywania;

Id: A84F4AF8-4556-4544-A6DD-1C582EDFEOAS. Podpisany Strona 8



5) okreslenie ewentualnego sposobu zabezpieczenia materialow, ktore nie zostaja ewakuowane.

17. W przypadku pozostawienia w szafie/biurku cze$ci dokumentéw niejawnych niepodlegajacych ewakuacji
komisja jest obowigzana zamkng¢ szafe/biurko w sposdb widoczny, ze bylo otwierane — np. oklei¢ tasmg z odbitg
pieczatka, zaplombowac. Fakt ten musi zosta¢ opisany w sporzadzonym przez komisje¢ protokole.

18. W celu sprawnej realizacji wytycznych zawartych w niniejszym Planie, w Urzedzie:
1) szafy z materialami niejawnymi na biezaco oznacza si¢ w sposob trwaly i widoczny;

2) worki i pojemniki niezbedne do ewakuacji materiatdéw niejawnych przechowuje si¢ w miejscach dostgpnych
i nie wymagajacych korzystania z kluczy;

3) na drzwiach szafy powinna znajdowac¢ si¢ informacja, jakie dokumenty podlegaja zabezpieczeniu.

19. Pelnomocnikowi ochrony powierza si¢ realizacj¢ postanowien niniejszego Planu.
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Zatacznik Nr 1 do Zalacznika Nr 2

WYKAZ INFORMACJI NIEJAWNYCH

OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

W ZADANIACH REALIZOWANYCH PRZEZ
URZAD MIEJSKI W OPOCZNIE

Nazwa zadania

Uwagi

Plan Operacyjny Funkcjonowania Gminy Opoczno

Plan Obrony Cywilne;j

Plan Szkolenia Obronnego

Plan Reagowania Kryzysowego

Plan Ochrony Przeciwpowodziowej

Gminny Plan Zarzadzania Kryzysowego

Plan Reagowania Kryzysowego

Plan Ochrony Zabytkow

Plan Statego Dyzuru

— -
Slele|n|a|v s wio|—(E

Karty realizacji zadan w zakresie uruchomienia Akcji Kurierskiej

Karty realizacji POF (Planu Operacyjnego Funkcjonowania)

Zastepcze Miejsca Szpitalne
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Zalacznik Nr 3 do zarzadzenia Nr 135/2021
Burmistrza Opoczna

z dnia 29 lipca 2021 r.

SZACOWANIE RYZYKA i POZIOMU ZAGROZEN ZWIAZANYCH Z DOSTEPEM OSOB
NIEUPRAWNIONYCH DO
INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
LUB ICH UTRATA
URZEDU MIEJSKIEGO W OPOCZNIE

Opracowat: Zatwierdzit:

Pelnomocnik Ochrony Burmistrz Opoczna
Informacji Niejawnych

Urzedu Miejskiego w Opocznie Dariusz Kosno

Ewa Krzysztofik

I. Wprowadzenie

Niniejszy dokument zostal opracowany na podstawie § 3 Rozporzadzeniem Rady Ministrow z dnia
29 maja 2012 roku w sprawie $rodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych (Dz. U. z 2012r. , poz. 683, ze zm.). Celem opracowania niniejszego dokumentu jest:

1) Okreslenie poziomu zagrozen dla systemu ochrony informacji niejawnych w Urzedzie Miejskim w Opocznie;

2) Ocena zastosowanych $rodkoéw bezpieczenstwa w przedmiotowym systemie pod katem wymagan okre§lonych
w W/w rozporzadzeniu.

Przedmiotowa analiza zostat objety budynek wielorodzinny, stanowigcy wlasno$¢ Zaktadu Gospodarki
Mieszkaniowej w Opocznie zlokalizowany przy ul. Piotrkowskiej 7, 26-300 Opoczno. W budynku
zostaly wydzielone pomieszczenia na dzialalno$¢ Strazy Miejskiej, w ktorej przetwarzane sg informacje
niejawne o klauzuli tajnosci ,,zastrzezone”.

II. Analiza poziomu zagrozen uwzgledniajaca istotne czynniki mogace mie¢ wplyw na bezpieczenstwo
informacji niejawnych w Urzedzie Miejskim w Opocznie

Na podstawie Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 roku w sprawie $§rodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych w zataczeniu do niniejszego przektadam tabele
oceny istotnych czynnikow zagrozen. Przedmiotowa tabela wraz zuzasadnieniem jest indywidualna oceng
znaczenia poszczeg6Olnych czynnikow skladajacych si¢ w catosci na analize poziomu zagrozen w Urzedzie
Miejskim w Opocznie. Okreslenie poziomu zagrozen jest indywidualng oceng znaczenia czynnikéw, o ktorych
mowa w § 3 ust. 6 rozporzadzenia, mogacych mie¢ wpltyw na bezpieczenstwo informacji niejawnych w urzedzie.
Przedmiotowa tabela wskazuje czynniki majace lub mogace mie¢ wplyw na bezpieczenstwo informacji
niejawnych. Kazdy z czynnikéw podlega indywidualnej ocenie pod katem znaczenia dla zagrozenia ujawnieniem
lub utrata informacji niejawnych, to znaczy, ze jest oceniony jako czynnik, ktory ma ,,bardzo istotne znaczenie”,
»istotne znaczenie”, ,,mate znaczenie”. Wybor danego czynnika znajduje si¢ w uzasadnieniu. Wartosci punktowe
natomiast przypisano odpowiednio ,,ocenie istotnosci”’ a nie czynnikom. By dokona¢ odpowiedniej oceny nalezy
kierowac¢ si¢ ,,wskazoéwkami” z kolumny nr 7 w ponizszej tabeli. Na koniec nalezy zsumowac przypisane punkty.
Uzyskany wynik wskazuje poziom zagrozenia, zgodnie ze skala, ktory okreslony jest w Tabeli do okre$lenia
poziomu zagrozen.

1. Klauzula tajnos$ci przetwarzanych informacji niejawnych w Urzedzie Miejskim w Opocznie
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Lp. Klauzula tajnosSci TAK* NIE*
1. Scisle tajne X
2. Tajne X
3. Poufne X
4. Zastrzezone X

*wlasciwe zaznaczy¢ X
Wskazéwka:

Analizie podlegajq wszystkie klauzule tajnosci wszystkich przetwarzanych informacji niejawnych. Przy ocenie
istotnosci czynnika stosuje si¢ zasade: im wyzsze klauzule tajnosci przetwarzanych informacji, tym czynnik ma
istotniejsze znaczenie. Dla informacji niejawnych o klauzuli ,,scisle tajne” wartos¢ oceny jest stata i wynosi
8 pkt (czynnik ma ,,bardzo istotne” znaczenie). W przypadku nowo organizowanej jednostki organizacyjnej
nalezy przyjaé¢ warto$ci szacunkowe.

Ocena istotnosci czynnika Ilo$¢ punktow™

Bardzo istotny (8pkt)

Istotny (4 pkt)

had I ol l e
b

Mato istotny (1 pkt) 1

* wpisa¢ odpowiednig ilo$¢ przyznanych
Uzasadnienie:

Informacje niejawne przetwarzane w Urzedzie Miejskim w Opocznie sg oznaczone klauzulg tajnos$ci
wzastrzezone”

2. Liczba materialéw niejawnych w Urzedzie Miejskim w Opocznie

Lp. Klauzula tajnosci Liczba materialow niejawnych

1. Scisle tajne 0

2. Tajne 0

3. Poufne 0

4. Zastrzezone 12
Wskazéwka:

Przy ocenie istotnosci czynnika nalezy brac¢ pod uwage wszystkie materialy niejawne zarejestrowane
w urzqdzeniach ewidencyjnych, pozostajgce w faktycznej dyspozycji jednostki organizacyjnej. W uzasadnieniu
nalezy odnies¢ si¢ do przyblizonej ogolnej liczby wszystkich materiatow, stosujgc zasade: im wiecej informacji
niejawnych o najwyzszych klauzulach tajnosci , tym czynnik ma istotniejsze znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjac wartosci szacunkowe.

Ocena istotnosci czynnika Ilo$¢ punktow*

Bardzo istotny (8pkt)

Istotny (4 pkt)

hadad leal e
x

Mato istotny (1 pkt) 1

*wpisa¢ odpowiednia ilo$¢ przyznanych punktow
Uzasadnienie:

Liczba wszystkich materiatbw niejawnych zarejestrowanych w Urzedzie Miejskim w Opocznie jest
niewielka. Rocznie sporzadza si¢ okoto 12 dokumentow zawierajacych informacje niejawne.

3. Posta¢ informacji niejawnych w Urzedzie Miejskim w Opocznie

Lp. Posta¢ informacji niejawnych TAK* NIE*
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l. Dokumenty nieelektroniczne X

2. Dokumenty elektroniczne X

3. Inne; nagrania dzwickowe, obrazy itp. X

*wlasciwe zaznaczy¢
Wskazowka:

Przy ocenie nalezy bra¢ pod uwage 0golng liczbe przetwarzanych informacji niejawnych, stosujgc zasade, ze
im wiegcej informacji przetwarzanych w systemach teleinformatycznych (w stosunku do ogolnej liczby
materialow) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjac wartosci szacunkowe.

Ocena istotnosci czynnika Ilo$¢ punktow*

Bardzo istotny (8pkt)

Istotny (4 pkt)

had il l e
e

Malo istotny (1 pkt) 1

*wpisa¢ odpowiednig ilo§¢ przyznanych punktéw
Uzasadnienie:

Wszystkie dokumenty zawierajace informacje niejawne w Urzedzie Miejskim w Opocznie maja postaé
nieelektroniczng. Wytwarzane sg na komputerze nie majgcym dostepu do internetu.

4. Liczba os6b majacych lub mogacych mie¢ dostep do informacji niejawnych w Urzedzie Miejskim
w Opocznie

Klauzula tajnosci Liczba oséb

Scisle tajne

Tajne

ol (==l fe)

Poufne

Eal had Il el e
k¢

Zastrzezone 26

Wskazowka:

Przy ocenie istotnosci tego czynnika nalezy uwzgledni¢ pracownikow jednostki organizacyjnej majgcych lub
mogqgcych miec¢ dostep do informacji niejawnych, tj. osoby zajmujgce stanowiska, wykonujgce zadania lub prace
zlecone zwigzane z dostepem do takich informacji, a takze posiadane przez nich uprawnienia oraz uzasadniong
potrzebe dostepu do informacji niejawnych.

Im wigcej 0sob (w stosunku do liczby zatrudnionych) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej naleiy przyjgé wartosci szacunkowe.

Ocena istotnos$ci czynnika Ilo$¢ punktow*

Bardzo istotny (8pkt)

Istotny (4 pkt)

bad I ol l e
e

Mato istotny (1 pkt) 1

*wpisaé odpowiednia ilo$¢ przyznanych punktow

Uzasadnienie:

27 pracownikow Urzedu Miejskiego w Opocznie posiada uprawnienia do przetwarzania informacji
niejawnych z czego 4 ma do nich bezposredni dostgp i przetwarza je realizujac swoje obowiazki stuzbowe

wynikajace z zakresu czynnosci. Pozostale osoby to Burmistrz, I Zastgpca Burmistrza, Zastepca Burmistrza,
Sekretarz, Pelnomocnik Ochrony Informacji Niejawnych i osoby zaangazowane w Akcje Kurierskg. Ogodlnie
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liczba pracownikow upowaznionych do dostgpu do informacji niejawnych jest mata w stosunku do wszystkich

zatrudnionych pracownikow w urzedzie.

5. Lokalizacja budynku Urzedu Miejskiego w Opocznie, gdzie wytwarzane sa informacje niejawne

Lp. Lokalizacja Opis
1. Budynek wolnostojacy czy przylegajacy | Budynek wielorodzinny 2z wydzielonymi na parterze
do innego budynku pomieszczeniami na dziatalno$¢ Strazy Miejskiej
2. Sasiedztwo budynku Jest to budynek czterokondygnacyjny. Po przeciwnej stronie
ulicy usytuowany jest budynek wielorodzinny i Urzad
Skarbowy. Z tylu budynku usytuowany jest parking dla
mieszkancéw i1 pracownikow. Od strony wschodniej budynek
graniczy z budynkiem przeznaczonym na dziatalnosé
gospodarczag i mieszkalng. Z kolei od strony zachodniej
budynku usytuowany jest niewielki parking.
3. Uzytkowanie budynku wspolnie z | W budynku mieéci si¢ 28 lokali mieszkalnych, Bank
innymi podmiotami Millenium, Punkt Totalizatora Sportowego oraz pomieszczenia
Strazy Miejskiej w Opocznie.

Wskazowka:

Na wzrost oceny istotnosci tego czynnika ma wplyw np.: to, Ze budynek uzytkowany jest wspolnie z innymi
podmiotami lub budynek jest w zabudowie zwartej (np.: budynek, ktorego Sciany przylegajq do innego
budynku). Na wzrost oceny istotnosci czynnika ma wplyw takie najblizsze sqgsiedztwo np: obiekty
przedstawicielstw i podmiotow zagranicznych, hotele, obiekty sportowe i hale widowiskowe, ogdlnodostepne
parkingi, garaze, zaktady przemystowe i instalacje stanowigce zagrozenie dla zycia lub zdrowia.

Lp. Ocena istotnosci czynnika Ilo$¢ punktow™
1. Bardzo istotny (8pkt)
2. Istotny (4 pkt) 4
3. Mato istotny (1 pkt)
*wpisa¢ odpowiednia ilo$¢ przyznanych punktow
Uzasadnienie:
Pomieszczenia Strazy Miejskiej mieszczg si¢ w budynku wielorodzinnym, uzytkowanym przez inne
podmioty.
6. Dostep do budynku oséb niebedacych pracownikami Urzedu Miejskiego w Opocznie
Lp. Zagadnienie Opis
1. Osoby jakiej jednostki maja dostep do budynku, w ktérym | Funkcjonariusze Komendy
miesci si¢ Straz Miejska Powiatowej Policji w  Opocznie,
Przedstawiciele Komendy
Powiatowej  Panstwowej  Strazy
Pozarnej w Opocznie, Prezesi -
druhowie = Ochotniczych  Strazy
Pozarnych
2. Szacunkowa liczba 0s6b wymienionych w pkt 1 Okoto 20 0s6b tygodniowo
3. Gofdcie, interesanci, inne osoby Okoto 50 0s6b tygodniowo

Wskazowka:

Na wzrost oceny istotnosci tego czynnika ma wplyw mozliwos¢ swobodnego poruszania si¢ po budynku osob
niebedgcych pracownikami jednostki organizacyjnej, np.: gosci, interesantow (w obiektach uZytecznosci
publicznej).

| Lp.

| Ocena istotnosci czynnika

| Tlo§¢ punktow™
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1. Bardzo istotny (8pkt)
2. Istotny (4 pkt)
3. Malo istotny (1 pkt) 1

*wpisa¢ odpowiednig ilo§¢ przyznanych punktéw
Uzasadnienie:

Pomieszczenia, w ktorych miesci si¢ Straz Miejska sg zamkniete w godzinach nocnych. W godzinach
urzgdowania jest powszechnie dostepny, jednak poruszanie si¢ po nim jest dozorowane przez straznika Strazy
Miejskie;j.

7. Inne czynniki

Lp. Rodzaj czynnika TAK* NIE*
1. Dziatanie obcych stuzb specjalnych X
2 Zamach terrorystyczny, sabotaz X
3. Dziatanie sit przyrody, Pozar, Powo6dz i inne X
4 Kradziez lub inna dziatalno$¢ przestepcza X

*wlasciwe zaznaczy¢
Wskazowka:

Poziom zagrozen powinien uwzglednialé inne czynniki wynikajgce ze specyfiki jednostki organizacyjnej,
niewykazane powyzej, a mogqgce mie¢ wplyw na ochrong informacji niejawnych, np.: dziatanie obcych stuzb
specjalnych, sabotaz, zamach terrorystyczny, kradziez lub inna dziatalnos¢ przestepcza, pozar, dzialanie sit
przyrody (np.: obszar zagrozony powodzig) lub szkody gornicze.

Jesli kierownik jednostki organizacyjnej uzna, zZe wjego jednostce wystepujq inne niz wymienione
w wierszach 1-4 tabeli czynniki majgce wplyw na zagrozenie ujawnieniem i utratq informacji niejawnych,
powinien je okresli¢, stanowisko uzasadnié (informacje zamieszcza si¢ w pozycji ,, Uzasadnienie”, a nastegpnie
dokonac oceny istotnosci tych czynnikow. Ocenie podlegajg wszystkie inne czynniki lgcznie. Oznacza to, ze jesli
w jednostce wystepuje tylko jeden z wymienionych czynnikow, nalezy go ocenié jako ,,bardzo istotny”, , istotny”
lub ,,mato istotny” dla zagrozenia ujawnieniem lub utratq informacji niejawnych. Jesli w jednostce wystepujg
dwa lub wiecej czynnikow z tej grupy, nalezy oszacowac je fgcznie i oceni¢ wplyw tych czynnikow na ocene
zagrozenia ujawnieniem lub utratg informacji niejawnych. W sytuacji gdy np.: jeden z , innych” czynnikow
zostal oceniony jako ,,bardzo istotny”, a drugi jako ,,malo istotny” ,nalezy wskazaé oceng o najwyzszym
znaczeniu (w tym przypadku ocena istotnosci ,,Innych czynnikow” zostalaby wskazana na poziomie ,,bardzo
istotnym”). W sytuacji gdy kierownik jednostki organizacyjnej uzna, ze w jego jednostce czynniki wymienione
w tabeli sq nieistotne lub ich wystgpowanie jest mato realne (np. zagrozenie ze strony obcych stuzb specjalnych)
czynnik 7 powinien zosta¢ oceniony jako ,,mato istotny”.

Ocena istotnosci czynnika Ilo$¢ punktow*

Bardzo istotny (8pkt)

Istotny (4 pkt)

had Il ol l e
b

Mato istotny (1 pkt) 1

*wpisaé¢ odpowiednia ilo§¢ przyznanych punktow

Uzasadnienie:

Inne czynniki majace wplyw na bezpieczenstwo informacji niejawnych w Urzedzie Miejskim w Opocznie,
ktore moga mie¢ miejsce tj. wystapienie np.; powodzi spowodowanej ulewnymi deszczami, pozaru czy
kradziezy.
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II1. Okreslenie Poziomu Zagrozen

Poziom zagrozen ustalony zostal na podstawie wyboru ,,oceny istotnosci czynnika” majacego wpltyw na
ujawnienie lub utrate informacji niejawnych w Urzedzie Miejskim w Opocznie.

TABELA OKRESLAJACA POZIOM ZAGROZEN
W URZEDZIE MIEJSKIM W OPOCZNIE

Ocena istotnos$ci czynnika
Istotn Malo
Lp. CZYNNIK Bardzo istotny y istotny
(4pkt
(8pkt) ) | (1pkt)
1. Klauzula tajnosci przetwarzanych
informacji niejawnych 0 0 1
2. Liczba materialow
niejawnych 0 0 1
3. Posta¢ informacji niejawnych 0 0 1
Liczba oséb majacych Iub
4. mogacych
mie¢ dostep do informacji
niejawnych 0 0 1
5. Lokalizacja 0 0 4
Dostep do budynku oséb 0
niebedacych pracownikami
Urzedu 0 1
7. Inne czynniki 0 0 1
Suma punktéw 0 0 10
Razem (wszystkie punkty) 10
POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7-16 pkt 17 pkt -32 pkt powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczegolnych czymnikow ostateczny poziom zagrozen majgcych lub
moggcych mie¢ wplbyw na bezpieczenstwo informacji niejawnych w Urzedzie Miejskim w Opocznie okreslono
jako NISKI.

IV. Podstawowe wymagania bezpieczenstwa fizycznego

W  zaleznosci od okreslonego poziomu zagrozen nalezy rozpocza¢ poziom doboru s$rodkow
bezpieczenstwa fizycznego, o ktorym mowa w § 4-8 rozporzadzenia. Zatacznik nr 2 do rozporzadzenia, czesé
Il okresla Podstawowe wymagania bezpieczenstwa fizycznego, zawierajgce kategorie obowigzkowe
i dodatkowe, ktore nalezy uwzgledni¢ jako pierwsze, anastgpnie przej$¢ do szczegotowej klasyfikacji
srodkow bezpieczenstwa, czyli dokona¢ wyboru okreslonych srodkoéw bezpieczenstwa, przy ktérym nalezy
postugiwac si¢ tabelg z III czes$ci. Nalezy zniej odczytaé liczbe punktow odpowiadajgcg wybranemu
srodkowi bezpieczenstwa i wpisac¢ ja w odpowiednie miejsce w tabeli z IV czgéci Punktacja zastosowanych
srodkéw bezpieczenstwa. Jes$li nie zastosujemy zadnego $rodka bezpieczenstwa nalezy wpisa¢ 0. Przy
dokonywaniu wyboru konieczne jest uwzglednienie wymagan okreslonych w rozporzadzeniu oraz w same;j
tabeli czesci III. Klasyfikacja $rodkow bezpieczenstwa fizycznego. Dobor odpowiednich srodkow
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bezpieczenstwa fizycznego musi zapewni¢ uzyskanie zarowno minimalnej tacznej sumy punktow
wymaganych do osiagnigcia zatozonego poziomu ochrony informacji niejawnych jak i uzyskanie minimalne;
liczby punktow odpowiadajacych kazdej z grup kategorii $rodkow bezpieczenstwa fizycznego. W przypadku
gdy liczba punktéw uzyskanych po zastosowaniu $rodka nalezacego do grup kategorii oznaczonych jako
,»obowiazkowo” jest mniejsza od minimalnej tacznej sumy punktéw wymaganych do osiagnigcia zalozonego
poziomu ochrony informacji niejawnych, nalezy zastosowac §rodki z kategorii oznaczonych dodatkowo
zapewniajace uzyskanie minimalnej tacznej sumy punktow.

Najwyzsza klauzula tajno$ci informacji Poziom zagrozen
przetwarzanych w jednostce organizacyjnej Niski Sredni Wysoki
ZASTRZEZONE

Obowiagzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4+K5 Iub K6 -

Lacznie suma punktéw 2 3

Punktacja zastosowanych Srodkow bezpieczenstwa fizycznego
w Urzedzie Miejskim w Opocznie
po uwzglednieniu odpowiedniej metodyki doboru Srodkow.

SRODEK BEZPIECZENSTWA \ PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 - Konstrukcja szafy

Liczba punktéw za $rodek bezpieczenstwa (K1S1=4,3,2 lub 1 pkt) ‘ 2
Srodek bezpieczenstwa K1S2 - Zamek do szafy

Liczba punktoéw za $rodek bezpieczenstwa (K1S2=4,3,2 lub 1 pkt) 2
Liczba punktow za kategorie K1 stanowigcg iloczyn liczby punktéw za oba powyzsze

srodki bezpieczenstwa (K1=K1S1*K1S2) 4

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K281 - Konstrukcja pomieszczenia

Liczba punktow za §rodek bezpieczenstwa (K2S51=4,3,2 lub 1 pkt) 1
Srodek bezpieczenstwa K2S2 - zamek do drzwi pomieszczenia

Liczba punktoéw za $rodek bezpieczenstwa (K2S2=4,3,2 lub 1 pkt) 1
Liczba punktow za kategori¢ K2 stanowigcg iloczyn liczby punktéw za oba powyzsze 1

srodki bezpieczenstwa (K2=K2S1*K2S2)

KATEGORIA K3: Budynki

Liczba punktéw za kategorie (K3=5,3,2 lub 1 pkt) ‘ 2

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K481 - Systemy kontroli dostepu

Liczba punktow za §rodek bezpieczenstwa (K4S1=4,3,2 lub 1 pkt) ‘ 0

Srodek bezpieczenstwa K4S2 - Kontrola oséb nieposiadajacych stalego upowaznienia do wejscia na obszar
jednostki organizacyjnej (interesantow)

Liczba punktéw za $rodek bezpieczenstwa (K4S2=3 lub 1 pkt) 0

Liczba punktow za kategorie K4 stanowigcg iloczyn liczby punktow za oba powyzsze
srodki bezpieczenstwa (K4=K4S1*K4S2) 0

KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlkamania
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Srodek bezpieczenstwa K5S1 - Personel bezpieczefistwa

Liczba punktow za §rodek bezpieczenstwa (K5S51=5,4,3,2 lub 1 pkt) 0
Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania

Liczba punktéw za $rodek bezpieczenstwa (K552=4,3,2 lub 1 pkt) 0
Liczba punktéw za kategorie K5 stanowigcg iloczyn liczby punktéw za oba powyzsze

srodki bezpieczenstwa (K5=K5S1*K5S2) 0
KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 - Ogrodzenie

Liczba punktoéw za $rodek bezpieczenstwa (K6S1=4,3,2 lub 1 pkt) 0
Srodek bezpieczenstwa K6S2 - Kontrola w punktach dostepu

Liczba punktéw za $rodek bezpieczenstwa (K6S2= 1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S3-System kontroli oséb i przedmiotow przy wejsciu/wyjsciu

Liczba punktow za §rodek bezpieczenstwa (K6S3=1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S4 - System wykrywania naruszania ogrodzenia

Liczba punktéw za $rodek bezpieczenstwa (K6S4=1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S5 - Oswietlenie chronionego obszaru

Liczba punktéw za $rodek bezpieczenstwa (K6S5=1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S6- System dozoru wizyjnego granic

Liczba punktow za §rodek bezpieczenstwa (K6S6=1 lub pkt) 0
Liczba punktow za kategorie K6 stanowigca sumg liczby punktéw za powyzsze 0
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3=K6S4+K6S5=K6S6)

Ogolna liczba punktow stanowigca sume punktow za wszystkie kategorie 7
PUNKTY = K1+K2+K3+K4+K5+K6

V. Podstawowe wymagania bezpieczenstwa fizycznego

Laczna suma punktow za kategorie obowigzkowe KI1+K2+K3 = 7 jest wyzsza od wymaganej do
osiggnigcia (2), co wskazuje, ze jednostka spelnia wymagania dotyczace S$rodkow bezpieczenstwa
fizycznego. W zwigzku zpowyzszym niema koniecznosci stosowania dodatkowych $rodkow
bezpieczenstwa z kategorii K4,K5 i K6.

W chwili obecnej zastosowane $rodki bezpieczenstwa fizycznego odpowiadajag wymaganiom okreslonym
w Rozporzadzeniu Rady Ministrow z dnia 29 maja 2012 r. w sprawie $§rodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z 2012r., poz. 683 ze zm.).
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