ZARZADZENIE NR 83/2023
Dyrektora Miejskiego Osrodka Pomocy Rodzinie
w Piekarach Slaskich
z dnia 27.12.2023r.

w sprawie: powotania komisji do spraw oceny naruszen bezpieczenstwa danych osobowych.

Na podstawie § 10 ust. 1 pkt 7 Regulaminu Organizacyjnego Miejskiego Osrodka Pomocy Rodzinie
w Piekarach Slgskich wprowadzonego Zarzadzeniem nr 56/MOPR/2023 Prezydenta Miasta Piekary Slaskie
z dnia 20 stycznia 2023 roku oraz majgc na uwadze tres¢ przepisdbw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych oraz Ustawy
z dnia 10 maja 2018r. o ochronie danych osobowych (t.j. Dz. U. z 2019r., poz. 1781)

zarzadzam, co nastepuje:

§1

Powotanie komisji do spraw oceny naruszeh i incydentdéw zwigzanych z bezpieczenstwem danych
osobowych w nastepujgcym sktadzie:

1. Maciej Gazda — przewodniczgcy

2. Mirostawa Kusz - cztonek

3. Dawid Kawatek — cztonek.

§2

Wprowadza sie do stosowania w Miejskim Osrodku Pomocy Rodzinie w Piekarach Slgskich:

1) Protokét Komisji dokonujgcej naruszenia zwigzanego z bezpieczenstwem danych osobowych
stanowigcy Zatacznik nr 1 do Niniejszego Zarzadzenia;

2) Procedure Oceny Wagi Naruszenia Ochrony Danych Osobowych stanowigcg Zatgcznik nr 2 do
niniejszego Zarzadzenia.

§3
Wykonanie Zarzgdzenia powierzam:
- Administratorowi Danych Osobowych,
- Inspektorowi Ochrony Danych,
- Kierownikowi Dziatu Organizacji, Kadr i Ptac.
§4

Zarzgdzenie wchodzi w zycie z dniem podjecia.

Maciej Gazda
Dyrektor
Miejskiego Osrodka Pomocy Rodzinie
w Piekarach Slaskich



Zatacznik nr 1

do Zarzadzenia nr 83/2023

Dyrektora Miejskiego Osrodka Pomocy Rodzinie

w Piekarach Slgskich

z dnia 27.12.2023r.

w sprawie powotania komisji ds. oceny naruszen

i incydentéw zwigzanych z bezpieczenstwem danych

osobowych

Protokdt komisiji

Wdniu ..o Komisja w sktadzie:
1. Maciej Gazda — przewodniczgcy
2. Mirostawa Kusz - czionek
3. Dawid Kawatek - cztonek

dokonata oceny naruszenia zwigzanego z bezpieczenstwem danych osobowych :



Zatgcznik nr 2

do Zarzadzenia nr 83/2023

Dyrektora Miejskiego Osrodka Pomocy Rodzinie

w Piekarach Slgskich

z dnia 27.12.2023r.

w sprawie powotania komisji ds. oceny naruszen

i incydentéw zwigzanych z bezpieczenstwem danych
osobowych

PROCEDURA OCENY WAGI NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Celem procedury jest ocena poziomu naruszenia bezpieczenstwa danych osobowych (ich
dostepnoséci, poufnosci, integralnosci oraz rozliczalnosci) w celu zakwalifikowania zdarzenia
wymagajgcego lub nie wymagajgcego zgtoszenia do Urzedu Ochrony Danych Osobowych i/lub
poinformowania oséb fizycznych, ktérych dane dotyczg na temat zdarzenia, zgodnie z cigzagcymi na
administratorze obowigzkami okreslonymi w art. 33 i w art. 34 RODO.

2. Procedura zostata opracowana na podstawie rekomendacji Urzedu Ochrony Danych Osobowych
i odnosi sie do metodologii opublikowanej w dniu 30 maja 2019 wytycznych pt. Obowigzki
administratorow zwigzane z naruszeniami ochrony danych osobowych oraz metodologii oceny wagi
naruszenia ochrony danych osobowych przygotowanej przez Agencje Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji (ENISA).

3. Za przeprowadzenie oceny naruszenia ochrony danych osobowych odpowiada wyznaczona komisja.

4. Niezaleznie od wyniku oceny (od niskiego do bardzo wysokiego), incydent ten zostaje odnotowany
w prowadzonym przez inspektora ochrony danych rejestrze incydentow.

5. Jezeli dane naruszenie powoduje:
1) Mate prawdopodobienstwo ryzyka wystgpienia naruszenia praw lub wolnosci osoéb, ktérych dane
dotycza, administrator/inspektor ochrony danych powinien:
a) Dokona¢ wpisu do prowadzonego rejestru naruszen,
b) Wdrozy¢ srodki zaradcze tak, by w przysztosci nie dochodzito do tego typu naruszen.
2) Prawdopodobne ryzyko naruszenia praw lub wolnosci osob, ktérych dane dotycza,
administrator/inspektor ochrony danych powinien:
a) Dokonac¢ wpisu do prowadzonego rejestru naruszen,
b) Wdrozy¢ srodki zaradcze, tak by w przyszitosci nie dochodzito do tego typu naruszeh,
c) Powiadomi¢ organ nadzorczy o naruszeniu (PUODO),
d) Uzupehi¢ informacje, gdyby pierwotne zawiadomienie (do 72h od zdarzenia) nie zawierato
wszystkich informac;ji lub wystgpity nowe istotne okolicznosci.
3) Wystepuje wysokie ryzyko naruszenia praw lub wolnosci osob, kiorych dane dotycza,
administrator/inspektor ochrony danych powinien:
a) Dokonac¢ wpisu do prowadzonego rejestru naruszen,
b) Wdrozy¢ srodki zaradcze tak, by w przyszitosci nie dochodzito do tego typu naruszen,
¢) Powiadomi¢ organ nadzorczy o naruszeniu (PUODO),
d) Powiadomi¢ osoby, ktérych dane dotyczg, o naruszeniu jego potencjalnych skutkach oraz
metodach zaradzenia im.

6. Wedtug metody ENISA, do okreslenia wagi naruszenia sg potrzebna nastepujgce informacje:
a) kontekst przetwarzania danych KPD,
b) prawdopodobienstwo identyfikacji PlI,
c) okolicznosci naruszenia ON,
z ktérych wyliczamy, ze Waga naruszenia = KPD * Pl + ON

7. Kontekst przetwarzania danych.
Pierwszy czynnik brany pod uwage to KPD. Sktada sie on z dwdch sktadnikdw: rodzaju danych oraz
kontekstu podwyzszajgcego lub obnizajgcego. Najpierw nalezy ustali¢ rodzaj danych. Metoda
proponuje nastepujgce rodzaje, z matematyczng punktacja:
* dane podstawowe (1 punkt),
» dane dotyczgce zachowanh osoby (2 punkty),



dane finansowe (3 punkty),
dane szczegolnych kategorii (4 punkty).

Ocene kontekstu moze podwyzszyé lub obnizyé¢ kazdy z ponizszych elementow:

szeroki zakres danych tej samej osoby (+1) — szeroki zaréwno w znaczeniu liczby kategorii
danych, jak i czasu przez jaki podlegaty naruszeniu;

mozliwe negatywne skutki dla podmiotu danych (+1);

charakter danych (+1/-1) — przyktadowo zaswiadczenie lekarskie o idealnym stanie zdrowia
bedzie obnizato wycene, pomimo ze to dane szczegdlnej kategorii, a zaswiadczenie o

wstydliwej chorobie dodatkowo podwyZzszato;

specyfika podmiotu danych (+1/-1) — inaczej wycenimy dane celebrytéw, inaczej dzieci, a
inaczej pracownikéw stuzb bezpieczenstwa;

specyfika administratora (+1/-1)

publiczna dostepnos¢ danych przed naruszeniem (-1);

nieaktualnos¢ danych (-1)

8. Prawdopodobienstwo identyfikacji.
Skala prawdopodobienstwa obejmuje cztery stopnie:
a) znikome (0,25),
b) ograniczone (0,5),
c) wysokie (0,75),
d) maksymaline (1).

9. Okolicznosci naruszenia
Ostatni element gtéwnego wzoru podwyzsza wage naruszenia z uwagi na kilka aspektow:

+0,25 pkt — nastgpito naruszenie poufnos$ci, a dane zostaty ujawnione znanym odbiorcom,
wiec mozna sie do nich zwrdci¢ i podjg¢ dziatania minimalizujgce szkode;

+0,5 pkt — nastgpito naruszenie poufnoéci, a dane ujawniono nieznanym odbiorcom;

+0,25 pkt — nastgpito naruszenie integralnosci, lecz dane da sie naprawic;

+0,5 pkt — nastgpito naruszenie integralno$ci, a naprawa danych jest niemozliwa;

+0,25 pkt — nastgpito naruszenie dostepnosci, lecz dane mozna odzyskac;

+0,5 pkt — nastgpito naruszenie dostepnosci, a danych nie da sie odzyskag;

+0,5 pkt — naruszenie nastgpito w wyniku zamierzonego, intencjonalnego dziatania sprawcy,
a nie w wypadku omyiki lub zdarzenia losowego.

10. Ostateczne okreslenie wagi naruszenia

Gdy wszystkie elementy ostatecznego wzoru zostang poprawnie oszacowane, ostateczny wynik
(waga = KPD * Pl + ON) pozwoli na rozpoznanie, z ktérym z przypadkéw mamy do czynienia:
osoby nie zostang dotkniete naruszeniem lub wywota ono drobne niedogodnosci (waga < 2),
osoby mogg napotkac niedogodnosci, ktére sg mozliwe do pokonania (waga < 3),

1

)
2)
3)
4)

mogg wystgpi¢ konsekwencje mozliwe do pokonania, ale z powaznymi skutkami (waga < 4),
mogg wystgpi¢ znaczace, nawet nieodwracalne konsekwencje (dla wag od 4 w gére).



