ZARZADZENIE NR 250.2018
WOJTA GMINY JELENIEWO

z dnia 9 lutego 2018 r.

w sprawie wprowadzenia zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach
alarmowych i stopniach alarmowych CRP w Urzedzie Gminy Jeleniewo

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym
(Dz. U. z2017r. poz.209, zpodzn. zm.) w zwigzku zart. 4 ustawy zdnia 10 czerwca 2016r.
0 dzialaniach antyterrorystycznych (Dz. U. z 2016 r. poz. 904, z pézn. zm.) i § 3 Rozporzadzeniem
Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
W poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101),
zarzadza si¢ co nastgpuje:

§ 1. 1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo
w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ stopnie alarmowe stanowigce
zatacznik nr 1 do zarzadzenia.

2. Przyjmuje si¢ do realizacji w Urzedzie Gminy Jeleniewo ,, Procedury realizacji przedsigwzieé
W ramach poszczegélnych stopni alarmowych w tym moduty zadaniowe dla kazdego stopnia
z wykazem zadan do wykonania” oraz ,, Procedury realizacji przedsigwzig¢ w ramach poszczegdlnych
stopni alarmowych CRP w tym moduly zadaniowe dla kazdego stopnia z wykazem zadan do
wykonania” — stanowigce zalgczniki nr 2 i 3 do zarzadzenia.

3. Opracowuje si¢ komunikaty dotyczace wprowadzenia stopni alarmowych ALFA, oraz ALFA
CRP zatacznik nr 4 i 5 do zarzadzania, ktore bedg wzorem do opracowania komunikatéw dotyczacych
wprowadzenia pozostatych stopni alarmowych w razie zmiany poziomu zagrozenia.

§ 2. Nadz6r nad wdrozeniem 1iprawidlowym funkcjonowaniem zarzadzenia powierza
si¢ Sekretarzowi Gminy.

§ 3. Traci moc zarzadzenie Nr 142.2016 Wojta Gminy Jeleniewo z dnia 29 sierpnia 2016 .
w sprawie modutow zadaniowych realizowanych realizowanych w Urzedzie Gminy Jeleniewo
w sytuacjach wprowadzenia na obszarze wojewoddztwa podlaskiego stopni alarmowych

§ 4. Zarzadzenie wchodzi z dniem podpisania.

WOJT GMINY JELENIEWO

Kazimierz Urynowicz



Zakacznik Nr 1 do Zarzadzenia Nr 250.2018
Wojta Gminy Jeleniewo
zdnia 9 lutego 2018 r.

STOPNIE ALARMOWE

§ 1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo
w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych:

1. pierwszy stopien alarmowy (stopien ALFA);
2. drugi stopien alarmowy (stopien BRAVO);
3. trzeci stopien alarmowy (stopieh CHARLIE);
4. czwarty stopien alarmowy (stopien DELTA).

§ 2. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego
systemow teleinformatycznych organdéw administracji publicznej lub systemow teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia
mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1. pierwszy stopien alarmowy CRP (stopien ALFA-CRP);
2. drugi stopien alarmowy CRP (stopieh BRAVO-CRP);

3. trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);
4. czwarty stopien alarmowy CRP (stopien DELTA-CRP).

§ 3. Pierwszy stopien alarmowy (ALFA, ALFA-CRP) mozna wprowadzi¢ w przypadku
uzyskania informacji 0 mozliwo$ci wystapienia zdarzenia o charakterze terrorystycznym, ktorego
rodzaj i zakres jest trudny do przewidzenia.

§ 4. Drugi stopien alarmowy (BRAVO, BRAVO-CRP) mozna wprowadzi¢ w przypadku
zaistnienia zwigkszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

§ 5. Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢ w przypadku:

1. wystapienia  zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
1) bezpieczenstwo lub porzadek publiczny, albo,
2) bezpieczenstwo Rzeczypospolitej Polskiej, albo,

3) bezpieczenstwo innego panstwa lub organizacji mi¢edzynarodowej oraz stwarzajacego potencjalne
zagrozenie dla Rzeczypospolitej Polskiej;

2. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej;

3. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktorego skutki mogg dotyczy¢ obywateli polskich przebywajacych za granica, lub
instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej
Polskiej.



§ 6. Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzi¢ w przypadku:
1. wystgpienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:

1) bezpieczenstwa lub porzadku publicznego, albo,

2) bezpieczenstwa Rzeczypospolitej Polskiej, albo,

3) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajgcego zagrozenie
dla Rzeczypospolitej Polskiej;

2. gdy uzyskane informacje wskazuja na zaawansowang faze¢ przygotowan do zdarzenia
0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej;

3. gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia
0 charakterze terrorystycznym, ktore ma by¢é wymierzone w obywateli polskich przebywajacych
za granicg lub w instytucje polskie albo polskg infrastruktur¢ mieszczace si¢ poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednoczes$nie na nieuchronno$é takiego
zdarzenia.

§ 7. Wyzszy albo nizszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem stopni
posrednich.

§ 8. Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub tacznie.

§ 9. W przypadku wprowadzenia r6znych stopni alarmowych 1 réznych stopni alarmowych CRP
nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

§ 10. Stopnie alarmowe odwoluje si¢ niezwlocznie po minimalizacji zagrozenia lub skutkéw
zdarzenia bedacego przestanka do ich wprowadzenia.

§ 11. Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od
rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrow, po
zasiegnigciu opinii ministra wlasciwego do spraw wewngtrznych i Szefa ABW, a w przypadkach
niecierpigcych zwloki — minister wlasciwy do spraw wewngtrznych, po zasiggnieciu opinii Szefa
ABW, informujac o tym niezwlocznie Prezesa Rady Ministrow.

§ 12. W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz
kierownicy sluzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
wykonujg przedsigwzigcia, w ramach poszczegdlnych stopni alarmowych we wspotpracy
z wlascicielami, posiadaczami samoistnymi i posiadaczami zaleznymi obiektow infrastruktury
krytycznej w zakresie ochrony tych obiektow.

§ 13. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy administracji
publicznej oraz kierownicy stuzb 1 instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego niezwtocznie potwierdzaja Rzadowemu Centrum Bezpieczenstwa fakt otrzymania
informacji o wprowadzeniu stopnia alarmowego oraz przekazujg raport O stanie realizacji zadan
wynikajacych z wprowadzonego stopnia, w czasie nie dtuzszym niz 12 godzin od otrzymania
informacji.



Zatgcznik Nr 2 do Zarzadzenia Nr 250.2018

Wojta Gminy Jeleniewo
z dnia 9 lutego 2018 r.

Procedury realizacji przedsiewzi¢e¢ W ramach poszczegdlnych stopni alarmowych w tym moduly zadaniowe dla kazdego stopnia z wykazem zadan do

wykonania

Pierwszy stopien alarmowy - ALFA

Tres¢ procedury Sposoéb realizacji Wykonawca Czas
Prowadzi¢ w ramach realizacji zadan
administratorow obiektow wzmozong 1. Przekaza¢ pracownikom Urzgdu Gminy Jeleniewo polecenie .
PR . . : o . 15 minut od
kontrole obiektéw uzytecznos$ci nakazujace wzmozong kontrole obiektéw polegajaca na: . . .

. . . L , . , S Wt Gminy ogloszenia
publicznej oraz innych obiektow, ktére | - dokonywaniu czestszych obchoddéw obiektow, Sekretarza Gmin stopnia
potencjalnie mogg stac si¢ celem - kontroli poprawnosci funkcjonowania systemow ochrony y P

. . . alarmowego
zdarzenia o charakterze elektronicznej.
terrorystycznym.
Zaleci¢ podleglemu personelowi
informowanie odpowiednich stuzb
w przypadku zauwazenia nieznanych ., . . . 20 minut od

o o . 1. Poleci¢ pracownikom urzedu bezzwloczne informowanie .
pojazddéw na terenie instytucji Ikich nieznanvch poiazdach or tawionveh b Sekretarz Gmin ogloszenia
publicznych, porzuconych paczek 0 v(\ilsze tI)C Pezha yC po;azhac to az pozos Zwm ych bez ekretarz Gminy stopnia
i bagazy lub w przypadku zauwazenia | "a¢Z0Td bagazach tjawnionych na terenie urzedu. alarmowego
jakichkolwiek innych oznak nietypowej
dzialalnosci.

. . 1.Przekaza¢ wszystkim pracownikom urzedu informacje
Poinformowac podlegly personel . L . . S . . .

. L . 0 koniecznos$ci zachowania wzmozonej czujnosci — zalgeznik Pracownik prowadzacy 15 minut od
0 konieczno$ci zachowania . i )

. . o nr 4 do zarzadzenia. sprawy z zakresu Zarzadzania | ogloszenia
zwigkszonej czujnosci w stosunku do \ . . . . , . . . .
0s6b zachowuiacyeh sie W Sposéb 2.Uzyska¢ potwierdzenia odbioru wiadomosci od wszystkich Kryzysowego i Obrony stopnia

Jacy ¢ WSP pracownikow. Cywilnej alarmowego

wzbudzajacy podejrzenia.

3.Przekaza¢ informacj¢ o wykonaniu zadania Wéjtowi Gminy.




Zapewni¢ dostepnos$¢ w trybie 60 minut od
alarmowym cztonkow personelu 1. Utrzymanie stalego kontaktu z Posterunkiem Policji Sekretarz Gminy lub osoby ogtoszenia
niezbgdnych do wzmocnienia ochrony | w Rutce-Tartak oraz Komendantem OSP w Jeleniewie. wyznaczone stopnia
obiektow. alarmowego
Sprawdzi¢ na zewnatrz i od wewnatrz ) ) o L 60 minut od
budynki bedace w statym uzytkowaniu 1. Na ba21.e wyselekqonowanych pracownikow sprawdzi¢ na ogloszenia
pod wzgledem podejrzanych zachowan Zewnatrz I‘Od w’ewnqtrz obl'ekty urzgdu w (;elu: . Osoby Wyznaczone przez stopnia
0s6b oraz w poszukiwaniu - ujawnienia 0sOb .zachowujqcych sig Podejrzame, Sekretarza Gminy alarmowego
podejrzanych przedmiotow. - yjawnienia podejrzanych przedmiotdw,

- sprawdzenia sposobu zabezpieczenia budynkow.

1.Dokona¢ sprawdzenia sposobu dziatania poczty e-mail, faxu, Osoby wyznaczone przez 20 minut od

telefonoéw stacjonarnych. Sekretarza Gminy ogloszenia
Sprawdzi¢ dziatanie $rodkoéw tgcznosci stopnia
wykorzystywanych w celu zapewnienia | 2.Dokona¢ sprawdzenia poprawnosci funkcjonowania Pracownik prowadzacy alarmowego
bezpieczenstwa. tacznosci radiotelefoniczne;j. sprawy z zakresu Zarzadzania

Kryzysowego i Obrony
Cywilnej

D(fkf)g&li:, tw ’rama];:‘h ktr’ealizacji dzadqﬁ 60 minut od
administratorow obIeklow Sprawdzenia | | nokonaé sprawdzenia dzialania przepustowosci dro . . ogloszenia
przepustowosci drog ewakuacyjnych. © 5P Przep g Pracownik ds. kadrowych i g :

ewakuacyjnych. kancelaryjnych stopnia

alarmowego

Dokona¢ przeglaﬁdu WSZ}/StkiC’h Pracownik prowadzacy 60 minut od
pro‘cedur rozkazow ore:jz za_dan 1. Dokona¢ sprawdzenia oraz w miare¢ potrzeb aktualizacji sprawy z zakresu Zarzagdzania | ogloszenia
zwigzanych z wprowadzeniem tabeli realizacji zadan w ramach stopni alarmowych. Kryzysowego i Obrony stopnia
wyzszych stopni alarmowych Cywilnej alarmowego
P dzi¢ akcje infq jno- ) . . . . Na biez
irfsi?uitzéi)jvqciiqlgzgggjggisza 1. Informowac¢ na biezaco pracownikéw o aktualnej sytuacji Sekretarz Gminy Wamilaerzeqco
dotyczaca potencjalnego zagrozenia oraz w miarg przeprowadzanych analiz o mozliwych zmianach Osoby wyznaczone przez rozwoju
jego skutkow i sposobu postgpowania. stopnia zagrozenia. Sekretarza Gminy sytuacji




Drugi stopien alarmowy - BRAVO

Tresé procedury Sposob realizacji Wykonawca Czas
Wprowadzi¢ dodatkowe kontrole 1. Wyda¢ pracownikom gospodarczym polecenie 60 minut od
pojazdow, ludzi oraz budynkow nakazujace kontrole os6b wchodzacych do obiektu. Sekret ;nlnu ©
publicznych w rejonach zagrozonych. Na bazie wyselekcjonowanych pracownikow dokonaé g retarz 08 tosze_nla

dodatkowego sprawdzenia budynku. miny stopnia
alarmowego
1. Przekaza¢ informacj¢ do Kierownika Posterunku Policji Wojt Gminy 60 minut od
Wzmocni¢ ochrong srodkow w Rutce-Tartak 0 koniecznosci wzmocnienia ochrony ogloszenia
komunikacji publicznej. srodkéw komunikacji publiczne;. stopnia
alarmowego
. . . L 1. W przypadku jego zamontowania nalezy sprawdzic¢ 60 minut Qd
Spraw_dz1c funkcjonowanie zasilania funkcjonowanie zasilania awaryjnego, Osoba wyznaczona przez oglosze_ma
awaryjnego. Sekretarza Gminy stopnia
alarmowego
Ostrzec personel 0 mozliwych formach | 1.Przekaza¢ wszystkim pracownikom tre$¢ informacji Pracownik prowadzacy
zdarzenia o charakterze 0 koniecznosci zachowania wzmozonej czujnosci. sprawy z zakresu Zarzadzania | 20 minut od
terrorystycznym. 2.Uzyskac¢ potwierdzenia odbioru wiadomosci od wszystkich Kryzysowego i Obrony ogloszenia
pracownikow. Cywilnej stopnia
3.Przekaza¢ informacj¢ o wykonaniu zadania Wojtowi alarmowego
Gminy.
Zapewni¢ dostgpnos¢ w trybie 1.Nawigzac¢ kontakt telefoniczny z wszystkimi osobami Pracownik prowadzacy . 60 minut
alarmowym personelu wyznaczonego : sprawy z zakresu Zarzadzania .
Do . wchodzacymi w sktad GZZK. . od ogloszenia
do wdrazania procedur dziatania na . e L . . Kryzysowego i Obrony :
, 2.Uprzedzi¢ o mozliwej koniecznos$ci podjgcia pracy A stopnia
wypadek zdarzen o charakterze . . .. Cywilnej
W zwigzku z narastajgcym zagrozeniem. alarmowego

terrorystycznym.




Sprawdzi¢ i wzmocni¢ ochrong

60 minut

waznych obiektoéw publicznych. 1. W przypadku stwierdzenia zwigkszonego zagrozenia Sekretarz od ogloszenia
wytypowac osoby do ochrony obiektow. Gminy stopnia
alarmowego
Wprowadzi¢ zakaz wstepu do - . 60 minut .
A . . . Wojt Gminy od ogloszenia
przedszkola i szkot osobom 1. Przekazaé informacj¢ o zakazie wstepu do szkoty. . o .
Stanowisko pracy ds. o$wiaty stopnia
postronnym. alarmowego
., . . . . . . 60 minut
Wprowadzi¢ kontrole wszystkich 1. Wydac¢ polecenie kontroli wszystkich przesytek i paczek .

. . . Sekretarz od ogloszenia
przesylek pocztowych kierowanych do | pocztowych wptywajacych do urzedu i jednostek podlegtych Gmin stopnia
urzedu lub instytucji. I nadzorowanych. y alarmgwego

. . . . , 60 minut
L . L 1.Dokona¢ sprawdzenia budynkéw i pomieszczen .
Zamkna¢ i zabezpieczy¢ nie uzywane o . Osoby wskazane przez od ogloszenia
) - . . nie uzywanych regularnie. : :
regularnie budynki i pomieszczenia. 0 . ) .. . . Sekretarza Gminy stopnia
2.Zamkna¢ 1 zabezpieczy¢ budynki i pomieszczenia.
alarmowego
Dokona¢ przegladu zapasow
materiatowych i sprzgtu w tym 1.Dokona¢ przegladow i w razie potrzeby dodatkowo
dostepnosci srodkow i m.ate.rlal()w wyposazy¢ biuro w materiaty biurowe niezbedne do 40 minut
medycznth z uwzglf;dnl‘enlem zapewnienia ciggtosci dziatania biura. Osoby wskazane przez od ogloszenia
mOZhW_OS'QI wykorzystama w przypadku | 2 Dokonaé¢ sprawdzenia prawidlowosci funkcjonowania Sekretarza Gminy stopnia
wystapienia zdarzenia o charakterze zastepczych urzadzen przewidzianych do wykorzystania alarmowego

terrorystycznym.

w przypadku awarii sprzgtu podstawowego.




Trzeci stopien alarmowy - CHARLIE

Tres¢ procedury Stopien realizacji Wykonawca Czas
Wprowadzi¢ na polecenie ministra
wiféé:i\{)vego (310 spraw Wewll(lqtrznycilh, 60 minut
catodobowe dyzury we wskazanyc . _ . ‘ od ogloszenia
urzedach lub jednostkach organizacyjnych 1.Wprowadzi¢ catlodobowe dyzury. Woijt Gminy Sﬁ’) onia
organdéw administracji publicznej alarmowego
Wprowadzi¢ dyzury dla oséb funkcyjnych )
odpowiedzialnych za wprowadzenie _ y o 60 minut
procedur dziatania na wypadek atakow l.Pow1ad0{nlc wyznaczone osoby o wprowadzenlg dyzuroyv. . ‘ Sekrgtarz od oglosgenla
terrorystycznych. 2.Zapozna¢ wszystkich zainteresowanych z grafikiem pelnienia dyzuru. Gminy stopnia
alarmowego
Ograniczy¢ do minimum liczbg¢ miejsc 1.Ustali¢ liczbg miejsc do ktérych dostep begdzie ograniczony ze . i 90 minut
ogblnodostepnych w obiekcie i rejonie wzgledu na narastajgce zagrozenie. WSOJLGmmy’ od ogloszenia
obiektu. 2.0graniczy¢ dostep do tych miejsc i obiektow zgodnie z przyjetymi é retarz stopnia
ustaleniami. miny alarmowego
Wprowadzi¢ w uzasadnionych przypadkach | 1. W przypadku widocznych symptomow narastania zagrozenia nalezy
scista kontrole 0sob 1 pojazddéw przy dazy¢ do zorganizowania: Osob 90 mi
wejsciu 1 wjezdzie na teren obiektow. - $cista kontrolg 0s6b wchodzacych na teren obiektu, K Soby minut .
- kontrole pojazdow wjezdzajacych na teren parkingdw wokot urzedu, WS Saiane przez | od oglosgenla
- dokona¢ sprawdzenia os6b wnoszacych na teren urzedu przedmioty eGre.tarza | stopnia
0 duzych gabarytach. miny alarmowego
Ograniczy¢ mozliwo$¢ parkowania 60 minut
pojazdéw przy obiektach chronionych. 1. Wyznaczy¢ pracownika w celu ograniczenia mozliwosci parkowania Sekretarz od ogloszenia
przy obiektach chronionych. Gminy stopnia

alarmowego




Wprowadzi¢ dodatkowy catodobowy 1.Ustali¢ wykaz miejsc wymagajacych catodobowej ochrony. Woijt Gminy, 120 minut
nadzor miejsc, ktore tego wymagaja, do tej | 2.Nawigza¢ wspotprace z Posterunkiem Policji w Rutce-Tartak oraz Sekretarz od ogloszenia
pory nie objetych nadzorem. Komendantem OSP w Jeleniewie. Gminy stopnia
alarmowego
Czwarty stopien alarmowy — DELTA
Tres¢ procedury Sposob realizacji Wykonawca Czas
240 minut
Wprowadzi¢ w uzasadnionych od
przypadkach, ograniczenia 1. Wyznaczy¢ pracownika, ktérego obowigzkiem bedzie kierowanie Sekretarz Gminy ogloszenia
komunikacyjne w rejonach komunikacja w rejonie zagrozenia oraz wprowadzanie ograniczen ruchu. stopnia
zagrozonych. alarmowego
Przeprowadzi¢ identyfikacje 1.Dokona¢ sprawdzenia wszystkich pojazdéw znajdujacych si¢ w rejonie
wszystkich pojazdow obiektu. 240 minut
znajdujacych sie juz w rejonie 2.Ustali¢ pojazdy ktore zajmuja od dtuzszego czasu miejsce parkingowe badz Osoby wskazane od
obiektu oraz, w uzasadnionych wygladaja jak porzucone. przez Sekretarza ogloszenia
przypadkach ich relokacj¢ poza | 3.Na podstawie kontaktu z Policja ustali¢ whasciciela. Gminy stopnia
obszar obiektu. 4.7Zobowigza¢ wlasciciela do natychmiastowego usunigcia pojazdu badz alarmowego
odholowa¢ pojazd na parking strzezony.
Kontrolowaé wszystkie pojazdy | 1.Wyznaczy¢ pracownika, ktérego zadaniem bgdzie kontrolowanie 240 minut
wjezdzajace na teren obiektu wszystkich pojazdéw wjezdzajacych na parkingi wokot urzedu. Osoby wskazane od
I ich tadunek. 2.Zakaza¢ wjazdu pojazdom wzbudzajacym jakiekolwiek podejrzenia. Sekretarza ogloszenia
3.Podejmowac decyzje o informowaniu Policji o podejrzanych pojazdach. przezG ¢ stopnia
miny alarmowego




Kontrolowa¢ wszystkie

1.Wydac¢ polecenie pracownikom gospodarczym nakazujace kontrole

240 minut

wnoszone na teren obiektu wszystkich torebek, paczek, plecakow itp. wnoszonych na teren obiektu. Osobv wskazane od
walizki, torby i paczki. 2.Zakaza¢ wnoszenia jakichkolwiek zb¢dnych bagazy na teren urze¢du. rzezySekretarza ogloszenia
3.0soby przeciwstawiajace si¢ tym zaleceniom nie wpuszczaé na teren P Gmin stopnia
obiektu. y alarmowego
Przeprowadza¢ czgste kontrole 1. Wzmocni¢ czestotliwos¢ kontroli na zewnatrz obiektu ze szczegdlnych 240 minut
na zewnatrz budynku i na zwroceniem uwagi na zabezpieczenie obiektu. Osoby wskazane od
parkingach. przez Sekretarza ogloszenia
Gminy stopnia
alarmowego
Ograniczyé liczbe podrézy l.Zapoznac si¢ 2 planem Wygazdu stuzbowych pracqwnlkow u.rze;du. o 60 minut
. . ; 2.Poinformowa¢ pracownikow urzedu o wstrzymaniu wszystkich wyjazdow od
stuzbowych 0séb zatrudnionych . Sekretarz .
AR . stuzbowych. . ogloszenia
w obiekcie i wizyt osob . L . Gminy ;
) . . .. 3.0dwola¢ wszystkie wizyty 0osob spoza urzedu. stopnia
nie zatrudnionych w instytucji.
alarmowego
Przygotowac si¢ do zapewnienia | 1.Dokona¢ przegladu dokumentacji przeniesienia w zapasowe miejsce pracy. Sekretarz Gminy 240 minut
ciggtosci funkcjonowania organu | 2.Przygotowac osoby funkcyjne do przeniesienia urzedu w zapasowe miejsce. Pracownik od
w przypadku braku mozliwos$ci prowadzacy sprawy z ogloszenia
realizacji zadan zakresu Zarzadzania stopnia
w dotychczasowym miejscu alarmowego

pracy.

Kryzysowego i
Obrony Cywilnej




Zatgcznik Nr 3 do Zarzadzenia Nr 250.2018
Wojta Gminy Jeleniewo
z dnia 9 lutego 2018 r.

Procedury realizacji przedsiewzi¢e¢ w ramach poszczegdlnych stopni alarmowych CRP w tym moduly zadaniowe dla kazdego stopnia z wykazem zadan do

wykonania

Pierwszy stopien alarmowy CRP — ALFA-CRP

Tres¢ procedury Sposob realizacji Wykonawca Czas
1.Przekaza¢ Sekretarzowi Gminy informacj¢ o koniecznosci
wzmozenia monitorowania systemu dla stopnia ALFA CRP.
2.Przekaza¢ Sekretarzowi Gminy informacje 0 konieczno$ci
statego monitoringu ruchu sieciowego pod katem cigglosci
Wprowadzié wzmozone monitorowanie _dzia%ania i prob at?lku oraz moni‘goringu poprawnego dziatania
stanu bezpieczehstwa systeméw mfrastruktury tele!nformatyczngj. . ‘ ,
teleinformatycznych urzedu i jednostek 3. P_rzekazac 0s0b1§ 0dp0w1§d21aln93 za be’zpleczenstvyo ‘
organizacyjnych zwanych dalej telelnform.qtyczne mf’or'maCJe; orkomecznoscn natychmiastowe]
systemami W szczegolnosci weryfikacji fiost'qpno.sm Alftywc')w Informatycznych urzedu oraz . ‘ Podjecie dziatan
wykorzystujac zalecenia szefa ABW lub stalego monitoringu 1 ch dz1a{an1a.' , . Y(VOJt Gmm}_/, w czasie do
komorek odpowiedzialnych za system 4. Osobg odpqw1ed21alna za bezplegzenstwo teleinformatyczne SE regarz G'nzjm'y] 15 minut od
reagowania zgodnie z wlasciwoscia oraz: dokonuje’anahzy pod katem przydzielonych praw d(?stgpowych Osoba o POWIe, zlaina ogloszenia
«monitorowa i weryfikowac czy do aktywow Sys’temu Informatycznego Uer;du wynikajacego zalb_ezfpleczenstwo stopnia
nie doszto do naruszenia bezpieczenstwa Z zawartych uméw serwisowych, gwarancyjnych oraz na teleinformatyczne alarmowego

komunikacji elektronicznej, - sprawdzic¢
dostepnos¢ ustug elektronicznych,
*dokonywac¢, w miare¢ potrzeby, zmian
w dostepie do systemow.

podstawie przydzielonych uprawnien dla wiascicieli
poszczegolnych aplikacji. W przypadku stwierdzenia
mozliwoS$ci ograniczenia lub cofnigcia uprawnien celem
zwigkszenia bezpieczenstwa, osoba odpowiedzialna za
bezpieczenstwo teleinformatyczne wystepuje z wnioskiem do
Woéjta Gminy o zgode na cofniecie okreslonych uprawnien na
czas obowigzywania stopnia ALFA CRP. Po akceptacji Wojta
Gminy dostgp zostaje w trybie natychmiastowym ograniczony.




Poinformowac personel urzedu 1.Poinformowac¢ wszystkich pracownikéw Urzedu (zgodnie Podjecie dziatan
0 koniecznos$ci zachowania zwigkszonej | z tre$cig zatagcznika Nr 5) poprzez rozniesienie wiadomosci W czasie
czujnosci w stosunku do stanow 0 wprowadzeniu stopnia ALFA CRP z po$wiadczeniem jej Sekretarz 20 minut od
odbiegajacych od normy, odebrania. Gminy ogloszenia
W szczegolnosci personel odpowiedzialny stopnia
za bezpieczenstwo systemow. alarmowego
Sprawdzi¢ kanaty tacznosci z innymi 1.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne
wiasciwymi dla rodzaju stopnia dokonuje:
alarmowego CRP podmiotami bioragcymi | a. weryfikacji poprawnego dziatania taczy internetowych,
udziat w reagowaniu kryzysowym, b. poprawnego dziatania systemow zabezpieczajacych sieci '
dokona¢ weryfikacji ustanowionych (routery, Firewal-e, bramy internetowe itp.), ROZPPCZ?CW
punktoéw kontaktowych z zespotami c. poprawnosci funkcjonowania zestawionych taczy VPN. Osoba odpowiedzialna d21a1_an
reagowania na incydenty bezpieczenstwa | 2.Przygotowuje raporty w formie notatek stuzbowych, ktore za bezpieczenstwo w czasie do
teleinformatycznego wlasciwymi dla przekazuje Sekretarzowi Gminy. teleinformatyczne 2 godzin Qd
rodzaju dziatania oraz ministrem 3.W przypadku stwierdzenia jakichkolwiek nieprawidlowosci Sekretarz Gminy, oglosze_rua
wlasciwym ds. informatyzacji. decyzje 0 naprawie zaistniatej sytuacji podejmowane w gronie stopnia
Wojta Gminy, Sekretarza Gminy oraz osoby odpowiedzialnej za alarmowego

bezpieczenstwo teleinformatyczne z udziatem Pelnomocnika
Ochrony Informacji Niejawnych oraz pracownika prowadzacego
sprawy z zakresu Zarzadzania Kryzysowego i Obrony Cywilnej.




Dokona¢ przegladu stosownych procedur
oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegbInosci
dokona¢ weryfikacji posiadanej kopii
zapasowej systemow kluczowych dla
funkcjonowania urzgdu i jednostek
organizacyjnych oraz weryfikacji czasu
wymaganego na przywrocenie
poprawnosci funkcjonowania systemu.

1. Sekretarz Gminy zleca osobie odpowiedzialnej za
bezpieczenstwo teleinformatyczne oraz wyznaczonym
pracownikom urzgdu w trybie natychmiastowym sporzadzenie
petnego zestawienia w formie pisemnej i elektronicznej
informacji o:

a. posiadanych kopiach aktywéw oraz formach ich wykonania
(backup przyrostowy, roznicowy itp.),

b. miejscami przechowywania poszczegdlnych kopii oraz formie
ich zapisu (macierz, dyski zewnetrzne itp.),

C. przewidywanym czasie niezbednym do odtworzenia
poszczegbdlnych zasobow oraz czynnosci niezbgdnych
zwigzanych z ich odtworzeniem (przywrdceniem systemu,
odtworzenie baz danych itp.),

d. stanem zabezpieczenia technicznego, fizycznego

i teleinformatycznego infrastruktury backupu w chwili
wprowadzenia stopnia zagrozenia.

2. Po przygotowaniu zestawien, zostanie sporzadzana notatka
z ewentualnym uwzglednieniem i opisaniem stwierdzonych
potencjalnych zagrozen jak np. nieprawidtowos$¢ wykonania
ostatniej kopii zapasowej. Notatka przekazywana jest wraz

z zestawieniem do Sekretarza Gminy.

3.Sekretarz Gminy wraz z osoba odpowiedzialng za
bezpieczenstwo teleinformatyczne dokonuja:

a. weryfikacji zestawien informacji o kopiach zapasowych,

b. uzupetnienia zestawien informacji o kopiach zapasowych

0 ewentualne inne zabezpieczenia wprowadzone

w poszczegblnych komorkach,

C. okreslenia wytycznych zwigzanych z koniecznoscig
natychmiastowego sporzadzenia kopii zapasowej dla wybranego
zasobu informatycznego w przypadku stwierdzenia btedow

w wykonaniu Kopii lub jej brakow.

4.Sekretarz Gminy sporzadza notatke stuzbowg 1 przekazuje ja
Woéjtowi Gminy celem zarzadzenia wprowadzenia ewentualnych
zmian w polityce backup-u lub innych czynnosci — jak probne
odtworzenia lub uzupehienie informacji z punktu 1 o dane
dotyczace kopii zapasowych.

Sekretarz Gminy,
wyznaczeni
pracownicy urzedu,
osoba odpowiedzialna
za bezpieczenstwo
teleinformatyczne

Podjecie dziatan
w czasie do
60 minut od

ogloszenia
stopnia
alarmowego




Sprawdzi¢ aktualny stan bezpieczenstwa
systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na

Wojt Gminy zarzadza spotkanie robocze z udziatem:
Sekretarza Gminy (Pelnomocnika ds. Ochrony Informacji
Niejawnych) ,0soby odpowiedzialnej za bezpieczenstwo

Wojt Gminy

podstawie biezacych informacji i prognoz teleinformatyczne oraz pracownika prowadzgcego sprawy Sekretarz Gminy Ps\;ijci(;l:i él élgljrm
wydarzen. z zakresu Zarzadzania Kryzysowego i Obrony Cywilnej. godzin od
W ramach przeprowadzonego spotkania nastepuje ogloszenia
wymiana zgromadzonych informacji w oparciu o ktore <topnia
podejmowana jest decyzja o dalszych dziataniach. P
: L, alarmowego
Sekretarz Gminy sporzadza notatke z ustalen, ktorg
podpisuja osoby uczestniczace w spotkaniu.
Informowac¢ na biezgco o efektach Sekretarz Gminy przekazuje na biezgco wszelkie Wojt Gminy 5 godzin od
przeprowadzanych dziatan zespoty informacje na temat poszczego6lnych zasobow Sekretarz Gminy ogloszenia
reagowania na incydenty bezpieczenstwa informatycznych zwigzanych z wprowadzeniem stopnia stopnia
teleinformatycznego wilasciwe dla zagrozenia bezposrednio Wojtowi Gminy. alarmowego

rodzaju dziatania organizacji oraz
wspotdzialajace centra zarzadzania
kryzysowego, a takze ministra
wlasciwego ds. informatyzacji.

Wojt Gminy samodzielnie lub na wniosek Sekretarza
Gminy zarzadza spotkania robocze w celu peinej

I wzajemnej wymiany informacji pomigdzy wszystkimi
komoérkami organizacyjnymi.

W ramach przeprowadzanych spotkan W¢jt Gminy
podejmuje decyzje o przekazywaniu informacji na inne
szczeble.




Drugi stopien alarmowy CRP — BRAVO-CRP

Tres¢ procedury Sposob realizacji Wykonawca Czas
Zapewni¢ dostgpnos¢ w trybie alarmowym, Sekretarz Gminy okresla dostepne zasoby kadrowe na czas Do 3 godzin
personelu odpowiedzialnego za wprowadzenia stopnia zagrozenia oraz pozyskuje dane od
bezpieczenstwo systemow. umozliwiajace catodobowy kontakt z wyznaczong osoba. ogloszenia
Pozyskane informacje Sekretarz przekazuje do Wojta Gminy. Sekretarz Gminy stopnia
alarmowego
Wprowadzi¢ catodobowe dyzury Wojt Gminy w porozumieniu z Sekretarz Gminy okresla grafik
administratorow systemow kluczowych dla dyzurow telefonicznych poza miejscem pracy.
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji Sekretarz Gminy zbiera wszelkie dane kontaktowe wszystkich
w sprawach bezpieczenstwa systemow 0s6b wskazanych do pehienia dyzuru oraz koordynuje Wi .
3 . , 6jt Gminy, .
teleinformatycznych. realizacje zadan. Sekretarz Gminy, Do 4Ogdod2|n
Po kazdorazowym incydencie Sekretarz Gminy oraz osoba C_)SOb@ ogloszenia
odpowiedzialna za bezpieczenstwo teleinformatyczne odeV\(ledZ|:31Ina za stopnia
sporzadzaja raport w formie notatki stuzbowej o zaistnialej bezpieczenstwo alarmowego

sytuacji.

Sekretarz Gminy raz na dobg sktada Wojtowi Gminy raport

Z trwajacego dyzuru z podaniem osob ktore braty w nim udziat
oraz informacji o wszelkich incydentach.

teleinformatyczne




Trzeci stopien alarmowy CRP — CHARLI - CRP

Tres$¢ procedury Sposob realizacji Wykonawca Czas

Wprowadzi¢ calodobowe dyzury 1.Wo6jt Gminy w porozumieniu z Sekretarzem Gminy okresla

administratorow systemow kluczowych dla grafik dyzurow telefonicznych poza miejscem pracy.

funkcjonowania urzegdu i jednostek

organizacyjnych oraz personelu uprawnionego | 2. Sekretarz Gminy zbiera wszelkie dane kontaktowe wszystkich

do podejmowania decyzji w sprawach 0s0b wskazanych do petnienia dyzuru oraz koordynuje realizacje Wojt Gminy, Do 4 godzin

bezpieczenstwa systemow zadan. Sekretarz Gminy | od ogloszenia

teleinformatycznych. 3. Sekretarz Gminy raz na dobg¢ sktada Wojtowi Gminy raport stopnia
z trwajacego dyzuru z podaniem os6b ktore braty w nim udziat alarmowego
oraz informacji o wszelkich incydentach.

Dokonac¢ przegladu dostgpnych zasobow 1.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne

zapasowych pod wzgledem mozliwosci ich dokonuje analizy pod katem stworzenia srodowisk zapasowych

wykorzystania w przypadku zaistnienia ataku. | oraz koniecznych mocy obliczeniowych dla ich prawidtowego
funkcjonowania. Z przeprowadzonych czynno$ci sporzadza
notatki, ktore przekazuje Sekretarzowi Gminy.
2.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne Osoba Podjecie
dokonuje analizy obciazenia systemow i wolnych przestrzeni dbowiedzial dziatan
dyskowych. Dokonuje weryfikacji rozlokowania i dostepnosci OprW'e Z'? Naza | \yczasie do
kluczowych elementow infrastruktury sieciowej niezbednej do tel(ee?rll)]:g:‘:r?g;sgﬁe 4 godzin od
prawidlowego dziatania aplikacji. Z przeprowadzonych y ogloszenia
czyI_lnoéci sporzadza notatki, ktore przekazuje Sekretarzowi Sekretarz Gminy stopnia
Gminy. alarmowego

3.Sekretarz Gminy w oparciu o otrzymane notatki przygotowuje
wspolnie z osobg odpowiedzialna za bezpieczenstwo
teleinformatyczne raport 0 mozliwosci zabezpieczenia
infrastruktury teleinformatycznej urz¢du w oparciu o dostgpne
zasoby zapasowe. Raport przekazuje Wojtowi Gminy.




Przygotowac si¢ do uruchomienia planow
umozliwiajacych zachowanie cigglosci
dziatania po wystgpieniu potencjalnego ataku
w tym m. in.

*dokonac przegladu planéw awaryjnych oraz
systemow.

*przygotowac si¢ do ograniczenia operacji na
serwerach w celu mozliwosci ich szybkiego

| bezawaryjnego zamknigcia.

1.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne
dokonuje przegladu istniejacych procedur awaryjnych dla
poszczegbdlnych systemow informatycznych oraz elementow
technicznych infrastruktury teleinformatyczne;j.

2.W przypadku stwierdzenia braku procedur opracowuje
niezb¢dne procedury awaryjne oraz przekazuje je Sekretarzowi
Gminy.

3. Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne
dokonuje analizy pod katem niezmiennego funkcjonowania
kluczowych systemow oraz mozliwosci ograniczenia
dokonywanych operacji w systemach o mniejszym znaczeniu.
Wyniki analizy zostajg zawarte w formie raportu, ktory zostaje
przekazany Wojtowi Gminy.

Osoba
odpowiedzialna za
bezpieczenstwo
teleinformatyczne,

Wojt Gminy,

Sekretarz Gminy

Podjecie
dziatan w
czasie do
15 minut od
ogloszenia
stopnia
alarmowego




Czwarty stopien alarmowy CRP — DELTA-CRP

Tresé procedury Sposoéb realizacji Wykonawca Czas

Uruchomié¢ plany awaryjne lub plany ciggtosci | 1.  Wojt Gminy w porozumieniu z Sekretarzem Gminy zarzadza

dziatania w sytuacji awarii lub utraty ciggtosci spotkanie robocze z pracownikami odpowiedzialnymi za
dziatania. zachowanie cigglosci pracy systeméw informatycznych
urzedu.
Wojt Gminy, S
2, Pracownicy przekazujg informacje w zakresie posiadania : g df;(i):;;ffl\z
procedur awaryjnych zwigzanych z ciggtoscig dzialania Sekretarz Gminy czasie do
nadzorowanych systemow teleinformatycznych. 30 minut od
Osoba )
3. W przypadku stwierdzenia brakow z zakresie planow odpowiedzialna za oglosze_ma
cigglo$ci dziatania, w trybie natychmiastowym w bezpieczenstwo stopnia
L . : alarmowego
opracowujg niezbedne procedury. Spotkanie robocze teleinformatyczne
dotyczace planow ciaglosci dzialania zostaje opisane
w formie notatki przez Sekretarza Gminy.
Stosownie do sytuacji przystapic¢ do 1.  Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne | Sekretarz Gminy o
przywracania ciaglosci dziatania. podejmuje zestawy procedur odtworzeniowych w celu Podjecie
utrzymania ciggtosci dziatania. Osoba dziatan

odpowiedzialna za | W czasie do

2. Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne | bezpieczenstwo 2 godzin Qd
kazdorazowo po wykonaniu procedury przywracania teleinformatyczne | ©gloszenia
ciaglo$ci wykonuje raport z przeprowadzonej czynnosci stopnia

I przekazuje go Sekretarzowi Gminy. alarmowego




Zakacznik Nr 4 do Zarzadzenia Nr 250.2018
Wojta Gminy Jeleniewo
z dnia 9 lutego 2018 r.

Przyklad komunikatu dotyczacego wprowadzenia stopnia alarmowego ALFA

Informuje, ze Prezes Rady Ministrow wprowadzil na terenie calego kraju pierwszy stopien
alarmowy ,, ALFA”. W zwigzku zpowyzszym prosze¢ o zachowanie wzmozonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposob wzbudzajacy podejrzenia. Zachowanie takie
bedzie polegato miedzy innymi na nerwowosci i niepewnosci. Osoby takie beda przebywaly przez
dtuzszy czas w okreslonym miejscu bez konkretnego powodu, beda odbiegaly swoim wygladem od
wygladu przyjetego zwyczajowo (sposob ubioru),beda posiadaty przy sobie duze pakunki (kartony,
plecaki, wozki) lub beda usitowaly wejs¢ w miejsca nie przeznaczone dla klientow.

Proszg rowniez o zwrdcenie uwagi na nieznane pojazdy znajdujace si¢ na parkingach wokot
obiektu, ktorych wyglad i stan techniczny beda wzbudzaty niepokéj lub podejrzenia, a takze na
porzucone paczki lub bagaze znajdujace si¢ na terenie obiektu lub w jego poblizu.

Po ujawnieniu takich przypadkow prosze o niezblizanie si¢ do tych przedmiotow oraz
przekazanie informacji pracownikowi ds. zarzadzania kryzysowego badz w przypadkach razacych
zawiadomienie Policji.

Ogloszony stopien alarmowy bedzie obowigzywat do momentu odwotania.



Zalacznik Nr 5 do Zarzadzenia Nr 250.2018
Wojta Gminy Jeleniewo
z dnia 9 lutego 2018 r.

Przyklad komunikatu dotyczacego wprowadzenia stopnia alarmowego ALFA CRP

Informuje, ze Prezes Rady Ministrow wprowadzit na terenie catego kraju pierwszy stopien
alarmowy CRP ,, ALFA CRP”. W zwiagzku z powyzszym moze doj$¢ do atakow terrorystycznych
na systemy teleinformatyczne Urzedu. W wyniku tych dziatah moze ulec uszkodzeniom lub
catkowitemu zniszczeniu system teleinformatyczny Urzedu uniemozliwiajagcym wiasciwe jego
funkcjonowanie.

Bardzo czgsto skutecznemu atakowi komputerowemu towarzysza charakterystyczne objawy
charakteryzujace si¢ tym ze:

- Twéj komputer wyraznie dziata wolniej, a przy okazji daje sygnaty intensywnego dzialania np.
pracy dysku w momencie kiedy Ty sam nie podejmujesz zadnych dziatan,

- Z dysku Twojego komputera nagle znikly niektore pliki i foldery lub pojawily si¢ nowe,

- Otrzymate$ informacje o tym, Ze rozsylasz spam albo, ze zostale§ wpisany na ,.czarng liste”
stanowigcych zagrozenie sieciowe,

- Otrzymates$ informacje¢ ze dodajesz wiadomosci W profilach spotecznosciowych lub na forach
internetowych,

- Otrzymate$ informacje, ze Twodj komputer uczestniczyl w ataku komputerowym na inne
komputery,

- Twoj program typu firewall sygnalizuje, ze jaki§ program z internetu probuje polaczyC sie
z Twoim komputerem,

- Na Swoim komputerze znalaztes pliki, aplikacje lub odnotowate$ procesy, ktore sa Ci nieznane.

Po zauwazeniu ktéregokolwiek z powyzszych objawow natychmiast wylacz komputer
I powiadam o tym Sekretarza Gminy.



