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OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest przeprowadzenie szkolern w formule on-line z zakresu
cyberbezpieczenistwa dla pracownikdw Urzedu Miasta i podlegtych mu nastepujgcych 13
jednostek organizacyjnych Gminy Miejskiej Hajnéwka:

a)
b)

c)

d)

e)
f)

g)

h)
i)
j)
k)

1)

Szkota Podstawowa Nr 1 im. Janusza Kusocinskiego, ul. 3 Maja 54, 17-200 Hajnowka,

Szkota Podstawowa Nr 2 im. Wtadystawa Jagietty w Hajndéwce, ul. W. Wrdéblewskiego
2, 17-200 Hajnéwka.

Szkota Podstawowa Nr 3 im. dr. Kazimierza Ptaszynskiego w Hajnéwce, ul. Dziatowa
1,

Szkota Podstawowa Nr 4 im. Henryka Sienkiewicza w Hajnéwce, ul. Nowowarszawska
20, 17-200 Hajnéwka,

Przedszkole Nr 1 w Hajnéwce, ul. Wtadystawa Jagietty 7, 17-200 Hajndéwka,

Przedszkole Nr 2 im. Kubusia Puchatka w Hajnéwce, ul. Warszawska 2, 17-200
Hajnéwka,

Przedszkole Nr 3 im. Zubra Pompika z Oddziatami Integracyjnymi w Hajnéwce,
ul. Rzeczna 3, 17-200 Hajndéwka,

Przedszkole N4 5 w Hajndéwce, ul. M. Reja 2, 17-200 Hajnéwka,

Ztobek Samorzadowy w Hajnéwce, ul. Armii Krajowej 24, 17-200 Hajnéwka,
Park Wodny w Hajnéwce, ul. 3 Maja 50, 17-200 Hajnowka,

Osrodek Sportu i Rekreacji w Hajnéwce, ul. Ks. A. Dziewiatowskiego 2, 17-200
w Hajndéwce,

Zaktad Gospodarki Mieszkaniowej, ul. Parkowa 6, 17-200 Hajnéwka,

m) Miejski Osrodek Pomocy Spotecznej w Hajndéwce, ul. 11 Listopada 24, 17-200

Hajnowka,

dotyczgcego praktycznego stosowania mechanizmow bezpieczenstwa korespondenciji

i zabezpieczania danych, w ramach projektu konkursu grantowego pn. ,Cyberbezpieczny
Samorzad” realizowanego z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa, Priorytet Il:
Zaawansowane ustugi cyfrowe (dalej: konkurs ,,Cyberbezpieczny Samorzad”) - Zadanie 2 -
Dziatania podnoszace kompetencje JST w zakresie cyberbezpieczenstwa.

2. Zamawiajgcy wymaga przeprowadzenia dwéch rodzajéw szkolen:

1) dla wszystkich pracownikéw Zamawiajgcego (ok. 450 oséb, w tym ok. 350 osdb
pracujgcych przy komputerach i 100 oséb pracujacych bez komputeréw) — szkolenia z
zakresu podstawowego, dostosowane do wiedzy i Swiadomosci przecietnie rozeznanej
osoby;
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2) dla kadry kierowniczej Zamawiajgcego — kierownicy i dyrektorzy, pracownicy IT (ok. 40
0s6b) — szkolenie z zakresu zaawansowanego, dostosowane do wiedzy specjalistycznej
odbiorcéw szkolenia oraz dostosowane do zagrozen, z ktérymi ta kategoria
pracownikéw moze sie zetkngé wykonujac swoja prace.

Szkolenia powinny skfadac sie z czesSci teoretyczne;j.

Szkolenia odbedg sie w formule online.

Szkolenia muszg by¢ dedykowane dla jednostek samorzadu terytorialnego, w tym
jednostkom wymienionym w pkt. 1 a) — m) niniejszego opisu przedmiotu zaméwienia

i przeprowadzone przez doswiadczonych treneréw posiadajgcych stosowng wiedze oraz co
najmniej 2-letnie doswiadczenie w przeprowadzaniu szkolen z zakresu cyberbezpieczeristwa
oraz posiadajgcych uprawnienia wymagane przez Projekt.

Zleceniodawca nie zgadza sie na zlecanie przedmiotu umowy podmiotowi trzeciemu.

Szkolenia muszg odby¢ sie w terminie do dnia 23 wrzesnia 2026 r., w dni robocze od
poniedziatku do pigtku, w godzinach zblizonych do 8:00 — 15:00. Doktadny termin zostanie
uzgodniony z Wykonawcg po podpisaniu umowy.

Kazde ze szkolen powinno trwaé 6 godzin zegarowych, wliczajgc w to 1 godzine na przerwy.

llekro¢ w niniejszym opisie przedmiotu zamoéwienia mowa jest o ,Wykonawcy”, nalezy przez
to rozumiec réwniez ,Dostawce szkolenia”, tj. zarowno podmiot $wiadczacy ustugi
szkoleniowe, jak i osobe bezposrednio realizujgca szkolenie, dalej tacznie zwanych
»Wykonawcg”.

Szkolenie dla pracownikow Urzedu Miasta Hajnéwka i jednostek podlegtych
Zamawiajgcego (zakres podstawowy) obejmuje informacje z zakresu:

a) Bezpieczenstwa informacji — podstawowe wiadomosci, z uwzglednieniem regulacji
wewnetrznychoraz wymagan rozporzadzenia KRl,

b) Wewnetrznych procedur w obszarze bezpieczenstwa informacji cyberbezpieczenstwa,
c) Wymagan dla pracownikéw wynikajgce z KRI, uoKSC oraz RODO,

d) Systemu Zarzadzania Bezpieczenstwem Informacji w praktyce,

e) Przegladu najpopularniejszych zagrozen i zasady bezpiecznego korzystania z internetu,
f) Ochrony informacji i prywatnosci w internecie,

g) Ransomware jako powazne zagrozenie dla JST,

h) Phishingu, oszustw i wytudzen z uwzglednieniem oszustwa typu BEC (Business E-mail
Compromise),

i) Cyberhigieny, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne,
i) Bezpiecznych haset i uwierzytelnienia dwusktadnikowego,

k) Wewnetrznych zalecen i rekomendacji, w tym sposobow reakcji na incydenty
bezpieczenstwa.

Szkolenie dla kadry zarzadzajacej i pracownikéw IT Zamawiajgcego (zakres
zaawansowany) obejmuje informacje z zakresu:

a) Podstaw prawnych cyberbezpieczenstwa,
b) Wymogow wynikajacych z KRI, uokSC i RODO,
c) Przegladu znanych typow atakéw na JST,
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d) Przegladu nowoczesnych narzedzi i ustug cyberbezpieczeristwa (jako wsparcie
procesu zakupowego),

e) Zarzadzaniu ryzykiem w bezpieczenstwie informacji i obszarach technicznych,
f) Systemie Zarzadzania Bezpieczenstwem Informacji — jak skutecznie wdrozy¢ SZBI,
g) Ciaggtosci dziatania — dlaczego jest istotna i jak jg wdrozy¢,
h) Wspodtpracy w ramach s46,
i) ldentyfikowania zagrozen — jak wdrozy¢ odpowiednie zabezpieczenia,
12. Szczegotowy zakres szkolenia teoretycznego dla pracownikéw IT powinien
obejmowac co najmniej nastepujace zagadnienia:
a) Podstawy bezpieczenistwa sieci,
b) Aspekty techniczne najpopularniejszych atakdw i metody reagowania,
c) Zabezpieczanie poczty elektronicznej,
d) Zabezpieczanie serwiséw www,
e) Ochrona przed atakami DdoS,

f) Profilaktyka cyberzagrozen ze szczegdlnym uwzglednieniem zarzgdzania kopiami
zapasowymi,

g) Przeglad zrédet wiedzy o zagrozeniach,
h) Podstawy zabezpieczenia ciggtosci dziatania,
i) Identyfikacja podatnosci i aktualizacja oprogramowania,
j) Zarzadzanie incydentem.
13. Kadra kierownicza i pracownicy IT mogg stanowi¢ jedng grupe szkoleniowa.

14. Po zakonczeniu szkolenia, zostanie udostepniona ankieta ewaluacyjna szkolenia, a wynik
ankiety w formie raportu zostanie przekazany Zamawiajgcemu.

15. Wykonawca po zakonczeniu szkolen przesle Zleceniodawcy w formie elektronicznej:
certyfikaty ukonczenia szkolen osobom, ktdore wziety udziat w szkoleniu, listy obecnosci,
program szkolenia, prezentacje i ewentualne materiaty szkoleniowe.

16. Przed rozpoczeciem szkolen kazdy z jego uczestnikdéw musi mie¢ mozliwo$¢ pobrania
materiatéw szkoleniowych.

17. Wszelkie dokumenty dotyczgce zapytania ofertowego muszg by¢ oznaczone logotypami
przestanymi Wykonawcy przez Zamawiajgcego.

18. Wykonawca jest zobowigzany w terminie do 3 dni roboczych po zakoriczeniu realizacji
Przedmiotu zamdwienia dostarczy¢ Zamawiajgcemu dokumenty wskazane w pkt. 14i 15 .

19. Wykonawca zobowigzuje sie w terminie 7 dni od dnia podpisania umowy dostarczy¢
Zamawiajgcemu:

1) proponowane terminy szkolenia;
2) szczegotowy zakres merytoryczny szkolenia;
3) dzienny harmonogram szkolenia.

Wykonawca zobowigzany jest do wspdtpracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzgdzanej przez siebie dokumentacji zgodnie z sugestiami
Zamawiajgcego na kazdym etapie realizacji zamoéwienia. Szkolenia bedg przeprowadzone po
ostatecznej akceptacji dokumentacji przez Zamawiajgcego.
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20. Wykonawca zobowigzany jest do zapewnienia i pokrycia petnych kosztéw wszelkich
zasobodw niezbednych do prawidtowej oraz terminowej realizacji zamdwienia. W cenie oferty
Wykonawca musi uwzglednié w szczegdlnosci: koszty wynagrodzenia trenera/prowadzgcego
szkolenie, koszty udostepnienia i obstugi interaktywnej platformy szkoleniowej online (wraz

z niezbednymi licencjami i dostepami dla uczestnikdéw), koszty przygotowania i udostepnienia
materiatow szkoleniowych w formie elektronicznej, a takze wszelkie inne koszty techniczne,
organizacyjne i administracyjne niezbedne do przeprowadzenia szkolenia w formule zdalnej.
Zamawiajgcy nie ponosi zadnych dodatkowych kosztéw z tytutu przygotowania i
przeprowadzenia przedmiotowych szkolen.



