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Zagrozenie korupcjg grozniejsze niz technologig.
Wprowadzenie

Projekt nowelizacji implementujacej dyrektywe NIS zawiera rozwigzania tak dyskrecjonalne, ktére
zamiast podwyzszy¢ poziom cyberbezpieczenstwa w Polsce poprzez swoj uznaniowy charakter juz
same z siebie stanowig zagrozenie dla bezpieczenstwa narodowego. Wprowadzanie przepisow, ktére
nadaja arbitralng i de facto niekontrolowang wtadze administracji jest niebezpieczne dla panstwa i
kontrproduktywne dla osiggniecia deklarowanych celéw. Ponadto, jak zauwazono we wrze$niowym
raporcie EY pt. ,,iImplementacja Dyrektywy NIS2 w Polsce na tle wybranych panstw UE” proponowane
zmiany wykraczajga mocno ponad dyrektywe i sg nazbyt restrykcyjne, a przede wszystkim arbitralne. W
wyniku tego typu przepiséw Polska znalazta sie na ostatnim miejscu w Indeksie WolnosSci
Gospodarczej Instytutu Frasera w grupie panstw Unii Europejskiej.

O pozycji panstw na Swiecie decyduja dzi§ w ogromnej mierze technologie, ktérymi te panstwa
dysponuja i rozwijajg. Niektdre z nich stosuja polityke absorbcji technologii ze wszystkich mozliwych
konkurujgcych ze sobg miejsc. Dokonujg ich adopcji na wtasne potrzeby oraz udoskonalajg i
przejmuja nad nimi kontrole. Sztandarowym przyktadem panstwa otwartego na technologie z catego
Swiata oraz potrafigcego je poddac kontroli dla wtasnych celow jest Izrael. Oprocz tworzenia
wtasnych rozwigzan panstwo to adoptuje inne, ktérymi uzupetnia i wzbogaca wtasne juz posiadane.

Najistotniejsze znaczenie ma konkurencyjnos$c i jako$¢ technologii oraz umiejetnosc ich
bezpiecznego zastosowania, a nie samo miejsce, z ktérego pochodzi. Nabywa sie przeciez
technologie, a nie firme, ktdra jg posiada. Podobnie jak w przypadku lzraela to od kupujacego zalezy,
czy zastosowana nie bedzie stanowita zagrozenia m.in. dla bezpieczenstwa narodowego. Jesli
wprowadzimy kryterium panstwa pochodzenia przy wyborze dostawcow technologii, to eliminujemy
rowniez i te ktére moga okazac sie najbardziej konkurencyjne i uzyteczne w naszym przypadku przy
zachowaniu nalezytej i podwyzszonej ostroznosci. Nawet technologie z panstw uchodzacych za
nieprzyjazne mozna zaadoptowac tak, by nie stanowity istotnego zagrozenia dla bezpieczenstwa
panstwa.

Wprowadzenie arbitralnych i tym samym utatwiajgcych korupcje rozwigzan jest znacznie grozniejsze
dla obronnoscii bezpieczenstwa panstwa niz sama technologia, na co wskazat Artur Jagnieza w
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rozdziale ,,Korupcja jako zagrozenie dla obronnosci panstwa” . Dobitnym dzi$ tego przyktadem jest
Ukraina, w ktdrej nawet bezposrednie zagrozenie utratg niepodlegtosci nie wptyneto na realng zmiane
przepisOw oraz praktyk, aby ograniczy¢ wptyw korupcji, ktéra jawnie zagraza bezpieczenstwu
narodowemu. Nie ma bardziej nadzwyczajnej sytuacji niz doswiadczenie agresji i mimo tej
ekstremalnej sytuacji korupcja dzieki uznaniowym przepisom bierze gére nad sprawami
bezpieczenstwa panstwa i jego niepodlegtosci. Wtadze Ukrainy redukuja mozliwos$ci skutecznej
obrony akceptujac i czerpigc korzysSci z korupcji, ktéra wedtug ujawnionej przez ,,Politico”
amerykanskiej strategii, wobec tego panstwa zostata okreslona jako prawdziwe zagrozenie?.
Doskonale znany jest w historii przypadek poddania Portu Artura, ktéry mimo zapasow amunicji i
innych Srodkéw potrzebnych do obrony skapitulowat w wyniku korupcji aparatu wtadzy?.

Polska jest wystawiona na coraz wiekszg presje korupcyjna ze strony Ukrainy, czego dowodem jest
m.in. tzw. ,,afera zbozowa”, ktdra ujawnita zaskakujgcy brak stosownych dziatan ze strony wielu
instytucji panstwa. Skutkiem tego byto wprowadzenie do obrotu niskiej jakosci zboza technicznego
jako petnowartoSciowego, ktore zostato uzyte do produkcji zywnosci. Instytucje panstwa polskiego
odpowiedzialne za bezpieczenstwo zywnosciowe okazaty sie by¢ nieskuteczne mimo obowigzywania
regulacji unijnych oraz polskich w tym zakresie.

Trwajace w Polsce przeregulowywanie prowadzi do pogorszenia pozycji Polski w Indeksie Percepcji
Korupcji Transparency International (Corruption Perception Index — CPI). W roku 2023 Polska w tym
indeksie znéw spadta i zajeta 45 miejsce, co jest najgorsza oceng od roku 2012. Korupcja powraca w
Polsce w skali nieznanej od lat, co potwierdzajg prowadzone dziatania sprawdzajgce przez Najwyzsza
Izbe Kontroli. Instytucje panstwa polskiego nie przestrzegaja wtasnych wewnetrznych regulacji co
umozliwia korupcje jak miato to miejsce w Narodowym Centrum Badan i Rozwoju 4, w wyniku czego
»ponad 100 polskich firm, w tym kilkadziesiat startupow nie otrzymato 175 mln euro dotacji unijnych
(...). Doprowadzito to wiele z nich na skraj bankructwa”®. Szeroka praktyka interpretacji® przyjeta przez
ministra sprawiedliwosci byta przyczyna korupcji, stwierdzonej przez Najwyzsza lzbe Kontroli w
Funduszu Sprawiedliwosci. Skoro mimo Rzadowego Programu Przeciwdziatania Korupcji na lata

! Artur Jagnieza, ,Korupcja jako zagrozenie dla obronnosci Polski”, w ,,Klimaty korupcji”, Andrzej Kojder i Andrzej
Sadowski, Centrum im. Adam Smitha i Semper, Warszawa 2002

2Nahal Toosi, ,Leaked U.S. strategy on Ukraine sees corruption as the real threat”, Politico, 02.10.2023,
https://www.politico.com/news/2023/10/02/biden-admin-ukraine-strategy-corruption-00119237

3 Andrzej Chwalba, ,Imperium Korupcji”, 2001

4NIK, ,NCBR - miliardy rozdane, innowacyjnosci brak”, https://www.nik.gov.pl/najnowsze-informacje-o-wynikach-
kontroli/konkursy-ncbr.html 13.10.2023

5 Zofia Wanat., ,,How a corruption scandal has left dozens of Polish startups facing”, Sifted.eu, 18.04.2023,
bankruptcyhttps://sifted.eu/articles/corruption-scandal-polish-startups-bankruptcy-eu 18.04.2023

8 ,Pierwszy i kluczowy wniosek wynikajacy z przeprowadzonej przez nas kontroli to fakt, Ze w badanym okresie Fundusz
Sprawiedliwosci stracit charakter funduszu celowego. W obowigzujgcym obecnie stanie prawnym w zwigzku z brakiem
legalnej definicji przeciwdziatania przestepczosci i przyjeta przez ministra sprawiedliwosci bardzo szeroka praktyka
interpretowania tego terminu tak naprawde z tego Funduszu mozna finansowac¢ wszystkie dowolne kategorie zadan" -
powiedziat na konferencji prasowej Gibuta. ,,Niegospodarnosc¢ i mechanizmy korupcjogenne. NIK skontrolowat Fundusz
Sprawiedliwosci”, Forsal.pl, 21.09.2021
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2018-20207 powszechne byto nieprzestrzeganie wewnetrznych regulacji oraz szeroka praktyka
interpretaciji, ktdre byty Zrédtami korupcji w centralnych agendach panstwa to czy nie dojdzie tym
bardziej do niej w sytuacji przyznania organom ministerialnym mozliwosci podejmowania arbitralnych
decyzji? Prawo do arbitralnych decyzji sprzyja naduzywaniu stanowisk publicznych do osiggania
prywatnych korzyscié, a ,nadmierna rozbudowa dziatalnosci regulacyjnej panstwa sprzyja korupc;ji”®,
co jest przedmiotem wyktadéw w Centrum Szkolenia Policji od ponad dwoch dekad.

Kwalifikacja dostawcow technologii pod katem bezpieczenstwa na podstawie arbitralnych decyzji
administracyjnych moze pozbawic¢ Polske dostepu do najbardziej konkurencyjnych technologii. W
rezultacie moze to doprowadzi¢ do chaosu w wielu obszarach, nie tylko gospodarczych, ale na
przyktad w ochronie zdrowia, gdyz korzystamy ze sprzetu z panstw azjatyckich, ktory jest czasami
wielokrotnie tanszy od pochodzacego z Unii Europejskiej. Ponadto wprowadzanie rozwigzan
arbitralnych i dyskrecjonalnych ocen dostawcéw technologii jest z natury korupcjogenne i samo w
sobie stanowi zagrozenie dla bezpieczenstwa narodowego wystawiajac je na bardzo silng korupcje,
ktdra pojawi sie w sytuaciji, kiedy nie bedzie mozliwa otwarta konkurencja na rozwigzania
technologiczne.

Andrzej Sadowski, prezydent Centrum im. Adama Smitha

28 pazdziernika 2024

7, Stabe efekty rzgdowego programu antykorupcyjnego. Polska nadal daleko w rankingu Transparency International”, NIK,
29.12.2022, https://www.nik.gov.pl/aktualnosci/efekty-rzadowego-programu-antykorupcyjnego.html

8 tukasz Szwejkowski, ,,Korupcja wybrane zagadnienia”, s. 7, Materiaty Dydaktyczne nr 87, Zaktad Stuzby Prewencyjnej,
Centrum Szkolenia Policji, Legionowo 2013

9 ,Ustanowienie kontroli cen, jakosci, ograniczen ilo$ciowych, ograniczen handlu i wymiany, nadmiernie rozbudowana
biurokracja, to — szczeg6lnie w gospodarkach bez dtugoletniej tradycji swobody uméw - zaproszenie do korupcji”, tamze
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Zacofanie cyfrowe Polski a nowe regulacje

W sytuacji utrzymujacego sie zacofania cyfrowego Polski, ktore oddaje stwierdzenie profesora
Dariusza Szostaka z Slaskiego Centrum Inzynierii Prawa, Technologii i Kompetencji Cyfrowych Cyber
Sience Uniwersytetu Slaskiego, ze ,,nadal jeste$my papierowym krajem. Przegrywamy cyfrowg wojne
o0 przyszto$¢” ° nalezy przeprowadzaé oprécz wymaganej rutynowej oraz niestety zazwyczaj
powierzchownej oceny skutkow regulacji niezalezng od inicjatorow regulacji analize ich wptywu na
przebieg tejze cyfrowej wojny o przyszto$¢. Podobnie jak dekady temu, kiedy to prowadzony wyscig
zbrojen przegraty panstwa o nieefektywnych i technologicznie zacofanych gospodarkach - tak i dzi$
rywalizacje gospodarcza wygraja te panstwa, ktore szybciej i efektywniej niz inne adoptuja
rozwigzania tworzone przez przyspieszajaca z kazdym rokiem rewolucje cyfrowa. W sytuacji
niewystarczajgcego do tej pory traktowania przez kolejne rzady rozwoju w oparciu o technologie
cyfrowe jesteSmy w sytuacji, ktorg dr hab. inz. Irena tacka profesor Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie ocenia, ze ,,jeszcze wieksza luka w zaawansowaniu
przemian w tworzeniu Gospodarki 4.0 wystepuje miedzy naszym krajem a Swiatowymi liderami
gospodarki cyfrowej. Wskazuje to na ogrom wyzwan stojacych przed spoteczenstwem i gospodarka
Polski wobec koniecznosci uczestniczenia w nieuchronnych przeobrazeniach cywilizacji,
nastepujgcych jako kolejna rewolucja proceséw wytworczych i spotecznych” ™,

Poziom zacofania cyfrowego obrazuje przygotowany przez Komisje Europejska Indeks gospodarki
cyfrowej i spoteczenstwa cyfrowego (DESI), w ktorym Polska zajmuje 24 pozycje na 27 panstw Unii 2.

W ,,Cyfryzacjaw Polsce”, Bankier, 02.01.2022

11} acka Irena, dr hab. inz. prof. ZUT, ,,Polskie spoteczenstwo trzeciej dekady XXI w. a wyzwania gospodarki 4.0”, Platforma
Przemystu Przysztosci, 8 marca 2023

2Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI), https://digital-strategy.ec.europa.eu/en/policies/desi
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Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI)
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Zrédto: Komisja Europejska

Polska mimo przyjmowania przez kolejne rzady kolejnych programow jest wcigz zacofana cyfrowo i
aby ten stan rzeczy zmienic¢ potrzebuje zaréwno przetomowe;j strategii, jak przetomowych technologii.
Realizacja dotychczasowych planéw przez kolejny rzad nie prowadzi do przetomu, ktéry wedtug
Polskiego Instytutu Ekonomicznego jest wymagany ,,aby zrealizowac cele wyznaczone przez Komisje
Europejska w obszarze cyfryzacji do konca trzeciej dekady XXI wieku, potrzebne sg jednak
ambitniejsze cele i zintensyfikowanie dziatan. Jednoczesnie konieczne jest wypracowanie strategii
cyfryzacji, okreslajgcej krajowe cele i wtasng wizje cyfrowego spoteczenstwa i gospodarki” 3.

Aby dogonic lideréw cyfryzacji Polska potrzebuje radykalnej zmiany dotychczasowej strategii, w ktorej
m.in. administracja publiczna oraz sektor ustug medycznych zostanie zintegrowania oraz
zabezpieczona przed cyberterroryzmem technologia blockchain, podobnie jak miato to miejsce w
Estonii. Kazda nowa propozycja regulacji dotyczgca funkcjonowania gospodarki czy administracji oraz

13 \W ciagu ostatnich lat Polska dokonata duzego postepu w zakresie cyfryzacji. Aby zrealizowac cele wyznaczone przez
Komisje Europejska w obszarze cyfryzacji do konca trzeciej dekady XXI wieku, potrzebne sg jednak ambitniejsze cele i
zintensyfikowanie dziatan. Jednoczesnie konieczne jest wypracowanie strategii cyfryzacji, okreslajgcej krajowe cele i
wtasna wizje cyfrowego spoteczenstwa i gospodarki. Do 2030 planujemy przeznaczy¢ 1,54 proc. PKB na realizacje celow
cyfrowej dekady ze Srodkow polityki spojnosci i KPO. To 11. wynik w UE. Jesli utrzyma sie dotychczasowy trend, do 2030 r.
tylko 59,2 proc., zamiast celowanych 80 proc. Polakéw bedzie miato przynajmniej podstawowe umiejetnosci cyfrowe.
Jedynie 3,7 proc. przedsiebiorstw korzysta obecnie w Polsce z rozwigzan Al, podczas gdy cel na 2030 r. to 10 proc.”, Polski
Instytut Ekonomiczny, 12.03.2024
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cyberbezpieczenstwa powinna by¢ poddana dodatkowej ocenie pod katem szybkosci absorpcji
cyfrowych rozwigzan, ktdre maja coraz wiekszy wptyw na konkurencyjnosc¢ gospodarki i panstwa oraz
kompetencji spoteczenstwa®s. Czy w sytuacji, kiedy w Polsce dostepnosc do cyfrowych ustug
publicznych Swiadczonych dla obywateli wynosi 60 punktdw przy Sredniej Unii Europejskiej 77 oraz 73
punkty w przypadku przedsiebiorstw wobec 84 Sredniej unijnej’® Czy w tej sytuacji wprowadzenie
nadregulacji pod pretekstem implementacji Dyrektywy NIS2 ma jakiekolwiek racjonalne podstawy,
jezeli bez watpienia spowolni to adopcje rozwigzan rewolucji cyfrowej?

Rzad w Polsce albo wykorzysta rente zap6znienia cyfrowego i przyjmie rozwigzania, ktére umozliwiag
adopcje konkurujgcych rozwigzan technologicznych powstajagcych na Swiecie albo wprowadzi
»autorskg” Dyrektywe NIS2, ktora ze wzgledu na poziom zastosowania arbitralnych przepisow
umozliwi korupcje i dzieki niej utrwali wystepujace zacofanie cyfrowe. W kategoriach logiki wybor jest
prosty, jednak wielokrotnie w ostatnich dekadach przyjmowano regulacje, ktére pod pretekstem walki
z zagrozeniami okazaty sie nieskuteczne, dotkliwie kosztowne oraz niezgodne z prawem, czemu
poswiecony jest rozdziat w aneksie pt.: ,,Nieskutecznos$c¢ i szkodliwos¢ zbednych regulacji w Polsce w
poréwnaniu z innymi panstwami Unii Europejskiej”.

14 ,Jesli chodzi o rozwoj spoteczenstwa cyfrowego, Polska plasuje sie na 24. miejscu w Unii Europejskiej”, ,Ile warta jest
cyfrowa gospodarka Polski?”, VeloBank S.A., lipiec 2024, Warszawa

15 Najnowsze dane dotyczace podstawowych umiejetnosci cyfrowych plasuja Polske ponizej Sredniej UE i pokazuja
znaczna luke w stosunku do celu Dekady Cyfrowej UE, wynoszgcego 80%. W 2021 roku 43% os6b w wieku 16-74 lat
posiadato co najmniej podstawowe umiejetnosci cyfrowe (UE: 54%), a 21% mogto pochwali¢ sie ponadpodstawowymi
umiejetnosciami cyfrowymi (UE: 26%). W systemie edukacji technologie informacyjno-telekomunikacyjne (ICT) sg stale
obecne w programach nauczania, a szkoty i inne zainteresowane podmioty otrzymujg finansowanie na prowadzenie
dziatan w tym zakresie. W 2022 roku przedmioty cyfrowe zostaty wtaczone do formalnego szkolnictwa wyzszego. Uczelnie
organizowaty coraz wiecej kurséw skupiajacych sie lub wykorzystujgcych technologie, ktére pomogty zwiekszy¢ liczbe
absolwentéw ICT. Obecnie stanowig oni 4,1% ogétu absolwentéw w Polsce, co odpowiada $redniej w UE. W Polsce udziat
specjalistow ICT w zatrudnieniu ogétem wynosi 3,6%, co jest ponizej Sredniej UE wynoszacej 4,6%. Co wiecej, udziat
kobiet wsrdd specjalistéw w dziedzinie ICT wynosi 16,7%, co réwniez stanowi wynik znacznie ponizej Sredniej UE
wynoszacej 18,9%. Jesli chodzi o infrastrukture cyfrowg, pomimo pewnych pozytywnych zmian, nadal istnieje znaczne
pole do poprawy. W ostatnich latach w Polsce obserwowany jest staty wzrost odsetka gospodarstw domowych objetych
siecig stacjonarng o bardzo duzej przepustowosci - 71% w 2022 roku w poréwnaniu do 65% w 2020 roku. Wynik ten jest
prawie rowny $redniej unijnej wynoszacej 73%, ale jednoczes$nie wynosi mniegj niz zaktadany unijny cel w zakresie
tagcznosci gigabitowej, ktdra obejmowac ma caty kraj. Sytuacja jest mniej korzystna w przypadku tacznosci mobilnej. W
2022 roku tylko 63% gospodarstw domowych byto objetych siecig 5G, co jest wynikiem znacznie ponizej sredniej UE
wynoszacej 81%. Co wiecej, sie¢ 5G zostata zapewniona w oparciu o pasma czestotliwosci inne niz priorytetowe dla 5G,
ktére umozliwiaja Swiadczenie lepszych ustug. Wynika to z faktu, ze aukcja czestotliwosci 3,6 GHz zostata uruchomiona
dopiero w czerwcu 2023 roku” w Monika Stachon, Raport o stanie Cyfrowej Dekady 2023 - Polska, NASK, 6 pazdziernika
2023

16 Cel UE w przypadku obu wskaznikdw wynosi 100 do 2030 roku”, Monika Stachon, Raport o stanie Cyfrowej Dekady
2023 - Polska, NASK, 6 pazdziernika 2023
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Analfabetyzm cyfrowy jako konsekwencja zacofania
cyfrowego panstwa. Czy rzad chce mie¢ w Polsce
gospodarke cyfrowg?

W potowie lat 90 wieku XX po raz pierwszy pojawito sie ogolne pojecie gospodarki cyfrowej, ktore
probowali doprecyzowac¢ m.in. Don Tapscott?, ktéry uwazat, ze za pomocga technologii tagczace sie ze
sobg inteligentne maszyny i ludzie tworza ere sieciowej inteligencji. W roku 2000 Erik Brynjolfsson i
Brian Kahin ocenili, ze gospodarka cyfrowa to ,,ostatnia i wcigz w duzej mierze niezrealizowana
transformacja wszystkich sektoréw gospodarki dzieki komputerowej digitalizacji informac;ji” 8. Mimo,
ze Unia Europejska jest cyfrowo zacofana wobec USA, Korei Potudniowej i Chin'® to w ramach samej
tejze Unii ,Polska ma troche pecha, ze my doganiamy Europe i nigdy nie jesteSmy w stanie jej
dogonic, bo zawsze jest trzy kroki do przodu. Polska nie ma na przyktad strategii blockchain i nigdy jej
nie przygotowata, natomiast Komisja Europejska juz jg przygotowata, Niemcy tez, wiec zanim my
dojdziemy do tego poziomu, to oni juz pojda dalej. Uwazam, ze powinniSmy od razu ten etap
przeskoczy€. Z jednej strony nadrabiac zalegtosci, ale oprdcz tego patrze¢ na najnowsze zmiany w
Komisji Europejskiej”*zaproponowat przywotywany wczesniej profesor Dariusz Szostek.

17 ,Specyfika gospodarki cyfrowej wynika ze $cisle powigzanych ze sobg proceséw datafikacji i usieciowienia. Nalezy
zwrdci¢ uwage, ze procesy te wystepowaty juz w gospodarce Internetu, jednak w gospodarce cyfrowej ich natezenie i
powszechnos$¢ dynamicznie rosna, a charakter ulega ciggtej zmianie w wyniku 12 UNCTAD. (2017) The ,,New” Digital
Economy and Development, ,,UNCTAD Technical Notes on ICT for Development”, nr 8.
http://unctad.org/en/PublicationsLibrary/tn_unctad_ict4d08_en.pdf. 13 OECD. (2015). Addressing the Tax Challenges of
the Digital Economy, Action 1 -2015 Final Report, OECD/G20 Base Erosion and Profit Shifting Project. Paris.
https://doi.org/10.1787/9789264241046-en. International Monetary Fund, Measuring the Digital Economy. (2018).
Washington DC: IMF https://www.imf.org/en/Publications/Policy-Papers/Issues/2018/04/03/022818-measuring-the-
digitaleconomy.

wdrazania nowych technologii zbierania, gromadzenia, przetwarzania, analizy i wykorzystywania danych. Réwnoczes$nie
nastepuje rozwdj zastosowania algorytmoéw wspartych sztuczng inteligencjg, co powoduje rosngca personalizacje, czyli
produkcje towaréw, wytwarzanie tresci w tym marketingowych czy $wiadczenie ustug coraz lepiej dostosowanych do
potrzeb i oczekiwan indywidualnych odbiorcéw. Gospodarka cyfrowa realizuje sie w wyniku ogromne;j iloSci procesow
transformacji cyfrowej, polegajacych na zmianie modelu funkcjonowania uczestnikdw i otoczenia procesow
gospodarczych: konsumentéw i pracownikdw, rynkdw i przedsiebiorstw oraz innych organizacji, w tym panstwa i globalnej
gospodarki”, Mariusz Chadrzynski, Kinga Gruziel, Elzbieta Kacperska, Tomasz Klusek, Monika Utzig, ,,Polska w dobie
cyfryzacji”, Wydawnictwo SGGW, Warszawa 2021

8Brynjolfsson E., Kahin B., ,,Understanding the Digital Economy. Data, Tools, and Research”, The MIT Press, January 25,
2002

19 Katarzyna Kucharczyk, ,,Niepokojace dane: Europa przegrywa technologiczny wyscig z USA i Chinami”, Rzeczpospolita,
28.06.2024

20 Nadal jeste$my papierowym krajem. Przegrywamy cyfrowa wojne o przyszto$¢ - profesor Dariusz Szostek z
Uniwersytetu Slaskiego i Slaskiego Centrum Inzynierii Prawa, Technologii i Kompetencji Cyfrowych Cyber Sience”,
,Cyfryzacja w Polsce”, Bankier, 2022-01-02
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W wyniku zacofania cyfrowego polskiego panstwa obywatele sg réwniez wedtug danych Eurostatu?
cyfrowo zacofani. Podobnie jak przez wieki nauka pisania i czytania byta kompetencjg otwierajaca
droge do lepszej przysztosci, tak teraz sg nimi kompetencje cyfrowe. Eurostat ujat je w 5 obszarach,
ktére obejmujg umiejetnos¢ korzystania z informacji i danych, tworzenie tresci cyfrowych,
komunikacje i wspotprace oraz bezpieczenstwo i rozwigzywanie probleméw. W tych 5 obszarach
znajduje sie 21 kompetencji, ktérych znajomosc¢ niektdrych z nich z kazdego obszaru jest potrzebna,
aby posiadac podstawowe umiejetnosci cyfrowe. W Polsce wiekszo$¢ obywateli nie ma nawet tych
podstawowych kompetencji, co jest dzi§ podobng barierg w Swiecie przechodzgcym transformacje
cyfrowg jak dawniej analfabetyzm w industrializacji.

Europa zacofania cyfrowego wielu predkosci, czyli nie
mamy nawet solidnej sieci, a marzymy o wyscigu na
technologie?

W Komunikacie prasowym Komisji Europejskiej ,,Cyfrowa Dekada” z 2 lipca 2024 Margrethe Vestager
wiceprzewodniczgca wykonawcza odpowiedzialna za Europe na miare ery cyfrowej przyznaje, ze
»dzisiejsze sprawozdanie wyraznie pokazuje, ze nie jesteSmy na dobrej drodze do osiggniecia naszych
celow w zakresie transformacji cyfrowej w Europie. Ale takze wskazuje jasne rozwigzanie:
potrzebujemy dodatkowych inwestycji w umiejetnosci cyfrowe, wysokiej jakoscitacznosc i
wykorzystanie sztucznej inteligencji. Musimy zachecac do korzystania z narzedzi cyfrowych.
Potrzebujemy znacznie wiecej 0séb, aby zdoby¢ umiejetnosci cyfrowe - zaréwno podstawowe, jak i
poziom ekspercki - aby wykorzysta¢ nasze mocne strony. Musimy takze wspiera¢ wspotprace i lepiej
integrowac nasz jednolity rynek, aby naprawde umozLliwic transformacje cyfrowg w catej Europie”.?

21 Eurostat opublikowat dane na temat podstawowych kompetencji cyfrowych mieszkanicéw Unii Europejskiej. Dotyczg
one 0s6b w wieku od 16 do 74 lat. Srednia dla Starego Kontynentu wynosi w tym momencie 56 proc. O tylu osobach
mozna w uproszeniu powiedzieé, ze w podstawowym stopniu ogarniajg nowe technologie. Unia Europejska chce, aby do
2030 roku odsetek ten wynosit az 80 proc. A jak wypada Polska? Fatalnie. Wsrdd panstw Unii Europejskiej zajmujemy
trzecie miejsce, szkoda, ze od konca. Gorzej od nas wypadaja tylko Rumunia (28 proc.) oraz Butgaria (36 proc.). U nas
odsetek 0s6b o podstawowych kompetencjach cyfrowych wynosi zaledwie 44 proc. Duzo lepiej wyglada to wsrod
najmtodszych w wieku 16-19 lat, ale nadal wynik na poziomie 58 proc. plasuje nas w samym ogonie EU”, Jaroszewski
Damian, ,,Polacy sg zacofani. Na tle Europy wypadamy bardzo blado”, TELEPOLIS, 19.12.2023

2 Warto$¢ polskiego rynku stacjonarnego i komérkowego to w uproszczeniu 40 miliardow. Przez ostatnie 15 lat rynek
wynosi tyle samo, ale jesli wzia¢ pod uwageg inflacje, to de facto polski rynek telekomunikacyjny stracit az potowe na
wartosci” - méwi nam Piotr Mieczkowski, prezes Fundacji Digital Poland, Erling Barbara, Pikuta Rafat, ,,Europejskie
zacofanie. Nie mamy nawet solidnej sieci, a marzymy o wyscigu na technologie”, Spiderweb, 09.04.2024

2 Komunikat prasowy Komisji Europejskiej ,,Cyfrowa Dekada”, 02.07.24
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_24_3602/I1P_24_3602_EN.pdf
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Unia Europejska pozostaje pod wzgledem transformacji cyfrowej za USA, Chinami i Korea
Potudniowa.

KLUCZOWE CZYNNIKI TRANSFORMACIJI CYFROWEJ W EUROPIE W 2022

Key drivers for the digital transformation of Europe in 2022

9%

6%

Cybersacurity

5%

Infrastrecture
Claue Computing

Figure 2: Composition of activities by digital area in selected geographical areas (2009-2022)
Source: Calza et al, “Analytical Insights into the global digital ecosystem (DGTES), 2023 **.

Zrédto: Komisja Europejska

W tegorocznym raporcie® European Telecommunications Network Operators’ Association
stwierdzono, ze ,,poniewaz innowacyjna tgcznosc staje sie coraz bardziej kluczowa dla
konkurencyjnosci i bezpieczenstwa, inwestycje w telekomunikacje osiggnety rekordowg kwote 59,1
mld euro, a 6 na 10 Europejczykdéw miato dostep do FTTH do koica ubiegtego roku. Jednak tylko 10 z
114 sieci w Europie byto samodzielnymi sieciami 5G (5G SA) w zesztym roku, a nasz kontynent
pozostawat w tyle zaréwno za Azja, jak i Ameryka P6tnocng® pod wzgledem ofert chmury brzegowej,

24 ,Stan komunikacji cyfrowej 2024” oparty na badaniach Analysys Mason, European Telecommunications Network
Operators’ Association, Bruksela, 29.01.2024

% ,5G: Europa pozostaje w tyle za wszystkimi Swiatowymi konkurentami. W 2023 r. sie¢ 5G w Europie dotarta do 80%
populacji, w poréwnaniu z 73% w roku poprzednim. Jednak Europa nadal pozostawata w tyle za wszystkimi swoimi
Swiatowymi konkurentami: Koreg Potudniowa (98%), USA (98%), Japonig (94%) i Chinami (89%). Europejska mediana
predkoscitacza mobilnego w d6t wynoszaca 64,1 Mbit/s byta nizsza niz w USA (97,1 Mbit/s), Korei Potudniowej (121,1
Mbit/s) i Chinach (171,6 Mbit/s). Europa réwniez odnotowuje nizsze wykorzystanie urzagdzehn mobilnych: w 2022 r.
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co sygnalizuje, ze europejski ekosystem tgcznosci znajduje sie na rozdrozu”?,

Wartosc gospodarki cyfrowej w Polsce, w tym branzy
teleinformatycznej przed , autorska” implementacja
dyrektywy NIS2

Regulacje majg konsekwencje nie uwzgledniane w rutynowo i powierzchownie sporzgadzanych
ocenach skutkow regulacji. W wyniku wprowadzenia tzw. polskiego tadu, w ktorym efektywnie
zwiekszono ciezary podatkowe od 1 stycznia 2023 do 31 lipca 2024 zawiesito lub zlikwidowato swojg
dziatalnosc w Polsce blisko 880 tys. podmiotow gospodarczych. Kazde zwiekszanie ciezarow dla
przedsiebiorstw czy wprost poprzez wyzsze opodatkowanie, czy poprzez wprowadzanie kolejnych
obowiazkoéw pociggajacych za soba dla nich dodatkowe koszty bedzie miato negatywny wptyw na stan
gospodarki cyfrowej w Polsce, jej przychody, poziom zatrudnienia a w konsekwencji na wysokos$¢
dostarczych przez nig danin do budzetu panstwa. Jezeli regulacja zwieksza obcigzenia firm to tym
samym w konsekwencji predzej czy pdzniej budzet panstwa odnotuje spadek przychoddw.

Wedtug statystyk GUS taczne przychody netto sektora teleinformatycznego w roku 2022 wyniosty
niemal 264 mld zt. Wedtug oszacowan corocznego raportu Computerworld TOP 200 warto$c
polskiego rynku ICT w roku 2023 wynosita ok. 107 mld ztotych?’, zas samych tylko ustug rynku
komunikacji elektronicznej (ustug telekomunikacyjnych) wedtug PMR Research - ok. 57,6 mld zt*¢.
Ro6znica miedzy danymi GUS a oszacowaniami raportow wynika z odmiennych zasad sumowania

Europejczycy zuzywali Srednio 14,2 GB/miesigc, w poréwnaniu do 17,5 GB/miesiac w Korei Potudniowej, 16,2 GB/miesigc
w Japoniii 15,6 GB/miesigc w USA. Do pazdziernika 2023 r. europejscy operatorzy wydali tgcznie 26 miliardéw euro na
aukcje widma dla gtéwnych pasm 5G.

tacznos¢ gigabitowa: wcigz daleko od celéw cyfrowej dekady UE. W 2023 r. Europa nadal pozostawata w tyle za wszystkimi
Swiatowymi konkurentami pod wzgledem dostepnosci sieci o przepustowosci gigabitowej, ale wyprzedzata jg pod
wzgledem wdrazania FTTH. Zasieg sieci o przepustowosci gigabitowej w Europie osiagnat 79,5% w 2023 ., w poréwnaniu
do 98,5% w Chinach, 97,0% w Korei Potudniowej, 89,6% w USA i 81,4% w Japonii. Dla poréwnania, zasieg FTTH populacji
Europy (z wytaczeniem FTTB) osiagnat 63,4%, co jest lepszym wynikiem niz 59,9% w Korei Potudniowej i 49,3% w USA.
Nasze szacunki potwierdzaja, ze do konca dekady prawie 10% populacji Europy bedzie nadal bez dostepu do statego tacza
gigabitowego w 2030 r., co 0znacza, ze cel ,,petnejtacznosci gigabitowej” nie zostanie osiaggniety”, ,,The State of Digital
Communications 2024”, European Telecommunications Network Operators’ Association, 29 January, 2024,
https://etno.eu/library/reports/117-state-of-digital-2024.html

% Lise Fuhr, dyrektor generalna ETNO, powiedziata: ,,Uzytkownicy oczekujg nowych sieci, a konkurencyjno$¢ Europy opiera
sie na innowacyjnej tagcznosci. Dlatego musimy podjac pilne dziatania polityczne, aby pomdc wzmocni¢ europejski sektor
telekomunikacyjny. Status quo - zaréwno pod wzgledem inwestyciji, jak i polityki - nie zapewni poziomu innowacji, ktory jest
tak rozpaczliwie potrzebny do utrzymania wzrostu i realizacji Otwartej Strategicznej Autonomii”, ,,The State of Digital
Communications 2024”, European Telecommunications Network Operators’ Association, 29 January, 2024

27 https://www.computerworld.pl/article/2512479/raport-computerworld-top-200-od-dzis-dostepny-w-sprzedazy.html
(dostep: 10.09.2024)

% https://www.pmrmarketexperts.com/wiadomosci/wartosc-rynku-telekomunikacyjnego-w-polsce-stale-rosnie-
rekordowy-wynik-w-2023-roku/ (dostep: 10.09.2024).

© Centrum im. Adama Smitha, 12 listopada 2024 13



przychodow firm w sektorze?. Zas wedtug raportu VeloBanku® tgczna wielkos$¢ gospodarki cyfrowej w
Polsce wyniosta w zesztym roku blisko 360 mld zt. Gdyby liczy¢ ja jako nowy ,,sektor cyfrowy” to
odpowiadataby za przeszto 10 proc. PKB Polski, w ktérym caty przemyst odpowiada za 20 proc., a
handel tradycyjny i cyfrowy za 16 proc., a budownictwo za 7 proc. oraz hotele i restauracje, ktore
odpowiadaja za 1 proc.

Tabela 1. Przychody netto sektora teleinformatycznego w 2022

Przychody netto sektora ICT w2022 r. Produkcja Eksport
(mln zt)
Produkcja i ustugi ICT tacznie, w tym: 262943,9 93718,9
produkcja ICT 55745,6 34439,2
ustugi ICT 207198,3 59279,6
sprzedaz hurtowa 51667,2 8217,0
telekomunikacja 50055,0 2478,1
ustugi informatyczne 105476,1 48584,5

Zrodto: https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne

Choc¢ wartos¢ tylko rynku ICT stanowi troche ponad 3% PKB panstwa, to nalezy zwrdcic¢ uwage, ze
produkcja ustug, sprzetu i programowania ICT petni w obecnych czasach role ,,enablera” - czynnika
umozliwiajgcego funkcjonowanie gospodarki, administracji, kultury i zycia spotecznego. Jestto rola
podobna do roli produkcji energii elektrycznej, ktorej bezposredni udziat w PKB jest w zblizonych
rzedach wielkosci, ale bez ktérej nie mozna sobie dzi$ wyobrazi¢ funkcjonowania panstwa,
gospodarki i spoteczenstwa.

Zblizony jest tez udziat specjalistow ICT w zatrudnieniu. Wedtug oszacowan analitykéw Zespotu
Gospodarki Cyfrowej Polskiego Instytutu Ekonomicznego w polskiej gospodarce w potowie 2022 r.
pracowato ok. 586 tys. specjalistow IT, co stanowito ok. 3,5% zatrudnionych w panstwie (tukasik,
Strzelecki, Sliwowski i Swiecicki, 2022). Sposrod tych ponad 580 tys. specjalistéw ok. 465 tys.
zatrudnionych byto w przedsiebiorstwach informatycznych i telekomunikacyjnych klasyfikowanych w
sekcji J PKD (Informacja i komunikacja), pozostali pracowali w innych sektorach gospodarki (w
wybranych grupach dziatalnosci z innych sekcji PKD (produkcja sprzetu i urzadzen, sprzedaz
detaliczna i hurtowa, budowa linii telekomunikacyjnych). Badanie PIE nie obejmowato specjalistow IT
zatrudnionych poza gospodarka (m. in. w administracji, edukacji, kulturze, ochronie zdrowia). Wedtug

2 GUS podaje przychody wszystkich firm sektora (wszystkich uczestnikéw tancucha dostaw, w tym sprzedazy hurtowej),
natomiast w szacowaniach wartosci rynku ICT raportu TOP 200 oraz raportéw firm analitycznych, w tym PMR Research,
liczona jest warto$c¢ sprzedazy dla uzytkownikéw koncowych.

30Wilczek Jerzy, VeloBank: PKB polski coraz bardziej cyfrowe, Bezprawnik, 11.07.2024
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oszacowan zespotu Sektorowej Rady ds. Kompetencji - Informatyka® tagczna liczba specjalistow-
informatykow w panstwie przekraczata w 2023 r. 600 tys. 0sob.

Czy inicjatorzy nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa (KSC) sg w stanie
przedstawi¢ wptyw tejze nowelizacji na stan i dynamike zatrudnienia w obszarze gospodarki cyfrowej,
powstawania firm oraz poziom wptywdw budzetowych, a takze jaki bedzie miata skutek dla obecnego
zacofania cyfrowego Polski?

Ocena proponowanych ograniczen w postugiwaniu sie
technologiami w zaleznosci od miejsca pochodzenia w
aspekcie zacofania cyfrowego Polski oraz kosztow i
czasu dla spoteczenstwa i gospodarki

Ministerstwo Cyfryzacji podaje, ze wptyneto ponad 1500 uwag od przedsiebiorcéw i agend rzgdowych
do projektu autorskiej implementacji dyrektywy NIS2 z dnia 7 pazdziernika w postaci nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa (KSC).

Co wobec zacofania cyfrowego chce o0siggnac rzad wprowadzajgc nowe obcigzenia finansowe i
operacyjne dla polskich firm? Proponowane regulacje bez watpienia je zwiekszaja, a przez to tym
samym zmniejszg ich konkurencyjnosc.

W pordéwnaniu z dyrektywa NIS2, ktéra nie przewiduje wprowadzania dostawcow wysokiego ryzyka
oraz rozszerzenie zakresu dziatania Toolbox 5G na wszystkie generacje sieci radiowej 2G, 3G, 4G itd.
nowelizacja ustawy o KSC do niej odwotujgca sie jest nadregulacjg wobec tejze dyrektywy. W
przeciwienstwie do pozostatych panstw Unii w ramach transpozycji tejze NIS2 tylko w tejze
nowelizacji wprowadza wykluczenie dostawcéw z 18 sektoréw objetych dyrektywa NIS2 na podstawie
politycznego kryterium panstwa pochodzenia i to jeszcze spoza NATO. Upublicznione w Unii inne
projekty niz polski projekt implementacji dyrektywy NIS2 nie dotyczg az tylu obszaréw gospodarki, a
przede wszystkim nie wprowadzaja politycznych kryteriow panstwa pochodzenia. W mniej niz w
potowie panstw Unii wdrozono 5G Toolbox®2, ktéry umozliwia wykluczenie dostawcow lub samych
komponentow tylko w przypadku infrastruktury 5G, a nie poprzednich generacji w oparciu o panstwo

51 Rada dziatata w latach 2016-2023 jako projekt Polskiego Towarzystwa Informatycznego i Polskiej Izby Informatyki i
Telekomunikacji dofinansowany z Europejskiego Funduszu Spotecznego za posrednictwem PARP
(https://srit.radasektorowa.pl/ - dostep 27.09.2024).

325G Toolbox jest wspolnym zestawem $rodkdw ograniczajacych ryzyka w obszarze cyberbezpieczenstwa sieci 5G panstw
Unii Europejskiej.
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pochodzenia. Jest to jeden z przyktadow, gdzie pod pretekstem implementacji unijnej dyrektywy, w
tym przypadku NIS2, wprowadza sie dodatkowe regulacje dalej niz ona idace. W przesztosci
wielokrotnie rzady powotywaty sie na konieczno$¢ wprowadzania unijnych dyrektyw, pod pretekstem
ktérych wprowadzano w Polsce dodatkowe i nie wymagane przez sama Unie rozwigzania, wiec
»najczesciej Zrodtem tworzonych mitreg nie jest jednak Unia Europejska, lecz krajowy
ustawodawca”.* Za negatywne skutki tychze rozwigzan obarczana byta i jest Unia, mimo ze inicjatywy
wprowadzania takich nadregulacji pod jej ostong pochodzity od rzadéw w Polsce. Podobnie jestw
przypadku implementacji dyrektywy NIS2, ktéra ma dawac alibi do wprowadzenia wymagan w niej nie
istniejgcych lub dla dalej idacych niz przewiduje. ,,Tradycja” regulacji w Il Rzeczpospolitej, w ktdorg
wpisuje sie nowelizacja o KSC jest brak zachowania proporcjonalnosci w odniesieniu do kosztow
wdrozenia nowych obowigzkéw oraz dodanie nowych jak uwierzytelnianie wielosktadnikowe czy
zarzadzanie aktywami.

W Swietle publikacji autorstwa tukasza Szwejkowskiego ,,Korupcja wybrane zagadnienia” Zaktadu
Stuzby Prewencyjnej Centrum Szkolenia Policji projekt implementacji dyrektywy NIS2 autorstwa rzadu
w Polsce spetnia wiele przestanek regulaciji, ktéra wprowadzajac kategorie dostawcy wysokiego
ryzyka tak naprawde wprowadza przepisy wysokiego ryzyka korupcji. Nalezy do nich niespéjna i
dyskryminujaca procedura uznania dostawcy za ,,dostawce wysokiego ryzyka”, bowiem w wigekszym
stopniu opiera sie na kryteriach politycznych niz technologicznych skupiajgc sie naich pochodzeniu,
jezeli sg spoza panstw nalezacych do UE lub NATO. Do przepis6w wysokiego ryzyka korupcji naleza te
o natychmiastowej wykonalnosci polecen zabezpieczajacych, ktére wydawane bedag bez mozliwosci
faktycznego odwotania. Grozba uzycia ich wobec przedsiebiorstw co moze prowadzi¢ do znacznych
przerw w ich dziatalnosci, a co za tym idzie powaznych trudnosci finansowych w ich funkcjonowaniu i
tym samym stwarza ,,naturalng” sytuacje korupcyjna, w ktdrej przedsiebiorstwa znajda sie po
wprowadzeniu tego rodzaju przepisow.

W obliczu dysfunkcjonalnego wymiaru sprawiedliwosci oraz chronicznej przewlektosci postepowan
administracyjnych przedsiebiorstwa znajda sie pod presjg natychmiastowego i automatycznego
wydawania decyzji o zawieszeniu lub ograniczeniu koncesji oraz dziatalnosci gospodarcze;.
Negatywne, a nawet nieodwracalne skutki takiego rozwigzania dodatkowo bedg potegowane brakiem
terminéw na odwotanie zakazu prowadzenia dziatalnosci lub koncesji.

Kolejnym ryzykiem dla przedsiebiorstw jest rozszerzona definicja dostawcy wysokiego ryzyka na
podmioty wchodzace w sktad grupy kapitatowej, bowiem praktyka organéw wtadzy w Polsce po
wprowadzeniu sankcji przeciwko Rosji siegneta granic absurdu®®. Przyktad spétki Maga Foods®®
udowodnit w praktyce, ze administracja rzagdowa dziata bez nalezytej starannosci i wnikliwos$ci oraz
nieuwzgledniania konsekwencji wtasnego dziatania. Dopiero pod wptywem strajku pracownikéw

33 Aleksander Surdej, ,,Jak wdrazaé dyrektywy europejskie?”, Centrum im. Adama Smitha, Warszawa 2013

34 Polska spotka na skraju upadtosci w wyniku chybionych sankcji MSWIA”, Bankier.pl, 13.06.2022

% ,0d poczatku wpis Maga Foods na liste sankcyjna budzit kontrowersje, bo resort, na podstawie analizy CBA, twierdzit, ze
,»Spotka jest podmiotem dysponujacym odpowiednio srodkami finansowymi oraz zasobami gospodarczymi bezposrednio
lub posrednio wspierajacym agresje Federacji Rosyjskiej na Ukraine rozpoczeta w dniu 24 lutego 2022 r.”, za$ spotka
podkreslata, ze nie jest powigzana z kapitatem rosyjskim, bo po agresji na Ukraine rosyjskie udziaty odkupili holenderscy
wtasciciele”, ,Satatki juz w polskich rekach. Firma Maga Foods wykreslona z listy sankcyjnej”, PAP, 12.08.2022
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bronigcych swoich miejsc pracy, ktéry odbit sie szerokim echem w mediach i opinii publicznej
wycofano sie z decyzji, ktére prowadzity firme do upadtos$ci i tym samym do utraty pracy dla 2 tysiecy
0s6b w tym réwniez dla ok. 100 obywateli Ukrainy®.

Bez podania racjonalnego uzasadnienia projekt nowelizacji o KSC zaostrza przepisy dotyczace catej
infrastruktury stacji bazowych w oderwaniu od stosowanych technologii wczesniejszych niz 5G oraz
wprowadza krotszy termin na wycofanie urzadzen w sektorze publicznym, co nie tylko zwieksza presje
czasowa na przedsiebiorcow i administracje publiczna, ale finalnie podwyzszy koszty tego dziatania.
O ile dyrektywa NIS2 pozwala na wytagczenie jednostek samorzadu terytorialnego (JST) spod jej
dziatania to projekt rzadu w Polsce tego nie przewiduje. Oznacza to, ze na JST spadnie peten
obowiazek jej wdrozenia i z tym zwigzane koszty, co przy napietej sytuacji w finansowaniu ich
dziatalnosci, w ktérej tylko na utrzymanie oswiaty samorzadom brakuje 45 miliardéw ztotych® wedtug
szacunku Zwigzku Gmin Wiejskich RP zabraknie srodkéw w budzecie.

W podobnej sytuacji niewystarczajgcych finansow jak w przypadku samorzaddw, znajduja sie
publiczne podmioty ochrony zdrowia, ktére w wyniku tegoz projektu nowelizacji, mimo ze nie sg
przedsiebiorcami zostang obarczone nowymi obowigzkami, jezeli zatrudniajg powyzej 50 oséb.
Wprowadza sie tez nowe i regularne obcigzenie wszystkich ,waznych i kluczowych” podmiotéw w
postaci obowigzkowego co 12 miesiecy szkolenia dla kadry zarzadzajacej oraz obowigzkowego co 3
lata audytu. Dodatkowy koszt spowoduje tez obowigzek utworzenia w przedsiebiorstwach struktur
odpowiedzialnych w nich za cyberbezpieczenstwo lub zakup takich ustug na rynku pod grozbag kary.

Whnioski

Jezelirzad zamierza wydoby¢ Polske z zacofania cyfrowego tylko w ramach samej Unii Europejskiej, to
propozycja nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa pod pretekstem
implementacji dyrektywy NIS2 spowoduje, ze jako panstwo oraz spoteczenstwo pozostaniemy w tym
stanie, ktory nie tylko sie przez nig utrzyma, ale i pogorszy.

Pogtebienie zacofania cyfrowego to zwiekszenie dystansu pod wzgledem rozwoju gospodarczego i
zamoznosci spoteczenstwa Polski w odniesieniu do referencyjnych dla nas Niemiec i USA. Dystans
ten w ciggu ostatnich kilkunastu lat bardzo sie pogtebit, jak pokazujg wyniki badan prof. Witolda

% ,Maga Foods. Dwa tysigce oséb straci prace przez milczenie rzadu i zwykty btgd?”, Portal Spozywczy, 23.06.2022,
https://www.portalspozywczy.pl/owoce-warzywa/wiadomosci/maga-foods-dwa-tysiace-osob-straci-prace-przez-
milczenie-rzadu-i-zwykly-blad,211465.html

7 Robert Horbaczewski, ,Reforma finanséw samorzadéw moze rozbi¢ sie o wydatki na o$wiate”, Prawo.pl, 23.09.2024
https://www.prawo.pl/samorzad/reforma-finansow-samorzadow-moze-rozbic-sie-o-wydatki-na-oswiate,529010.html
oraz ,,Debata o reformie dochoddéw jednostek samorzadu terytorialnego”, Serwis Administracyjno-Samorzadowy,
11.09.2024
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Kwasnickiego®. Postepujaca etatyzacja, ktéra wedtug niego jest przyczyng zwiekszania, a nie
skracania dystansu jest tez Zzrédtem rosnacej korupcji, ktérej wzrastajgcy poziom cofnat Polske z roku
2023 do stanu z roku 2012. Nie ulega watpliwosci, ze nowelizacja proponowana przez rzgd moze mieé
istotny wptyw na spadek pozycji Polski w Swiatowym Corruption Perception Index. Korupcja jest tez
jedna z przyczyn redukcji inwestycji, bowiem ,,w kraju skorumpowanym sktonnosc¢ do inwestycji, a
moze takze do oszczedzania bedzie ceteris paribus, nizsza niz w Srodowisku pozbawionym
korupcji”®.

Polska, podobnie jak Unia Europejska, potrzebuje inwestycji w zaawansowang infrastrukture
umozliwiajgca sieciowe ustugi cyfrowe, bo tylko dzieki szybkiej, bezpiecznej i powszechnie dostepnej
tacznosci, bedzie mozliwa w koniecznej skali adopcja nowoczesnych technologii, czy to w ustugi
medyczne czy administracje publiczng wykorzystujacg i wspomagang przez sztuczng inteligencje. Z
polskiego punktu widzenia istotniejszy jest problem niedostatecznych naktadéw na badania i rozwoj
rozwigzan Al oraz stosunkowo niski poziom wykorzystywania takich rozwigzan w polskiej gospodarce
oraz administraciji.

Jezelirzad zamierza wzig¢ udziat w cyfrowym wyscigu, a nie tkwi¢ w zacofaniu cyfrowym, to do
implementacji dyrektywy NIS2 powinien podejsc jak rzady panstw, ktére sa liderami innowacyjnosci w
Unii Europejskiej i zlecié¢ rzetelng Ocene Skutkéw Regulacji projektu. Liczba zgtaszanych uwag
wskazuje, ze w zaproponowanym ksztatcie projekt nie powinien nigdy ujrze¢ Swiatta dziennego, chyba
Ze jego rzeczywistym celem jest ograniczenie rozwoju gospodarki cyfrowej oraz pogorszenie
konkurencyjnosci Polski, czego po jego lekturze nie mozna wykluczyc.

W przypadku gdy, rzad bedzie trwat przy proponowanym projekcie nowelizacji i przeforsuje go mimo
ujawnionych ryzyk korupcyjnych zagrazajgcych bezpieczenstwu narodowemu, ktore objawia sie po
jego wejsciu w zycie, to ze wzgledu na jego wptyw na praktycznie wszystkie obszary aktywnosci
gospodarczej i spotecznej nastapi pogorszenie konkurencyjnosci oraz podwyzszenie kosztow zycia, a
tym samym spadek stopy zyciowej. Adopcja technologii cyfrowych na drodze, ktérej nie bytoby
proponowanych przez rzad rozwigzan uwalniataby kapitat czasu dzis nie tylko nie wykorzystywany, ale
i nieprawdopodobnie marnowany, co tylko z tego tytutu znaczgco poprawitoby jako$¢ zycia w Polsce
w kazdym jego wymiarze.

% (...) dogonienia rozwinietych gospodarczo krajow $wiata zachodniego mogliby$my oczekiwac¢ ok. 2030 roku.
Tymczasem obserwowana w ostatnich 15-20 latach postepujaca etatyzacja polskiego zycia gospodarczego przesuwa te
mozliwos$¢ o co najmniej jedno pokolenie, to jest na lata 2050-2060", Witold Kwasnicki, ,,Polska konwergencja. Jak
gonilismy i czy dogonimy, najbardziej rozwiniete gospodarczo kraje Swiata?”, w ,,Ekonomia bez ekonoma”, Uniwersytet
Gdanski, 2020

39}ukasz Szwejkowski, ,,Korupcja wybrane zagadnienia”, s. 15, Materiaty Dydaktyczne nr 87, Zaktad Stuzby Prewencyjnej,
Centrum Szkolenia Policji, Legionowo 2013
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ANEKS

Nieskutecznosc i szkodliwos¢ zbednych regulacji w Polsce w poréwnaniu z
innymi panstwami Unii Europejskiej, czyli nieefektywnosc i kosztownosc
dziatan regulacyjnych w Polsce w obszarze teleinformatycznym jako
bariera regulacyjna dla wykorzystania rewolucji cyfrowe;j.

Rozwazajgc wptyw wprowadzanych ograniczen na stan rynku nalezy mie¢ na uwadze efekty
nadmiernych regulacji. Do tej pory nie wystepowaty one szerzej na rynku informatycznym w
odroznieniu od bardzo mocno regulowanego rynku telekomunikacyjnego (komunikacji
elektronicznej).

W telekomunikacji przyktadem nadmiernej, czy wrecz zbednej regulacji, a zatem i kosztownej jest
wprowadzony w ustawie antyterrorystycznej* obowigzek rejestracji przedptaconych kart SIM telefonii
mobilnej (kart pre-paid). Obowigzek ten MSWIA uzasadniato w rzadowym projekcie koniecznoscia
ochrony przed zagrozeniami terrorystycznymi i prognozowano istotne ograniczenie zjawiska
»fatszywych powiadomien o podtozeniu tadunkéw wybuchowych, ktérych celem jest wywotanie
dziatan wtasciwych stuzb i doprowadzenie do zaktdcenia funkcjonowania organdw panstwa”. Jednak
przez pierwsze pot roku obowigzywania ustawy jedynym widomym skutkiem byto wytgczenie przez
operatorow ponad 6,8 mln niezarejestrowanych kart SIM oraz spadek liczby fatszywych zgtoszen
bombowych z 249 do 134 (tymczasem Panstwowa Straz Pozarna notowata w latach 2014-2016
rocznie ponad 1,6 tys. fatszywych alarmoéw - wiec uzasadnienie MSWiA dotyczyto zjawiska
marginalnego)*'. W dodatku ustawa nie zwalniata z obowigzku rejestracji kart pre-paid
zainstalowanych w urzadzeniach (np. w automatach do sprzedazy napojéw i drobnych przekasek),
natomiast pomijata kwestie postepowania z zarejestrowana kartg np. po $mierci osoby rejestrujacej
(odsprzedaz karty zarejestrowanej jest legalna). Na temat nieskutecznosci tej regulacji wypowiadata
sie zarowno 6wczesna Minister Cyfryzacji Anna Strezyriska, ktdra w odpowiedzi na interpelacje
poselska okreslita te regulacje ,,mechanizmem o niskiej efektywnosci”#, jak i Cecilia Malmstrom,
komisarz UE ds. handlu (a wczes$niej spraw wewnetrznych), ktora na forum Parlamentu Europejskiego
stwierdzita, ze nie ma zadnych dowododw na skutecznos¢ tego rozwigzania w kontekscie zwalczania
przestepstw —tym bardziej, ze rejestracja ta nadal nie jest obowigzkowa we wszystkich krajach

40 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (tekst jednolity Dz.U. z 2024 r. poz. 92)

41 https://panoptykon.org/wiadomosc/czy-warto-bylo-rejestracja-prepaidow-w-ustawie-antyterrorystycznej (dostep
7.10.2024)

4 nttps://cyberdefence24.pl/strezynska-sprzedaz-kart-pre-paid-zarejestrowanych-na-inne-osoby-jest-dzialaniem-
legalnym (dostep 7.10.2024)
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cztonkowskich UE*3. Cho¢ nie zostat zbadany taczny koszt wprowadzenia kontrowersyjnej regulaciji,
to jednak jest sprawg oczywistg, ze w ostatecznym rozrachunku zaptacili za nig uzytkownicy korncowi
(klienci operatorow telefonii mobilnej). Regulacja ta jest przyktadem zbednych dziatan
prewencyjnych, ktére nie przyniosty zadnych oczekiwanych efektéw, a tylko dodatkowe obcigzenia
wszystkich aktorow rynku — zarowno dostawcow ustug, jak i ich uzytkownikow.

Regulacje wymuszajgce retencje danych uzytkownikow

Zawarte w Prawie telekomunikacyjnym i obowigzujgce do listopada 2024 r. przepisy o
przechowywaniu (retencji) i przetwarzaniu okreslonych danych uzytkownikéw komunikacji
elektronicznej przewidywaty poczatkowo (od 2009 r.) az 24 -miesieczny okres ich przechowywaniu -
wowczas najdtuzszy w krajach UE. Tak dtugi okres, a takze szeroki zakres zbieranych danych, uwazany
byt przez krytykow tej regulacji (m.in. Rzecznika Praw Obywatelskich, Trybunat Konstytucyjny i
organizacje pozarzagdowe) za nadmiarowy i hieuzasadniony celami retencji okreSlonymi w dyrektywie
2006/24/WE o retencji danych telekomunikacyjnych, ktora okreslata okres retencji nie krétszy niz 6
miesiecy i nie dtuzszy niz 2 lata. W mysl art. 1 dyrektywy celem retencji byto zapewnienie dostepnosci
danych ,,do celu dochodzenia, wykrywania i Scigania powaznych przestepstw, okreslonych w
ustawodawstwie kazdego panstwa cztonkowskiego”*4. Wobec kontrowersji zwigzanych z ochrong
danych osobowych obywateli niektore panstwa UE nie wdrozyty dyrektywy np. Austria, a w kilku
krajach wdrozone regulacje dotyczace retencji zostaty uchylone po orzeczeniach sadow
konstytucyjnych w wyniku ich orzeczen obowiagzek retencji zostat uchylony np. w Czechach, w
Niemczech i w Rumunii. W 2014 r. Trybunat Sprawiedliwosci UE po raz pierwszy orzekt o niezgodnosci
dyrektywy 2006/24/WE z prawem europejskim, a nastepnie podobne orzeczenia wydawano w
kolejnych sprawach dotyczacych retencji. Polski Trybunat Konstytucyjny w wyroku z 30 lipca 2014 r.
stwierdzit niezgodnosc¢ z Konstytucja czesci przepisow regulujgcych dziatalno$¢ uprawnionych
podmiotéw i Stuzby Celnej, a zwigzanych z retencja danych - przede wszystkim braku niezaleznej
kontroli udostepniania danych telekomunikacyjnych. W rezultacie od lutego 2016 r. obowiazuje
sgdowa kontrola udostepniania danych telekomunikacyjnych, ale tylko jako kontrola nastepcza - po
udostepnieniu danych i bez okre$lenia mozliwych dziatan sagdu w przypadku stwierdzenia naduzycia
zakresu lub celu retencji. Niezaleznie od nieskutecznosci kontroli oraz wyjagtkowo czestego
pobierania danych przez stuzby - wedtug informacji uzyskanych przez Fundacje Panoptykon od UKE
np. w 2021 r. stuzby skorzystaty z dostepu do przechowywanych danych az 1,82 mln razy*® - fundacja
zwracata tez uwage na fakt, iz cho¢ przepisy o policji przewidujg obowigzek niszczenia danych
niemajacych znaczenia dla postepowania karnego, to obowigzkowa weryfikacja przydatnos$ci danych
zgromadzonych w celach operacyjnych nastepuje tylko raz na 10 lat, zas w odniesieniu do niektérych
stuzb (CBA, ABW, Agencji Wywiadu) nie ma przepiséw nakazujgcych niszczenie pobranych danych

43 https://edri.org/our-work/nine-controversies-about-obligatory-prepaid-registration/ (dostep: 5.10.2024)
4 Dziennik Urzedowy UE L 105/56 (13.04.2006)
4 https://panoptykon.org/wiadomosc/retencja-danych-w-pytaniach-i-odpowiedziach (dostep: 3.10.2024)
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telekomunikacyjnych w okreslonym terminie. We wchodzacym w zycie w listopadzie br. Prawie
komunikaciji elektronicznej (PKE) zasady retencji pochodzace z dyrektywy uznanej na niezgodna z
przepisami unijnym nie tylko zostaty utrzymane - na co zwrdcit uwage minister ds. UE Adam Sztapka -
ale takze rozszerzone z uwagi na to, ze PKE (wdrazajgce Europejski Kodeks tgcznosci Elektronicznej)
rozszerzyto krag podmiotéw podlegajacych przepisom o ochronie danych osobowych (a takze o
retencji danych) o przedsiebiorcow Swiadczacych ,,publicznie dostepng ustuge komunikacji
interpersonalnej niewykorzystujgcg numerow”. Zakres komunikacji elektronicznej obejmuje wiec
takze poczte elektroniczng, komunikatory internetowe, narzedzia do prowadzenia rozmow
audio/wideo i inne metody komunikacji online. Zasady retencji utrzymane w PKE zakwestionowat
takze Rzecznik Praw Obywatelskich* zwracajac uwage, ze ,,zaproponowany model bezwarunkowego
gromadzenia danych o wszystkich uzytkownikach ustug telekomunikacyjnych budzi watpliwosci co do
zgodnosci z Konstytucja RP, z Europejska Konwencjg Praw Cztowieka oraz Kartg Praw Podstawowych
Unii Europejskiej”. Podobne watpliwosci zgtosit takze Prezes Urzedu Ochrony Danych Osobowych w
swojej opinii®’.

Niezaleznie od zastrzezen dotyczgcych praw obywateli retencja danych przez wszystkich
zobowiagzanych przedsiebiorcow, koniecznos$¢ stworzenia i utrzymywania interfejsow
umozliwiajgcych pobieranie tych danych przez stuzby stanowi dodatkowy koszt oczywiscie
przerzucany przez przedsiebiorcow na klientéw/uzytkownikéw ustug. Nie sg jednak niestety dostepne
oszacowania na temat tych kosztéw. W Ocenie Skutkéw Regulacji (OSR) ustawy wdrazajgcej PKE*®
podano, ze koszt dla finansow publicznych wyniesie przez 10 lat tagcznie ok. 94,7 mln zt (koszty
poniesie tylko UKE), ale wptywy z optat telekomunikacyjnych pobieranych przez UKE od
zobowigzanych przedsiebiorcéw wyniosg 700,5 mln zt. Jednak sg to optaty z tytutu roznych
dziatalnosSci operatoréw i nie mozna na ich podstawie okresli¢ kosztow retencji danych.

System aukgcji jako przyktad stworzenia kosztownej bariery w rozwoju
nowoczesnej gospodarki wykorzystujgcej rewolucje cyfrowa

Ograniczeniem regulacyjnym wynikajgcym z charakteru dobra rzadkiego jest gospodarka
czestotliwosciami radiowymi. W Polsce za gospodarke te odpowiada Urzad Komunikacji
Elektronicznej, realizujacy w tym zakresie miedzynarodowe ustalenia ITU-R - Sektora
Radiokomunikacji Miedzynarodowego Zwigzku Telekomunikacyjnego. Obecnie podstawg ustawowa
gospodarki czestotliwosciami jest Prawo telekomunikacyjne, a 10 listopada 2024 r. wchodzi w zycie
wiekszosc¢ przepiséw nowego Prawa komunikacji elektronicznej, ktére zastapi poprzednig regulacje®.

46 https://bip.brpo.gov.pUsites/default/files/2024-
07/Do_marsza%C5%82ek_Senatu_opinia_prawo_komunikacji_elektronicznej_17.07.2024.pdf (/ (dostep: 3.10.2024)

47 https://uodo.gov.pl/pl/138/3126 (dostep: 6.10.2024)

4 https://legislacja.rcl.gov.pl/projekt/12382351/katalog/13040672#13040672 (dostep: 6.10.2024)

49 Ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. 2024, poz. 1221)
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Z uwagi na uwarunkowania techniczne, geograficzne i ekonomiczne czestotliwos$ci radiowe sg
traktowane jako dobro rzadkie. Jednak kwestig dyskusyjna jest sposob przydzielania (rezerwacji)
czestotliwosci m.in. na potrzeby Swiadczenia ustug przez operatorow telefonii mobilnej. Na
podstawie stosownego rozporzadzenia Ministra Cyfryzacji®® rezerwacja dokonywana jest po
przeprowadzeniu przetargu, aukcji lub konkursu na rezerwacje czestotliwosci. Od pazdziernika 1995
r., kiedy to 6wczesny Minister Lgcznosci ogtosit przetarg dotyczacy mozliwosci stworzenia dwdch
sieci telefonii cyfrowej w standardzie GSM i w jego wyniku w 1996 r. rozpoczety dziatalnosS¢ pierwsze
dwie takie sieci GSM (przedtem, od 1992 r. dziatat tylko operator sieci analogowej PTK Centertel -
jointventure TP SA, Ameritechu i France Telecomu) we wszystkich kolejnych postepowaniach
rezerwacyjnych dosc istotnym (jesli nie najwazniejszym) kryterium byta maksymalizacja ceny, jaka
oferowali operatorzy uczestniczacy w postepowaniach - cho¢ w warunkach postepowan i oceny ofert
sg tez deklaracje operatorow dotyczgce zobowigzan inwestycyjnych (przewaznie ich minima sa tez
okreslone w warunkach przetargu, aukcji lub konkursu). Efektem ubocznym checi maksymalizaciji
wptywow do budzetu jest ,,poszatkowanie” mozliwych do wykorzystania zasobdw czestotliwos$ci na
dos¢ waskie przedziaty, co niekorzystnie wptywa na warunki techniczne $wiadczenia ustug (im
szersze pasmo czestotliwosci, ktérym dysponuje operator, tym wyzsze sg predkosci transmisji i
pojemnosci zasobu umozliwiajgce obstuge wiekszej ilosci terminali). W dodatku w dotychczasowe;j
praktyce gospodarowania czestotliwosciami zadeklarowane bardzo wysokie kwoty ,wylicytowane”
przez operatorow w ostatecznym efekcie nie przyczyniajg sie do rozwoju sektora (co wiecej —
odbieraja srodki finansowe, ktore operatorzy muszg oczywiscie odzyskac od klientéw), ale zasilaja
budzet. W aukcji, ktéra zakonczyta sie w pazdzierniku 2023 r. (na czestotliwosci dla sieci 5G w pasmie
3,4-3,8 GHz) czterej operatorzy zadeklarowali kwoty od 450 do niemal 497 mln zt, ktére bedg musieli
wptaci¢ w terminie do 14 dni od wreczenia decyzji o przydziale czestotliwosci, zapowiadanych na
grudzien 2024 r.5* W $wietle historii dotychczasowych aukcji kwoty te mozna nawet traktowacé jako
umiarkowane w poréwnaniu z aukcjg na czestotliwosci pasma 2100 MHz dla UMTS/3G z 2001 .,
kiedy to taczna kwota wyniosta 1,95 mld euro. Przez dtuzszy czas operatorzy wystepowali 0 mozliwosé
konwersji czesci optat na dodatkowe zobowigzania inwestycyjne, powstato kilka dokumentéw, a
nawet projektow regulacji, ale ostatecznie operatorzy sptacali te zobowigzania do 2022 r. Tymczasem
w praktyce niektorych krajow europejskich (zwtaszcza Norwegii i Finlandii) odstgpiono juz od checi
maksymalizacji optat koncesyjnych majacych trafia¢ do budzetu, zamiast tego pobierajac tylko optaty
w wysokosci kilku milionéw euro (np. w aukcji na pasmo 26 GHz w 2020 r. kazdy z 3 operatorow
uzyskat rezerwacje pasma za kwoty po 7 mln euro - czyli ok 31 mln zt - co mozna potraktowac jako
optate administracyjng®). Podobnie postapit w 2021 r. regulator butgarski —w wyniku aukcji na
czestotliwosci 5G z zakresu 3,5-3,8 GHz trzej operatorzy zaptacili kwoty rownowartosci od 2,1 do 2,4
mln euro kazdy. Przy takim nastawieniu regulatora - na tzw. ,.konkurs pieknosci” a nie

30 Rozporzadzenie Ministra Cyfryzacji w sprawie przetargu, aukcji oraz konkursu na rezerwacje czestotliwosci lub

zasobow orbitalnych z dnia 11 lipca 2019 r. (Dz.U. 2019. poz. 1467)
https://uke.gov.pl/blog/aukcja-5g-rozstrzygnieta-operatorzy-rozbuduja-swoje-sieci,94.html (dostep: 5.10.2024)
2 https://5gobservatory.eu/5g-spectrum-auction-concluded-in-finland/ (dostep: 3.10.2024)
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maksymalizacje optaty —wazniejsza (i trudniejsza) jest rzetelna i niepodwazalna ocena zobowigzan
inwestycyjnych deklarowanych przez operatoréw.

Potencjat wzrostu rynku ICT oraz rynku miejsc pracy.

Caty sektor ICT ma bardzo duzy potencjat wzrostu oraz generowania miejsc pracy, gdyz wraz ze
wzrostem stopnia cyfryzacji i informatyzacji gospodarki, administracji, kultury i sektorow kreatywnych
rosna¢ bedzie zapotrzebowanie na specjalistow ICT. Szybko ro$nie zapotrzebowanie na
doswiadczonych specjalistéw od sztucznej inteligencji, uczenia maszynowego, Big Data oraz ustug
chmurowych, specjalistow ds. zarzadzania dostepem uzytkownikéw i ochrony tozsamosci cyfrowe;j i
innych rol zawodowych w obszarze cyberbezpieczenstwa. Zapotrzebowanie na specjalistow rosnie
wraz z pojawianiem sie nowych firm, w tym firm o charakterze startupow - szczegdlnie w obszarze
fintechu, healthtechu, edtechu® iinnych innowacyjnych ustug cyfrowych. Nowe miejsca pracy
generowane sg tez w obszarach zastosowan technologii blockchain, za$ wraz ze wzrostem liczby
urzadzen loT (Internetu rzeczy), szczegdlnie w sektorze przemystowym (/ndustrial IoT) poszukiwani sg
inzynierowie loT, specjalisci ds. zarzadzania urzadzeniami oraz zabezpieczania infrastruktury loT.
Rozwdj sieci 5G integrowanych z |oT, ztozonych, wielowarstwowych sieci telekomunikacyjnych o
charakterze sieci definiowanych programowo (SDN - Software-Defined Networks) oraz infrastruktury
opartej na chmurze tworzy nowe miejsca pracy dla inzynieréw sieciowych, specjalistow ds. rozwoju i
utrzymania sieci rozproszonych, ktorzy potrafig zarzadzac, optymalizowac i utrzymywac
zaawansowane systemy telekomunikacyjne. Deficyt programistéw, zwtaszcza poczatkujacych,
zatrudnianych na stanowiska typu junior developer, jest w coraz wiekszym stopniu kompensowany
przez korzystanie z narzedzi nisko- i zerokodowych, umozliwiajgcych tworzenie aplikacji realizujgcych
automatyzacje procesow biznesowych (RPA - Robotic Process Automation) przez osoby z dziatow
biznesowych nie znajace jezykdw programowania. Zgodnie z wynikami badania opublikowanymi w
Work Automation Index 2024 (Workato, 2024) ok. 44% procesow automatyzacji w badanych firmach
opracowanych zostato poza ich dziatami IT*. Zjawiska te widoczne sg takze na polskim rynku pracy,
przejawiajac sie we wzroscie liczby ofert pracy we wspomnianych powyzej dziedzinach®.

% Nazwami tymi okreslane sa firmy tworzace innowacyjne ustugi cyfrowe w sektorze finansowym (fintech), ochrony
zdrowia (healthtech) czy edukacji (edtech), ale nie bedgce bankami (z licencja bankowa), ustugodawcami systemu
ochrony zdrowia czy szkotami lub uczelniami.

% Badanie obejmowato 1055 firm i 82 tys. zautomatyzowanych procesow biznesowych.

55 https://itwiz.pl/rynek-it-potrzebuje-mniej-programistow-a-wiecej-kadr-wyspecjalizowanych-w-ai/ - na podstawie
raportéw Grafton Recruitment oraz Organizacji Pracodawcéw Ustug IT - SoDA (dostep: 6.09.2024)
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Znaczenie rynku ICT wobec ograniczen spowodowanych pandemia

Okres najsilniejszych ograniczen pandemicznych w ocenie ekspertow, przedstawicieli administracji
publicznej oraz organizacji pozarzagdowych charakteryzowat sie wymuszonym przez ograniczenia
silnym wzrostem wykorzystywania przez obywateli i przedsiebiorcow ustug e-administracji oraz pracy
zdalnej we wszystkich niemal obszarach gospodarki i zycia publicznego z wykorzystaniem réznych
narzedzi i rozwigzan komunikacji elektronicznej. Cho¢ niektore z tych narzedzi byty krytykowane z
uwagi na niedostateczne zabezpieczenia tresci, to jednak byta to sytuacja nadzwyczajna i ogolnie
mozna stwierdzi¢, ze alternatywa dla korzystania z narzedzi teleinformatycznych bytby w wielu
dziedzinach niemal catkowity paraliz dziatania instytucji, organizacji i firm.

Dostawcy urzadzen i ustug teleinformatycznych (firmy informatyczne, operatorzy telekomunikacyjni,
dostawcy Internetu) w rozny sposob odczuli skutki pandemii. W okresie szybkiego rozprzestrzeniania
sie COVID-19 w latach 2020-2022 nie tylko nie odczuli ograniczen, jakie wynikatyby z pandemii, a
wrecz przeciwnie — mimo zerwania tancuchow dostaw i wynikajgcych stad przejsciowych brakow
niektérych urzadzen oraz wzrostu ich cen - odnotowali bardzo silny wzrost popytu ze strony catej
gospodarki, administracji centralnej i samorzadowej, a takze instytucji kultury, ochrony zdrowia i
edukacji. Wobec ogdlnego deficytu specjalistow IT ocenianego przez analitykéw PIE na od 24 tys. do
147 tys. oséb (w zaleznosci od ,,funkcji celu” (Kulisiewicz, 2023)%¢ ) firmy teleinformatyczne i
operatorzy telekomunikacyjni raczej mieli problemy z zaspokojeniem popytu na sprzet,
oprogramowanie i ustugi - w tych dwdch ostatnich obszarach z powodu wspomnianego deficytu
specjalistow. Byto to jednak zjawisko przejSciowe wywotane gwattownym wzrostem zapotrzebowania
ze strony uzytkownikdw, ktorzy w sytuacjach drastycznych lockdowndw byli w wielu przypadkach
zmuszeni do pracy zdalnej, co zazwyczaj wymagato dodatkowych zakupdw sprzetu, oprogramowania i
ustug informatycznych. Natomiast w fazie wygaszania sie pandemii (2023 i pierwsza potowa 2024 r.)
zarowno na $wiecie, jak i w Polsce zaobserwowano spadek zapotrzebowania na sprzet i ustugi, a
takze na programistow i testeréw. Co wiecej —w dziedzinie sprzetu konsumenckiego (komputery
osobiste, smartfony, tablety) zaobserwowa¢ mozna byto silny spadek cen, bedacy skutkiem swoistej
nadprodukcji tego sprzetu przez dostawcow, ktdrzy po wygasnieciu skoku popytowego zostali ze
sporymi niesprzedanymi zapasami®’. Wspomniane zjawiska dotyczyty jednak gtdwnie sprzetu
indywidualnego, konsumenckiego —w obszarze sprzetu operatorskiego i korporacyjnego nie
odnotowano takich skokéw popytu i podazy.

% Deficyt rzedu 24 tys. specjalistéw wyliczony zostat w odniesieniu do aktualnego poziomu cyfryzacji i informatyzacji
krajowej gospodarki, deficyt rzedu 147 tys. — do Sredniego udziatu specjalistow IT w ogdlnej liczbie zatrudnionych w
gospodarkach panstw UE.

7 https://crn.pl/aktualnosci/ceny-elektroniki-w-polsce-spadly-0-40-proc-2/ (dostep: 18.09.2024)
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Obecnosc globalnych technologii w polskim sektorze ICT. Dostep do
swiatowych technologii cyfrowych warunkiem podniesienia poziomu
konkurencyjnosci polskiej gospodarki.

Ogolnie mozna stwierdzi¢, ze w polskim sektorze ICT wykorzystywane sg wszystkie powszechnie
dostepne na Swiecie technologie ICT. Dotyczy to przede wszystkim tworzenia oprogramowania i
systemow teleinformatycznych, budowy i wykorzystywania sieci. Od lat 90 XX w. w kraju pojawiaty sie
kolejno filie czy przedstawicielstwa wiekszosci globalnych firm informatycznych, budowaty tez sie¢
polskich partneréw handlowych i produkcyjnych. W zasadzie jedynym wyjatkiem jest masowa
produkcja uktadéw scalonych wymagajgca ogromnych inwestycji (rzedu kilku miliardéw dolaréw na
dany zaktad produkcyjny). Zaréwno firmy dziatajace w branzy jako dostawcy, jak i uzytkownicy
systemow teleinformatycznych szeroko korzystajg z miedzynarodowych technologii, przede
wszystkim z zagranicznych urzadzen, uktaddw elektronicznych, systemdw i narzedzi
teleinformatycznych wytwarzanych gtéwnie na Dalekim Wschodzie i w USA. Z uwagi na koszty oraz
mozliwosci logistyczne produkcja taka skoncentrowana jest w zaktadach zlokalizowanych w kilku
krajach na swiecie (m.in. Tajwan, Korea Ptd., Malezja, Irlandia, ChRL, USA, Izrael, Singapur). Systemy,
narzedzia i ustugi teleinformatyczne wykorzystywane w administracji i gospodarce dostarczane sg
gtéwnie przez producentéw amerykanskich (i ich europejskie filie), w mniejszym zakresie przez inne
kraje, gtdwnie europejskie (m.in. Niemcy, Francja, kraje skandynawskie i Finlandia) oraz Indie. Z
produktéw tych dostawcow zagranicznych korzystajg tez w swojej dziatalnosci produkcyjnej polscy
dostawcy sprzetu i uktadéw elektronicznych, sprzetu sieciowego, oprogramowania i ustug
teleinformatycznych. W kraju dziata kilka duzych zaktadéw produkcji komputerow i elementow
sieciowych (m.in. fabryka Dell Technologies w todzi, gliwicka fabryka Swiattowodow AFL -
amerykanskiej firmy nalezacej do japonskiego koncernu Fujikura, mszczonowski zaktad produkcji
wtokien Swiattowodowych amerykanskiego Corninga). Specjalistyczny sprzet produkowany jest tezw
Polsce, ktérego najbardziej znanym przyktadem jest WB Group i wchodzgca w jej sktad WB
Electronics z Ozarowa Mazowieckiego, czy Fibrain - producent fotoniki i Swiattowoddw. Ponadto sa
takze krajowe firmy projektujgce specjalistyczne uktady wytwarzane zagranicg w tzw. odlewniach
ustugowych (foundries) oraz firmy montujgce ustugowo uktady scalone®.

Specyfika produkcji oprogramowania i ustug jest wykorzystywanie zaréwno przez tworcow i
dostawcow rozwigzan, jak i uzytkownikow systemdw operacyjnych, programoéw, bibliotek i tzw.
zrebow (frameworks) o otwartym kodzie Zzrédtowym (Open Source). Pozyskiwane sg one gtéwnie z
dziatajacych na Swiecie platform i repozytoriéw oprogramowania otwartozrodtowego. Najwiekszym

% Model biznesowy produkcji w zewnetrznych odlewniach uktadow stosowany jest przez wielu producentéw zwanych
fabless, w tym firmy ze Swiatowej czotéwki dostawcoéw uktaddw, np. Broadcom, Qualcomm, Nvidia, AMD, MediaTek
(https://www.blackridgeresearch.com/blog/list-of-top-global-fabless-semiconductor-companies - dostep: 7.09.2024)
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serwisem internetowym gromadzgcym ponad 420 repozytoridw takiego oprogramowania jest
GitHub®*®, od 2018 r. nalezacy do Microsoftu.

Dziatajacy w kraju operatorzy telekomunikacyjni, wykorzystujgcy niemal wszystkie nowoczesne
technologie transmisyjne sg obecnie w trakcie zmiany wykorzystywanych technologii
telekomunikacyjnych. W telefonii stacjonarnej przebiega obecnie migracja z tradycyjnej komutacji
obwodow, czyli zestawiania potaczen poprzez taczenie ze soba za posrednictwem centrali
telefonicznej abonentdéw miedzianych taczy telefonicznych na technologie komutacje pakietow.
Natomiast w telefonii mobilnej, w ktorej komutacja pakietow stosowana jest w Polsce juz od
wprowadzenie przez operatorow w 2001 r. technologii transmisyjnej GPRS, trwa obecnie wygaszanie
telefonii 3G (UMTS), zastepowanej przez technologie 4G/4.5G (LTE/LTE Advanced) i 5G, cechujace sie
duzo wyzszymi predkosciami transmisji i wydajnoscig widmowa — przy czym przede wszystkim z uwagi
na posiadaczy starszych telefondw stuzacych im tylko do wykonywania potgczen gtosowych,
operatorzy pozostawiajg nadal technologie 2G (GSM).
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