Stanowisko Rady do Spraw Cyfryzacji w sprawie zagrozen ze strony
Dostawcédw Wysokiego Ryzyka.

W zwigzku z zagrozeniami dla bezpieczeristwa panstwa, w szczegdlnosci - z agresjg Federacji
Rosyjskiej na Republike Ukrainy oraz procesem wdrazania w catej Unii Europejskiej nowych
aktoéw prawnych dotyczacych cyberbezpieczeristwa, takich jak Dyrektywa NIS 2 oraz CER,
ktore zaktadajg wzmocnienie sSrodkéw odpornosci w najwazniejszych sferach dziatalnosci
panstwa i spoteczenstwa w oparciu o analize ryzyka i nawigzujac do Uchwaty nr 3 Rady do
Spraw Cyfryzacji z dnia 14 kwietnia 2022 r. w sprawie wzmochnienia systemu
cyberbezpieczeristwa w zwigzku z inwazjg Federacji Rosyjskiej na Republike Ukrainy
skutkujgca zagrozeniem dla bezpieczenstwa sieci i systeméw teleinformatycznych oraz
zasobow cyfrowych RP:

Rada ds. Cyfryzacji apeluje o przyspieszenie prac nad nowelizacjg ustawy o Krajowym
Systemie Cyberbezpieczenstwa.

Rada ds. Cyfryzacji apeluje o modyfikacje projektowanych zapiséw w nowelizacji Ustawy o
KSC dotyczacych Dostawcdéw Wysokiego Ryzyka w taki sposdb by, jezeli sprzedawca lub
producent zostanie uznany za Dostawce Wysokiego Ryzyka, zostat wykluczony z dalszych
zakupodw sprzetu oraz ustug, a jego sprzet zostat usuniety z dalszego uzytkowania w ciggu nie
dtuzszym niz 4 lata.

Rada uwaza, ze brak ustawowych kryteridw uznawania za Dostawce Wysokiego Ryzyka
powoduje szereg zagrozen dla bezpieczeAstwa panstwa - takze w zwigzku z zatozeniami
aukcji na czestotliwosci 5G, bedacej obecnie przedmiotem konsultacji, wedtug ktérych
operatorzy telekomunikacyjni majg sami decydowac, kogo uzna¢ za DWR. Dokonywanie
takich ocen powinno by¢ zadaniem kompetentnego organu panstwowego i dokonywac sie
na podstawie ustawowych kryteridw, z poszanowaniem konstytucyjnych zasad zaréwno
ochrony wtasnosci prywatnej, jak i bezpieczenstwa parnstwa i obywateli.

Rada widzi pilng potrzebe wprowadzania w procedure zaméwien dla najwazniejszych
podmiotéw i systemow objetych postanowieniami Dyrektyw CER i NIS2, zapiséw
zapewniajacych interes bezpieczenstwa panstwa tak, by zahamowac naptyw urzadzen i
systemow wygrywajacych ceng, a nie jakoscig cyberbezpieczenstwa.

Rada widzi pilng potrzebe dokonania audytu systeméw IT, bedgcych w posiadaniu
administracji publicznej a zwtaszcza administracji rzadowej, pod katem zagrozen ze strony
dostawcow wysokiego ryzyka.

Rada z uwagg przystuchuje sie wypowiedziom Europejskiego Rzecznika Ochrony Danych
Osobowych, ktéry 1 marca 2023 r. stwierdzit, ze nie ma zadnych mozliwosci weryfikacji
poziomu ochrony danych osobowych w Chinach, co jednoznaczne jest z tym, iz nie ma
zadnych gwarancji ich ochrony nawet w przypadku legalnego transferu miedzy Polska i
Chinami.


https://www.gov.pl/attachment/886655b5-828f-4e1d-b366-90ba888df897

Rada ds. Cyfryzacji wyraza zaniepokojenie wykorzystywaniem chiniskich technologii do
masowego transferu danych do Chin, czego przyktadem jest raport litewskiego Ministerstwa
Obrony Narodowe;j.

Nalezy zauwazy¢, ze zgodnie z obowigzujgcym w Chinskiej Republice Ludowej prawem,
wszystkie podmioty, jak i osoby, sg prawnie zobowigzane do petnej wspodtpracy z
instytucjami bezpieczenstwa panstwa, w tym do wszelkiej pomocy, asysty i wsparcia dla
stuzb specjalnych poza granicami Chin.

Réwnoczesnie trwa proces odsuwania firm z Chiiskiej Republiki Ludowe]j od dostepu do
technologii amerykanskich, w tym oprogramowania i mikroprocesoréw najnowszych
generacji. Podobne dziatania podejmujg inne panistwa Zachodu, jednak rola USA, jako
gtéwnego sojusznika Polski i partnera w NATO, jest zasadnicza.

Rada pragnie zwrdci¢ uwage, ze juz we wrzesniu 2019 r. Rzagd RP podpisat z USA
porozumienie dotyczgce bezpieczenstwa sieci 5G, w ktérym znajdujemy wymagania
wzgledem dostawcow, zgodnie z ktérymi ich wnikliwa ocena powinna obejmowaé
odpowiedzi na ponizsze pytania:

e czy dostawca jest kontrolowany przez obcy rzad bez mozliwosci odwotania sie do
niezawistego sadu;

e czy dostawca ma przejrzystg strukture wtasnosci;

e czy dostawca w swojej historii wykazywat sie etycznym postepowaniem
korporacyjnym oraz, czy podlega on porzadkowi prawnemu, ktéry zapewnia
przejrzystos¢ dziatalnosci firm.

Zdaniem Rady powyzsze kryteria eliminujg chifskie firmy z kregu dostawcéw kluczowych
systemow ICT dla instytucji publicznych w Polsce. Kwestie te podejmowato Polskie
Towarzystwo Informatyczne m.in. w raporcie lzby Rzeczoznawcow PTI i ekspertéw Rady ds.
Cyfryzacji dotyczacym zagrozen ze strony Dostawcow Wysokiego Ryzyka dla sieci
telekomunikacyjnych w Polsce.

Rezolucja Parlamentu Europejskiego podjeta 16 wrzesnia 2021 roku podkresla m.in., ze
przyszta strategia UE wobec Chin powinna zapewni¢ narzedzia i dane niezbedne do
przeciwdziatania zagrozeniom politycznym, gospodarczym, spotecznym i technologicznym
wywotanym przez Chiny, a w pkt 27 podkresla, jak wazne jest wzmocnienie zdolnosci sektora
prywatnego i publicznego w zakresie cyberbezpieczenstwa, wzywa do Scislejszej wspdtpracy i
ustanowienia systemu majgcego na celu uniemozliwienie szkodliwych dziatan w
cyberprzestrzeni ze strony Chin, w tym cyberatakdw, przymusowych transferow technologii,
cyber-szpiegostwa i wykorzystania cyberprzestrzeni do kradziezy wtasnosci intelektualne;j.

Rada przyjeta stanowisko wiekszoscig gtoséw.

JOzef Orzet
Przewodniczacy Rady
/podpisano elektronicznie/
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