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Wykaz stosowanych skrotow, skrétowcodw i pojed

Algorytmy Algorytmy dziatania Policji w odniesieniu do réznych typow dziatan

przestepczych;

baza wiedzy Baza wiedzy z zakresu cyberbezpieczenstwa upubliczniona przez Ministra

lub baza Cyfryzacji na portalu gov.pl;

BdWzC KGP Biuro do Walki z Cyberprzestepczoscia Komendy Gtéwnej Policji;

botnet Sie¢ zainfekowanych komputeréw sterowanych centralnie przez specjalne
kontrolery, ktére sg uzywane do réznego rodzaju wrogiej dziatalnosci, bez

wiedzy ich wiascicieli;

CBZC [ub Biuro Centralne Biuro Zwalczania Cyberprzestepczosci;

CSIRT Zespo6t ekspertow do spraw bezpieczenstwa informatycznego,
ktérych gtéwnym zadaniem jest reagowanie na incydenty z zakresu
bezpieczeistwa komputerowego. Swiadczy on ustugi niezbedne
do rozwigzania tego typu problemdéw oraz umozliwienia uzytkownikom
wznowienia normalnej dziatalnos$ci. Na podstawie ustawy o krajowym
systemie cyberbezpieczenstwa w Polsce funkcjonujg m.in. CSIRT MON
(koordynujacy obstuge incydentow w jednostkach podlegtych Ministrowi
Obrony Narodowej), CSIRT NASK (koordynujacy w szczegélnosci obstuge
incydentéw zgtaszanych przez jednostki sektora finanséw publicznych oraz
przez osoby fizyczne), CSIRT GOV (koordynujacy w szczegdblnosci obstuge
zglaszanych incydentéw dotyczacych systeméw teleinformatycznych

infrastruktury krytycznej);

CSIRT NASK Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez NASK-PIB;

cyberprzestrzen Przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne wraz z powigzaniami miedzy nimi oraz relacjami

z uzytkownikamij;

dyrektywa NIS Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie §rodkdw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii

(Dz.Urz. UE L 194 2 19.07.2016, str. 1);

ENISA Agencja Unii Europejskiej ds. Cyberbezpieczenistwa;

incydent Pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwiazanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne prawdopodobienstwo zaktdcenia prowadzonych dziatan i zagrazaja

bezpieczenstwu informacji;

incydent powazny Incydent, ktérego wystapienie powoduje lub moze spowodowac istotne
obnizenie jakosSci lub przerwanie ciaggto$ci Swiadczenia ustugi, ktéra
ma kluczowe znaczenie dla utrzymania krytycznej dziatalno$ci spoteczne;j

lub gospodarczej panstwa;

KGP Komenda Gtéwna Policji;



KPRM

kradziez
tozsamosci

KSC
KSP
KWP

NASK-PIB
lub Instytut

Pelnomocnik
lub PelInomocnik
Rzadu

phishing

Plan dzialan

ransomware

spoofing

Strategia
UKE

ustawa o KSC

Kancelaria Prezesa Rady Ministrow;

Podszywanie sie pod inng osobe poprzez wykorzystanie jej wizerunku,
innych danych osobowych lub innych danych, za pomoca ktérych jest ona
identyfikowana (np. danych logowania do bankowosci elektronicznej,
mediéw spotecznos$ciowych, itp.) majace z reguty na celu wyrzadzenie tej
osobie lub innym osobom szkody majatkowej albo osobistej;

Krajowy system cyberbezpieczenstwa;
Komenda Stoteczna Policji;
Komenda Wojewo6dzka Policji;

Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy;

Petnomocnik Rzgdu do Spraw Cyberbezpieczenstwa;

Metoda ataku polegajaca na przesytaniu smséw lub e-maili, ktérych nadawcy
podszywajg sie pod rézne podmioty (np. firmy kurierskie, organy publiczne,
dostawcow ustug, osoby znajome lub bliskie adresata) w celu wytudzenia
danych (np. numeru kart ptatniczych, danych umozliwiajacych logowanie
do bankowosci elektronicznej) i w efekcie kradziezy sSrodkéw finansowych.
(od ang. fishing - towienie);

Plan dziatan na rzecz wdrozenia Strategii Cyberbezpieczenistwa;

Oprogramowanie, ktore blokuje dostep do systemu komputerowego
lub uniemozliwia odczyt zapisanych w nim danych (najczesciej poprzez
techniki szyfrujace), a nastepnie zada od ofiary okupu za przywrdécenie
stanu pierwotnego. Programy typu ransomware naleza do tzw. ztosliwego
oprogramowania. (od ang. ransom - okup);

Podszywanie sie przez hackera pod inne urzadzenie lub innego uzytkownika
w sieci, aby wykra$¢ dane, zainstalowac¢ ztosliwe oprogramowanie lub
omina¢ mechanizmy kontroli dostepu. Istnieja rézne rodzaje spoofingu
w zalezno$ci od wykorzystywanego urzadzenia. Spoofing telefoniczny
polega na podszyciu sie pod czyj$s numer telefonu (Abonent A) i wykonaniu
potaczenia telefonicznego do innej osoby (Abonent B). (dost. nabieranie);

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024;
Urzad Komunikacji Elektronicznej;

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.z 2022 r. poz. 1863).



1. WPROWADZENIE

Pytanie definiujace cel
gtéwny kontroli

Czy organy panstwowe
prowadza adekwatne
dziatania w celu
identyfikowania,
zapobiegania

oraz ograniczania
skutkow przestepstw
internetowych?

Pytania definiujace cele
szczegoétowe kontroli

1. Czy zostat wdrozony
skuteczny system
zapobiegania
i minimalizowania
skutkéw przestepstw
internetowych?

2. Czy objete kontrola
podmioty s3 wiasciwie
przygotowane
kadrowo, logistycznie
oraz organizacyjne
do zapobiegania
i zwalczania skutkow
przestepstw
internetowych,
ze szczegdlnym
uwzglednieniem
kradziezy tozsamosci?

3. Czy objete kontrola
podmioty formutowaty,
wynikajace
z prowadzonej analizy
ryzyka, wytyczne
oraz rekomendacje
podnoszace poziom
bezpieczenstwa
uzytkownikow
Internetu?

4. Czy zostaty
opracowane, podane
do publicznej
wiadomosci i byty
stosowane
w praktyce procedury
zglaszania przestepstw
internetowych
i reagowania na tego
rodzaju zdarzenia?

Trwajacy postep technologiczny, zmiany kulturowe i spoteczne, jak réwniez
wydarzenia, takie jak pandemia COVID-19 spowodowaty, ze Internet stat
sie obecnie nieodtaczng czescig naszego zycia prywatnego i zawodowego.
Zlecone przez NIK badanie opinii publicznej* wykazato, ze 88% ankietowa-
nych uzywa tego medium z rdzna czestotliwo$cig, przy czym az 64% spedza
w Internecie wiecej niz godzine kazdego dnia. Respondenci wskazywali,
ze codziennie lub przynajmniej kilka razy w tygodniu korzystaja z poczty
elektronicznej (74%), komunikatoréw internetowych (70%) oraz banko-
wosci elektronicznej (65%). Znaczny odsetek oséb zadeklarowat takze
korzystanie z platform ogtoszeniowych (76%), serwisow aukcyjnych (77%)
oraz dostepnych on-line ustug administracji publicznej? (71% badanych).

Niestety, ten nowy obszar zycia zostat rowniez dostrzezony przez przestep-
cow, ktorzy uzyskali dzieki niemu kolejne narzedzia i metody prowadzenia
swojej dziatalnos$ci. Polegaja one m.in. na nielegalnym czerpaniu zyskow
z oszustw komputerowych, atakéw hakerskich, kradziezy tozsamosci,
phishingu, czy szantazu ransomware. Stosowane metody atakdéw zmieniajg
sie w szybkim tempie, a kolejne kampanie wymierzone w uzytkownikéw
Internetu s3 coraz bardziej dopracowane i trudne do zidentyfikowania.
Zapewnienie bezpieczenstwa cyfrowej tozsamosci przestato wiec dotyczy¢
jedynie specjalistéw i waskiej grupy entuzjastéw. Stato sie ono problemem
spotecznym i gospodarczym, majacym bezposredni wplyw na bezpieczen-
stwo obywateli.

W ostatnich latach organy panstwa podjety szereg dziatan majacych na celu
budowe krajowego systemu cyberbezpieczenstwa® (wynikajgcych przede
wszystkim z konieczno$ci implementacji do polskiego porzadku prawnego
regulacji UE*). Pojawia sie jednak fundamentalne pytanie, czy budowany
w ten sposdb system jest wystarczajacy? Czy zapewnia racjonalng® ochrone
obywateli przed przestepczoscig komputerowa? Czy indywidulani uzytkow-
nicy Internetu sg informowani na temat grozacych im niebezpieczenstw,
a w sytuacji, gdy stana sie celem ataku, czy moga liczy¢ na wsparcie wtasci-
wych instytucji panstwowych?

Odnoszac sie do celéw i zatozen merytorycznych kontroli nalezy takze
wskaza¢, ze w polskim prawie karnym brak jest legalnej definicji takich
poje¢, jak: przestepczos¢ komputerowa, przestepczo$¢ internetowa, czy
cyberprzestepczos$¢, co utrudnia badanie i opisywanie tego zjawiska. Defi-
nicja taka uksztattowana zostata jednak na gruncie doktryny i literatury
przedmiotu. Na potrzeby niniejszej kontroli wykorzystane zostato okresle-
nie ,przestepstwo internetowe” zdefiniowane, jako grupa czynéw zabro-

Badanie przeprowadzono w okresie 20-28 kwietnia 2022 r. na reprezentatywnej, ogdlnopolskiej
probie 1000 petnoletnich mieszkancéw Polski, z wykorzystaniem metody telefonicznych,
standaryzowanych wywiadéw kwestionariuszowych wspomaganych komputerowo (CATI).

Np.: e-PUAP, Internetowe Konto Pacjenta, Platforma Ustug Elektronicznych ZUS.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r.
poz. 1863), zwana dalej ustawa o KSC.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw narzecz wysokiego wspélnego poziomu bezpieczenstwa sieciisystemow informatycznych
na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1) - tzw. dyrektywa NIS.

Racjonalng, tzn. jak najbardziej efektywna w stosunku do posiadanych/mozliwych do pozyskania
siti$rodkéw.



WPROWADZENIE

5. Czy byty prowadzone
skuteczne dziatania
zwiekszajace
wiedze obywateli
(uzytkownikéw
Internetu) na temat
przestepstw
internetowych oraz
sposobdw zapobiegania
takim zdarzeniom?

6. Czy objete kontrolg
podmioty wspotpracuja
Z organizacjami
miedzynarodowymi
oraz innymi uznanymi
instytucjami
zagranicznymi
i krajowymi w ramach
zapobiegania
i zwalczania skutkow
przestepstw
internetowych, w tym
kradziezy tozsamosci?

Jednostki
kontrolowane

KPRM (jednostka
obstugujaca ministra
wiasciwego do spraw
informatyzacji oraz
Petnomocnika

Rzadu do Spraw
Cyberbezpieczenstwa);

Komenda Gtéwna Policji;

Naukowa i Akademicka
Sie¢ Komputerowa

— Panstwowy Instytut
Badawczy.

Okres objety kontrola

1 stycznia 2019 r.
-31 grudnia 2021 r.

nionych polegajacych na wykorzystaniu mozliwosci istniejgcych w sieci
Internet, wraz z dodatkowym zatozeniem, ze ich zwigzek z Internetem
jest silny - przebiegaja one wytacznie w Srodowisku cyberprzestrzeni nie
bedac elementem klasycznego przestepstwa, gdzie uzycie cyberprzestrzeni
jestjedynie uzupetnieniem gtéwnej metody dziatania przestepcoéw. Przed-
miotem kontroli nie byty zatem przyktadowo tzw. przestepstwa zwigzane
z trescig informacji, takie jak np. propagowanie tresci faszyzmu i nawo-
tywanie do nienawisci (art. 256 ustawy z dnia 6 czerwca 1997 r. Kodeks
karny®), czy posiadanie treéci pornograficznych z udziatem matoletniego
(art. 202 § 4a kk.), w ktérych to przypadkach Internet jest tylko jednym
z mediow wykorzystywanych do przetwarzania oraz rozpowszechniania
zakazanych tresci. Kolejnym kryterium definiujacym zakres przedmiotowy
kontroli byto ukierunkowanie badan na zagrozenia dotyczace indywidual-
nych uzytkownikow Internetu (0séb fizycznych) oraz niosace dla tych oséb
ryzyko strat finansowych. Niezaleznie bowiem od faktu, Ze przestepczo$¢
internetowa moze dotkna¢ zaréwno oso6b, przedsiebiorstw, podmiotéw
publicznych, czy organizacji spotecznych, to wtasnie ,zwykty” obywatel
wydaje sie by¢ podmiotem najbardziej narazonym na zagrozZenia i to
wtasnie jemu najtrudniej jest podjac¢ skuteczne dziatania, ktére ogranicza
skale strat spowodowanych przestepstwem i zmniejsza ryzyko zwigzane
z funkcjonowaniem w Internecie.

¢ Dz.U.z2022r. poz. 1138, ze zm.



2.

Brak dziatan w celu
zapobiegania

i minimalizowania
skutkow przestepstw
internetowych
dotykajacych
indywidualnych
uzytkownikéw Internetu,
w tym kradziezy
tozsamosci

OCENA OGOLNA

Tworzony w Polsce krajowy system cyberbezpieczenstwa pomijat
w praktyce najliczniejsza grupe uzytkownikow Internetu, ktérymi
sa osoby fizyczne, koncentrujac uwage na wzmocnieniu bezpieczen-
stwa systemow uznawanych za kluczowe dla funkcjonowania panstwa.
Powyzsze mialo miejsce, pomimo Ze prowadzona analiza ryzyka oraz
monitoring zagrozen jednoznacznie wykazywaty, ze w badanym okresie
dominujaca i gwaltownie zwiekszajaca sie kategoria incydentéw byty
oszustwa komputerowe, w tym phishing i kradziez tozsamosci wymie-
rzone w indywidualnych uzytkownikow sieci. Organy odpowiedzialne
za bezpieczenstwo cyberprzestrzeni oraz koordynacje polityki rzadu
w tym obszarze (Minister Cyfryzacji oraz Pelnomocnik Rzadu do Spraw
Cyberbezpieczenstwa’) nie reagowaly na identyfikowane ryzyka oraz
zagrozenia i nie dostosowywaty do nich swoich dziatan organizacyjnych
i informacyjnych®. W ocenie tych organéw caly obszar bezpieczenstwa
obywateli w sieci oraz zagrozen ze strony przestepczosci internetowej
pozostawal poza ich odpowiedzialno$cia i nie widziatly one koniecznosci
podejmowania w tym zakresie jakichkolwiek dziatan.

Kontrola pozwolita zidentyfikowa¢ szereg barier, ktore utrudniaja
obywatelom uzyskanie skutecznego wsparcia w sytuacji pokrzywdze-
nia przestepstwem. W jednostkach Policji nie wypracowano instrukcji dla
obywateli zgtaszajacych tego rodzaju zdarzenia, a algorytmy przyjmowania
zgltoszen przygotowane dla policjantéw byty z kolei wadliwe i stanowity tylko
ograniczone wsparcie dla funkcjonariuszy. Procedury zgtaszania i obstugi incy-
dentéw zostaty wypracowane w NASK-PIB, jednakze tylko symboliczna liczba
0s0b posiadata wiedze na temat mozliwo$ci uzyskania wsparcia ze strony tego
podmiotu. W przypadku jednostek Policji oraz struktur podlegtych Ministrowi
Cyfryzacji i Pelnomocnikowi Rzadu odnotowano réwniez brak zasobéw (kadro-
wych, finansowych i sprzetowych) niezbednych do realizacji zadan w zakresie
zapobiegania oraz minimalizowania skutkéw przestepstw internetowych.

NIK ocenila natomiast pozytywnie fakt utworzenia z poczatkiem 2022 r.
nowej jednostki organizacyjnej Policji wyspecjalizowanej w zwalczaniu
przestepczosci internetowej - Centralnego Biura Zwalczania Cyberprze-
stepczosci. Zwrocita jednak uwage na istotne ryzyka dotyczace procesu for-
mowania tej jednostki, w tym trudnos$ci zwigzane z pozyskaniem w zatozonym
terminie 1,8 tys. odpowiedniej klasy specjalistow. Negatywna konsekwencjg
powotania CBZC moze byc¢ z kolei odptyw do tego Biura specjalistow stuzacych
dotychczas w innych jednostkach organizacyjnych Policji, ktére w nowym sys-
temie nadal majg penic istotng role w zwalczaniu przestepczosci internetowe;.

NIK ocenila jako nierzetelne i nieskuteczne prowadzone w badanym
okresie dzialania majace na celu edukowanie i ostrzeganie obywateli
na temat niebezpieczenstw grozacych im ze strony sprawcow przestepstw
internetowych, w tym kradziezy tozsamos$ci. W rezultacie, indywidualni
uzytkownicy Internetu byli w znacznej mierze pozbawieni aktualnych

Zwany dalej Petnomocnikiem lub Petnomocnikiem Rzadu.

W okresie objetym kontrola obstuga merytoryczna zadan ministra wtasciwego do spraw
informatyzacji oraz Pelnomocnika Rzadu, byta prowadzona przez te sama komdrke organizacyjna
- Departament Cyberbezpieczennstwa KPRM. Dodatkowo, przez wieksza cze$¢ badanego okresu,
zadania Ministra Cyfryzacji byty wykonywane, z upowaznienia Ministra, przez Petnomocnika
Rzadu. W zwigzku z powyzszym, w przedstawionej ocenie oraz w ramach poszczeg6lnych opisanych
w informacji obszaréw brak byto mozliwosci wydzielenia i dokonania odrebnej oceny dziatan
zrealizowanych przez Ministra oraz przez Petnomocnika. Okoliczno$¢ ta zostata potwierdzona
poprzez wskazanie przez oba te organy tozsamych zadan wykonanych w badanym okresie,
w odpowiedzi na pierwsze pisma skierowane przez kontrolujacych, w dniu 25 listopada 2021 r.
Udzielajac odpowiedzi Petnomocnik wskazat m.in., ze ,(...) nie sposéb oddzieli¢ w tym obszarze
aktywno$ci ministra wtasciwego do spraw informatyzacji od dziatan Petnomocnika (...)".



OCENA OGOLNA

i pochodzacych z oficjalnych zrédetl panstwowych informacji na temat
zagrozen ze strony przestepcow komputerowych oraz rekomendowanych
srodkéw ochrony.

Ustalenia kontroli NIK zostaty potwierdzone wynikami zleconego przez Izbe
sondazu opinii publicznej. Badanie wykazato duzy rozdzwiek pomiedzy
deklarowang przez respondentdw wiedzg na temat niebezpieczenstw wyste-
pujacych w sieci, a ich faktycznymi dziataniami. Znaczna czes$¢ z grupy 404
respondentdw, ktorzy padli ofiara atakéw przestepcow komputerowych,
w tym kradziezy toZsamosci nie zawiadomita wlasciwych organéw (Poli-
cji, Zespotu CSIRT), a niektdrzy nie podjeli wrecz zadnych dziatan. Ankie-
towani wskazali rowniez, Ze az 85% cyberatakow, ktore ich dotknety
nie zostato wyjasnione, zakonczylo sie umorzeniem postepowania lub
utratg Srodkow finansowych i danych. Z kolei tylko 2% spraw znalazto
final w postaci wykrycia i skazania sprawcy lub odzyskania straconych
srodkéw’.

9

Wyniki badania ankietowego opisano w pkt 5.4.1. informacji o wynikach kontroli.
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3.

Rzetelna analiza ryzyka
zagrozen wystepujacych
w cyberprzestrzeni

Brak reakgji Ministra
Cyfryzacji i Petnomocnika
Rzadu na identyfikowane

ryzyka

Brak adekwatnych
zasobow do zwalczania
przestepczosci
internetowej, w tym
kradziezy tozsamosci

SYNTEZA WYNIKOW KONTROLI

1. Podmioty objete kontrolg prowadzily w spos6b regularny, z wyko-
rzystaniem roznych zrédet wiedzy, analize ryzyka oraz aktualnych
zagrozen wystepujacych w cyberprzestrzeni, w tym zwigzanych z dzia-
lalnoscia przestepcéw internetowych. W oparciu o wyniki tej analizy
jednostki organizacyjne Policji oraz NASK-PIB podejmowaty aktywne
dziatania majgce na celu zarzadzanie zidentyfikowanymi ryzykami, obej-
mujgce m.in.: biezaca obstuge incydentéw, wymiane informacji (z partne-
rami zewnetrznymi oraz w ramach poszczego6lnych instytucji), jak rowniez
dziatania organizacyjne i reformy strukturalne (np. opracowanie koncepcji
utworzenia CBZC). [str. 15-21]

NIK ocenitla, jako nierzetelne, brak reakcji na identyfikowane ryzyka
ze strony organow odpowiedzialnych za bezpieczenstwo cyberprze-
strzeni oraz koordynacje polityki rzadu w tym obszarze, tj. Ministra
Cyfryzacji i Pelnomocnika Rzadu. Organy te, pomimo dysponowania
danymi wskazujacymi w sposdb jednoznaczny, ze w badanym okresie domi-
nujacy i gwattownie zwiekszajaca sie kategoriag incydentéw byty oszustwa
komputerowe i phishing, wymierzone w indywidualnych uzytkownikéw
Internetu, nie podjety dziatan legislacyjnych i organizacyjnych majacych
na celu uwzglednienie mechanizméw ochrony tej grupy uzytkownikéw
sieci w ramach tworzonego w Polsce krajowego systemu cyberbezpieczen-
stwa. Minister i Pelnomocnik nie okreslili ram strategicznych aktywnoSsci
organdéw panstwa w zakresie zapobiegania i minimalizowania skutkéw
przestepstw internetowych oraz nie koordynowali w tym obszarze dzia-
talnosci innych podmiotéw publicznych. Dodatkowo, w toku kontroli oraz
w ztozonych przez Pelnomocnika zastrzezeniach do wystapienia pokontrol-
nego NIK, podjeli probe dowodzenia, ze caty obszar bezpieczenistwa obywa-
teli w sieci oraz zagrozen ze strony przestepczosci internetowej pozostaje
poza zakresem odpowiedzialno$ci Ministra Cyfryzacji oraz Pelnomocnika
Rzadu i organy te nie sg zobligowane do podejmowania w tym zakresie
jakichkolwiek dziatan™®. [str. 21-26]

2. W dwéch z trzech objetych kontrola podmiotéw (Policja oraz Kance-
laria Prezesa Rady Ministrow jako urzad obstugujacy Ministra Cyfry-
zacji i Pelnomocnika Rzadu) stwierdzono braki zasobow (kadrowych,
finansowych i sprzetowych), ktére w zasadniczy spos6b wptywaty
na jakos¢ realizowanych zadan zwigzanych ze zwalczaniem i ogra-
niczaniem skutkow przestepczosci internetowej. W przypadku KPRM
zidentyfikowano dodatkowo zagrozenia dla gospodarnego wykorzystania
$rodkéw publicznych polegajace na utworzeniu drogiego i niewykorzy-
stywanego w praktyce systemu informatycznego S46 oraz ustanowieniu
rozbudowanych struktur administracyjnych przeznaczonych do obstugi
kancelaryjno-biurowej Petnomocnika Rzgdu.

NIK ocenita pozytywnie zainicjowane w badanym okresie dzialania
majace na celu wzmocnienie struktur organizacyjnych zaangazowa-
nych w zwalczanie przestepczosci internetowej, w tym w szczegodl-

10 Przedstawiona argumentacja nie znalazta uznania w oczach cztonkéw Kolegium NIK, ktére

uchwata nr 48/2022 z dnia 28 wrzes$nia 2022 r. oddalito w tym zakresie zastrzezenia zgtoszone
przez Pelnomocnika Rzadu.



SYNTEZA WYNIKOW KONTROLI

nosci utworzenie nowej, wyspecjalizowane jednostki organizacyjnej
Policji - Centralnego Biura Zwalczania Cyberprzestepczosci. Zapew-
nienie petnej operacyjnosci Biura powinno przyczyni¢ sie do rozwigzania
najistotniejszych probleméw ograniczajacych skutecznos¢ dziatan Policji
w obszarze zwalczania przestepczos$ci komputerowej. Jednoczes$nie
jednak proces formowania tej jednostki (w szczego6lnosci perspektywa
pozyskania do konica 2025 r. 1,8 tys. odpowiedniej klasy specjalistow) jest
w ocenie NIK obarczony wieloma ryzykami, wymagajacymi szczeg6lnego
nadzoru ze strony Kierownictwa Policji. Negatywna konsekwencja powo-
tania CBZC moze by¢ z kolei odptyw do tego Biura specjalistow stuzacych
dotychczas w innych jednostkach organizacyjnych Policji, ktére w nowym
systemie nadal maja petni¢ istotng role w zwalczaniu przestepczosci
internetowe;. [str. 26-29]

3. Skontrolowane przez Izbe podmioty publikowaty w badanym okresie
rekomendacje majace na celu podnoszenie poziomu bezpieczenstwa
uzytkownikoéw sieci, w tym zapobieganie przestepstwom internetowym.
W zwiazku z ukierunkowaniem krajowego systemu cyberbezpieczenstwa
na jego instytucjonalnych interesariuszy zalecenia te byty jednak w pierw-
szej kolejnosci adresowane do poszczeg6lnych sektoréw gospodarki i zycia
spotecznego (np. wykorzystujacych sterowane automatycznie systemy
przemystowe, kolejowych, wodno-kanalizacyjnych i ochrony zdrowia)
oraz obstugujacych je specjalistow. Tylko niewielka cze$¢ wydawanych
rekomendacji mogta stanowi¢ realne wsparcie dla indywidualnych
uzytkownikéw Internetu. Dodatkowo, w zwigzku z nieskutecznymi
dzialaniami edukacyjnymi podejmowanymi przez Ministra Cyfryzacji
i Pelnomocnika Rzadu docieraly one do znikomej liczby zainteresowa-
nych obywateli. [str. 32-40]

4. W wyniku kontroli zidentyfikowano utrudnienia w zgltaszaniu
przestepstw internetowych powodujace, ze obywatele w wielu przy-
padkach rezygnowali z zawiadamiania wlasciwych organéw o tego
rodzaju zdarzeniach.

W jednostkach Policji, ktére w ocenie wiekszosci respondentéw’* stanowi-
lyby pierwsze miejsce, w ktérym ofiary cyberprzestepcéw poszukiwatyby
pomocy, nie wypracowano jednolitych, dostepnych dla obywateli instrukc;ji
dotyczacych zgtaszania tego rodzaju zdarzen. Algorytmy przyjmowania
takich zgtoszen zostaty przygotowane dla funkcjonariuszy Policji, ale byty
one wadliwe merytorycznie i nie dokonywano ich biezacej aktualizacji.
W rezultacie, przyjete w tym zakresie procedury stanowity tylko ogra-
niczone wsparcie dla Policjantéw, sposrdod ktérych wielu nie dysponuje
specjalistyczng wiedza, pozwalajaca na sprawne przyjmowanie zgtoszen
wskazujacych na wystapienie cyberprzestepstwa oraz skuteczne zabezpie-
czenie materiatu dowodowego. [str. 29-31]

Procedury zgtaszania i obstugi incydentéw, w tym dotyczacych prze-
stepstw komputerowych zostaty wypracowane w NASK-PIB. Nalezy

1 81% respondentéw badania opinii publicznej zleconego przez NIK wskazato jednostki Policji,
jako podmiot, do ktérego moga zgtosic sie o wsparcie, w przypadku gdy stang sie celem ataku
przestepcow internetowych.

Niewypracowanie
rekomendacji
podnoszacych poziom
bezpieczenstwa
indywidualnych
uzytkownikoéw sieci

Niewtasciwie
przygotowane procedury
zglaszania przestgpstw
internetowych, w tym
kradziezy tozsamosci

i reagowania na tego
rodzaju zdarzenia

w jednostkach Policji

11
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Nierzetelne

i nieskuteczne
edukowanie

i ostrzeganie obywateli
na temat przestepstw
internetowych, w tym
kradziezy tozsamosci

Aktywna wspoétpraca
migedzynarodowa Policji
oraz NASK-PIB

SYNTEZA WYNIKOW KONTROLI

jednak zauwazy¢, ze tylko 1% respondentéw sondazu zleconego przez
NIK posiadat wiedze na temat mozliwosci uzyskania wsparcia ze strony
tego podmiotu. [str. 31-32]

5. NIK ocenila jako nierzetelne i nieskuteczne prowadzone w badanym
okresie dzialania, majace na celu edukowanie i ostrzeganie obywateli
na temat niebezpieczenstw grozacych im ze strony przestepcow kom-
puterowych.

Przeprowadzona kontrola wykazata, ze Minister Cyfryzacji oraz Petno-
mocnik Rzadu, nie wypracowali jednolitego, efektywnego modelu infor-
mowania o zagrozeniach wystepujacych w sieci, ktéry pozwalatby m.in.
na wykorzystanie potencjatu jednostki nadzorowanej przez Ministra,
tj. NASK-PIB. Dziatania edukacyjne prowadzone przez Ministra i Pelnomoc-
nika byty skierowane przede wszystkim do podmiotéw krajowego systemu
cyberbezpieczenstwa (np. samorzadoéw, podmiotéw stuzby zdrowia), czy
tez profesjonalistow odpowiadajacych za bezpieczenstwo IT. Pomijaty one
i w niewystarczajacym stopniu docieraty do indywidualnych uzytkownikéw
Internetu, ktérzy stanowia ,najstabsze ogniwo”, narazone na bezposrednie
ataki przestepcéw komputerowych. Komunikaty oraz materiaty opraco-
wane dla tej grupy byty trudno dostepne, niedostosowane do aktualnych
zagrozen i, co najwazniejsze, docieraty do znikomej liczby oséb korzysta-
jacych z sieci.

NIK ocenita pozytywnie dziatania NASK-PIB oraz Policji, ktore zrealizowaty
w badanym okresie liczne inicjatywy informacyjno-edukacyjne stuzgce
ksztattowaniu ,cyberswiadomosci” obywateli. Realne efekty tych dziatan
byty jednak ograniczone, co wynikato z rozproszenia przekazywanych
komunikatow, a takze z braku rzetelnej, biezacej ewaluacji prowadzonych
dziatan informacyjnych. [str. 32-40]

Ustalenia kontroli wskazujace na konieczno$¢ zintensyfikowania
dziatan edukacyjnych skierowanych do indywidualnych uzytkowni-
kéw Internetu zostaly potwierdzone wynikami przeprowadzonego
na zlecenie NIK reprezentatywnego badania opinii publicznej. Bada-
nia te wykazaty duzy rozdZwiek pomiedzy deklarowang przez respon-
dentéw wiedza na temat niebezpieczenstw wystepujacych w sieci, a ich
faktycznymi dziataniami. O ile bowiem na poziomie deklaracji wysoki
odsetek badanych uwazat sie za osoby poinformowane o aktualnych
zagrozeniach (77%) i zasadach bezpiecznego korzystania z Internetu
(82%) oraz wskazywat, ze ma wiedze, gdzie szuka¢ pomocy, to w sytuacji
faktycznego oszustwa, nie przektadato sie to na realne i Swiadome dzia-
tania uzytkownikow sieci. [str. 40-48]

6. Kontrola wykazala, Zze w badanym okresie zar6wno NASK-PIB,
jak i Policja aktywnie wspoélpracowaly z podmiotami zagranicznymi
w celu zapobiegania i zwalczania przestepstw internetowych. W obu
przypadkach zaangazowanie we wspoétprace miedzynarodowa miato wymiar
praktyczny i stanowito odpowiedZ na réznorodne inicjatywy partneréw
zagranicznych w zakresie walki z cyberprzestepczoscia. [str. 48-49]



4. WNIOSKI

Przeprowadzona kontrola wykazata konieczno$¢ wdrozenia roz-
wigzan systemowych zapewniajacych ochrone indywidualnych uzyt-
kownikéw Internetu przed skutkami dziatalnosci cyberprzestepcow.
Niezbedne jest rowniez podniesienie poziomu wiedzy i Swiadomosci
obywateli na temat niebezpieczenstw grozacych im ze strony spraw-
cow przestepstw internetowych, a takze wlasciwego sposobu poste-
powania w sytuacji, gdy stang sie ofiarg tego rodzaju przestepstw.
W opinii NIK, najwazniejsze dziatania powinny obja¢:

1.

Podjecie dziatan legislacyjnych celem nowelizacji ustawy o krajo-
wym systemie cyberbezpieczenstwa, ktore zapewnig uregulowanie
w przepisach tej ustawy tematyki bezpieczenstwa indywidualnych
uzytkownikéw Internetu, w tym zasad udzielania wsparcia osobom
fizycznym, ktore staty sie celem lub ofiarg cyberataku oraz dookresla
obowigzki poszczegdlnych podmiotéw odpowiedzialnych za realizacje
zadan w tym obszarze.

Przygotowanie i przedstawienie Radzie Ministrow projektow modyfi-
kacji Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024 oraz Planu dziatan na rzecz wdrozenia Strategii Cyber-
bezpieczenstwa uwzgledniajagcych w tresci tych dokumentéw wyniki
analizy ryzyka wskazujace na dominujaca skale zagrozen ze strony
oszustw komputerowych oraz zdefiniowane, poréwnywalne mierniki
stopnia realizacji zadan stuzacych zapobieganiu i minimalizowaniu
skutkéw tego rodzaju zagrozen.

Wypracowanie i wdrozenie jednolitych zatozen modelu edukowania
oraz ostrzegania obywateli na temat zagrozen cyberbezpieczenstwa.
W opinii NIK pozadane bytoby stworzenie jednego, rozpoznawalnego, ofi-
cjalnego, panstwowego serwisu, zawierajacego tatwo dostepne informacje
na temat zagrozen cyberbezpieczenstwa, trwajgcych kampanii, a takze
zalecen i dobrych praktyk z zakresu ,cyberhigieny”*2 Uwzgledniajgc
ograniczenia zwiazane z prowadzaniem bazy wiedzy z zakresu cyber-
bezpieczenstwa na portalu gov.pl. zasadne bytoby zlecenie utworzenia
i dalszego aktualizowania takiego repozytorium NASK-PIB (dysponuja-
cemu adekwatnymi zasobami do realizacji takiego zadania).

WdrozZenie mechanizméw ewaluacji efektéw prowadzonych przez
KPRM oraz NASK-PIB dziatan edukacyjnych z zakresu cyberbez-
pieczenstwa, ktére umozliwig zwiekszenie skutecznosci tych dziatan,
w tym dopasowanie sposobow docierania z komunikatami do poszcze-
gblnych grup docelowych.

Usprawnienie procesu przyjmowania zgtoszen obywateli i instytu-
cji w sprawie przestepstw internetowych. W tym celu nieodzowne
bytoby przeprowadzenie ewaluacji wykorzystania w terenowych jed-
nostkach Policji ,Algorytmoéw dziatania Policji w odniesieniu do réznych
typow dziatan przestepczych” i uzupeinienie zidentyfikowanych w nich
brakoéw.

12

Dobrym przyktadem takiego repozytorium moze by¢ m.in. strona internetowa prowadzona
przez Narodowe Centrum Cyberbezpieczenstwa Wielkiej Brytanii: https://www.ncsc.gov.uk/.

Minister Cyfryzacji

Minister Cyfryzacji
oraz Petnomocnik
Rzadu do Spraw
Cyberbezpieczenstwa
we wspotpracy

z Kierownictwem
NASK-PIB

Komendant Gtéwny
Policji
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WNIOSKI

2. Opracowanie oraz upowszechnienie wsréd obywateli i instytu-
cji, skorelowanej z Algorytmami opracowanymi dla policjantéw,
instrukcji zgltaszania przestepstw internetowych.

3. Skuteczne zarzadzanie ryzykami zagrazajacymi utworzeniu Cen-
tralnego Biura Zwalczania Cyberprzestepczos$ci i zapewnieniu jego
pelnej operacyjnosci w ramach nadzoru nad trwajacym procesem
formowania tej jednostki.



5. WAZNIE|SZE WYNIKI KONTROLI

5.1. System zapobiegania i minimalizowania skutkow
przestepstw internetowych

Wszystkie podmioty objete kontrolg prowadzily w sposéb regularny,
z wykorzystaniem réznych zZrédel wiedzy, analize ryzyka oraz aktual-
nych zagrozen wystepujacych w cyberprzestrzeni, w tym zwiazanych
z dzialalnoscig przestepcow internetowych.

W jednostkach organizacyjnych Policji analiza ryzyka w obszarze przestep-
czosci internetowej byta prowadzona w szczeg6lnosci przez Biuro do Walki
z Cyberprzestepczo$cig Komendy Gtownej Policji*3. Analizg obejmowano
dane pochodzace z Krajowego Systemu Informacyjnego Policji, bazy
REGON, Krajowego Rejestru Sagdowego, Systemu Wspomagania Dowodze-
nia Policji, Elektronicznego Rejestru Czynnosci Dochodzeniowo-Sledczych,
otwartych zrodet informacji (w tym sieci Internet), a takze dane nadestane
przez podmioty i agencje wspdlpracujace z Policja, zaré6wno na poziomie
krajowym, jak i miedzynarodowym (Europol, Interpol). Pracownicy Biura
wykonywali codzienne zestawienia ujawnionych zagrozen, ktére byty
nastepnie przesytane do Dyzurnego Kraju oraz do wydziatéw do walki
z cyberprzestepczo$cia Komend Wojewddzkich (Stotecznej Policji).

W NASK-PIB monitoring biezacych trendéw w zakresie zagrozen cyberbez-
pieczenstwa realizowany byt w sposéb ciagly w Dziale CERT Polska*, Pro-
wadzone analizy bazowaty na wnioskach wynikajacych z obstugi i koordy-
nacji zgtaszanych incydentéw, jak réwniez z proaktywnego rozpoznawania
zagrozen. Szacowanie ryzyka odbywato sie metodg ekspercka, w oparciu
o informacje pozyskiwane z réznych Zrédet wewnetrznych i zewnetrznych.
Wykorzystywane zrodta danych obejmowaty w szczegélnosci:

» informacje przesytane do zespotu CERT Polska w zgtoszeniach incy-
dentéw, analizowanych wedtug obowiazujacej w zespole , Instrukcji
obstugi incydentow”;

= wlasng prace analityczng polegajaca na wyszukiwaniu zagrozen cyber-
bezpieczenstwa;

= informacje o incydentach wystepujacych we wtasciwosci innych zespo-
t6w CSIRT w Polsce i za granicg, w tym informacje przekazywane
w ramach europejskiej sieci CSIRT;

* monitoring biuletynéw branzowych w zakresie btedéw i podatnosci
bezpieczenstwa wystepujacych w sprzecie i oprogramowaniu;

= analize danych pochodzgcych z automatycznych systemow rejestru-
jacych zdarzenia bezpieczenstwa prowadzonych przez CERT Polska
(platforma n6, MWDB®) oraz zewnetrznych: Virus Total Intelligence,
Shodan;

13 Zwane dalej: BAWzC KGP.

* CERT Polska jest funkcjonujgcym od 1996 r. w ramach NASK zespolem zajmujgcym sie

catodobowym nadzorowaniem ruchu internetowego i podejmowaniem akcji w razie ujawnienia
zagrozen. W sktad CERT Polska wchodzg zespoty: Monitoringu i Wstepnego Rozpoznania, Analiz
Biezacych Zagrozen, Analiz Sytuacyjnych i Dziatan Proaktywnych, Projektéw Analitycznych
oraz Zesp6t Analiz Informatyki Sledczej.

15 Zasady dziatania systeméw opisano na str. 20 informacji.

Szacowanie ryzyk

i monitoring
zagrozen w obszarze
bezpieczenstwa
cyberprzestrzeni

i przestgpstw
internetowych
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Gwattowny wzrost,

w latach 2019-2021,
liczby incydentéw
komputerowych, w tym
phishingu i kradziezy
tozsamosci

WAZNIEJSZE WYNIKI KONTROLI

* informacje medialne sugerujgce zdarzenia, ktére mogty zagrazac
cyberbezpieczenstwu albo by¢ skutkami takich zagrozen'®,

W jednostkach organizacyjnych KPRM'’ obstugujacych Ministra Cyfry-
zacji i Pelnomocnika Rzadu pozyskiwano od podmiotow krajowego sys-
temu cyberbezpieczenstwa, informacje i dane statystyczne odnoszace sie
do réznych rodzajéw zagrozen wystepujacych w cyberprzestrzeni, zareje-
strowanych zgtoszen oraz incydentéw bezpieczenstwa, w tym przestepstw
internetowych. Podstawowymi Zrédtami informacji wykorzystywanymi
przez Ministra i Pelnomocnika byty w szczegélnoSci:

= raporty roczne z dziatalnosci Cert Polska ,Krajobraz bezpieczenstwa
polskiego internetu”, a od stycznia 2021 r. ,,Raporty miesieczne CSIRT
NASK dla Petnomocnika Rzadu ds. Cyberbezpieczenistwa”;

= raporty i opracowania sporzadzane cyklicznie lub w zwiagzku z kon-
kretnymi wydarzeniami®® przez CSIRT GOV*®, m.in. w oparciu o dane
z systemu wczesnego ostrzegania ARAKIS.GOV;

= raporty czastkowe przekazane Petnomocnikowi Rzadu przez mini-
strow kierujacych dziatami administracji rzadowej, kierownikow
urzedéw centralnych oraz wojewodoéw, w zwiazku z obowigzkiem
przygotowania ,Raportu o zagrozeniach bezpieczenstwa narodowego
w cze$ci dotyczacej zagrozen cyberbezpieczenstwa mogacych dopro-
wadzi¢ do sytuacji kryzysowej”?°.

Opisane powyzej, prowadzone przez poszczegolne badane podmioty
analizy wykazywaly, ze w latach 2019-2021 wystapil gwaltowny wzrost
liczby incydentéw komputerowych, w tym w szczegdlnosci oszustw
i kampanii phishingowych wymierzonych w indywidualnych uzytkow-
nikow Internetu.

W poszczeg6lnych latach ww. okresu liczba cyberprzestepstw zgtoszonych
do jednostek organizacyjnych Policji wyniosta odpowiednio:

= w2019r.-67 822, wtym 48 127 zgtoszen dotyczacych oszustw inter-
netowych;

= w2020 -68 633, wtym 49 435 zgtoszen dotyczacych oszustw inter-
netowych;

16 Wkontrolowanym okresie CSIRT NASK przeprowadzit réwniez badanie 2806 stron internetowych

jednostek samorzadu terytorialnego, ktére pozwolito zidentyfikowa¢ i wyeliminowa¢é
23 powazne btedy bezpieczenstwa. Raport z tego badania zostat przekazany Petnomocnikowi
Rzadu, a takze pozostatym zespotom CSIRT poziomu krajowego. Analogiczne badanie 22 396
witryn internetowych placéwek o$wiatowych, pozwolito na zidentyfikowanie kilku tysiecy stron
zawierajacych przynajmniej jedng istotna podatno$¢. Informacje o ustalonych zagrozeniach
przekazywano administratorom tych witryn.
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Na podstawie rozporzadzenia Rady Ministrow z dnia 7 pazdziernika 2020 r. (Dz. U. poz. 1730)
w sprawie zniesienia Ministerstwa Cyfryzacji, z dniem 6 pazdziernika 2020 r. zniesione
zostato Ministerstwo Cyfryzacji, a pracownicy tego Ministerstwa obstugujacy sprawy dziatu
informatyzacja zostali wtaczeni do KPRM. Rozporzadzenie weszto w zycie z moca wsteczna
od dnia 6 pazdziernika 2020 r.

Np.raportz 16 grudnia 2019 . dotyczacy analizy zdarzen w cyberprzestrzeni w okresie wyboréw
do Sejmu i Senatu RP w2019 1.
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19 Prowadzony przez Agencje Bezpieczefistwa Wewnetrznego.

20 Obowigzek przygotowania raportu wynikat z art. 5a ust. 2 ustawy z dnia 26 kwietnia 2007 .

o zarzadzaniu kryzysowym (Dz. U. z 2022 r. poz. 261, ze zm.). Aktualny ,Raport o zagrozeniach
bezpieczenstwanarodowego” z 2020 r. zostat przyjety uchwata Rady Ministréw z dnia 11 marca 2021 r.
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= w2021 r. (do pazdziernika) - 59 273, w tym 37 786 zgtoszen dotycza-
cych oszustw internetowych.

Liczba stwierdzonych przestepstw?! wyniosta:

= w2019r-52 634, wtym 37 327 oszustw internetowych;

= w2020 r.-55038, wtym 38 808 oszustw internetowych;

* w2021 r. (do pazdziernika) - 64 139, w tym 47 408 oszustw interne-
towych?2,

W trakcie pandemii COVID-19 Policja odnotowata wzrost wykorzystania
domen internetowych stuzacych m.in. do rejestracji fatszywych sklepow
internetowych, dystrybucji ztosliwego oprogramowania, czy tez kradziezy
danych osobowych. W przeprowadzonej w 2020 r. diagnozie wskazano
takze, ze phishing, oszustwa przy wykorzystaniu portali aukcyjnych oraz
sklepéw internetowych, a takze ataki typu ransomware wyznaczaja gtéwne
obszary ryzyk zwigzanych z dalszym rozwojem cyberprzestepczosci.

W raporcie rocznym Cert Polska®® wskazano, ze w 2019 r. zespé61 ten
zarejestrowat 6484 incydenty (wzrost o 73% w poréwnaniu z rokiem
wczesniejszym), sposrod ktorych najczesciej wystepujacym typem ata-
kow byt phishing, ktory stanowil okoto 54,2% wszystkich incydentow.

W 2020 r.>* odnotowano 10 420 incydentéw cyberbezpieczenstwa,
z czego najpopularniejszym typem incydentu byl ponownie phishing.
Ataki tego rodzaju stanowitly az 73% wszystkich incydentéw obstuzo-
nych w 2020 r. przez Zespot Cert Polska, a ich liczba wzrosta 0 116%
w ujeciu rok do roku. Najpopularniejsze scenariusze atakéw phishingo-
wych miaty na celu zdobycie danych logowania do konta Facebook, numeru
karty ptatniczej lub danych logowania do bankowosci internetowej. Oszusci
komputerowi wykorzystywali w celu wytudzenia tych danych m.in. wpisy
na Facebooku z sensacyjnie wygladajacymi nagtéwkami, fatszywe wiado-
mosSci SMS oraz wiadomosci na komunikatorze WhatsApp. W tym samym
okresie CSIRT NASK, obstuzyt 32 incydenty, ktore zaklasyfikowano jako
powazne, czyli takie, ktérych wystgpienie powoduje lub moze spowodo-
wac istotne obnizenie jakos$ci lub przerwanie ciggtosci Swiadczenia ustugi
kluczowej?®.

21 Tj.zgloszonych przestepstw, zakwalifikowanych przez Policje jako przestepstwa w rozumieniu

Kodeksu Karnego.

22 Podane liczby zaprezentowano na podstawie danych wprowadzonych do Krajowego Systemu

Informacyjnego Policji (KSIP). Wieksza liczba przestepstw stwierdzonych w danym okresie
od liczby przestepstw zgloszonych moze wynikac¢ z faktu, ze nie wszystkie przestepstwa
stwierdzone maja zwiazek ze zgtoszeniem. Zarejestrowanie informacji o czesci z nich w KSIP
jest zwiazane z realizacja zadan Policji w zakresie wykrywania przestepstw i wykroczen oraz
$cigania ich sprawcoéw, a wiec jest niezalezne od zgtoszenia jakiego$ zdarzenia przez osobe
fizyczna lub uprawniony do tego podmiot jako przestepstwa. Ponadto w niektdérych sytuacjach
pojedyncze zgtoszenie moze doprowadzi¢ do stwierdzenia zaistnienia wielu przestepstw.
W zaprezentowanych danych statystycznych moga takze wystepowac sprawy wprowadzone
przed kontrolowanym okresem, a zakonczone w okresie objetym kontrola NIK (np. gdy
przestepstwa zaistniaty w 2018 r. ale sprawy te zostaty zakonczone w 2021 r.).

23 https://cert.pl/uploads/docs/Raport_CP_2019.pdf
2+ https://cert.pl/uploads/docs/Raport_CP_2020.pdf

%5 Definicja legalna ,ustugi kluczowej” zostata zawarta w ustawie o krajowym systemie

cyberbezpieczenistwa. Terminem tym okresla sie ustuge, ktéra ma kluczowe znaczenie dla
utrzymania krytycznej dziatalno$ci spotecznej lub gospodarczej, wymieniong w wykazie ustug
kluczowych.
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Metody dziatania
przestepcoéw
komputerowych
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W poszczegodlnych miesigcach 2021 r. Zesp6t CSIRT NASK informowat
Pelnomocnika Rzadu o nastepujacej liczbie i charakterystyce incyden-
toéw cyberbezpieczenstwa:

» w styczniu 2021 r. zarejestrowano 1154 incydenty?®, w tym jeden
powazny. Sposrod wszystkich obstuzonych incydentow 86% stanowity
oszustwa komputerowe, w tym phishing;

= wlutym 2021 r. zarejestrowano 1324 incydenty, w tym dwa powazne.
Sposrdéd wszystkich obstuzonych incydentéw 86% stanowity oszustwa
komputerowe, w tym phishing;

= wmarcu 2021 r. zarejestrowano 1694 incydenty, w tym dwa powazne.
Sposrdd wszystkich obstuzonych incydentéw 86% stanowity oszustwa
komputerowe, w tym phishing;

= w kwietniu 2021 r. zarejestrowano 2749 incydentéw, w tym jeden
powazny. Sposrod wszystkich obstuzonych incydentéow 73% stanowity
oszustwa komputerowe, w tym phishing;

= w maju 2021 r. zarejestrowano 1833 incydenty, w tym trzy powazne.
Sposrdd wszystkich obstuzonych incydentow 88% stanowity oszustwa
komputerowe, w tym phishing;

= w czerwcu 2021 r. zarejestrowano 2112 incydentéw, w tym trzy
powazne. Sposrdd wszystkich obstuzonych incydentéw 93% stanowity
oszustwa komputerowe, w tym phishing;

= wlipcu 2021 r. zarejestrowano 2139 incydentéw, w tym jeden powazny.
Sposréd wszystkich obstuzonych incydentéw 94% stanowity oszustwa
komputerowe, w tym phishing;

= w sierpniu 2021 r. zarejestrowano 3512 incydentéw, w tym jeden
powazny. Sposrod wszystkich obstuzonych incydentow 86% stanowity
oszustwa komputerowe, w tym phishing;

= we wrze$niu 2021 r. zarejestrowano 3765 incydentéw, w tym
11 powaznych. Sposréd wszystkich obstuzonych incydentéow 96%
stanowity oszustwa komputerowe, w tym phishing;

= w pazdzierniku 2021 r. zarejestrowano 2493 incydenty, w tym pie¢
powaznych. Sposrod wszystkich obstuzonych incydentéw 95% stano-
wity oszustwa komputerowe, w tym phishing;

* w listopadzie 2021 r. zarejestrowano 2543 incydenty, w tym trzy
powazne. Sposrod wszystkich obstuzonych incydentow 86% stanowity
oszustwa komputerowe, w tym phishing;

= w grudniu 2021 r. zarejestrowano az 4186 incydentéw, w tym jeden
powazny. Sposrod wszystkich obstuzonych incydentow 75% stanowity
oszustwa komputerowe, w tym phishing.

Prowadzona przez CSIRT NASK i przekazywana Pelnomocnikowi
analiza zgloszen i incydentow pozwolila na zidentyfikowanie
wystepujacych w 2021 r. trendoéw oraz dominujacych zagrozen

26 W miesiecznych raportach CSIRT NASK oddzielna grupe wykazywanych incydentéw
cyberbezpieczenstwa stanowity zdarzenia zwigzane z publikacja potencjalnie nielegalnych
tresci w Internecie, w szczegdlnosci materiaty przedstawiajgce seksualne wykorzystywanie
dziecilub inne szkodliwe tresci skierowane przeciwko bezpieczenstwu matoletnich, ktére byty
obstugiwane przez odrebny zespdt NASK-PIB, tj. Dyzurnet.pl. W poszczegdélnych miesigcach
zarejestrowano od 95 (luty 2021 r.) do 321 (listopad 2021 r.) przypadkéw publikowania tresci
przedstawiajacych seksualne wykorzystywanie dzieci.
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(kampanii) ukierunkowanych na wyrzadzanie szkéd uzytkowni-
kom Internetu:

powtarzajacych sie kampanii podszywajacych sie pod serwis ogto-
szeniowy OLX. Gtéwny schemat dziatania sprawcow polegat w tym
przypadku na kontaktowaniu sie (przez komunikator WhatsApp lub
mailowo) z osobami, ktore zamieszczaty ogtoszenia na portalu OLX.
Fatszywi kupujacy udawali zainteresowanie zakupem, a nastepnie
przekonywali, Ze optacili juz produkt i w celu odebrania $rodkoéw,
konieczne jest wejscie pod wskazany link. W rzeczywistosci link kie-
rowat do fatszywej strony, wytudzajacej dane kart ptatniczych lub dane
do bankowosci elektronicznej. Skutkiem tych dziatan mogta by¢ utrata
znacznych srodkéw finansowych;

incydenty dotyczace kradziezy danych uwierzytelniajacych
do kont w serwisie Facebook. Scenariusz dziatania sprawcéw pole-
gal na tworzeniu stron internetowych, na ktérych publikowane byty
artykuty, ktérych tres¢ miata przyku¢ uwage uzytkownikéw Internetu
i zacheci¢ ich do zapoznania sie z materiatem. Aby uzyska¢ do niego
dostep, ofiary proszone byty o potwierdzenie wieku poprzez zalogowa-
nie sie do portalu Facebook i nastepnie byty przenoszone na fatszywy
panel logowania. Po podaniu danych przestepcy przejmowali konto
uzytkownika serwisu, ktére wykorzystywali do dalszego rozsytania
fatszywych wiadomo$ci, a takze do wytudzania $Srodkéw finansowych
metoda ,,na BLIKa”;

kampanie phishingowe podszywajace sie pod firmy kurierskie
oraz dostawcow energii elektrycznej. Wsp6lnym mianownikiem
kampanii byto wysytanie masowych ilo$ci wiadomosci SMS informu-
jacych o nierozliczonych ptatnosciach, trudnosciach z dostarczeniem
przesytki, lub naktaniajacych do $ledzenia statusu przesytki. Poten-
cjalne ofiary byty naktanianie do podawania danych kart ptatniczych,
lub do instalacji ztosliwego oprogramowania, ktére m.in. wykradato
dane logowania do serwis6w bankowych;

kampanie SMS, ktorych ttem byta pandemia COVID-19. Poten-
cjalne ofiary byty informowane o wygraniu nagrody w ramach Loterii
Narodowego Programu Szczepien, do ktorej potwierdzenia niezbedne
byto wejscie w otrzymany link i podanie danych do karty ptatniczej
lub bankowosci elektronicznej. Drugim schematem dziatania byty
fatszywe powiadomienia o skierowaniu na kwarantanne. Tre$¢ komu-
nikatow naktaniata m.in. do aktualizacji aplikacji Adobe Flash Player,
a w praktyce prowadzita do instalacji ztosliwego oprogramowania
wykradajacego wrazliwe informacje z telefonéw ofiar, w tym dane
uwierzytelniajace do bankowosci mobilne;j.

Kontrola wykazatla, ze Kierownictwo Policji oraz NASK-PIB podej-
mowato aktywne oraz wynikajace z ustawowego usytuowania tych
podmiotéw w ramach krajowego systemu cyberbezpieczenstwa dzia-
lania, majace na celu zarzadzanie zidentyfikowanymi ryzykami, w tym
w obszarze zapobiegania i minimalizowania skutkéw przestepstw
internetowych.

Zarzadzanie ryzykami
przez NASK-PIB
oraz Policje
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Stosowane przez CSIRT NASK metody postepowania z identyfikowanymi
ryzykami (poza biezacg obstugg incydentéw?’) obejmowaty w szczegol-

nosci nastepujgce dziatania techniczne i informacyjne:

obserwowanie podejrzanych nazw domenowych i wpisywanie
domen internetowych na prowadzona od marca 2020 r. liste
ostrzezen przed niebezpiecznymi stronami. Na liste wpisywane
byty domeny, ktére w catosci stuzyty do wytudzania danych osobo-
wych oraz danych logowania do popularnych serwiséw. Podejrzane
domeny byty zgtaszane przez zewnetrzne podmioty, jak i wyszukiwane
przez wewnetrzne systemy NASK-PIB%8, W pierwszym kwartale 2021 r.
do listy ostrzezen dodanych zostato 4240 domen, w drugim kwartale
7687, a w trzecim 11 783. Liczba domen wpisywanych z poszczegol-
nych kampanii pozwalata szacowac skale zagrozen i podejmowac
odpowiednie dziatania minimalizujgce (m.in. wytudzanie danych oso-
bowych) oraz zapobiegajace (na przyktad poprzez publikacje ostrzezen
w mediach spotecznosciowych CERT Polska);

dystrybuowanie informacji poprzez platforme n6. Prowadzona
przez CERT Polska platforma n6 stuzyta do gromadzenia, przetwa-
rzania i przekazywania informacji o zdarzeniach bezpieczenstwa
w sieciach informatycznych. Dostepne zbiory danych zawieraty m.in.
informacje o ztosliwych stronach WWW, komputerach zainfekowa-
nych ztosliwym oprogramowaniem, serwerach zarzadzajacych bot-
netami oraz podatnych ustugach. W ramach minimalizowania ryzyka
byty one udostepniane bezptatnie administratorom poszczegdlnych
sieci;

udostepnianie wynikéw analizy szkodliwego oprogramowania
poprzez system MWDB. System MWDB stanowit platforme stuzaca
do przechowywania i katalogowania prébek ztosliwego oprogramowa-
nia oraz informacji pozyskanych w toku ich analizy?®, w szczegdlnosci
informacji o wersjach zto$liwego oprogramowania i adresach serwe-
réow nim sterujacym. Dostep do platformy byt darmowy dla polskich
instytucji oraz analitykéw bezpieczenstwa z catego Swiata;
publikowanie Raportéw Rocznych CERT Polska zawierajgcych
informacje na temat klasyfikacji obstuzonych przez ten zespét incyden-
tow wraz z analizami dotyczgcymi ich przyczyn, skutkéw i sposobéw
zapobiegania. Dodatkowo od stycznia 2021 r. na potrzeby Petnomoc-
nika Rzadu opracowywane byty raporty miesieczne na temat rodzaju
obstuzonych incydentéw i trendéw w cyberbezpieczenstwie;
udostepnianie przez CSIRT NASK informacji na temat dziatan
cyberprzestepcow wymierzonych w klientow krajowych i zagra-
nicznych instytucji finansowych. Dane takie, pozyskiwane w wyniku
automatycznej i pétautomatycznej analizy szkodliwego oprogramowa-
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W toku kontroli nie badano sposobu obstugi poszczegélnych incydentéw zgtaszanych do CSIRT
NASK, ani spraw prowadzonych przez Policje.

Kazda domena przed wpisaniem na liste byta oceniana przez minimum dwdch analitykow,
co minimalizowato ryzyko jej omytkowego zakwalifikowania do grupy ostrzezen.

Automatycznej, poprzez systemy dostepne w CERT Polska oraz recznej, wykonywanej przez
analitykow.
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nia, byty dystrybuowane poprzez dedykowany system injects.cert.pl
do podmiotéw, dla ktorych zidentyfikowano zagrozenia, bgdz wtasci-
wych zespotéw CSIRT;

= dystrybuowanie przez CSIRT NASK, od 27 paZdziernika 2020 r., powia-
domien dotyczacych kont uzytkownikéw wspétpracujgcych organi-
zacji, ktére pojawity sie w monitorowanych serwisach publikujacych
informacje pochodzace z wyciekdw danych logowania;

= liczne dziatania edukacyjne skierowane do obywateli stuzace
upowszechnianiu wiedzy na temat przestepstw internetowych oraz
rekomendowanych $rodkéw ochrony?>°.

W odpowiedzi na wzrost zagrozen zwigzanych z cyberprzestepczoscia
oraz identyfikowane w tym obszarze bariery w dziatalnos$ci Policji
(w szczegblnosci powszechne wykorzystywanie przez przestepcéw
przedptaconych kart SIM, zarejestrowanych na nieprawdziwe dane)
przedstawiciele tej formacji, w zwigzku z procedowaniem projektu
ustawy Prawo komunikacji elektronicznej®?, przedstawili propozycje
przepisoOw umozliwiajgcych walke z przypadkami rejestrowania abonen-
tow na fatszywe lub nieistniejgce dane. Ponadto, funkcjonariusze BdWzC
KGP uczestniczyli w pracach zespotu zainicjowanego przez Zwigzek
Bankdéw Polskich oraz w cyklu spotkan majgcych na celu wypracowanie
zmian w ustawie z dnia 16 lipca 2004 r. Prawo telekomunikacyjne3? pod
katem zwalczania phishingu i spoofingu®>.

Zadania zwigzane z usprawnieniem zwalczania cyberprzestepczo$ci
zostaty uwzglednione w dokumentach strategicznych Policji -, Prioryte-
tach Komendanta Gtéwnego Policji” na lata 2016-2020 oraz 2021-2023,
a zasadniczym wynikiem prowadzonych analiz byto opracowanie opisanej
w pkt 5.2. informacji, koncepcji utworzenia CBZC.

NIK ocenila negatywnie brak reakcji na identyfikowane ryzyka oraz
trendy w cyberzagrozeniach, w odniesieniu do indywidulanych uzyt-
kownikdw sieci, ze strony Ministra Cyfryzacji i Pelnomocnika Rzadu
- dwéch Kluczowych podmiotéw Kkrajowego systemu cyberbezpie-
czenstwa odpowiadajacych za bezpieczenstwo cyberprzestrzeni oraz
koordynacje polityki rzadu w tym obszarze.

W badanym okresie Minister Cyfryzacji oraz Pelnomocnik Rzadu prowadzili
dziatania zwigzane z budowa i wzmocnieniem efektywnosci krajowego
systemu cyberbezpieczenstwa, ktore koncentrowaty sie w szczego6lnosci na:

= identyfikowaniu i monitorowaniu procesu wyznaczania operatoréw
ustug kluczowych oraz dostawcéw ustug cyfrowych;

30 Opisane szczegétowo w pkt 5.4. informacji.

31 Wdrazajacej do polskiego porzgdku prawnego przepisy Dyrektywy Parlamentu Europejskiego

i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajacej Europejski kodeks tacznosci
elektronicznej (Dz. Urz. UE L 321z 17.12.2018, str. 36, ze zm.).

32 Dz.U.z2022r.poz. 1648 ze zm.

33

Spotkania te odbyty sie 14 stycznia 2022 r., 25 stycznia 2022 r., 26 stycznia 2022 r., 1 lutego
20221, 3 lutego 2022 ., 18 lutego 2022 r. oraz 25 lutego 2022 r. Brali w nich udziat przedstawiciele
Urzedu Komunikacji Elektronicznej oraz najwazniejszych operatoréw telekomunikacyjnych,
na ktérych spoczywa obowiazek weryfikacji danych rejestracyjnych kart SIM.

Brak reakgji

na zagrozenia
identyfikowane

w cyberprzestrzeni
ze strony Ministra
Cyfryzacji

i Petnomocnika Rzadu
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= wspieraniu tworzenia sektorowych zespotéw cyberbezpieczenstwa
oraz Centrow Wymiany i Analizy Informacji;

= budowie systemu teleinformatycznego S46;

= przeprowadzaniu miedzysektorowych ¢wiczen cyberbezpieczenstwa;

= prowadzeniu szkolen z zakresu cyberbezpieczenstwa dla pracow-
nikéw podmiotéw publicznych, w tym w szczegd6lnosci samorzadu
terytorialnego;

» wydawaniu rekomendacji cyberbezpieczenstwa.

W badanym okresie, w KPRM, przygotowano rowniez zatozenia do nowe-
lizacji ustawy o KSC3**. W projekcie ustawy zaproponowano m.in. roz-
budowe struktury krajowego systemu cyberbezpieczenstwa poprzez:
wprowadzenie obowigzku funkcjonowania zespotéow sektorowych CSIRT
obstugujacych operatoréw ustug kluczowych; okreslenie nowych zasad
dziatalnosci oraz zadan dla zespotéw petnigcych funkcje operacyjnych
centréow bezpieczenstwa (SOC) dziatajacych na rzecz operatoréw ustug
kluczowych; utworzenie centréw wymiany i analizy informacji na temat
podatnosci, cyberzagrozen i incydentéw (ISAC); utworzenie zespotu
CSIRT INT obstugujacego Agencje Wywiadu oraz polskie placéwki dyplo-
matyczne. Przewidziano wzmocnienie pozycji Petnomocnika polegajace
m.in. na nadaniu mu uprawnienia do zlecania CSIRT NASK zapewnienia
wsparcia operatorom infrastruktury krytycznej w obstudze incydentow
oraz do wydawania rekomendacji majgcych na celu wzmocnienie poziomu
bezpieczenstwa systemow informacyjnych podmiotéw krajowego systemu
cyberbezpieczenstwa. Zaproponowano takze ustanowienie nowych mecha-
nizmo6w przeciwdziatania incydentom krytycznym poprzez umozliwienie
Petnomocnikowi wydawania ostrzezen o takich zdarzeniach oraz zalecania
okreslonych zachowan, ktére majg zmniejszac ryzyko ich wystapienia.
W projekcie ustawy okreslono réwniez organizacje krajowego systemu
certyfikacji cyberbezpieczenstwa, co wynikato z obowigzku wdrozenia
do polskiego porzadku prawnego przepiséw UE>>,

Wspolnym mianownikiem wymienionych powyzej dziatan byto wspie-
ranie instytucjonalnych interesariuszy krajowego systemu cyberbez-
pieczenstwa, a takze wzmacnianie ochrony systeméow uznawanych
za kluczowe dla funkcjonowania panstwa.

NIK nie neguje zasadnosci tego rodzaju aktywnosci wskazujac
jednak, ze w dzialaniach Ministra Cyfryzacji i Pelnomocnika Rzadu
w praktyce pominieto (poza dzialalnosciag edukacyjng*®) zagadnienia
dotyczace ochrony indywidualnych uzytkownikéw sieci. Powyzsze
mialo miejsce, pomimo Ze organy te dysponowaly danymi dowo-

3% Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczefistwa oraz niektérych

innych ustaw (nr UD68) znajduje sie obecnie na etapie prac w Statym Komitecie Radzie Ministrow.

35 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.

w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) - Dz. Urz. UE. L 151
z7.06.2019 r. str. 15.

Efekty tej dziatalnosci byty jednak niewystarczajace, co opisano szczegétowo w pkt 5.4.
informaciji.
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dzacymi w sposéb jednoznaczny, ze w badanym okresie dominujaca
i gwaltownie zwiekszajaca sie kategoria incydentéw byly oszustwa
komputerowe i phishing, wymierzone w osoby fizyczne korzystajace
z sieci (na co wskazywano réwniez w oficjalnych dokumentach Rady
Ministréw?3’). Oznaczato to, ze Minister i Petnomocnik koncentrowali sie
na wspieraniu podmiotéw i organizacji posiadajacych wyspecjalizowane
stuzby informatyczne, a pomijali zwyktych obywateli, ktérzy w obliczu dzia-
tan przestepcow internetowych, sa co do zasady pozostawieni sami sobie.

Zastrzezenia NIK dotyczyly nierzetelnego przygotowania oraz braku
nalezytej koordynacji przez Ministra Cyfryzacji i Pelnomocnika strate-
gicznych dokumentéw Rady Ministréw, wyznaczajacych cele i priorytety
panstwa w obszarze cyberbezpieczenstwa, tj. ,Strategii Cyberbezpie-
czefistwa Rzeczypospolitej Polskiej na lata 2019-202438 oraz ,Planu
dzialan na rzecz wdrozZenia Strategii Cyberbezpieczenstwa”.

ey

W opracowanym w KPRM ,Planie dziatan”, stanowigcym dokument wyko-
nawczy do ,Strategii”, calkowicie pominieto wymienione ponizej dzia-
lania przewidziane przez Rade Ministrow w , Strategii”, majace stuzy¢
lepszemu zapobieganiu i zwalczaniu przestepczosci internetowej:

= prawidtowe zabezpieczanie dowodéw cyfrowych;

= zwiekszenie efektywnosci czynnosci procesowych i operacyjnych
poprzez podjecie i poszerzenie wspétdziatania organéw $cigania
z innymi podmiotami, ktére mogg posiada¢ wiedze w zakresie usta-
lenia istoty przestepstwa lub moga przyczynic sie do ustalenia jego
sprawcy;

= transgraniczna wspotpraca organéw Scigania i podmiotéw typu CERT/
CSIRT oraz stworzenie sprawnych i zaufanych kanatéw wymiany infor-
macji miedzy organami $cigania r6znych panstw;

=  wprowadzenie przepiséw umozliwiajacych przetwarzanie dokumen-
tow procesowych w postaci elektronicznej i przesytanie ich w takiej
postaci;

= rozwijanie badan naukowych w obszarze zwalczania cyberprzestep-
czosci, ktorych wyniki zapewnig wsparcie dla organdw Scigania;

= wskazanie sposob6w postepowania dla oséb dotknietych przestep-
stwem,;

= opracowanie programéw badawczych majacych na celu wypracowanie
metod wykrywania i analizy nowych typéw cyberprzestepstw, cyber-
terroryzmu i cyberszpiegostwa;

= wzmocnienie systemu szkolen dla wszystkich pracownikéw pod-
miotéw istotnych dla cyberbezpieczenstwa oraz dla przedstawicieli

37 W opracowanym przez Petnomocnika Rzadu ,Raporcie o zagrozeniach bezpieczefistwa

narodowego w czeS$ci dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowadzi¢
do sytuacji kryzysowej” wskazano, ze w zwigzku z brakiem jasnych kryteriéw przygotowywania
raportéw czastkowych, jak rowniez nieokresleniem jednolitego systemu definicyjnego nie
udato sie zagregowac otrzymanych danych i w konsekwencji wypracowac spéjnych wnioskéw
w obszarze zagrozen cyberbezpieczenstwa. Podkreslono jednak wyrazna tendencje wzrostowa
w zakresie liczby zgtaszanych incydentéw oraz fakt, Ze ,Najbardziej wyré6zniajaca sie (pod
wzgledem liczby) kategoria na tle pozostatych atakéw byt phishing.”

38  Strategia Cyberbezpieczefistwa zostata przyjeta uchwatg nr 125 Rady Ministréw z dnia

22 pazdziernika 2019 r. (M.P. poz. 1037).

Nierzetelne
przygotowanie

i koordynacja
strategicznych
dokumentéw Rady
Ministréw okreslajacych
zadania w ramach
cyberbezpieczenstwa RP
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organow $cigania i wymiaru sprawiedliwo$ci, przez wdrozenie dedy-
kowanego programu edukacyjnego zawierajacego zaréwno szkolenia
teoretyczne, jak i praktyczne na realnych przyktadach zagrozen;

» wigczenie sie rzadu w dziatania na rzecz skutecznego zwalczania
cyberprzestepczosci w wymiarze miedzynarodowym.

Odnosnie pojedynczych, ujetych w ,,Planie dzialan” zadan dotyczacych
zwalczania cyberprzestepczosci stwierdzono natomiast, Ze zostaty
one przygotowane w spos6b wadliwy merytorycznie, poniewaz byty
pozbawione konkretnych miernikéw realizacji®°, Przyktadowe zapla-
nowane efekty tych zadan obejmowaty ,state podnoszenie kompetencji,
wiedzy oraz umiejetnosci kadr Policji, prokuratury oraz sedzi6ow zajmu-
jacych sie wykrywaniem, $ciganiem oraz karaniem sprawcow cyberprze-
stepstw”*? oraz ,prowadzenie kampanii spotecznych o charakterze profi-
laktycznym w kontekscie cyberzagrozen”*!. Pomimo, ze ,Plan dzialan” miat
mie¢ charakter dokumentu projektowego (ukierunkowanego na konkretne
produkty) w opisach tych zadan nie wskazano jednak ile os6b planowano
przeszkoli¢, ani jaka liczba kampanii profilaktycznych (badz tez inna war-
to$¢) bedzie oznaczac zrealizowanie efektow danego dziatania.

Opisane powyzej ustalenia korespondujg z wynikami wcze$niejszych
kontroli NIK, ktére wykazywaty razaco niska jako$¢ merytoryczna kolej-
nych, przyjmowanych przez Rade Ministréw dokumentéw majacych
w zatozeniu okreslac szczegdtowe ramy organizacyjne aktywnos$ci pan-
stwa w zakresie podnoszenia poziomu cyberbezpieczenstwa (,Polityka
Ochrony Cyberprzestrzeni RP”, ,Krajowe Ramy Polityki Cyberbezpie-
czefistwa Rzeczypospolitej Polskiej na lata 2017-2022")*% Opracowania
te byty pozbawione podstawowych cech dokumentu strategicznego,
tj. w szczego6lnosci mierzalnych rezultatéw dziatan oraz zrédet ich
finansowania, co uniemozliwiato podmiotom odpowiadajacym za ich
wdrazanie sprawowanie realnej koordynacji dziatan organéw panstwa
w obszarze cyberbezpieczenstwa. Powyzsze znalazlo potwierdzenie
w wynikach biezacej kontroli, ktore wykazaty, Ze tzw. koordynacja

39 Zadanianr: 1.6.1,1.6.2, 1.6.3 oraz dziatanie nr 4.3.1.1 ,Planu dziatan”

40 Zadanie 1.6.2 ,Planu dziatan”’- ,program systemowego podnoszenia wiedzy oraz kompetencji

organow $cigania w zakresie §cigania cyberprzestepcéw (CyberCrimePOL)”, przewidziane
do realizacji przez KPRM we wspoétpracy z innymi podmiotami, w okresie I kwartat 2022 r. -
IV kwartat 2024 r.

Zadanie 1.6.3 - ,uruchomienie kampanii spotecznych dedykowanych profilaktyce przeciwdziatan
i reagowaniu na cyberprzestepstwa”, przewidziane do realizacji przez KPRM we wspétpracy
z innymi podmiotami w okresie I kwartat 2022 r. - IV kwartat 2024 r. oraz dziatanie 4.3.1.1
- prowadzenia kampanii informacyjnych skierowanych do réznych grup interesariuszy (jako
podmiot wiodacy dla dziatania, ktére miato by¢ realizowane w catym okresie wdrazania
Strategii, zostal wyznaczony KPRM).

41

*2 Zob.m.in. wyniki kontroli nr P/14/043 ,Realizacja przez podmioty pafstwowe zadan w zakresie

ochrony cyberprzestrzeni RP”, w toku ktdérej badano m.in. proces opracowania oraz realizacji
,Polityki Ochrony Cyberprzestrzeni RP”, przyjetej przez Rade Ministréw w dniu 25 czerwca
2013 r. NIK ocenita, ze ,Polityka” byta wynikiem braku porozumienia i Zle rozumianego
kompromisu miedzy r6znymi podmiotami publicznymi. W rezultacie, Rada Ministréw przyjeta
w tym obszarze bardzo nieprecyzyjny dokument, obarczony wieloma btedami merytorycznymi
oraz pozbawiony podstawowych cech strategicznego dokumentu rzagdowego. W zwigzku
z powyzszym nie istniata mozliwo$¢ wykorzystania , Polityki” w celu rzeczywistej poprawy
bezpieczenstwa teleinformatycznego panstwa. https://www.nik.gov.pl/kontrole/wyniki-
kontroli-nik/pobierz,kpb~p_14_043_201406171048381403002118~01,typ,k.pdf.
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»Strategii” przez Ministra Cyfryzacji ograniczatla sie do przedkta-
dania Radzie Ministrow rocznych sprawozdan z realizacji tego
dokumentu, ktére stanowily agregacje nieporéwnywalnych danych
przekazywanych przez podmioty krajowego systemu cyberbezpie-
czenstwa na temat ich biezacej dziatalnosci.

NIK szczegodlnie negatywnie ocenila podjeta przez Ministra Cyfryza-
cji oraz Pelnomocnika Rzadu prébe zanegowania przypisanych tym
organom obowigzkow w zakresie ochrony indywidualnych uzytkow-
nikéw Internetu przed przestepczoscia internetowa. W toku kontroli
(a nastepnie w zastrzezeniach ztozonych do wystapienia pokontrolnego)
prezentowali oni stanowisko, ze zadania w tym zakresie nie zostaty literal-
nie wymienione wsrod zadan Ministra (Petnomocnika) wskazanych w usta-
wie o KSC, a ponadto osoby fizyczne - indywidulani uzytkownicy Internetu
nie sg w praktyce objete krajowym systemem cyberbezpieczenstwa.

NIK stanowczo odrzucita powyzszg argumentacje wskazujac, ze pozostaje
ona w razgcej sprzecznosci z art. 12a ust. 1 pkt 8, 10 i 13a ustawy z dnia
4 wrzesnia 1997 r. o dziatach administracji rzagdowej*3, ktéry konsty-
tuuje odpowiedzialno$¢ ministra wtasciwego do spraw informatyzacji
w sprawach ksztattowania polityki panstwa w zakresie ochrony danych
osobowych, bezpieczenstwa cyberprzestrzeni w wymiarze cywilnym oraz
identyfikacji elektronicznej. Nie uwzglednia ona rowniez tresci art. 60 i 62
ustawy o KSC, na mocy ktérych Petnomocnikowi powierzono koordynowa-
nie dziatan i realizowanie polityki rzadu w zakresie zapewnienia cyberbez-
pieczenstwa RP, a w tym: dokonywanie analizy i oceny funkcjonowania KSC,
nadzoér nad procesem zarzadzania ryzykiem KSC, upowszechnianie nowych
rozwiazan i inicjowanie dziatan w zakresie zapewnienia cyberbezpieczen-
stwa na poziomie krajowym. Stanowisko Ministra Cyfryzacji oraz Petno-
mocnika Rzadu pozostaje rdwniez w sprzeczno$ci z celami dyrektywy NIS
i ustawy o KSC, ktore to regulacje okreslajac standardy $wiadczenia ustug
kluczowych i ustug cyfrowych majg przede wszystkim za zadanie ochrone
koricowych beneficjentéw tych ustug**.

W ocenie NIK, w $wietle przytoczonych przepiséw, nie ulega zatem
watpliwosci, Ze obywatele maja praw oczekiwa¢ aktywnych dziatan
Ministra Cyfryzacji i Pelnomocnika Rzadu*®> w celu zapewnienia
im szeroko pojetej ochrony przed oszustami komputerowymi.
Dziatania takie powinny bazowa¢ na wynikach analizy ryzyka oraz

*3 Dz.U.z2021r. poz. 1893, ze zm.

44 Szczegétowa argumentacje przedstawiono w uchwale Kolegium NIK nr 48/2022, z dnia

28 wrzesdnia 2022 r,, na podstawie ktérej oddalono zastrzezenia Petnomocnika Rzagdu w tym
zakresie.

45 Powyzsze nie oznacza, Ze obowigzujace w tym zakresie regulacje prawne mozna uznaé

za kompletne i precyzyjne. W wystapieniach pokontrolnych skierowanych do Ministra
Cyfryzacji oraz Petnomocnika Rzadu, NIK sformutowata uwage o charakterze systemowym,
w ktorej wskazata, ze obowiazujace regulacje prawne okre$lajace ksztatt krajowego systemu
cyberbezpieczenstwa, w znacznej mierze pomijaja tematyke bezpieczenstwa indywidualnych
uzytkownikéw Internetu. W przepisach tych brak jest w szczegdlnosci odniesienia do zasad
udzielania wsparcia osobom fizycznym, ktdre staty sie celem ataku. NIK zwrdcita zatem uwage
na zasadno$¢ uwzglednienia ww. zagadnien w przepisach ustawy o KSC, w celu wypracowania
kompleksowych (obejmujacych wszystkich kluczowych uzytkownikéw) ram organizacyjnych
krajowego systemu cyberbezpieczenstwa.

Negowanie

przez Ministra Cyfryzagji
oraz Petnomocnika
Rzadu obowiazkow

w zakresie ochrony
obywateli przed
przestgpczoscia
internetowa
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aktualnych zagrozen, a takze zostac rzetelnie zaplanowane w postaci
konkretnych zadan z przypisanymi do nich odpowiedzialnymi wyko-
nawcami i miernikami realizacji.

5.2. Przygotowanie kadrowe, logistycznie oraz organizacyjne
do zapobiegania i zwalczania skutkow przestepstw
internetowych

Przeprowadzona kontrola, w przypadku dwéch z trzech zbadanych
podmiotéw*® (jednostki organizacyjne Policji oraz urzad obstugujacy
Ministra Cyfryzacji i Pelmnomocnika Rzadu) wykazata braki zasobow
(kadrowych, finansowych i sprzetowych), ktére w zasadniczy sposéb
wplywaly na jako$¢ realizowanych zadan zwigzanych ze zwalczaniem
i ograniczaniem skutkdow przestepczosci internetowe;j.

W okresie objetym kontrolg policyjny pion do walki z cyberprzestepczoscia
sktadat sie z Biura do Walki z Cyberprzestepczoscia KGP (dalej: BAWzC
KGP) oraz wydziatéw do walki z cyberprzestepczoscia w komendach
wojewddzkich (Stotecznej) Policji (dalej: KWP/KSP). W ramach realizacji
obowiazkéw natozonych przez Komendanta Gtéwnego Policji: Biuro wspot-
dziatato z KWP/KSP w zakresie czynno$ci operacyjno-rozpoznawczych,
prowadzito takie czynnos$ci samodzielnie, wspdtpracowato z podmiotami
zewnetrznymi (w tym zagranicznymi) oraz utrzymywato catodobowa
stuzbe, ktorej podstawowym zadaniem byto identyfikowanie przestepstw
internetowych, ocena zwigzanego z nimi zagrozenia i podejmowanie ade-
kwatnych czynno$ci.

Opisana powyzej struktura organizacyjna okazata sie by¢ dalece nieade-
kwatna wobec wzrastajacej liczby przestepstw komputerowych, a jej ogra-
niczona efektywno$¢ wynikata z trzech podstawowych czynnikéw:

= zbytniskiej liczby funkcjonariuszy wyspecjalizowanych w zwalcza-
niu przestepczosci komputerowej - taczna liczba etatéw przypisanych
w badanym okresie do pionu do walki z cyberprzestepczoscia nie prze-
kroczyta 370 (w tym 336 etatéw policyjnych), a wg stanu na 17 grudnia
2021 r. faktycznie zatrudnionych byto 305 funkcjonariuszy (338 oséb,
uwzgledniajgc pracownikow cywilnych). Oznacza to, ze etaty przypisane
funkcjonariuszom wyspecjalizowanym w $ciganiu cyberprzestepcow
stanowity tylko 0,33% wszystkich etatéw w Policji (103 309);

= niewystarczajacego dofinansowania pionu do walki z cyberprzestepczo-
$cig - w zwigzku z ograniczeniami finansowanymi brak byto mozliwosci
realizacji potrzebnych zakupo6w i inwestycji oraz rezygnowano z nie-
ktorych zadan. Przyktadowo BdWzC KGP nie posiadato odpowiednich

*¢ W NASK-PIB zadania zwigzane z zapobieganiem i zwalczaniem skutkéw przestepstw
internetowych byty realizowane przede wszystkim przez CSIRT NASK. Realizacja zadan CSIRT
NASK zostata przypisana r6znym komérkom organizacyjnym Instytutu, w tym w szczegoélnosci
Dziatowi CERT Polska. Wedtug stanu na koniec lutego 2022 r. zadania CSIRT NASK realizowato
70 os6b. Sposéb funkcjonowania zespotu zostat formalnie opisany w postaci 11 kart proceséw
pracy, okreslajacych miedzy innymi: cele, wykonawcdéw, podprocesy i czynnosci, niezbedne
zasoby, mierniki, dane wej$ciowe oraz uzyskiwane produkty.
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rozwigzan serwerowych do przetwarzania ,big data”*’, a do 2020 r.
nie dokonano zaplanowanego zakupu sprzetu i oprogramowania dla
specjalistycznego laboratorium, utworzonego w ramach Wydziatu
Wsparcia i Badan Biura. Z kolei w 2021 r. ze wzgledu na ograniczone
$rodki nie udato sie w BdAWzC zorganizowac specjalistycznego szkolenia
dla funkcjonariuszy z terenowych jednostek Policji;

= problemoéw strukturalnych i organizacyjnych - funkcjonujace
w KWP/KSP wydziaty do walki z cyberprzestepczoscia podlegaty
wtasciwym miejscowo komendantom wojew6dzkim (Stotecznemu)
Policji i byty w praktyce niezalezne od BAWzC KGP. Kierownictwo Biura
podejmowato dziatania koordynujace i zlecato tym wydziatom okreslone
czynnosci, jednakze bezposredni nadzor nad ich realizacja sprawowali
zastepcy komendantéw wojewoddzkich (Stotecznego) Policji do spraw
kryminalnych. Wydziaty te podejmowaty zatem dziatania zaleznie
od posiadanych przez siebie sit i Srodkéw oraz okres$lanych lokalnie
priorytetéw.

W reakcji na opisane powyzej problemy, w KGP opracowano koncepcje
utworzenia nowej, wyspecjalizowanej jednostki organizacyjnej Policji
- Centralnego Biura Zwalczania Cyberprzestepczosci (zwanego dalej:
CBZC). Powotujaca te stuzbe ustawa zostala przyjeta 17 grudnia 2021 r.*8
Zatozono w niej maksymalny limit wydatkéw z budzetu panstwa na utwo-
rzenie CBZC w wysokosci 4,4 mld zt w kolejnych 10 latach*®. Zaplanowano
réwniez skonsolidowanie wydziatéw terenowych do walki z cyberprze-
stepczos$cig i wzmocnienie Policji do konca 2025 roku o 1,8 tys. etatow
niezbednych do uruchomienia nowej jednostki. Uregulowano takze wyma-
gania stawiane kandydatom do stuzby w CBZC, ktére zgodnie z przyjetymi
przepisami obejmuja m.in. sprawdzenie wiedzy i umiejetnosci z zakresu
informatyki, funkcjonowania systeméw informatycznych, systeméw tele-
informatycznych, sieci teleinformatycznych oraz znajomosci jezyka obcego
obejmujacej te dziedziny®°.

W ocenie NIK, zainicjowane przez Policje zmiany strukturalne pionu
do walki z cyberprzestepczos$cig byty dziataniem celowym. Jednocze-
$nie jednak Izba wskazata istotne ryzyka mogace negatywnie wptywac
na proces formowania nowej jednostki, w tym w szczegdlnosci trudnosci
zwigzane z pozyskaniem w zatozonym terminie (do korica 2025 r.) 1,8 tys.
odpowiedniej klasy specjalistdw. NIK zwrdécita zatem uwage na koniecz-
nos$c¢ objecia tego procesu bezposrednim nadzorem ze strony Komendanta
Glownego Policji.

*7 Big data - termin odnoszacy sie do duzych, zmiennych i ré6znorodnych zbioréw danych, ktérych

analizaisamo przetwarzanie sg trudne ze wzgledu na ich wielkos¢, ale jednoczes$nie wartosciowe,
poniewaz moga prowadzi¢ do pozyskania nowej wiedzy.

48 Ustawaz 17 grudnia 2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Centralnego

Biura Zwalczania Cyberprzestepczo$ci (Dz. U. poz. 2447).

*9 Nabudowe siedziby Centralnego Biura Zwalczania Cyberprzestepczo$ci zaplanowano 450 min

zt, natomiast na zakupy sprzetu 250 mln zt.

50 Dotyczy to kandydatéw ubiegajacych sie o przyjecie do stuzby w CBZC na stanowisko zwigzane

zbezpos$rednim rozpoznawaniem i zwalczaniem przestepstw popetnionych przy uzyciu systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej oraz zapobieganiem
tym przestepstwom, a takze wykrywaniem i Sciganiem sprawcdéw tych przestepstw.

Utworzenie Centralnego
Biura Zwalczania
Cyberprzestepczosci
Policji
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Stabos¢ kadrowa urzedu
obstugujacego Ministra
Cyfryzacji i Petnomocnika
Rzadu

Ryzyka niegospodarnego
wykorzystania srodkow
publicznych

WAZNIEJSZE WYNIKI KONTROLI

Istotne ograniczenia kadrowe oraz duza fluktuacja pracownikéow
zostaly rowniez stwierdzone w przypadku komérki organizacyjnej
KPRM prowadzacej obstuge merytoryczna zadan Ministra Cyfryzacji
i Pelnomocnika Rzadu wynikajacych z ustawy o KSC, tj. Departamentu
Cyberbezpieczenstwa KPRM. Wedtug stanu na koniec 2021 r. efektywne
zatrudnienie®* w Departamencie wyniosto tylko 21 0séb, co jak przyznawat
Petnomocnik (w toku kontroli oraz w zastrzezeniach ztozonych do wystapie-
nia pokontrolnego) utrudniato, badZ wrecz uniemozliwiato rzetelne wykony-
wanie przypisanych temu organowi zadan zwigzanych z koordynacja dziatan
i realizacja polityki rzadu w zakresie zapewnienia cyberbezpieczenistwa RP.

Ustalenia kontroli wykazaly natomiast, ze w sytuacji istotnych nie-
doboréw kadrowych komoérki merytorycznej realizujgcej zadania
zwiazane z cyberbezpieczenistwem RP, w KPRM zostaly utworzone
odrebne, rozbudowane struktury przeznaczone do obstugi kancela-
ryjno-biurowej Pelnomocnika (Biuro Petnomocnika Rzagdu do Spraw
Cyberbezpieczenstwa). NIK zgtosita watpliwosci dotyczace celowosci
funkcjonowania tej komorki organizacyjnej (w ktdérej na koniec 2021 r. byto
zatrudnione 17 0s6b®?), jak réwniez zwrdcita uwage na fakt, ze pracownicy
Biura nie mieli specjalistycznego wyksztatcenia w obszarach, w ktérych
mieli oni stanowi¢ wsparcie Pelnomocnika Rzadu.

Kolejne zidentyfikowane ryzyka niegospodarnego wykorzystania
ograniczonych zasobéw KPRM dotyczyly zarzadzania przez Ministra
Cyfryzacji i Pelnomocnika Rzadu tzw. systemem informatycznym S46.

Zgodnie z art. 46 ustawy o KSC, ww. system powinien wspiera¢ wspoétprace
podmiotéw krajowego systemu cyberbezpieczenstwa, a takze umozliwiac:
zgtaszanie i obstuge incydentéw, szacowanie ryzyka na poziomie krajowym,
ostrzeganie o zagrozeniach cyberbezpieczenstwa.

Ustalenia kontroli wykazaly natomiast, ze po uptywie roku od urucho-
mienia systemu S46°° brak byto mozliwosci realnego wykorzystania
tego narzedzia, w celu podnoszenia poziomu cyberbezpieczenstwa.
W systemie brak byto informacji o zgtoszonych incydentach®*, jak réw-
niez danych z poszczegdélnych sektoréow kluczowych, ktére powinny by¢
widoczne z poziomu Petnomocnika Rzadu. Znajdujace sie w systemie,
z poziomu uzytkownika KPRM, dane w arkuszu ,analiza ryzyka” bazo-
waty wytacznie na ankietach ztozonych przez dwa podmioty - NASK S.A.
i NASK-PIB oraz czterech ustugach kluczowych i cyfrowych realizowanych
przez te podmioty. Na dzien ogledzin przeprowadzonych przez Izbe, KPRM
dysponowat tylko jednym terminalem do obstugi systemu S46 uzyczonym
przez NASK-PIB, a jedynym uzytkownikiem tego systemu w Kancelarii®®

51 Tj. po odliczeniu 0séb znajdujacych sie w okresie wypowiedzenia stosunku pracy, oséb

oddelegowanych oraz dtugotrwale nieobecnych w pracy.

52 Jedna osoba (Zastepca Dyrektora Biura) znajdowata sie w okresie wypowiedzenia stosunku

pracy.

Produkcyjne uruchomienie systemu S46 nastapito w styczniu 2021 r., a ogledziny jego
funkcjonowania przeprowadzono w dniu 3 stycznia 2022 r. w KPRM oraz w dniu 16 grudnia
2021 r. z poziomu uzytkownika CSIRT NASK (w siedzibie NASK-PIB).

Poza jednym incydentem zaewidencjonowanym z poziomu CSIRT NASK.

53

54

55 Poza dwoma pracownikami koficzacymi na przetomie 2021 i 2022 r. zatrudnienie w KPRM.
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byt Dyrektor Departamentu Cyberbezpieczeistwa KPRM. Wedtug stanu
na 16 marca 2022 r. do systemu podtaczonych byto tylko 14 z okoto 350
podmiotdéw, ktére, w zatoZeniu maja by¢ jego podstawowymi uzytkowni-
kami. (KPRM zaktadat przede wszystkim konieczno$¢ podtaczenia do sys-
temu wszystkich 170 operatoréw ustug kluczowych oraz 71 zdefiniowa-
nych dostawcéw ustug cyfrowych, natomiast nie podat oczekiwanych ram
czasowych przytaczenia tych podmiotow). Pelnomocnik Rzagdu wskazywat
na brak zainteresowania m.in. ze strony operatoréw ustug kluczowych pod-
taczeniem do systemu S46 oraz na koszty zwigzane z tym przytaczeniem.
Wyjasnit, ze w celu zwiekszenia liczby uzytkownikéw systemu S46 oraz
zapewnienia mozliwosci jego pelnego wykorzystywania KPRM ,(...) aktyw-
nie poszukiwata kandydatéw do podiaczenia sie do systemu (...)” oraz
przygotowata projekt nowelizacji ustawy o KSC, wprowadzajacy obowiagzek
korzystania z systemu S46 przez wybrane kategorie podmiotéw, w tym
w szczegblnosci operatoréw ustug kluczowych.

Dotychczasowe wydatki zwigzane z budowg i uruchomieniem systemu
S46 wyniosty 9801 tys. zi, a koszty jego utrzymania i rozwoju w 2021 r.
- 6296 tys. zt. W 2022 r. na rozwéj i utrzymanie systemu zaplanowano
kwote 9500 tys. zt. Analogiczne, lub nawet wieksze wydatki (zalezenie
od liczby podtaczanych podmiotoéw) majg zosta¢ poniesione w latach
kolejnych.

Uwzgledniajac powyzsze okolicznosci, NIK ocenila, Ze dotychczasowe
dziatania Ministra Cyfryzacji oraz Pelnomocnika Rzadu zwigzane
z budowa i rozwojem systemu S46 stworzyly ryzyko niegospodarnego
wykorzystania znacznych $rodkéw publicznych.

5.3. Procedury zglaszania przestepstw internetowych
i reagowania na tego rodzaju zdarzenia

Ustalenia kontroli wykazaly, ze w jednostkach organizacyjnych Policji,
ktore co do zasady stanowig pierwsze miejsce, w ktérym ofiary cyber-
przestepcow poszukiwalyby pomocy®°® nie wypracowano instrukcji
i procedur zapewniajacych efektywna obstuge tego rodzaju zgtoszen.

W Policji nie opracowano w szczegdlnosci odrebnej instrukcji dla os6b
i podmiotéw pragnacych zglosi¢ przestepstwa internetowe. Elementy
takiej instrukcji zostaty co prawda zawarte w materiatach prasowych
publikowanych na portalu Policja.pl®’, ale materiaty te nie byty w trwaly
sposéb wyszczegoblnione. Dostep do nich byt utrudniony, poniewaz Policja
nie dysponowata w swoim portalu odrebng sekcja tematyczna poswiecong
cyberprzestepczosci (szczegétowo opisano na str. 39-40 informacji o wyni-
kach kontroli).

56 Szczegdétowe wyniki przeprowadzonego na zlecenie NIK badania opinii publicznej opisano
w pkt 5.4.1. informacji o wynikach kontroli.

57 Przyktadowo w materiale pt.,Ostrzezenie w sprawie oszukanczych linkéw w wiadomo$ciach

SMS” z 22 grudnia 2021 r. znalazta sie informacja, w jaki sposéb zgtaszac tego rodzaju incydenty.
Z kolei w materiale pt. ,Kompendium - jak nie da¢ sie oszuka¢ w Internecie” z 21 lutego 2021 r.
znalazt sie fragment pn. ,Gdy doszto do oszustwa”, w ktérym zawarto informacje dla ofiar
cyberprzestepstw, zgodne z wymaganiami wobec zgtaszajgcych przestepstwo opisanymi
w ,Algorytmach dziatania Policji w odniesieniu do réznych typéw dziatan przestepczych”.

Brak instrukcji dla
os6b pragnacych
ztozy¢ zawiadomienie
o cyberprzestepstwie
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Wadliwe

i nieaktualizowane
procedury

dla funkcjonariuszy
Policji przyjmujacych
zgloszenia przestgpstw
internetowych

WAZNIEJSZE WYNIKI KONTROLI

NIK ocenila natomiast pozytywnie opracowanie w BAWzC KGP i prze-
kazanie terenowym jednostkom Policji procedury przyjmowania
zgloszen przestepstw internetowych pn. , Algorytmy dziatania Policji
w odniesieniu do réznych typow dzialan przestepczych®®” (dalej: Algo-
rytmy). Algorytmy miaty stanowi¢ praktyczng wskazéwke dla funkcjonariu-
szy nieposiadajacych w przedmiotowym zakresie wiedzy specjalistycznej
i umozliwi¢ im wtasciwe, pod wzgledem technicznym i procesowym,
zabezpieczenie materiatu dowodowego.

Zastrzezenia NIK dotyczyty niedokonywania przez KGP ewaluacji faktycznej
przydatnosci oraz stopnia wykorzystania Algorytméw przez funkcjonariu-
szy terenowych jednostek Policji i ich odpowiedniej aktualizacji. Ustalenia
kontroli wykazaly tymczasem, ze opracowana w BdWzC KGP proce-
dura byta obarczona istotnymi wadami i brakami merytorycznymi.
Stwierdzono w szczegolnosci:

* brak jednoznacznosci®® i spéjnosci Algorytmoéw®?;

= brak analizy bezpieczenstwa odnosnie narzedzi i dziatan opisywanych
w Algorytmach;

* wymaganie od zgtaszajgcego zbyt duzej ilosci informacji, czeSciowo
o specjalistycznym charakterze®;

= wymaganie od funkcjonariusza przyjmujacego zgtoszenie specjali-
stycznej wiedzy informatycznej, potrzebnej do oceny materiatu dowo-
dowego i przyjecia kompletnego zawiadomienia®?.

Wymienione powyzej wady powodowaty, ze Algorytmy stanowity tylko
ograniczone wsparcie dla funkcjonariuszy niedysponujacych specja-
listyczng wiedzga w zakresie informatyki. W potaczeniu z brakiem
instrukcji dla ofiar cyberprzestepczosci, tworzyto to istotng bariere
w procesie zglaszania przestepstw internetowych przez obywateli.

Przedstawione powyzej ustalenia kontroli NIK s3g sp6jne z wynikami Ogél-
nopolskiego Badania Wiktymizacyjnego przeprowadzonego w 2020 r. przez
Instytut Wymiaru Sprawiedliwo$ci®?, ktére wskazuja, ze faktyczna skala
oszustw internetowych oraz m.in. wtaman na konto mailowe/spoteczno-
$ciowe/aukcyjne moze by¢ znacznie wyzsza niz ta, ktéra wynika z policyj-

58 Algorytmy zostaty opracowane w ramach ,Programu przeciwdziatania i zwalczania

przestepczosci gospodarczej na lata 2015-2020”, jako realizacja zadania pn. ,Wypracowanie
taktyki i standardéw przy zwalczaniu wybranych aspektéw przestepczosci gospodarczej,
ktoéra zagrazabezpieczenstwu ekonomicznemu panstwalub zwigzana jest z rozwojem nowych
technologii”. Dokument ten zostat przestany przez Dyrektora BdWzC KGP w dniu 6 listopada
2020 r. do zastepcéw komendantéw wojewddzkich (Stotecznego) Policji ds. kryminalnych,
celem przekazania podlegtym jednostkom Policji, jako materiat pomocniczy do wykorzystania
w wykonywanych czynno$ciach stuzbowych.

59 Np. w czeéci dotyczacej oszustwa internetowego nie jest jasne, czy zapisy algorytmu dotycza

oszukanego kupujacego, oszukanego sprzedawcy, czy tez przejecia konta na portalu aukcyjnym,
sklepie internetowym, czy jeszcze innego przypadku oszustwa.

50 Np. algorytmy dotyczgce przestepstw popetnionych wobec 0séb fizycznych oraz podmiotéw

gospodarczych sa ze soba przemieszane.

5% Dotyczy to np. informacji pozyskiwanych w zwiazku z przejeciem konta w portalu

spotecznos$ciowym.

%2 Dotyczy to np. ataku DDoS.

3 https://iws.gov.pl/wp-content/uploads/2021/05/IWS_-Wlodarczyk-Madejska-J.-i-in._Ogolnopolskie-
Badanie-Wiktymizacyjne-2020.-Raport-z-badania.pdf (dostep w dniu 07.09.2022 r))
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nych statystyk. Oba wymienione przestepstwa znalazty sie bowiem wsréd
czterech czynéw karalnych o najwyzszym wskazniku wiktymizacji®* (oszu-
stwo internetowe na pierwszym miejscu ze wskaZnikiem 11,2% badanych,
a wltamanie na konto mailowe/spotecznos$ciowe/aukcyjne na czwartym
miejscu ze wskaznikiem 4,9% badanych). Jednoczesnie oba przestepstwa
byty najrzadziej zgtaszane na Policje (wtamanie na konto mailowe/spotecz-
no$ciowe/aukcyjne znalazto sie na ostatnim miejscu ze wskaznikiem zgto-
szen na poziomie 17%, a oszustwo internetowe na przedostatnim miejscu
ze wskaznikiem zgtoszen na poziomie 22%)°°. Powyzsze dane $wiadcza
m.in. o tym, Ze obywatele w wielu przypadkach bedac ofiarami nie
zglaszaja tego rodzaju zdarzen.

Procedury zgltaszania i obstugi incydentéw, w tym o charakterze prze-
stepstw komputerowych zostaty wypracowane w NASK-PIB.

Zasadniczym sposobem zgtaszania do CSIRT NASK incydentéw cyberbez-
pieczenstwa byto wykorzystanie formularza zamieszczonego pod adresem
incydent.cert.pl. Pomagat on, dzieki swojej budowie, w zgromadzeniu infor-
macji na temat zgtaszajacego, a takze charakteru i okoliczno$ci zdarzenia,
ktére byty niezbedne do podjecia dalszych dziatan w ramach obstugi zgto-
szenia. Formularz pozwalat dodatkowo na zgloszenie domeny internetowej
podejrzewanej o wytudzanie danych i Srodkéw finansowych.

Dalsze postepowanie zwigzane z reakcja na zgtoszony incydent zostato
zdefiniowane w dokumencie pt. ,Instrukcja obstugi Incydentéw”. Okre-
$lata ona m.in.: kolejnos¢ obstugi zdarzen, role pracownikéw bioracych
udziat w obstudze, liste docelowych zespotéw reagowania wiasciwych dla
zgloszen bedacych poza obszarem dziatania CSIRT NASK, liste systemow
wspomagajacych obstuge incydentdw, sposdéb dokumentowania dziatan.
Gtowny element instrukcji stanowito 27 algorytméw okreslajacych reak-
cje na wszystkie podstawowe rodzaje zgtoszen. W zaleznosci od przebiegu
i wynikow przeprowadzanej procedury, przewidziane zostaty odpowiednie
dziatania: zapobiegajace negatywnym skutkom wystapienia zagrozen,
majgce na celu wyeliminowanie zagrozenia oraz informacyjno-edukacyjne.
W algorytmach okreslono m.in.:

= rekomendacje przekazywane zgtaszajagcym incydenty, dotyczace spo-
sobu postepowania ze skutkami incydentu;

= ostrzezenia i komunikaty publikowane na temat wystepujacych zagro-
zen cyberbezpieczenstwa;

= zasady kontaktu z ustugodawcami, z ktorych infrastruktury korzystaja
cyberprzestepcy oraz uzupetnienia listy ztosliwych domen, do ktorych
dostep moga zablokowa¢ administratorzy sieci;

= zasady inicjowania dziatan w stosunku do nazw naruszajacych Regu-
lamin Rejestru Domen Internetowych oraz administracyjnego bloko-
wania tych nazw®®,

6% Wskaznik wiktymizacji to odsetek badanych, ktérzy padli ofiarg przynajmniej jednego

przestepstwa, co najmniej raz w roku poprzedzajacym badanie.

65 Dla poréwnania kradziez samochodu zgtosito 97,7% respondentéw, wtamanie 73%, kradziez

roweru 69%, a rozboj 61%.

%6 Prowadzony przez NASK-PIB rejestr domen gromadzi i w sposéb zaufany upublicznia dane

Procedury zgtaszania
i obstugi incydentow
wypracowane przez
NASK-PIB
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Utworzenie ,,bazy
wiedzy” z zakresu
cyberbezpieczenstwa
na portalu gov.pl

WAZNIEJSZE WYNIKI KONTROLI

Podejmowanie niezbednych dziatan bedacych reakcja na zgtoszone
incydenty, w sytuacji gdy wykraczaty one poza kompetencje Zespotu
CSIRT NASK, zapewniata bezposrednia wspétpraca z organami $cigania.
W kontrolowanym okresie przedstawiciele NASK-PIB pozostawali w kon-
takcie z przedstawicielami Wydziatow do Walki z Cyberprzestepczos$cia
KWP (KSP), przekazujac im informacje o wykrytych w toku dziatalnosci
CSIRT NASK okolicznosciach, ktére mogty stanowi¢ czyn zabroniony oraz
wymieniajgc sie wiedzg uzyskana w toku analizy dziatan grup badz oséb.
W uzasadnionych przypadkach, CSIRT NASK przekazywat rowniez osobom
zgtaszajacym incydenty, instrukcje utatwiajace ztozenie zawiadomienia
i dalsza wspoétprace z organami $cigania.

NIK ocenila pozytywnie opisane powyzZej procedury i dzialania zwra-
cajac jednak uwage na ich ograniczone efekty wynikajace z niskiej
rozpoznawalno$ci NASK-PIB wsréd obywateli. Badanie opinii publicz-
nej, przeprowadzone na zlecenie Izby®’, wykazalo bowiem, ze tylko
1% respondentéw posiadal wiedze na temat mozliwosci uzyskania
wsparcia ze strony tego podmiotu.

5.4. Dzialania edukacyjne zwiekszajace wiedze obywateli
na temat przestepczosci komputerowej oraz wydawanie
wytycznych podnoszacych poziom bezpieczenstwa
uzytkownikow Internetu

W okresie objetym kontrola Minister Cyfryzacji oraz Peinomocnik
Rzadu zainicjowali dzialania majace na celu utworzenie jednolitego,
przeznaczonego dla obywateli oraz réznych instytucji repozytorium
ostrzezen, zalecen oraz dobrych praktyk z zakresu cyberbezpieczen-
stwa. Tzw. ,baza wiedzy” zostata upubliczniona w pazdzierniku 2019 r.
na rzagdowym portalu gov.pl i w kolejnych latach podlegata modyfikacjom
i rozbudowie. Wg stanu na dzien 14 stycznia 2022 r. informacje oraz reko-
mendacje zamieszczone w bazie byly podzielone na dziewie¢ nastepujacych

J

zaktadek tematycznych: , Aktualnosci”, ,Dla kazdego - cyberhigiena”, ,Dla

)

profesjonalistow”, ,#CyberbezpiecznySamorzad”, ,Narodowe Standardy

1

Cyberbezpieczenstwa”, ,Szkolenia”, ,Poradniki partneréw technologicz-

)

nych”, ,Subskrypcje cyberwiadomosci”, ,NajczesSciej zadawane pytania”.

W poszczegolnych sekcjach tematycznych ,bazy wiedzy” publikowane
byly m.in. zalecenia i rekomendacje, majace na celu zwiekszenie
poziomu bezpieczenstwa, w tym zapobieganie przestepstwom inter-
netowym. Obejmowatly one w szczegdlnosci:

* uniwersalne poradniki kierowane do réznych grup uzytkownikéw
Internetu®®;

pozwalajace na sprawne funkcjonowanie uzytkownikéw w sieci Internet. Blokada domeny
powoduje wstrzymanie upubliczniania tych danych, co skutkuje praktycznym odtaczeniem
uzytkownika od wielu funkcjonalnosci sieci Internet.

7 Szczegbdtowe wyniki badania opisano w pkt 5.4.1. informacji o wynikach kontroli.

8 Poradnik ,Jak chroni¢ sie przed cyberatakami? Praktyczne wskazéwki dla parlamentarzystéw

inie tylko.”, styczen 2021 r.
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* poradniki ,branzowe” skierowane do nauczycieli®® oraz podmiotéw
ochrony zdrowia’®;

= liczne rekomendacje adresowane do profesjonalistow dotyczace
w szczegdblnosci zabezpieczen sieci i systemdw informatycznych, opu-
blikowane w zaktadce ,Narodowe Standardy Cyberbezpieczenstwa”;

= rekomendacje ,branzowe” cyberbezpieczenstwa dla sektora wodno-
-kanalizacyjnego oraz ochrony zdrowia;

= zalecenia na poziomie podstawowym kierowane przede wszystkim
do indywidualnych uzytkownikéw Internetu, zamieszczone w zaktadce
»Dla kazdego - cyberhigiena”;

= rekomendacje partneréw technologicznych (firm CISCO, DELL, Microsoft).

Ustalenia kontroli wykazaly, ze ,baza wiedzy” podlegala istotnym
ograniczeniom w zakresie dostepnosci i tatwosci wyszukiwania
zawartych w niej informacji.

Przede wszystkim brak bylo bezposredniej i wyraznie oznaczonej
»SciezKi dostepu” do bazy. Dostep do niej nastepowat z poziomu gtéwnej
strony portalu gov.pl, poprzez rozwijalne menu po lewej stronie ekranu,
przez link ,baza wiedzy”’* (brak byto informacji, ze baza ma zwigzek
z tematyka bezpieczenstwa IT), ktéry prowadzit do trzech zaktadek
tematycznych: ,Cyberbezpieczenstwo”, ,Dostepnos¢ cyfrowa”, ,Spoteczna
Odpowiedzialno$¢ Administracji”. Po wej$ciu w temat: ,Cyberbezpieczen-
stwo” wyswietlata sie ,baza wiedzy” z zakresu cyberbezpieczenstwa.
Alternatywna metoda dotarcia do ,bazy wiedzy” byto wejscie na strone
internetowa ministra wtasciwego do spraw informatyzacji - gov.pl/web/
cyfryzacja i przejscie przez kolejne zaktadki: ,,co robimy” - ,cyberbezpie-
czenstwo” - ,,edukacja” - ,baza wiedzy o cyberbezpieczenstwie”).

Wedtlug stanu na 14 stycznia 2022 r. w ,bazie wiedzy” brak byto réow-
niez dedykowanej wyszukiwarki. Odnalezienie poszczegdlnych mate-
riatéw lub zagadnien tematycznych byto zatem mozliwe tylko za pomoca
wyszukiwarki dostepnej z poziomu catego portalu gov.pl, ktéra przeszukuje
strony internetowe wszystkich podmiotéw publicznych obecnych na tym
portalu. Wptywato to na wyniki wyszukiwania, ktére w pewnych przypad-
kach radykalnie odbiegaty od tresci wpisanego hasta’

Opisane powyzej ograniczenia funkcjonalne wynikaty z umiejscowienia
,bazy wiedzy” w ramach rozlegtego serwisu internetowego, jakim jest
portal.gov. W zwiazku z architektura i koncepcja funkcjonowania tego
portalu, ktéry obejmuje strony wielu podmiotéw publicznych oraz bardzo
zréznicowana tematyke brak byto mozliwosci lepszego wyeksponowania
w tym miejscu tresci z zakresu cyberbezpieczenstwa. Powyzsze w zna-
czacy sposob utrudnialo korzystanie z zasobow ,bazy wiedzy” oraz,
co istotne, ograniczato rozpoznawalno$¢ zawartych tam tresci.

6 Poradnik dla nauczycieli PR-EDU-01 - bezpieczne korzystanie z platform do edukacji zdalnej”,

kwiecien 2020 1.

,Zgtaszanie incydentéw cyberbezpieczenstwa przez podmioty sektora ochrony zdrowia”,
kwiecien 2020 r.

Dotarcie w ten sposéb do ,bazy wiedzy” byto mozliwe z jakiejkolwiek strony internetowej
otwartej na portalu gov.pl.

70

71

72 Przyktadowo, wyniki przeprowadzonego w toku ogledzin ,bazy wiedzy” wyszukania hasta

,kampanie phishingowe” dotyczyty tematyki rolnictwa i kampanii z zakresu ochrony srodowiska.

Ograniczenia
funkcjonalne
»bazy wiedzy”
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Niewielka skala
wykorzystania
informacji i materiatow
opublikowanych

w ,.bazie wiedzy”

WAZNIEJSZE WYNIKI KONTROLI

Prowadzony w KPRM monitoring kwartalnej liczby odston poszcze-
golnych zakladek tematycznych ,bazy wiedzy” oraz szczegétowe
analizy zlecone przez kontroleréw NIK potwierdzily niewielka skale
wykorzystania opublikowanych tam informacji, komunikatéw oraz
rekomendacji.

W okresie ponad dwdch lat od utworzenia ,bazy wiedzy””?

liczbe wej$¢ odnotowano w zakladkach:

najwieksza

= ,Dla kazdego - cyberhigiena” - 34 218 wej$¢ tacznie, przy czym naj-
wieksza liczba wej$¢ miata miejsce w okresie 31 marca - 30 czerwca
2020 . (8159), natomiast w ostatnim kwartale 2021 r. wyniosta ona
tylko 2286;

= ,Aktualno$ci” - 22 050 wej$¢ tacznie, przy czym najwieksza liczba
wej$¢ miata miejsce w okresie 30 wrzesnia 2020 r. - 31 grudnia 2020 r.
(5077), natomiast w ostatnim kwartale 2021 r. wyniosta ona 4862.

Najmniejszg liczbe wej$¢ odnotowano w przypadku zaktadek ,Narodowe

Standardy Cyberbezpieczenstwa” (1159 przez dwa kwartaty jej funkcjono-

wania) oraz ,Najczesciej zadawane pytania” (1136 przez okres jednego roku

i trzech miesiecy).

W przypadku poszczegolnych artykutéw i poradnikéw tylko pojedyncze
z nich odnotowaly istotng liczbe odston, a zdecydowana wiekszos$¢, w tym
dobrane do badania przez NIK opracowania dotyczace oszustw kompute-
rowych i phishingu’*, osiagnely nie wiecej niz Kilkaset wejsé, i tak:

= Najczesciej odwiedzanym artykutem w zaktadce ,Dla kazdego - cyberhi-
giena” byt artykut dotyczacy phishingu’®, ktéry miat 52 129 odston ogé-
tem, w tym 41 841 unikalnych’®. Cztery artykuty dotyczace m.in. zasad
korzystania z urzadzen mobilnych, tworzenia bezpiecznych haset, e-ban-
kowosci oraz rozpoznawania nieprawdziwych informacji odnotowaty
od 18 629 do 10 132 odston. W przypadku czterech kolejnych, najczesciej
czytanych publikacji liczba odston nie przekroczyta 10 000.

= W zaktadce ,Aktualnosci” najczesciej odwiedzanym artykutem byto
opracowanie ENISA dotyczace 15 gtéwnych cyberzagrozen, ktore osia-
gneto 3132 odston, w tym 2515 unikalnych. Kolejne trzy, najczesciej czy-
tane artykuty odnotowaty miedzy 3029 a 1433 odston, a sze$¢ kolejnych
ponizej 1000 odston.

= W zaktadce ,Dla profesjonalistéw” - jeden artykut dotyczacy pracy
zdalnej’” odnotowat 7129 odston, w tym 4591 unikalnych. Z pozosta-
tych dziewieciu najczesciej czytanych publikacji tylko jedna osiggneta
powyzej 1000 odston.

73 0d 29 pazdziernika 2019 r. do 22 grudnia 2021 r.

7% Nawniosek kontroleréw NIK, w Departamencie Cyberbezpieczefistwa KPRM, przeprowadzono

analize danych z Google Analytics prezentujacych: kanaty pozyskiwania ruchu na stronach ,bazy
wiedzy”, najcze$ciej czytane artykuty w trzech zaktadkach bazy (,,Dla kazdego - cyberhigiena”,
,Aktualnosci”, ,Dla profesjonalistow”) oraz osiem dobranych celowo przez kontrolujacych
publikacji ostrzegajacych przed réznymi metodami dziatania przestepcéw internetowych.

7> www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-

widomosci-e-mail-oraz-sms-y

76 Unikalne odstony obejmujg wszystkie odstony wygenerowane przez tego samego uzytkownika

podczas tej samej sesji.

77 www.gov.pl/web/baza-wiedzy/praca-zdalna---razem-ale-osobno
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Z tacznej liczby 38 zamieszczonych w ,bazie wiedzy” poradnikow
i rekomendac;ji tylko dwa zostaty pobrane ze strony gov.pl wiecej niz
1 000 razy. W przypadku poradnikéw, ktorych tres¢ mogta by¢ wyko-
rzystywana przez indywidualnych uzytkownikéw Internetu liczba
pobran wyniosta odpowiednio: 35078, 1727° oraz 1328,

W przypadku o$miu publikacji, dobranych celowo do badania
przez kontrolujacych, ostrzegajacych przed réznymi metodami
dziatania przestepcéw internetowych liczba odston, w tym uni-
kalnych wyniosta:

»Szykujesz sie na Black Friday? SprawdZ, jak nie stac sie ofiara inter-

netowych oszustow®! - 342/293;

— ,UWAGA - CSIRT NASK ostrzega!!!®? - 343/279;

— ,Rejestracja na szczepienie - zachowaj czujno$¢!!!”®3 - 375/327;

— ,Black Friday 2020 - jak kupowag, zeby nie zatowa¢”®* - 874,/419;

— ,UWAGA - CSIRT NASK ostrzega przed kolejnymi oszustwami zwig-
zanymi z pandemiag COVID-19"%° - 221/208;

— ,UWAGA! CSIRT NASK ostrzega - trwa zmasowana kampania SMS-
-owa celujgca w uzytkownikéw telefonéw z systemem Android!”®®
-892/766;

— ,Black Friday i bezpieczne zakupy w Internecie. Jak nie da¢ sie oszu-
kac?"87 - 79/48;

— ,CSIRT NASK ostrzega - przed$wiateczny okres zakupowy to wzmo-

zony czas dziatalnos$ci przestepcéw w internecie”®® - 145/122.

Uwzgledniajac powyzsze dane, NIK ocenita jako nierzetelne, brak
dokonywania przez Ministra Cyfryzacji ewaluacji efektéw utworzonej
»bazy wiedzy”. Prowadzony w tym zakresie w KPRM monitoring ograni-
czat sie do uzyskiwania mato uzytecznych danych prezentujacych, w ujeciu
kwartalnym, }gczng liczbe wej$¢ na poszczegélne zaktadki bazy®®. Nie byty
natomiast prowadzone szczeg6towe badania pozwalajace na ustalenie fak-
tycznej liczby odston (w tym unikalnych) wybranych artykutéw, a analizy
takie zrealizowano dopiero na wniosek kontroleréw NIK. W rezultacie,
w KPRM nie dysponowano wiedza pozwalajgca na dostosowanie materia-
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Poradnik ,Jak chroni¢ sie przed cyberatakami? Praktyczne wskazo6wki dla parlamentarzystéw
inie tylko.”, styczen 2021 r.

,PORADNIK - PRCyber - 01 Cyberbezpieczenstwo - jak chroni¢ nasze informacje przed atakami
w cyberprzestrzeni?”, maj 2020 r.

,Poradnik dla nauczycieli PR-EDU-01 - bezpieczne korzystanie z platform do edukacji zdalnej”,
kwiecien 2020 .

Opublikowano w ,bazie wiedzy” 28 listopada 2019 .
Opublikowano 7 pazdziernika 2020 r.
Opublikowano 15 stycznia 2021 r.

Opublikowano 23 listopada 2020 r.

Opublikowano 26 sierpnia 2021 r.

Opublikowano 24 wrze$nia 2021 r.

Opublikowano 25 listopada 2021 r.

Opublikowano 20 grudnia 2021 r.

W grudniu 2021 r.,, w,bazie wiedzy” zostata co prawda udostepniona ankieta ewaluacyjna, ale jej
wyniki nie byty miarodajne w zwigzku z jej upowszechnieniem w jednorodnej grupie ztozonej
gtéwnie z przedstawicieli administracji panstwowe;j.

Brak ewaluacji efektow
funkcjonowania ,,bazy
wiedzy” oraz dziatan
majacych na celu
zwigkszenie liczby
odston publikowanych
W niej materiatéw
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Brak ostrzegania
o trwajacych kampaniach
phishingowych

WAZNIEJSZE WYNIKI KONTROLI

16w publikowanych w ,bazie wiedzy” do potrzeb odbiorcéw i zwiekszenie
w ten sposob liczby odston oraz zasiegu odziatywania prowadzonych
dziatan edukacyjnych.

Negatywna ocena NIK dotyczyla takze niepodejmowania przez Mini-
stra i Pelnomocnika niezwlocznych, adekwatnych dziatan w celu
ostrzegania obywateli o trwajacych aktualnie atakach przestepcow
internetowych. Weryfikacja realizowanych w tym zakresie zadan zostata
przeprowadzona przez NIK na prdbie sze$ciu masowych kampanii phishin-
gowych, ktore miaty miejsce w latach 2019-2021 oraz obejmowaty typowe
dla tego okresu metody dziatania przestepcéw internetowych®®. Badaniem
objeto nastepujace kampanie:

1. Trwajacy na przetomie stycznia i lutego 2019 r. atak na klientéw portalu
Otomoto.pl.

2. Powtarzajace sie przez caty 2020 r. kampanie naktaniajgce do instalacji
zto$liwego oprogramowania (poprzez podszywanie sie pod komunikaty
firmy InPost).

3. Trwajaca w okresie styczen - sierpien 2020 r. kampanie majaca na celu
sktonienie do zainstalowania ztosliwego oprogramowania na urza-
dzeniach mobilnych poprzez podszywanie sie pod operatoréw poczty
elektronicznej (m.in. WP, Interia) informujacych o koniecznosci zaak-
ceptowania nowego regulaminu §wiadczenia ustug.

4. Prowadzong od 2020 r. kampanie dotyczaca fatszywych zawiadomien
o skierowaniu na kwarantanne.

5. Trwajaca od grudnia 2021 r. aktywna kampanie polegajaca na dostar-
czaniu fatszywych wiadomosci SMS na temat przesytek.

6. Trwajaca, co najmniej od potowy 2020 r., kampanie ukierunkowana
na wytudzenia danych od uzytkownikéw serwisu OLX, prowadzong
m.in. z wykorzystaniem komunikatora WhatsApp.

Kontrola wykazatla, Ze Minister Cyfryzacji oraz Pelnomocnik Rzadu
nie podjeli dziatan majacych na celu ostrzezenie o trwajacych atakach
i ich potencjalnych skutkach oraz poinformowanie obywateli o zasa-
dach postepowania w sytuacji, gdy stang sie celem ataku w przypadku
czterech z sze$ciu ww. kampanii (wymienionych w pkt 1-3 oraz w pkt 6
powyzej). Jako dziatania informujace uzytkownikéw Internetu o konkretnej
prowadzonej kampanii wskazywano ogoélne publikacje na temat ztosliwego
oprogramowania zamieszczone w ,bazie wiedzy”?*. Odwotano sie réwniez
do zamieszczonych w ,bazie wiedzy” artykutéw, ktére co prawda byty
tematycznie powigzane z dwoma z ww. kampanii, natomiast ich zasieg
oddziatywania (liczba odston) byty raczej symboliczne i wyniosty odpo-
wiednio: 892 osoby®?, 375 0s6b?3, 221 0s6b®* oraz 145 0s6b®°. Powyzsze

90 Opisane m.in. w raportach rocznych z dziatalnosci Cert Polska oraz w raportach miesiecznych

CSIRT NASK dla Petnomocnika Rzadu.

91 Artykul,Ztosliwe oprogramowanie - co to takiego, jak sie chronié¢?” z dnia 25 sierpnia 2021 r.

92 UWAGA! CSIRT NASK ostrzega - trwa zmasowana kampania SMS-owa celujgca w uzytkownikéw

telefonéw z systemem Android!”.

93 Rejestracja na szczepienie - zachowaj czujno$é!!!”.

94 UWAGA - CSIRT NASK ostrzega przed kolejnymi oszustwami zwigzanymi z pandemig COVID-19”.

95, CSIRT NASK ostrzega - przed$wigteczny okres zakupowy to wzmozony czas dziatalno$ci
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oznacza, ze indywidualni uzytkownicy Internetu byli pozbawieni
aktualnych, pochodzacych od organéw panstwa odpowiadajacych
za ksztaltowanie ,cyberswiadomo$ci”, informacji na temat zagrozen
ze strony przestepczosci internetowej®®,

Zidentyfikowane przez NIK nieprawidlowosci w zakresie funkcjono-
wania ,bazy wiedzy” nie byly kompensowane poprzez prowadzone
przez Ministra Cyfryzacji i Pelnomocnika Rzadu kampanie edukacyjne
z zakresu cyberbezpieczenstwa. Tematyka zrealizowanych w badanym
okresie kampanii (przygotowanych we wspotpracy z NASK-PIB) w nie-
wielkim stopniu odnosita sie zagrozen ze strony oszustw komputerowych.
Priorytetem byto promowanie e-ustug publicznych oraz wybrane (aczkol-
wiek bardzo istotne) aspekty bezpieczenstwa w sieci, dotyczace przede
wszystkim dzieci i mtodziezy, i tak:

1. Realizowana w latach 2019-2020 kampania ,e-polak potrafi!” objeta
cztery obszary tematyczne: ,jakos¢ zycia”, ,e-ustugi publiczne”, ,bez-
pieczenstwo w sieci”, ,programowanie”. Wiodgcym elementem catej
kampanii byto zachecanie Polakéw do korzystania z e-ustug publicz-
nych. W obszarze ,bezpieczenstwa w sieci” priorytetem byto natomiast
informowanie rodzicow na temat zagrozen internetowych dotyczacych
dzieci, takich jak np. sexting, publikowanie wizerunku dziecka, szko-
dliwe tresci wystepujace w Internecie, czy tez uzaleznienie od gier
komputerowych. (Zblizona tematyka byta poruszana w ramach akcji
edukacyjnej ,Akademia Cyfrowego Rodzica” oraz kampanii,Badz z innej
bajki”.) Wybrane komunikaty kampanii ,e-polak potrafi!” dotyczyty
takze bezpieczenstwa senioréw w sieci oraz oszustw internetowych
i phishingu. W ramach kampanii wykorzystywano rézne kanaty komu-
nikacyjne: telewizje (m.in. lokowanie watkéw w popularnych serialach
i w porannych pasmach TV), Internet (m.in. filmy edukacyjne, artykuty,
webinaria), media spoteczno$ciowe, prase oraz radio®”’.

2. Kampania ,e-senior potrafi!” oraz akcja edukacyjna , Seniorze, spo-
tkajmy sie w sieci” zachecajace osoby starsze do korzystania z nowych
technologii i informujace o zwigzanych z tym zagrozeniach.

3. Akcja edukacyjna ,#CyberbezpiecznySamorzad”, w ramach ktorej
Departament Cyberbezpieczenstwa KPRM, we wspétpracy m.in. z part-
nerami technologicznym i NASK-PIB realizowat szkolenia z zakresu
cyberbezpieczenstwa dla pracownikéw podmiotéw publicznych réznych
szczebli.

przestepcow w internecie”.

96 W KPRM nie zostaty réwniez podjete dziatania majace na celu wykorzystanie alternatywnych

kanatéw komunikacji umozliwiajacych bezposrednie dotarcie do indywidualnych uzytkownikéw
Internetu z informacjami na temat cyberzagrozen. Co prawda, w pierwszej potowie 2020 r.w , bazie
wiedzy” uruchomiono ustuge subskrypcji wiadomosci z zakresu cyberbezpieczenstwa, jednak
wiekszos¢ subskrybentéw stanowili przedstawiciele administracji publicznej i nie podjeto zadnych
dziatan w celu upowszechnienia tej ustugi wéréd oséb fizycznych.

97 W trakcie kontroli NIK prowadzony byt przetarg na kontynuacje, w okresie do 2023 r., kampanii

,e-polak potrafi!”. Petnomocnik wskazywal, ze w ramach kolejnej edycji kampanii planowane
jestistotne wzmocnienie przekazu w obszarze ,bezpieczenstwo w sieci”, ktéry ma obejmowac
45% tematyki dziatan edukacyjnych (wobec 55% przeznaczonych na cztery pozostate obszary
kampanii).

Prowadzone przez
Ministra Cyfryzagji

i Petnomocnika Rzadu
kampanie edukacyjne
dotyczace korzystania
z Internetu
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Brak okreslenia jednego
modelu edukowania
obywateli o zagrozeniach
cyberbezpieczenstwa

Duza skala dziatan
informacyjno-
-edukacyjnych

prowadzonych przez
NASK-PIB

WAZNIEJSZE WYNIKI KONTROLI

Przeprowadzona kontrola wykazata takze, ze Minister Cyfryzacji oraz
Pelnomocnik Rzadu, ktérzy podjeli probe utworzenia jednolitego
repozytorium ostrzezen i zalecen z zakresu cyberbezpieczenstwa
nie wypracowali we wspolpracy z kierownictwem nadzorowanej
przez siebie jednostki (NASK-PIB) spdjnego stanowiska odnos$nie
optymalnego modelu edukowania obywateli o zagrozeniach cyber-
bezpieczenstwa. W rezultacie, w badanym okresie, funkcjonowaty w tym
obszarze dwa modele komunikacyjne - scentralizowany (opisana powyzej
,baza wiedzy” KPRM) oraz rozproszony (wdrazany w szczeg6lnosci przez
NASK-PIB) w postaci réznych specjalizowanych lub przeznaczonych dla
wybranych grup uzytkownikéw stron i serwiséw informacyjnych.

W przypadku drugiego z wymienionych powyzej podmiotéw kontro-
lujacy zidentyfikowali bezprecedensowa w polskich warunkach skale
aktywnosci w obszarze dziatan informacyjno-edukacyjnych dotycza-
cych korzystania z Internetu i zwiagzanych z tym zagrozen. Prowadzone
dziatania objety liczne kampanie i akcje edukacyjne®® realizowane samo-
dzielnie przez NASK oraz we wspétpracy z takimi partnerami, jak: Minister
Cyfryzacji i Pelnomocnik Rzagdu®®, UNICEF Polska i Facebook®?, ENISA'?
oraz organizacje pozarzadowe°2 Byly one finansowane z dotacji celowych,
$rodkéw UE oraz srodkow wiasnych Instytutu. Informacje dotyczace zagro-
zen byty rowniez publikowane na biezgco na stronach:

= cert.pl;

= https://twitter.com/CERT_Polska;

= https://www.facebook.com/CERT.Polska;

= https://www.linkedin.com/showcase/cert-polska/.

W 2019 r. CERT Polska zamie$cit na Facebooku ponad 100 wpiséw na temat
biezacych zagrozen lub analiz. W 2020 r. byto to ponad 120 postéw na Face-
booku oraz ponad 190 wpiséw na Twitterze, a w 2021 r. ponad 45 postow
na Facebooku i 55 wpiséw na Twitterze. W materiatach publikowanych
na stronie internetowej CERT Polska przedstawiano m.in. rekomendacje
dotyczace'?: unikania nieuczciwych sprzedawcéw, bezpiecznego uzytko-
wania poczty elektronicznej i mediéw spotecznosciowych, przeciwdziatania

98 Szczegbélowo wymienione w wystgpieniu pokontrolnym z dnia 27 kwietnia 2022 r., znak: KPB.

410.007.03.2021, przekazanym do Dyrektora NASK-PIB.
M.in. kampanie: ,Nie zgub dziecka w sieci” (w ramach wymienionej powyzej kampanii, e-polak
potrafi!”), ,Akademia Cyfrowego Rodzica”, ,BadZz innej bajki”, ,Seniorze, spotkajmy sie w sieci”.

99

100 projekt edukacyjny ,Przystan w sieci”, ktérego celem byto uswiadomienie mtodym ludziom

iich nauczycielom zagrozen, z ktorymi moga sie zetkng¢ w Internecie oraz przedstawienie im
krytycznego podejscia do tresci znajdujacych sie w sieci.

NASK corocznie od 2013 r. koordynuje w Polsce ogélnoeuropejska kampanie Europejski Miesiac
Cyberbezpieczenstwa, organizowang przez ENISA z inicjatywy Komisji Europejskiej.

102

We wspétpracy z Fundacja Dajemy Dzieciom Site NASK-PIB zrealizowat projekt edukacyjny
w ramach Polskiego Centrum Programu Safer Internet.

103 W badanym okresie CSIRT NASK przygotowat réwniez rekomendacje cyberbezpieczenistwa

przeznaczone dla: sektora zdrowia - organ wtasciwy ds. cyberbezpieczenstwa w sektorze
zdrowia przekazat rekomendacje do 21 tys. podmiotéw leczniczych; sektoréw wykorzystujacych
przemystowe systemy sterowania - odnoszgce sie do zwiekszonej liczby niezabezpieczonych
urzadzen przemystowych widocznych i dostepnych do konfiguracji z Internetu; sektora
wodno-kanalizacyjnego; podsektora kolejowego; dla uzytkownikéw urzadzen Weintek cMT
HMI wykorzystywanych miedzy innymi w krajowych systemach automatyki przemystowej;
dla organizacji wykorzystujacych oprogramowanie Pulse Secure VPN.
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phishingowi, weryfikacji nadawcy wiadomosci, korzystania z listy ostrzezen
przed niebezpiecznymi stronami, podatnos$ci w ustudze Remote Desktop,
unikania ransomware i mozliwosci odzyskiwania zaszyfrowanych plikow.

NIK ustalila, Ze realne efekty opisanych powyzej dziatan NASK-PIB byly
znacznie ograniczone, co wynikato z rozproszenia przekazywanych
komunikatéw, a takze z braku rzetelnej, biezacej ewaluacji prowadzo-
nych dziatan informacyjnych. Szczegétowe badanie czterech wybranych
celowo kampanii edukacyjnych wykazato bowiem, ze w przypadku dwoch
z nich (kampanie ,stojpomyslpolacz.pl” oraz ,bezpiecznewybory.pl”)
nie dokonywano zadnych pomiaréw skutecznosci przekazywanych komuni-
katéw. Odno$nie kampanii ,www.saferinternet.pl” NASK dokonywat pomia-
réw: liczby odston, catkowitego zasiegu Facebooka, liczby obserwujacych
Facebook, liczby wyswietlen tweetéw. Osiagniete warto$ci wyniosty:

2019 2020 2021
liczba odston 31 386 35624 119 346
catkowity zasieg FB 110 000 70 000 brak danych
liczba obserwujacych FB 2519 2759 2911
liczba wyswietlen tweetow 35136 22 136 13 400

W przypadku realizowanej na zlecenie ENISA kampanii , Europejski
Miesiac Cyberbezpieczenstwa” stwierdzono natomiast, Ze w poszczegol-
nych miesiacach liczba odston catej ,Bazy Wiedzy” (stanowiacej zbior
materialéw informacyjnych, rekomendacji i zalecen opublikowanych
podczas wszystkich dotychczasowych edycji tej kampanii) nie przekra-
czala 6000, a Srednio dla pojedynczych artykuléw nie przekraczata 40.
W wielu miesigcach badanego okresu cata ,Baza Wiedzy” oraz jej
poszczegolne strony internetowe nie zostaly odwiedzone nawet przez
jedng osobe!

Przeprowadzona kontrola wykazata duza skale aktywnosci Policji w docie-
raniu do uzytkownikow Internetu z informacjami dotyczacymi cyberza-
grozen i cyberprzestepczosci. Komunikaty Policji w tym zakresie byty
przekazywane przez portal Policja.pl*®*, tradycyjne media, media spotecz-
noéciowe'°® oraz w toku bezposrednich spotkan z obywatelami. Podobnie
jak w przypadku NASK-PIB stwierdzono jednak rozproszenie i brak
pelnego wykorzystywania potencjatu prowadzonej przez Policje poli-
tyki informacyjnej. W ramach portalu Policja.pl, ktéry stanowit gtéwny
kanat komunikacji z obywatelami, nie stworzono odrebnej sekcji tematycz-
nej, ktora petmitaby role ,bazy wiedzy” na temat cyberprzestepczosci. Mate-
riaty z tego zakresu byty publikowane w zaktadce ,, Aktualnosci”, co w obli-
czu duzej liczby zamieszczanych tam informacji (85,1 tys. artykutow)

104 W badanym okresie taczna liczba materiatéw w kategorii ,cyberprzestepczo$¢”, ktére ukazaty
sie na stronie gtéwnej portalu Policja.pl, wyniosta 104. Materiaty byty przygotowywane
samodzielnie przez Policje oraz we wspdtpracy z instytucjami partnerskimi (np. NASK, Europol,
FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP). Miaty one zréznicowany charakter
- od prostych notatek do rozbudowanych artykutéw wzbogaconych infografikami i filmami -
spetniajacych role wytycznych dla obywateli i majacych walor edukacyjny

Wg stanu na dzien 22 grudnia 2021 r. gtéwne serwisy Policji miaty nastepujaca liczbe
obserwujacych uzytkownikéw : Facebook - 402 tys., Twitter - 108,6 tys., Instagram - 27,8 tys.,
TikTok - 203,3 tys.

Ograniczone efekty
dziatalnosci informacyjno-
edukacyjnej NASK-PIB

Rozproszenie i dorazny
charakter dziatalnosci
informacyjnej Policji
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znaczaco utrudniato dotarcie do poszczegdlnych ostrzezen lub rekomenda-
cji. Istotny problem stanowito takze rozproszenie przekazu informacyjnego
kierowanego przez Policje do obywateli pomiedzy Komende Gtéwna Policji
a Komendy Wojewddzkie (Stoteczng) Policji. Konkretny materiat dotyczacy
przestepczos$ci internetowej mogt sie pojawic¢ na stronie gtéwnej portalu
Policja.pl albo w zaktadach lokalnych jednostek Policji (lub tez w obu tych
miejscach rd6wnoczes$nie), a miejsce jego publikacji nie wynikato z rozwig-
zan systemowych, ale decyzji podejmowanych przez poszczegdlne osoby
odpowiedzialne za te kanaty'°®. Zadna z odpowiedzialnych komérek orga-
nizacyjnych Komendy Gtéwnej Policji*®” nie dokonywata réwniez ewaluacji
publikowanych materiatéw*°® (nie byty sprawdzane statystyki wyswietlen
poszczegdblnych artykutéw), ani nie prowadzono dziataf majacych na celu
ukierunkowanie zamieszczanych publikacji na konkretne grupy docelowe
odbiorcow*°°,

Reasumujac, w ocenie NIK, nalezy wskaza¢, ze zar6wno budowany
przez KPRM scentralizowany model komunikacji, jak i modele rozpro-
szone (stosowane przez NASK-PIB i Policje) nie zapewnily skutecznego
informowania obywateli na temat zagrozen cyberbezpieczenstwa oraz
rekomendowanych srodkéw ochrony. Zbadane podmioty nie prowa-
dzily rzetelnej ewaluacji efektow swoich dziatan edukacyjnych i nie
byly w stanie udokumentowac¢ zasadnos$ci przyjecia danego modelu
komunikacyjnego. Skutkowato to réowniez nieefektywnym wykorzy-
stywaniem przez Ministra Cyfryzacji duzego potencjatlu merytorycz-
nego nadzorowanej przez niego jednostki, tj. NASK-PIB.

5.4.1. Wyniki badania sondazowego opinii publicznej

W uzupeinieniu do zebranego w toku kontroli materiatu dowodowego,
NIK zlecita przeprowadzenie w pierwszym kwartale 2022 r. badania opinii
publicznej na reprezentatywnej, ogélnopolskiej prébie 1000 petnoletnich

106 Qpisany powyzej mechanizm wynikal z przepiséw zarzadzenia nr 1204 Komendanta
Gtéwnego Policji z dnia 12 listopada 2007 r. w sprawie form i metod dziatalno$ci prasowo-
informacyjnej w Policji (Dz. Urz. KGP z 2018 r. poz. 90), zgodnie z kté6rym Komendant Gtéwny
Policji i komendanci wojewddzcy (Stoteczny) Policji byli upowaznieni do prowadzenia,
za posrednictwem rzecznikéw prasowych, oraz w zakresie swojej wtasciwosci dziatalnosci
prasowo-informacyjnej w Policji. W badanym okresie w KGP rozpoczeto prace legislacyjne
nad nowelizacja powyzszego zarzadzenia, co powinno umozliwi¢ powotanie rzecznika
prasowego Komendanta CBZC oraz scentralizowanie polityki informacyjnej Policji dotyczacej
cyberprzestepczosci i cyberbezpieczenstwa.

197 Ani BAWzC, ani Biuro Komunikacji Spotecznej KGP.

Wsréd zbadanych przez kontroleréw NIK 18 materiatéw dotyczacych cyberprzestepczosci,
opublikowanych na stronie gtéwnej portalu Policja.pl, najrzadziej odwiedzany artykut
odnotowat 493 unikalne odstony, a najbardziej popularny 30 579 odston. Przyktadowe
materiaty edukacyjne przygotowane przez KGP dotarty do nastepujacej liczby uzytkownikéw:
,Kompendium - jak nie dac sie oszuka¢ w Internecie” - 9949 odston, ,OstrzezZenie przed préba
wytudzenia danych” - 3608 odston, ,Zamien swdj dom w bezpieczna cybertwierdze” - 7767
odston, ,Uwaga na fatszywe strony udajace posrednikéw szybkich ptatnosci” - 21 782 odstony.
Filmy edukacyjne pn. ,#Wspoélnie bezpieczni” (,Gdy oszukano Cie w Internecie, Co grozi
za cyberprzestepstwo, Jak odzyska¢ skradzione pieniadze, Jak sie chroni¢ przed cyberatakami,
Sukcesy w walce z cyberprzestepczoscia”) miaty taczna liczbe 11 641 odston. Mniejsza liczbe
odston odnotowaty materiaty umieszczone w zaktadkach lokalnych jednostek Policji. Wéréd
zbadanych 12 przyktadowych artykutéw dwa nie zanotowaty ani jednej odstony, dziewie¢ nie
przekroczyto 250 odston, natomiast trzy miaty odpowiednio 1486, 1812 i 2485 odston.

199 7 nielicznymi wyjatkami, ktére stanowit np. materiat z okazji dnia babci i dziadka, skierowany

do miodych ludzi bedacych wnuczkami.
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mieszkancéw Polski**°. Celem badania byto m.in. ustalenie deklarowanego
przez respondentow stanu wiedzy na temat aktualnych zagrozen wystepu-
jacych w cyberprzestrzeni oraz zweryfikowanie dziatan podejmowanych
przez obywateli i wtasciwe organy panstwa, w sytuacji faktycznego ataku
przestepcow komputerowych.

Przeprowadzone badanie wykazato, ze 77% ankietowanych uwaza,
Ze przestepstwa internetowe stanowia dla nich realne zagrozenie, a sze$ciu
na dziesieciu badanych uzytkownikéw Internetu (58%) poszukuje informa-
cji na temat niebezpieczenstw zwigzanych z korzystaniem z sieci.

Q: Czy poszukuje lub zapoznaje sie Pan/i z informacjami na temat nie-
bezpieczeristw zwiqzanych z korzystaniem z Internetu? N=884"**

m Tak
= Nie

Nie wiem

Zdecydowana wiekszo$¢ ankietowanych deklarowata wysoki poziom wie-
dzy na temat aktualnych zagrozen wystepujacych w Internecie oraz zasad
bezpiecznego korzystania z sieci.

Q: Czy zostat(a) Pan(i) poinformowany(a) o podstawowych zasadach
bezpiecznego korzystania z Internetu? (takich jak np.: zasady tworzenia
bezpiecznych hasel, korzysci wynikajqce z instalacji programu anty-
wirusowego, koniecznosé¢ aktualizowania oprogramowania na kom-
puterze i urzqdzeniach mobilnych, zasady bezpiecznego instalowania
aplikacji mobilnych)? N=882

1%
m Tak
= Nie

Nie pamietam / Trudno
powiedziec

110 Badanie przeprowadzono w okresie 20-28 kwietnia 2022 r. z wykorzystaniem metody
telefonicznych, standaryzowanych wywiadéw kwestionariuszowych wspomaganych
komputerowo (CATI).

1 0dpowiedzi 884 respondentéw z 1000 (88%), tj. oséb, ktére zadeklarowaty korzystanie
z Internetu.

Woysoki, deklarowany
przez badanych poziom
wiedzy na temat
zagrozen w Internecie
oraz srodkéw ochrony

11
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Q: Przez kogo, jakq instytucje byl/a Pan(i) ostrzegany(a) o aktualnych
zagrozeniach i trwajqgcych kampaniach oszustow komputerowych?
Odpowiedzi respondentow, ktorzy zostali poinformowani; N = 722

Rodzina / znajomi - 20%

Ostrzezenia publikowane przez podmioty . 10%
prywatne $wiadczace ustugi on-line 0

Ostrzezenia publikowane przez inne instytucje l 79
panstwowe 0

Ostrzezenia publikowane przez Policje, NASK I 79
lub Ministra Cyfryzacji 0

Ostrzezenia publikowane przez inne podmioty o
prywatne oferujgce wsparcie i porady z zakresu 6%
cyberbezpieczenstwa

Nie pamietam/trudno 8%
powiedzie¢

Q: Czy byt(a) Pan(i) ostrzegany(a) o aktualnych zagrozeniach bezpie-
czenstwa w internecie, takich jak np. trwajqce kampanie, polegajqce
na przesytaniu smséw lub e-maili, ktérych nadawcy podszywali sie
pod firmy kurierskie, czy tez organy publiczne w celu wytudzenia
danych i kradziezy srodkéw finansowych? N=879

m Tak
= Nie

Nie pamietam / Trudno
powiedzie¢

Wiekszos$¢ badanych wskazywata takze, ze dysponuja wiedzg, gdzie moga
szuka¢ pomocy, w przypadku gdy stana sie ofiarg ataku przestepcow
komputerowych. W praktyce jednak rozpoznawalno$¢ podmiotéw Swiad-
czacych wsparcie osobom fizycznym w sytuacji wystgpienia incydentow
komputerowych byta bardzo niska (NASK - 1%, pafistwowe zespoty CSIRT
- 2%), a wiekszo$¢ ankietowanych (81%) niejako automatycznie wskazy-
wata na jednostki Policji, jako wtasciwe i kompetentne do udzielenia im
pomocy.
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Q: Czy potrafi Pan/i wymieni¢ nazwy podmiotéw, do ktérych moze
sie Pan/i zglosi¢ o wsparcie w przypadku, gdy stanie sie Pan/i celem
ataku przestepcow internetowych? N=882

mTak = Nie

Q: Jesli tak, to prosze wymienié nazwy tych podmiotéw. N=603

Jednostka Policji _ 81%
sanii [ 20%

Firmy $wiadczace ustugi informatyczne I 6%
(ustugi naprawy komputeréw, itp.) 0
Dostawcy ustug, ktore postuzyty, jako pretekst I 6%

do ataku (np. firmy kurierskie, serwisy ogtoszeniowe, itp.)

Prokuratura I 3%

Panstwowe zespoty CSIRT I 2%
NASK | 1%

Prywatne zespoty CSIRT = 0,3%
Inne I 6%

Nie wiem / Trudno powiedzie¢ 4%

Respondenci byli natomiast wyrazZnie podzieleni w opiniach, jezeli chodzi
o ocene dziatan panstwa w zakresie informowania o zagrozeniach w sieci
(odnotowano bardzo zblizone odsetki not dobrych, ztych i neutralnych).

Q: Jak ocenia Pan/i dzialania panstwa w zakresie informowania
o zagrozeniach w Internecie? N=878

280 36%
% 23%

5% 8%
— ]
Zdecydowanie Raczej dobrze  Ani dobrze, ani zle Raczej zle Zdecydowanie Zle

dobrze / nie wiem

Przedstawione powyzej wyniki prezentujace stosunkowo pozytywna
diagnoze stanu wiedzy obywateli w zakresie zagrozen ze strony prze-
stepczosci internetowej nalezy poddac¢ weryfikacji w kontekscie wynikéw
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dalszej czesci badania ankietowego, w toku ktérego odpowiedzi udzielaty
osoby faktycznie poszkodowane takimi przestepstwami. Nalezy przy tym
podkresli¢, ze sposrod 884 badanych korzystajacych z Internetu, az 404
respondentow padto ofiarg réznych form cyberatakéw, przy czym czes¢
z nich (21% ofiar) zostalo poszkodowanych co najmniej dwukrotnie.

Q: Czy kiedykolwiek doswiadczyl/a Pan/i nastepujqcych sytuacji:

0%

l 94%

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Odkryt/a Pan/i istnienie wirusa lub innego

Z1: . . . 9
ztosliwego oprogramowania na swoim urzadzeniu 64%

W wiadomosci e-mail lub rozmowie telefonicznej zostat/a Pan/i poproszony/a
o podanie osobistych informacji takich jak: hasto i login do komputera/konta
na stronie internetowej, bankowosci elektronicznej, informacji niezbednych
do ptatnosci elektronicznych oraz podat/a Pan/i te dane

Wytudzono od Pana/i ptatnos$¢ poprzez fatszywa wiadomos$é sms
lub fakture przestang e-mailem

Pana/i konto na social mediach, poczta elektroniczna, itp.
zostato przejete przez nieuprawniong osobe trzecia

95%

96%

Wytudzono lub prébowano wytudzi¢ od Pana/i okup w zamian za/poprzez:
odblokowanie dostepu do zaszyfrowanych danych, nieujawnianie wykradzionych
danych, zastraszanie fatszywymi lub prawdziwymi informacjami o przejeciu
dostepu do systemu informatycznego, zaprzestanie atakéw DOS/DDOS
skutkujgcych unieruchomieniem infrastruktury teleinformatycznej

97%

Kto$ ukradt Pana/i dane osobowe i podszywat sie pod Pana/ig (w internecie) 29 98%

Nieuprawniona osoba trzecia uzyskata dostep do Pana/i konta bankowego 98%

= Tak = Nie

Brak wiedzy na temat
adekwatnej reakgji
na ataki przestepcow
komputerowych

Szczegdétowa analiza odpowiedzi udzielonych przez respondentéw,
ktorzy padli ofiarg atakéw przestepcéow komputerowych wykazata,
ze w wiekszosci przypadkéw brak bylo z ich strony odpowiedniej
reakcji na tego rodzaju zdarzenia. Nieliczni zdecydowali sie zglosi¢
incydent na Policje, czy do zespotu CSIRT, a niektdorzy nie podjeli wrecz
zadnych dziatan (np. nie dokonali zmiany hasta do konta bankowego,
czy konta w mediach spotecznos$ciowych). Powyzsze uzasadniali m.in.
brakiem wiedzy na temat mozliwo$ci zgtaszania tego rodzaju incydentow
oraz niskim zaufaniem do skutecznos$ci dziatan instytucji publicznych.
Przyktadowo:

Q: Czy kiedykolwiek odkryt/a Pan/i istnienie wirusa lub innego ztosli-
wego oprogramowania na swoim urzqdzeniu?
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Q: Co zrobit/a Pan/i w tej sytuacji? N = 320**>

Skorzystatem/am z pomocy informatyka _ 42%

Zmienitem/am hasto do konta bankowego/ . 9%
poczty/konta profilowego w social mediach, itp. °
Skontaktowatem/am sie z administratorem
strony (np. z bankiem, administratorem strony I 4%
na ktdrej zatoZone jest konto
Skontaktowatem/am sie
z dostawca ustug internetowych

Zgtositem/am incydent bezpieczenstwa | 1%

do Zespotu CSIRT
Nic nie zrobitem/am - 33%
Nie wiem/trudno powiedzie¢ 10%

Q: Gdzie szukat/a Pan/i informacji o mozliwosci podjecia dziatan?

N=183""3
U znajomych/rodziny - 22%

W internecie, ale nie pamietam na
e [ 200

jakich stronach

Poprzez dedykowane strony internetowe . 10%
instytucji publicznych lub/i ich social media o
Poprzez dedykowane strony internetowe
redagowane przez prywatne podmioty lub/i 9%
ich social media

Inne I 2%

Nie szukalem/am informacji - 29%

Nie wiem/Trudno powiedzie¢ 7%

Q: Dlaczego nie zawiadomit/a Pan/i wlasciwych organow lub instytucji?

N=300"**
Strata byta na tyle mata, Ze nie chciatem/ 48%
am sobie zawracac gtowy o

Nie wiedziatem/am, ze mozna zglaszac tego

rodzaju incydenty

Brak wiary w skuteczno$¢ dziatania instytucji - 18%

Watpliwosci co do zakresu kompetencji 8%
instytucji w zakresie tego rodzaju przestepstw 0

Brak pomocy przy dokonaniu zgltoszenia
w podobnej sprawie w przesztosci

Inne . 8%

Nie wiem/trudno powiedzieé¢ 10%

| 1%

112 0dpowiedzi respondentéw, ktérzy doswiadczyli okreslonej sytuacii.
113 0dpowiedzi respondentéw, ktérzy podjeli dziatania.

1% 0dpowiedzi respondentéw, ktérzy nie zawiadomili wtaéciwych organéw.
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Q: Czy kiedykolwiek w wiadomosci e-mail lub rozmowie telefonicznej
zostal/a Pan/i poproszony/a o podanie osobistych informacji takich
jak: hasto i login do komputera/konta na stronie internetowej, banko-
wosci elektronicznej, informacji niezbednych do ptatnosci elektronicz-
nych oraz podat/a Pan/i te dane.

Q: Co zrobil/a Pan/i w tej sytuacji? N=51

Zawiadomitem/am Policje/prokurature

administratorem strony, na ktérej zatozonejest konto pocztowe, konto
uzytkownika w przypadku sklepu internetowego, itp.)

Skorzystatem/am z pomocy informatyka
Skontaktowatem/am sie z dostawca
ustug internetowych

Zmienitem/am hasto do konta bankowego/poczty/
konta profilowego w social mediach itp.

Zgtositem/am incydent bezpieczenistwa
do Zespotu CSIRT

Nic nie zrobitem/am - 22

Q: Dlaczego nie zawiadomit/a Pan/i wtasciwych organdéw lub instytucji?

=30
Nie wiedzialem/am, ze mozna zgltaszac tego - 10

rodzaju incydenty

.
Skontaktowatem/am sie z administrator em strony (np. z bankiem,

s

s

I 2

|2

| 1

Strata byta na tyle mata, Ze nie chciatem/am . 8

sobie zawraca¢ gtowy

Watpliwosci co do zakresu kompetencji 4
instytucji w zakresie tego rodzaju przestepstw

Brak wiary w skuteczno$¢ dziatania instytucji I 4

Inne . 8

Nie wiem/Trudno powiedzie¢ 3

Q: Czy kiedykolwiek Pana/i konto w social mediach, poczta elektro-
niczna, itp. zostato przejete przez nieuprawnionq osobe trzeciq?

Q: Co zrobit/a Pan/i w tej sytuacji? N=39
Zmienitem/am hasto do konta bankowego/ 17
poczty/konta profilowego w social mediach itp.

Skontaktowatem/am sie z administratorem
strony (np. z bankiem, administratorem 10

strony, na ktérej zatozone jest konto)

3

Skorzystatem/am z pomocy informatyka

Nic nie zrobitem/am . 8

Nie pamietam/trudno powiedzie¢ 1
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Q: Dlaczego nie zawiadomil/a Pan/i wtasciwych organow lub instytucji? N=29

Brak wiary w skuteczno$¢ dzialania instytucji - 10

Strata byta na tyle mata, ze nie chciatem/ 8
am sobie zawraca¢ gtowy

Watpliwosci co do zakresu kompetencji 5
instytucji w zakresie tego rodzaju
przestepstw
Nie wiedzialem/am, ze mozna zgtaszac 4
tego rodzaju incydenty

Brak pomocy przy dokonaniu zgloszenia 2
w podobnej sprawie w przesztosci

Inne l 5

Nie wiem/Trudno powiedzie¢ 1

Q: Czy kiedykolwiek wytudzono lub probowano wytudzié¢ od Pana/i
okup w zamian za/poprzez: odblokowanie dostepu do zaszyfrowanych
danych, nieujawnianie wykradzionych danych, zastraszanie falszywymi
lub prawdziwymi informacjami o przejeciu dostepu do systemu infor-
matycznego, zaprzestanie atakow DOS/DDOS skutkujqcych unierucho-
mieniem infrastruktury teleinformatycznej?

Q: Co zrobit/a Pan/i w tej sytuacji? N=29
Skorzystatem/am z pomocy informatyka . 7

Zawiadomitem/am Policje/prokurature I 1

Zmienitem/am hasto do konta bankowego/ | 1
poczty/konta profilowego w social mediach, itp.

Nic nie zrobitem/am - 18

Nie pamietam/trudno powiedzie¢ 2

Q: Dlaczego nie zawiadomil/a Pan/i witasciwych organéw lub instytucji? N=27

Strata byta na tyle mata, ze nie chciatem/am ”
sobie zawraca¢ gtowy

Brak pomocy przy dokonaniu zgtoszenia w 5
podobnej sprawie w przesztosci

Brak wiary w skutecznos¢ dziatania instytucji I 4

Nie wiedziatem/am, Ze mozna zgtaszac tego 2
rodzaju incydenty

Watpliwosci co do zakresu kompetencji 1
instytucji w zakresie tego rodzaju przestepstw

Inne . 5

Nie wiem/Trudno powiedzie¢ 3

47



48

Inicjatywy
miedzynarodowe
NASK-PIB i Policji

WAZNIEJSZE WYNIKI KONTROLI

Osoby, ktore padly ofiarg przestepcow internetowych wskazaty,
ze az w 85% przypadkow ich sprawy nie zostaly wyjasnione, zakon-
czyly sie umorzeniem lub utrata sSrodkéw finansowych i danych.
Z kolei tylko 2% spraw znalazto final w postaci wykrycia i skazania
sprawcy lub odzyskania straconych srodkow.

Q: Jak zakonczyta sie Pana/i sprawa? N=404

Niezym - [ 7%
(]

Umorzeniem postepowania I 3%

Utracitem bezpowrotnie dane przechowywane
na urzadzeniu

1 2%
Stracitem pieniadze I 2%

Wykryciem i skazaniem sprawcy ‘ 1%

0dzyskaniem utraconych pieniedzy ‘ 1%
Sprawa jeszcze sie nie zakonczyta 2%
Nie wiem/Trudno powiedzie¢ 13%

Przeprowadzone badanie sondazowe (w szczegdélnos$ci obserwowana
biernos$¢ w sytuacji wystapienia incydentéw), potwierdzito w pelni
ustalenia kontroli NIK wskazujace na brak skutecznosci dziatan
organdéw panstwa w zakresie edukowania obywateli na temat cyberza-
grozen oraz zasad postepowania w sytuacji ataku przestepcéw kom-
puterowych. Wykazalo ono koniecznos¢ wypracowania efektywnego
modelu komunikacji, a nastepnie zintensyfikowania prowadzonych
dziatan informacyjno-edukacyjnych w zakresie cyberzagrozen, w tym
przestepczosci internetowej.

5.5. Wspélpraca miedzynarodowa

W okresie objetym kontrolag NASK-PIB wspoétpracowat z zagranicz-
nymi organizacjami oraz bral udzial w szeregu miedzynarodowych
przedsiewzie¢ dotyczacych cyberbezpieczenstwa, i tak:

= realizowal projekty UE organizowane przez ENISA - korzystajac
z pojedynczego hasta ,e-Polak potrafi!”, NASK stworzyt tzw. kam-
panie parasolowg, ktéra skupita szereg przedsiewzie¢ dotyczacych
upowszechniania bezpiecznego korzystania z cyberprzestrzeni.
Pod wspdélnym hastem zrealizowano m.in. kampanie tematyczne
,Nie zagub dziecka w sieci”, ,,Badz z innej bajki”, ,Seniorze spotkajmy
sie w sieci” oraz akcje ,e-Senior potrafi!”**5;

= wziat udziat w przedsiewzieciach edukacyjnych we wspéipracy
z UNICEF Polska, Facebookiem oraz Komisjg Europejska - w ten spo-
sob zrealizowat projekt , Przystan w sieci”, a wraz z Fundacja ,Dajemy
Dzieciom Site” utworzyt Polskie Centrum Programu Safer Internet;

115 Opisane bardziej szczegétowo w pkt 5.4. informacji o wynikach kontroli.
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= brat udziat w organizacji ,Szkoty Sieci Spotecznosciowych” - euro-
pejskiej inicjatywy non profit prowadzonej przez eduPad (europejska
Inicjatywe Tworzenia Edukacyjnych Programéw Antydyskryminacyj-
nych) w partnerstwie z European Schoolnet - celem projektu byto prze-
kazanie uczniom szkét podstawowych wiedzy na temat bezpiecznego
i odpowiedzialnego korzystania z sieci spotecznosciowych;

= corocznie od 2013 r. koordynowat w Polsce ogdlnoeuropejska kampa-
nie ,Europejski Miesigc Cyberbezpieczenstwa, organizowang przez
ENISA z inicjatywy Komisji Europejskiej. Celem kampanii byta popula-
ryzacja wiedzy, zwiekszanie Swiadomosci i upowszechnianie dobrych
praktyk w obszarze cyberbezpieczenstwa wsrdd szerokiej grupy
uzytkownikéw Internetu, profesjonalistéw oraz oséb zajmujacych sie
edukacja oraz profilaktyka dzieci i mtodziezy. Przez caty pazdziernik
we wszystkich krajach cztonkowskich organizowane sg wydarzenia,
ktére majg popularyzowac wiedze na temat bezpieczenstwa w sieci
oraz nowoczesnych technologii.

Wspétpraca z instytucjami miedzynarodowymi (Europol i ENISA) byta réw-
niez jednym z narzedzi wykorzystywanych przez jednostki organizacyjne
Policji przy realizacji dziatan profilaktycznych i edukacyjnych w obszarze
cyberbezpieczenistwa.

W latach objetych kontrola BAWzC KGP uczestniczyto w miedzynarodowej
wymianie informacji pelnigc funkcje Krajowego Punktu Interpolu do walki
z Cyberprzestepczoscia. Funkcjonariusze Biura brali réwniez udziat w pra-
cach miedzynarodowego stowarzyszenia non-profit ECTEG (Europejska
Grupa ds. Szkolenia i Edukacji w zakresie Cyberprzestepczosci) oraz
uczestniczyli w laboratorium innowacyjnosci Europolu. Biuro zaangazo-
wane byto takze w zainicjowane przez UE opracowanie przepiséw unijnych
dotyczacych funkcjonowania Sztucznej Inteligencji.
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6.

Cel gtéwny kontroli

Cele szczegétowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

Pozostate informacje

ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Celem gtéwnym kontroli byto sprawdzenie, czy organy panstwowe pro-
wadza adekwatne dziatania w celu identyfikowania, zapobiegania oraz
ograniczania skutkdw przestepstw internetowych.

Zatozono, ze badania kontrolne umozliwig udzielenie odpowiedzi na naste-
pujace pytania szczegotowe:

1. Czy zostat wdrozony skuteczny system zapobiegania i minimalizowania
skutkéw przestepstw internetowych?

2. Czy objete kontrola podmioty sg wtasciwie przygotowane kadrowo,
logistycznie oraz organizacyjne do zapobiegania i zwalczania skutkéw
przestepstw internetowych, ze szczeg6lnym uwzglednieniem kradziezy
tozsamosci?

3. Czy objete kontrolg podmioty formutowaty, wynikajace z prowadzonej
analizy ryzyka, wytyczne oraz rekomendacje podnoszace poziom bez-
pieczenstwa uzytkownikow Internetu?

4. Czy zostaty opracowane, podane do publicznej wiadomosci i byty sto-
sowane w praktyce procedury zgtaszania przestepstw internetowych
i reagowania na tego rodzaju zdarzenia?

5. Czy byty prowadzone skuteczne dziatania zwiekszajace wiedze oby-
wateli (uzytkownikow Internetu) na temat przestepstw internetowych
oraz sposobow zapobiegania takim zdarzeniom?

6. Czy objete kontrolg podmioty wspotpracujg z organizacjami mie-
dzynarodowymi oraz innymi uznanymi instytucjami zagranicznymi
i krajowymi w ramach zapobiegania i zwalczania skutkdw przestepstw
internetowych, w tym kradziezy tozsamosci?

Kontrolg zostaty objete trzy podmioty: Kancelaria Prezesa Rady Ministrow
(jako jednostka obstugujaca ministra wtasciwego do spraw informatyzacji
oraz jednostka obstugujaca Petnomocnika Rzgdu do Spraw Cyberbez-
pieczenstwa), Komenda Gtéwna Policji oraz Naukowa i Akademicka Sie¢
Komputerowa - Pafiistwowy Instytut Badawczy.

Podstawa prawng podjecia kontroli byt art. 2 ust. 1 ustawy o NIK. Kontrola
zostata przeprowadzona z uwzglednieniem kryteriéw okre$lonych w art. 5
ust. 1 tej ustawy, tj. legalnosci, gospodarnosci, celowosci i rzetelnosci.

Kontrolg objeto lata 2019-2021. Czynnosci kontrolne przeprowadzono
w okresie od dnia 15 listopada 2021 r. do dnia 27 kwietnia 2022 r.

Wyniki kontroli przedstawiono w czterech wystapieniach pokontrolnych
(skierowanych do Ministra Cyfryzacji, Peilnomocnika Rzgdu, Komendanta
Gtéwnego Policji oraz Dyrektora NASK-PIB), w ktérych sformutowano
og6tem osiem wnioskéw pokontrolnych dotyczacych w szczegdlnosci:
dokonania modyfikacji Strategii Cyberbezpieczenstwa RP; wypracowania
i wdrozenia jednolitych zatozen stosowanego modelu edukowania oraz
ostrzegania obywateli na temat zagrozen cyberbezpieczenistwa; przepro-
wadzania cyklicznej ewaluacji wykorzystania Algorytmow w terenowych
jednostkach Policji, tak aby mozliwe byto usprawnianie procesu przyjmo-
wania zgtoszen ws. przestepstw internetowych.
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W dniu 17 maja 2022 r. Pelnomocnik Rzagdu do Spraw Cyberbezpieczen-
stwa ztozyt pie¢ zastrzezen do skierowanego do niego wystapienia pokon-
trolnego NIK z dnia 27 kwietnia 2022 r. odnoszacych sie do ocen jego
dziatalnosci oraz stwierdzonych nieprawidtowosci. Uchwatg Nr 48/2022
z dnia 28 wrze$nia 2022 r.,, Kolegium Najwyzszej [zby Kontroli oddalito
zastrzezenia zgtoszone przez Petnomocnika Rzadu odno$nie wyrazonej
w wystgpieniu pokontrolnym oceny ogélnej kontrolowanej dziatalnosci
oraz nieprawidlowosci dotyczacej nierzetelnej realizacji przez Petnomoc-
nika zadan zwiazanych z koordynowaniem dziatan w zakresie zapewnienia
cyberbezpieczenstwa RP, w istotnym obszarze tego bezpieczenstwa obej-
mujgcym ochrone obywateli przed przestepczoscia internetowa. Kolegium
uwzglednito w czesci zastrzezenia odnoszace sie do oceny czastkowej
obszaru ,Przygotowanie kadrowe i organizacyjne do zapobiegania oraz
zwalczania skutkdw przestepstw internetowych” oraz nieprawidtowosci,
w ktorej oceniono jako nierzetelne i nieskuteczne dziatania Petnomocnika
stuzace edukowaniu obywateli na temat zagrozen ze strony przestepczosci
internetowej. Kolegium uwzglednito rowniez w catosci zastrzezenie doty-
czace uwagi wskazujgcej na zasadno$¢ uwzglednienia w przepisach ustawy
o KSC tematyki bezpieczenstwa indywidualnych uzytkownikéw cyberprze-
strzeni, wskazujgc w szczeg6lnosci, Ze jest to zadanie Ministra Cyfryzacji.

W uzupeinieniu do zebranego w toku kontroli materiatu dowodowego,
NIK zlecita przeprowadzenie badania opinii publicznej na reprezenta-
tywnej, ogélnopolskiej préobie 1000 petnoletnich mieszkancéow Polski.
Badanie przeprowadzono w okresie 20-28 kwietnia 2022 r. z wykorzy-
staniem metody telefonicznych, standaryzowanych wywiadéw kwestio-
nariuszowych wspomaganych komputerowo (CATI). Celem badania byto
m.in. ustalenie deklarowanego przez respondentéw stanu wiedzy na temat
aktualnych zagrozen wystepujacych w cyberprzestrzeni oraz zweryfikowa-
nie dziatan podejmowanych przez obywateli i wtasciwe organy panstwa,
w sytuacji faktycznego ataku przestepcéw komputerowych.

W kontroli uczestniczyt Departament Porzadku i Bezpieczenstwa
Wewnetrznego NIK.

Jednostka
organizacyjna NIK

Imie i nazwisko
kierownika jednostki
kontrolowanej

Nazwa jednostki

L.p. kontrolowanej

przeprowadzajaca
kontrole

Mateusz Morawiecki,

Kancelaria Marek Zagdrski,

Prezesa Rady Ministrow

(Minister Cyfryzacji)

Janusz Cieszynski,

) Marek Zagorski,
2. Kancelaria o _
Departament Porzadku | Prezesa Rady Ministréw | Karol Okonski (Petnomocnik
i Bezpieczenstwa Rzadu do Spraw
Wewnetrznego Cyberbezpieczenstwa)
3. Komenda Gtéwna Policji | Gen. insp. Jarostaw Szymczyk
Naukowa i Akademicka Wojciech Pawlak,
4 Sie¢ Komputerowa Kamil Sitarski,

— Panstwowy Instytut
Badawczy

Jacek Leskow,
Krzysztof Silicki

Woykaz jednostek
kontrolowanych
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Nazwa jednostki

kontrolowanej

Kancelaria Prezesa
Rady Ministrow

Wykaz gtéownych ustalen w kontrolowanych jednostkach

Stany majace wptyw na wydana ocene:

prawidiowe

prowadzenie biezacej
analizy zagrozen
w cyberprzestrzeni

nieprawidiowe

brak reakcji

na identyfikowane ryzyka
wskazujace na dominujace
zagrozenia dla indywidualnych
uzytkownikéw Internetu,
nieskuteczne dziatania
edukacyjne z zakresu
cyberbezpieczenstwa
kierowane do obywateli

2. Komenda Gtéwna Policji

prowadzenie regularnej
analizy zagrozen

ze strony przestepstw
internetowych,
reagowanie na ryzyka
oraz opracowanie
koncepcji utworzenia
CBzC

dorazne i rozproszone
dziatania edukacyjne
z zakresu
cyberbezpieczenstwa

Naukowa i Akademicka
Sie¢ Komputerowa
— Panstwowy Instytut
Badawczy

prowadzenie regularnej
analizy zagrozen

w cyberprzestrzeni

oraz reagowanie

na identyfikowane ryzyka

dorazne i rozproszone
dziatania edukacyjne
z zakresu
cyberbezpieczenstwa
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6.2. Analiza stanu prawnego i uwarunkowan organizacyjno-
ekonomicznych

Zgodnie z rozporzadzeniem Prezesa Rady Ministréw z dnia 6 pazdziernika
2020 r. w sprawie szczegbtowego zakresu dziatania Ministra Cyfryzacji'*®,
Minister Cyfryzacji kieruje dziatem administracji rzadowej - informaty-
zacja, ktory obejmuje m.in. sprawy z zakresu ochrony danych osobowych,
bezpieczenstwa cyberprzestrzeni w wymiarze cywilnym oraz identyfikacji
elektronicznej'!’. Ponadto, na podstawie art. 45 ust. 1 pkt 4 ustawy o krajo-
wym systemie cyberbezpieczenstwa minister wlasciwy do spraw infor-
matyzacji odpowiada za prowadzenie dziatan informacyjnych dotyczacych
dobrych praktyk, programéw edukacyjnych, kampanii i szkolen na rzecz
poszerzania wiedzy i budowania §wiadomoSci z zakresu cyberbezpieczen-
stwa, w tym bezpiecznego korzystania z Internetu przez rézne kategorie
uzytkownikow.

Funkcje Ministra Cyfryzacji petni obecnie Prezes Rady Ministréw, a obstuge
Ministra zapewnia Kancelaria Prezesa Rady Ministrow**,

Na podstawie art. 61 ustawy o krajowym systemie cyberbezpieczenstwa

powotany zostat Pelnomocnik Rzadu do Spraw Cyberbezpieczen-

stwa, ktéry analogicznie jak Minister Cyfryzacji, jest obstugiwany przez

KPRM'*°, Petnomocnik koordynuje dziatania i realizuje polityke rzadu

w zakresie zapewnienia cyberbezpieczenstwa w Rzeczypospolitej Polskiej

(art. 60 ww. ustawy), a do jego zadan nalezy (art. 62 ust. 1 pkt 1-6):

= analiza i ocena funkcjonowania krajowego systemu cyberbezpie-
czenstwa na podstawie zagregowanych danych i wskaznikéw opra-
cowanych z udziatem organéw administracji publicznej, organéw
wtasciwych do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK
i CSIRT GOV;

= nadzér nad procesem zarzadzania ryzykiem krajowego systemu
cyberbezpieczenstwa z wykorzystaniem zagregowanych danych
i wskaznikéw opracowanych z udziatem organéw wtasciwych
do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK i CSIRT
GOV;

= opiniowanie dokumentéw rzagdowych, w tym projektéw aktéw prawnych,
majgcych wptyw na realizacje zadan z zakresu cyberbezpieczenstwa;

= upowszechnianie nowych rozwigzan i inicjowanie dziatan w zakresie
zapewnienia cyberbezpieczenstwa na poziomie krajowym;

* inicjowanie krajowych ¢wiczen w zakresie cyberbezpieczenstwa;

= wydawanie rekomendacji dotyczacych stosowania urzadzen informa-
tycznych lub oprogramowania na wniosek CSIRT.

116 Dz, U.poz. 1716.

Art.12aust. 1 pkt8,10i13austawy z dnia 4 wrzes$nia 1997 r. o dziatach administracji rzadowej
(Dz.U.z 2021 r. poz. 1893, ze zm.).

§ 1 ust. 4 rozporzadzenia w sprawie szczegdtowego zakresu dziatania Ministra Cyfryzacji.

§ 8ust. 1 pkt 613 zarzadzenia Nr 2 Prezesa Rady Ministrow z dnia 5 stycznia 2016 r. w sprawie
nadania statutu Kancelarii Prezesa Rady Ministrow (M. P.z 2022 r. poz. 871, ze zm.) oraz § 31
i § 38 zarzadzenia Nr 8 Szefa Kancelarii Prezesa Rady Ministréw z dnia 4 kwietnia 2022 r.
w sprawie nadania Regulaminu organizacyjnego Kancelarii Prezesa Rady Ministrow.
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Do zadan Pelnomocnika wykonywanych w porozumieniu z wta$ciwymi
ministrami nalezy réwniez:

=  wspotpraca w sprawach zwigzanych z cyberbezpieczenstwem z innymi
panstwami, organizacjami oraz instytucjami miedzynarodowymi;

= podejmowanie dziatan majacych na celu wspieranie badan naukowych
i rozwoj technologii z zakresu cyberbezpieczenstwa;

= podejmowanie dziatan majacych na celu podnoszenie §wiadomosci
spoteczenstwa w zakresie zagrozen cyberbezpieczenstwa i bezpiecz-
nego korzystania z Internetu (art. 62 ust. 2 pkt 1-3 ustawy o krajowym
systemie cyberbezpieczenstwa).

Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy jest podmiotem dziatajacym na podstawie ustawy z dnia
30 kwietnia 2010 r. o instytutach badawczych?°, Do zadan Instytutu, wyko-
nywanych w sposéb ciagty, szczegbélnie waznych dla planowania i realizacji
polityki panstwa, ktérych realizacja jest niezbedna do zapewnienia bezpie-
czenstwa publicznego naleza m.in.

= realizacja zadan ustawowych przewidzianych dla NASK w ramach kra-
jowego systemu cyberbezpieczenstwa;

= podejmowanie i wspieranie dziatan na rzecz rozwoju spoteczenstwa
informacyjnego i prowadzenie badan nad bezpieczenstwem korzysta-
nia z sieci komputerowych, szczegélnie przez dzieci*?*.

W ramach NASK funkcjonuje CSIRT NASK, ktorego obowiazki, zgodnie
z art. 26 ustawy o krajowym systemie cyberbezpieczenstwa, obejmujg m.in.:

* monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na pozio-
mie krajowym;

= szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem cyber-
bezpieczenistwa oraz zaistniatymi incydentami, w tym prowadzenie
dynamicznej analizy ryzyka;

= przekazywanie informacji dotyczacych incydentéw i ryzyk podmiotom
krajowego systemu cyberbezpieczenstwa;

» wydawanie komunikatéw o zidentyfikowanych zagrozeniach cyber-
bezpieczenstwa;

® reagowanie na zgtoszone incydenty;

= koordynacja obstugi incydentéw zgtaszanych przez osoby fizyczne,

przy czym zgtoszenia pochodzace m.in. od 0séb fizycznych, moga
yA ¢ rozpatrzon ni nowi to niepr rcjonaln zy nad-

miernego obcigzenia dla CSIRT NASK (art. 30 ust. 3 ustawy o krajowym
systemie cyberbezpieczenstwa).
Organem sprawujacym nadzdr nad NASK jest minister wtasciwy do spraw
informatyzacji.
Kluczowe zadania w obszarze przestepczo$ci internetowej sg réwniez
przypisane Policji. Ustawa z dnia 17 grudnia 2021 r. o zmianie niektérych

120 Dz, U.z 2022 r. poz. 498.

121§ 6 ust. 3 pkt 1lit. b) oraz § 6 ust. 3 pkt 4 zatacznika do decyzji nr 21 Ministra Cyfryzacji z dnia
21 maja 2018 r. w sprawie zatwierdzenia statutu Naukowej i Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego (Dz. Urz. MC, poz. 13, ze zm.).
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ustaw w zwigzku z powotaniem Centralnego Biura Zwalczania Cyberprze-
stepczo$ci'?? zmieniono m.in. ustawe z dnia 6 kwietnia 1990 r. o Policji***
i powotano nowg jednostke organizacyjna Policji do spraw zwalczania
cyberprzestepczosci. Zgodnie z art. 5d ust. 1 pkt 1 i 2 ustawy o Policji Cen-
tralne Biuro Zwalczania Cyberprzestepczosci jest jednostka organizacyjna
Policji stuzby zwalczania cyberprzestepczosci, odpowiedzialng za realizacje
na obszarze catego kraju zadan w zakresie:

= rozpoznawania i zwalczania przestepstw popetnionych przy uzyciu
systemu informatycznego, systemu teleinformatycznego lub sieci tele-
informatycznej oraz zapobiegania tym przestepstwom, a takze wykry-
wania i §cigania sprawcow tych przestepstw;

= wspierania w niezbednym zakresie jednostek organizacyjnych Policji
w rozpoznawaniu, zapobieganiu i zwalczaniu przestepstw, o ktérych
mowa powyzej, a takze wykrywaniu i §ciganiu sprawcéw tych prze-
stepstw.

Jak wskazano juz wczes$niej, na gruncie polskiego kodeksu karnego brak
jest legalnej definicji takich pojeé¢, jak: przestepczo$¢ komputerowa,
przestepczos¢ internetowa czy cyberprzestepczos$¢. Na potrzeby niniej-
szej kontroli przyjeto definicje, ze ,przestepstwa internetowe” to grupa
czynéw zabronionych polegajacych na postugiwaniu sie elektronicznymi
systemami przetwarzania informacji do naruszania débr prawnych chro-
nionych przez prawo karne. Co istotne, przestepstwa takie przebiegaja
zasadniczo w Srodowisku cyberprzestrzeni i nie stanowig wytacznie ele-
mentu klasycznego oszustwa, gdzie uzycie cyberprzestrzeni jest jedynie
uzupetnieniem gtéwnej przestepczej kombinacji. Przyktadami tego rodzaju
przestepstw sa w szczeg6lnosci:

= Kkradziez tozsamosci (art. 190a § 2 kk.),

= hacking (art. 267 § 1 oraz § 2 kk.),

= nielegalne przechwytywanie informacji (art. 267 § 3 kk.),

= yjawnienie nielegalnie uzyskanej informaciji (art. 267 § 4 kk.),
= ingerencja w dane i system (art. 268a kk.),

= zaktdcenie dostepu do informacji (art. 268 kk.),

= sabotaz informatyczny (art. 269 § 11§ 2 kk.),

= wytwarzanie i obrét narzedziami hackerskimi (art. 269b kk.),
= oszustwo komputerowe (art. 287 kk.).

122 Dy U. poz. 2447.
123 Dz.U.z 2021 r. poz. 1882, ze zm.
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6.3. Wykaz aktow prawnych dotyczacych kontrolowane;j

10.

11.

12.

dzialalnosci

. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-

stwa (Dz. U.z 2022 r. poz. 1863).

. Ustawa z dnia 4 wrzes$nia 1997 r. o dziatach administracji rzagdowe;j

(Dz.U.z 2021 r. poz. 1893, ze zm.).

. Ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz. U.

z 2022 r. poz. 498).

. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U.z 2022 . poz. 1138,

ze zm.).

. Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2021 r. poz. 1882,

ze zm.).

.Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

(Dz.U.z 2022 r. poz. 261, ze zm.).

. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia

6 lipca 2016 . w sprawie $srodkéw na rzecz wysokiego wspolnego po-
ziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1).

. Rozporzadzenie Prezesa Rady Ministréw z dnia 6 pazdziernika 2020 r.

w sprawie szczegétowego zakresu dziatania Ministra Cyfryzacji
(Dz. U.poz. 1716.).

. Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w spra-

wie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024 (M. P. poz. 1037).

Zarzadzenie Nr 2 Prezesa Rady Ministrow z dnia 5 stycznia 2016 r.
w sprawie nadania statutu Kancelarii Prezesa Rady Ministréw
(M.P.z2022 r. poz. 871, ze zm.).

Zarzadzenie Nr 8 Szefa Kancelarii Prezesa Rady Ministrow z dnia
4 kwietnia 2022 r. w sprawie nadania Regulaminu organizacyjnego
Kancelarii Prezesa Rady Ministrow.

Decyzja nr 21 Ministra Cyfryzacji z dnia 21 maja 2018 r. w sprawie

zatwierdzenia statutu Naukowej i Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego (Dz. Urz. M(C, poz. 13, ze zm.).
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6.4. Wykaz podmiotow, ktorym przekazano informacje

0 N O Ul oD W N

o wynikach kontroli

. Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej

. Marszatek Senatu Rzeczypospolitej Polskiej

. Prezes Rady Ministrow

. Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

. Przewodniczacy Sejmowej Komisji do Spraw Kontroli Pannistwowej

. Przewodniczacy Sejmowej Komisji Cyfryzacji, Innowacyjnosci i Nowo-

czesnych Technologii

. Przewodniczacy Sejmowej Komisji Sprawiedliwosci i Praw Cztowieka
10.
11.

Komendant Gtéwny Policji

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa
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6.5. Stanowisko Ministra do informacji o wynikach kontroli

Mateusz Morawiecki

Znak pisma DC.WFKSC.1781.1.2022
Warszawa, 16.12.2022

Pan
Marian Banas
Prezes Najwyzszej Izby Kontroli

Szanowny Panie Prezesie,

w zwigzku z przekazaniem Informacji o wynikach kontroli Najwyzszej Izby Kontroli

nr P/21/042 ,Dziatania paristwa w zakresie zapobiegania i zwalczania skutkéw wybranych
przestepstw internetowych, w tym kradziezy tozsamosci” (pismo znak: KPB.430.010.2022),
dziatajgc na podstawie art. 64 ust. 2 ustawy o Najwyzszej Izbie Kontroli?, przedstawiam
stanowisko Ministra Cyfryzacji do tresci przedstawionej informacji. Tozsame stanowisko

W sprawie prezentuje rowniez jako Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa.

Celem ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa? (dalej: ustawa

o KSC) jest zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym niezaktéconego
Swiadczenia ustug kluczowych i ustug cyfrowych oraz osiggniecie odpowiednio wysokiego
poziomu bezpieczenstwa systemow teleinformatycznych stuzacych do $wiadczenia tych ustug, nie
zas ochrona pojedynczych uzytkownikéw Internetu. W zwigzku z powyzszym, zakres podmiotowy
krajowego systemu cyberbezpieczenstwa zostat rowniez powigzany z podziatem na sektory i
podsektory, ktére odgrywaja kluczowg role dla bezpieczeristwa oraz gospodarki Paristwa.

Ponadto ustawa o KSC w zakresie swojej regulacji implementuje Dyrektywe NIS3, ktérej celem
jest osiggniecie wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych
w Unii, a w konsekwencji — niezaktécone swiadczenie ustug kluczowych

z punktu widzenia panstwa i gospodarki, jak rowniez ustug cyfrowych. Dyrektywa NIS odnosi sie
do o0s6b fizycznych jedynie w zakresie zapewnienia im dostepu do kluczowych ustug oraz do
zabezpieczenia danych tych oséb niezbednych do swiadczenia ww. ustug.

Odnoszac sie do wniosku w przedmiocie przygotowania i przedstawienia Radzie Ministréw
projektow modyfikacji Strategii Cyberbezpieczerstwa Rzeczypospolitej Polskiej na lata 2019-2024

1t.j. Dz.U.z 2022 r. poz. 623.

2t.j. Dz.U. 22022 r. poz. 1863.

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $srodkdw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii
(Dz. U. UE L Nr 194).

telefon +48 22 245 59 22 adres korespondencyjny:
adres email: sekretariat.dc@mc.gov.pl 00-060 Warszawa
strona www: www.gov.pl/web/cyfryzacja ul. Krélewska 27
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(dalej: Strategia) oraz Planu dziatan na rzecz wdrozenia Strategii Cyberbezpieczeristwa* pragne
poinformowac, ze ww. dziatanie zostanie wziete pod uwage
w trakcie trwajgcego procesu przegladu Strategii.

W zakresie sformutowanych wnioskéw dotyczacych dziatan edukacyjnych pragne zwrdci¢ uwage,
ze w celu ujednolicenia edukacji o cyberbezpieczenstwie, we wspotpracy

z Naukowaq i Akademicka Siecig Komputerowg — Paristwowym Instytutem Badawczym (NASK-PIB)
opracowano narzedzia wspomagajgce edukacje w ww. obszarze. Efekty tych prac zostaty
opublikowane w bazie wiedzy Cyberbezpieczeristwa na portalu gov.pl

w zaktadce CyberEdukacja®. Dostepne sg tam materiaty utworzone w ramach projektéow
Bezpieczni w Sieci® oraz CYBER lekcje’?, ktdre majg na celu wsparcie kadry pedagogicznej

W nauczaniu o cyberbezpieczenstwie. Celem obu projektow jest wyposazenie pedagogéw

i ucznidw w kompetencje z zakresu cyberbezpieczenstwa. Projekt Bezpieczni w Sieci jest
adresowany do ucznidw klas 7-8 szkét podstawowych oraz szkét ponadpodstawowych i ich
nauczycieli, w ramach ktérego za posrednictwem platformy e-learningowej mozna
przeprowadza¢ kompleksowe lekcje z obszaru cyberbezpieczenstwa. Celem ww. projektu jest
wspieranie pedagogoéw i mtodziezy w podnoszeniu kompetencji cyfrowych z zakresu
cyberbezpieczenstwa. Natomiast projekt CYBER Lekcje to gotowe scenariusze zajeé, prezentacje,
infografiki oraz krétkie filmy edukacyjne, ktére mozna tatwo pobrac z sieci

i wykorzystywaé w ramach réznych zaje¢ edukacyjnych na réznych etapach edukaciji.
Przygotowane scenariusze pomagajg pedagogom usystematyzowac wiedze z zakresu
cyberbezpieczenstwa, a takze umozliwiajg przeprowadzenie lekcji na temat wiasciwego
korzystania z nowych technologii.

W ramach ewaluacji efektéw prowadzonych dziatan edukacyjnych z zakresu
cyberbezpieczenstwa, co kwartat monitorowana jest liczba wejsé na poszczegdlne strony bazy
wiedzy o cyberbezpieczenstwie. Wdrozono rdwniez narzedzia badajace odbiér bazy wiedzy przez
jej uzytkownikéw oraz oczekiwania co do jej zawartosci i funkcjonalnosci. Ankieta badawcza
dostepna jest w bazie wiedzy w zaktadce aktualnosci https://www.gov.pl/web/baza-

wiedzy/ankieta-ewaluacyjna-bazy-wiedzy-cyberbezpieczenstwaa. Podsumowanie wynikow

badania przeprowadzono po zakoriczeniu trzeciego kwartatu br., kolejne podsumowanie zostanie
przeprowadzone po zakonczeniu czwartego kwartatu br. Do udziatu w badaniu zachecamy
poprzez publikacje artykutéw, dystrybucje ankiety do subskrybentéw informacji z obszaru
cyberbezpieczenstwa oraz

w ramach organizowanych przez Cyfryzacje KPRM szkolen dla podmiotéw krajowego systemu
cyberbezpieczenstwa.

Ustosunkowujac sie do wazniejszych wynikéw kontroli wzgledem systemu S46 nalezy zauwazyc,
ze kontrola prowadzona byta na przetomie lat 2021 — 2022. W roku 2021 System S46 byt juz
systemem operacyjnym, jednak proces dochodzenia do jego petnej funkcjonalnosci tj. takiej, w
ktérej bedzie przedstawiat peten obraz stanu cyberbezpieczenstwa kraju, jest procesem
dtugotrwatym. Osiggniecie zadawalajacego stanu wykorzystania systemu S46 wymaga podjecia

4 uwzgledniajgcych wyniki analizy ryzyka wskazujgce na dominujgca skale zagrozen ze strony
oszustw komputerowych oraz zdefiniowane, poréwnywalne mierniki stopnia realizacji zadan
stuzgcych zapobieganiu i minimalizowaniu skutkéw tego rodzaju zagrozen — Informacja

o wynikach kontroli, wniosek nr 2, str. 13.

5 https://www.gov.pl/web/baza-wiedzy/cyberedukacja.

6 https://www.gov.pl/web/baza-wiedzy/bezpieczni-w-sieci.

7 https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji.

telefon +48 22 245 59 22 adres korespondencyjny:
adres email: sekretariat.dc@mc.gov.pl 00-060 Warszawa
strona www: www.gov.pl/web/cyfryzacja ul. Krélewska 27
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wielu dziatan formalno-prawnych

i organizacyjno-technicznych, a takze woli podmiotéw krajowego systemu cyberbezpieczerstwa
do podfaczenia sie do tego systemu. Przyjmujac ze zrozumieniem ocene kontroli NIK wzgledem
Systemu S46, Minister Cyfryzacji, wraz nadzorowanym NASK-PIB podjat nastepujace dziatania
majace na celu uzyskanie uzytecznosci systemu S46:

e Prowadzona jest akcja informacyjna zachecajaca podmioty krajowego systemu
cyberbezpieczenstwa do podtaczenia sie do systemu, ze wskazaniem korzysci, ktére
ptyna dla tych podmiotéw oraz korzysci dla sprawnego zarzadzania
cyberbezpieczenstwem w skali kraju;

e Rozpoczeto poszukiwanie poza czescig 27 budzetu panstwa srodkow na finansowanie
podtaczen podmiotdw krajowego systemu cyberbezpieczenstwa,
co poskutkowato uzyskaniem tych srodkéw w ramach programu REACT EUS.

Dodam, ze z tych sSrodkéw planowane jest w ramach projektu S46-REACT podtaczenie do
systemu 100 podmiotdow;

e Kontynuowane jest podtgczanie podmiotdéw krajowego systemu cyberbezpieczenstwa ze
Srodkéw dotacji celowej Ministra Cyfryzacji dla NASK-PIB na rozwdj i utrzymanie
systemu;

e Dokonano ewaluacji funkcjonalnosci systemu i zawartosci informacji dostepnych
w tym systemie i na tej podstawie nakreslono kierunek w jakim powinny péj$¢ zmiany:

v przekazywanie do CSIRT-6w poziomu krajowego (CSIRT GOV, MON, NASK)
informacji o wszelkich incydentach w zakresie cyberbezpieczenstwa, a nie tylko
informacji o incydentach istotnych i powaznych, majacych miejsce
w systemach operatoréw ustug kluczowych i dostawcédw ustug cyfrowych,

w tym zintegrowanie z systemem S46 systemow zgtoszen (tzw. systemow
ticketowych) dziatajgcych w CSIRT, udostepnianych podmiotom krajowego systemu
cyberbezpieczenstwa niepodtaczonych do S46;

v' zwiekszenie dostepnosci dla podmiotéw krajowego systemu cyberbezpieczenstwa
do informacji o podatnosciach i sposobach ich mitygowania;

v/ utworzenie w systemie S46 roli analityka, pozwalajacej na integrowanie informacji
o stanie bezpieczenstwa pochodzacych z poszczegdinych CSIRT-éw na poziomie
zespotu analitycznego przygotowujgcego informacje o stanie cyberbezpieczenstwa
dla Petnomocnika Rzgdu do Spraw Cyberbezpieczenstwa.

v/ przygotowano monitoring wykorzystania systemu przez podmioty krajowego
systemu cyberbezpieczerstwa, co pozwoli na rzetelng ocene jego wykorzystania.

Dodam réwniez, ze w art. 10 uzgodnionego tekstu Dyrektywy NIS 2° zostato wskazane,

ze kazde panstwo cztonkowskie ma zapewnic, aby kazdy CSIRT miat do dyspozycji odpowiednig,
bezpieczng i odporng infrastrukture komunikacyjno-informacyjng do wymiany informacji z
podmiotami krajowego systemu cyberbezpieczeristwa. Nalezy wiec wskazaé, ze system S46
spetnia ten wymog.

8 REACT-EU (Recovery Assistance for Cohesion and the Territories of Europe) to plan Komisji Europejskiej w
celu ograniczenia spotecznych i gospodarczych skutkéw pandemii COVID-19.

9 Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148.

telefon +48 22 245 59 22 adres korespondencyjny:
adres email: sekretariat.dc@mc.gov.pl 00-060 Warszawa
strona www: www.gov.pl/web/cyfryzacja ul. Krélewska 27
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Majac na uwadze powyzsze, prosze o dotgczenie mojego stanowiska do Informacji
o wynikach kontroli nr P/21/042 ,Dziatania pafistwa w zakresie zapobiegania i zwalczania
skutkdw wybranych przestepstw internetowych, w tym kradziezy tozsamosci”.

Z powazaniem

z up. Ministra Cyfryzacji

Janusz Cieszynski

Janusz CieszynskiSekretarz Stanu

w Kancelarii Prezesa Rady Ministrow

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa

/podpisano kwalifikowanym podpisem elektronicznym/

telefon +48 22 245 59 22 adres korespondencyjny:
adres email: sekretariat.dc@mc.gov.pl 00-060 Warszawa
strona www: www.gov.pl/web/cyfryzacja ul. Krélewska 27
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6.6. Opinia Prezesa NIK do stanowiska Ministra

~ PREZES
NAJWYZSZEJ IZBY KONTROLI

MARIAN BANAS

KPB.430.010.2022 Warszawa, dnia,7¢7stycznia 2023 .
P/21/042

Opinia
Prezesa Najwyzszej Izby Kontroli
do stanowiska Ministra Cyfryzacji odnosnie informacji o wynikach kontroli nr P/21/042
»Dziatania panstwa w zakresie zapobiegania i zwalczania skutkéw wybranych
przestepstw internetowych, w tym kradziezy tozsamosci”

Przedstawione przez Ministra Cyfryzacji stanowisko do informacji ,Dziatania paristwa w zakresie
zapobiegania i zwalczania skutkow wybranych przestepstw internetowych, w tym kradziezy tozsamosci”
w praktyce potwierdza ustalenia niniejszej kontroli oraz sformutowane w jej wyniku wnioski
i rekomendacje. Zgodnie ze stanowiskiem Ministra Cyfryzacji, podjat on dziatania w celu realizacji
niektorych wnioskow i uwag systemowych przedstawionych przez NIK w informacji o wynikach kontroli.
Z zadowoleniem nalezy w szczegoélnosci odnotowa¢ deklaracje dokonania przegladu Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019-2024 oraz Planu dziatai na rzecz
wdrozenia Strategii pod katem przygotowania projektow modyfikacji tych dokumentow, a takze dziatania
majace celu poprawe funkcjonalnosci | upowszechnienie wykorzystania systemu S46.

Odnosnie niektorych kwestii opisanych w informacji o wynikach kontroli, zawarta w stanowisku
argumentacja, wskazuje jednak na niepetne zrozumienie wnioskéw wynikajacych z przeprowadzonej
przez Izbe kontroli. Potwierdza ona rowniez przedstawione w wystapieniach pokontrolnych oceny
wskazujace na dorazny i fragmentaryczny charakter dziatan prowadzonych przez Ministra Cyfryzagji oraz
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa w kontrolowanym obszarze.

Minister Cyfryzacji po raz kolejny w otwarty sposob wyraza akceptacje dla istniejacego w Polsce
stanu prawnego, w ktorym ustawa o krajowym systemie cyberbezpieczenistwa?, zupeinie pomija tematyke
bezpieczenstwa indywidulanych uZytkownikéw cyberprzestrzeni. Stanowisko takie wyklucza
najliczniejsza,i najbardziej narazong na ataki grupe uzytkownikow Interetu. Z tego powodu nie moze ono
zostaC zaakceptowane przez NIK, kiora w petni podirzymuje swoj wniosek dotyczacy koniecznoéci
dokonania nowelizacji tej ustawy, polegajacej na zdefiniowaniu zasad udzielania wsparcia osobom
fizycznym, kidre staly sie celem lub ofiarg cyberataku oraz obowigzkéw podmiotéw odpowiadajgcych
za realizacje zadan w tym obszarze.

Odnoszac si¢ natomiast do opisanych w stanowisku Ministra dziatai stuzacych edukowaniu
obywateli na temat zagrozen cyberbezpieczenstwa, NIK zauwaza, ze wskazano tam tylko pojedyncze

! Ustawa z dnia & lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863, ze zm.).
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inicjatywy oraz aktywnosci (np. kwartalny monitoring tacznej liczby wej$¢ na poszczegolne strony bazy
wiedzy o cyberbezpieczenstwie), ktore w wyniku kontroli zostaly juz wczeéniej ocenione jako dalece
niewystarczajgce. Nie moga one zosta¢ zatem uznane, jako dziatania stuzace wykonaniu wnioskow
pokontrolnych NIK, ktore dotyczyly ,wypracowania i wdrozenia jednolitych zatozer modelu edukowania
oraz ostrzegania obywateli na temat zagrozen cyberbezpieczenistwa”, a takze ,wdrozenia mechanizméw
ewaluacji efektow prowadzonych przez KPRM oraz NASK-PIB dzialan edukacyjnych z zakresu
cyberbezpieczenstwa’.

Reasumujac nalezy podkreslic, ze ustalenia kontroli jednoznacznie wskazaty na koniecznos¢
wdrozenia rozwigzan systemowych zapewniajacych ochrone indywidualnych uzytkownikow Internetu
oraz podniesienia poziomu wiedzy i $wiadomosci obywateli na temat niebezpieczenstw grozgcych im ze
strony sprawcow przestepstw internetowych. Wyrazam glebokie przekonanie, ze szybka i peina
implementacji wnioskéw sformutowanych przez NIK przyczyni sig do istotnej poprawy bezpieczenstwa

Panstwa i jego obywateli w cyberprzestrzeni.
4 M
Najwyisze] zh i

Mérigh Banas
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