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Incydenty w podziale na kategorie w 2022 r.

Oszustwa komputerowe

Szkodliwe oprogramowanie
Wtamania

Obrazliwe i nielegalne fresci
Podatne ustugi

Dostepnosc zasobow

Proby wtaman

Atak na bezpieczenstwo informacji
Gromadzenie informaciji

Inne
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Projekt Artemis: sprawdzamy
oezpieczenstwo polskiego
INnfernetfu

Krzysztof Zajgc
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Cel

- Badanie bezpieczenstwa systemow we wtasciwosci CERT Polska, czyli np.:

- szkof,

- szpitali,

- instytutow badawczych,

- uczelni,

jednostek samorzgdu terytorialnego (np. gmin - zardwno ich stron
internetowych, jak i stron spotek, ktdre obstugujg np. wywodz Smieci czy
kanalizacje).

- Iwiekszanie bezpieczenstwa tych systemow przez zgtaszanie
administratorom znalezionych podatnosci.
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/Qtozenia

- Automatyzacja

- Niskie obcigzenie skanowanych systemow

- Korzystanie (w miare mozliwosci) z isthiejgcych modutdw
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/asada dziatania

Lista domen

z ogolnodostepnych baz
danych, np. dane.gov.pl

Wyszukiwanie subdomen

instytucja.pl - test.instytucja.pl

Wykrycie
uruchomionych
ustug

Moduty testujgce
bezpieczenstwo
serwerow pocztowych

Moduty testujgce
bezpieczenstwo
WordPress
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Moduty znajdujace pliki
omytkowo pozostawione
na serwerze

'y

Wysytka powiadomien
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Skanowanie

Skanowanie trwa od poczgtku stycznia.

Dotychczas przeskanowano ok. 2000 domen gmin i powiatow wraz

Z subdomenami.
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Dotychczasowe rezultaty

Dotychczas znaleziono m. in.:

- kilka tys. domen z nieprawidtowo skonfigurowanym SSL/TLS,

- ok. 500 stron wykorzystujgcych nieaktualizowane oprogramowanie,

- ponad 30 sytuaciji, w ktérych pliki zawierajgce logi, hasta, kopie zapasowe serwisu
czy foldery z danymi systemu poczty (adresami e-mail, tresciami wiadomosci czy
zatgcznikami) byty dostepne publicznie,

- kilkanascie niewtasciwe zabezpieczonych folderow zawierajgcych kod zrodtowy

systemu, a czasem nawet hasta dostepowe.
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Dalsze plany

Planujemy:

- rozwijac system, np. dodajgc wykrywanie innych rodzajow podatnosci,

- regularnie uruchamiac system na stronach internetowych lezgcych we

witasciwosci CERT Polska.
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Dziekuje za uwage.

Krzysziotf.zajac@cert.pl

iInfo@cert.pl
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