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Instrukcje bezpieczenstwa i uzytkowania

Modem babybox tp jest wtasnoscia Telekomunikacji Polskiej.
Zakres zobowigzan Abonenta, korzystajacego z urzadzenia babybox tp, jest
okreslony w Umowie.

Modem babybox tp powinien by¢ uzytkowany zgodnie z ponizszymi
zasadami:

Srodowisko
* Urzadzenie musi by¢ zainstalowane i uzywane wewnatrz budynku.
» Temperatura w pomieszczeniu nie moze przekroczy¢ 45°C.

» Urzadzenie nie moze by¢ narazone na silne nastonecznienie ani na nadmierne ciepto.

« Urzadzenie nie moze by¢ umieszczone w srodowisku, w ktérym wystepuje znaczna
kondensacja pary wodnej.

» Urzadzenie nie moze by¢ narazone na rozbryzgi wody.

* Nie wolno przykrywaé obudowy urzadzenia.

» Urzadzenie oraz osprzet nie moga by¢ uzywane na zewnatrz budynku.

Zrédto zasilania
* Nie wolno przykrywa¢ zasilacza

* Modem jest dostarczony z wtasnym zasilaczem. Nie wolno uzywa¢ innych zasilaczy.

Zasilacz klasy Il nie musi by¢ uziemiony. Podtaczenie do sieci elektrycznej musi byé¢
zgodnie z informacjami podanymi na etykiecie zasilacza.

* Nalezy uzy¢ gniazda elektrycznego w poblizu modemu.

» Kabel zasilajacy nalezy utozy¢ tak by nie spowodowac jego przypadkowego
odtaczenia.

« Urzadzenie moze by¢ podtaczone do sieci zasilania w systemie TT lub TN

* Urzadzenie nie moze by¢ podtaczone do sieci zasilania urzadzen IT (zasilanie
z oddzielnym przewodem neutralnym)

« Instalacja elektryczna budynku musi zapewniaé¢ ochrone przed zwarciami oraz
uptywem pradu miedzy faza, przewodem neutralnym i uziemieniem. Obwéd
zasilajacy urzadzenia musi by¢ wyposazony w wytacznik nadpradowy 16A
oraz wytacznik réznicowy.

Konserwacja

* Nie wolno otwiera¢ obudowy. Router moze by¢ otwierany tylko przez
wykwalifikowany personel, zatwierdzony przez dostawce.

* Nie wolno uzywac srodkéw czyszczacych w ptynie i w aerozolu.

 Nie wolno otwiera¢ adaptera sieciowego (zasilacza); moze to grozi¢ smiertelnym
niebezpieczenstwem.

Witamy w strefie neostrada tp

Neostrada tp to szerokopasmowa ustuga dostepu do sieci Internet, otwierajaca przed
Uzytkownikiem catkowicie nowe obszary zastosowan oraz pozwalajaca na komfor-
towa prace i rozrywke z wykorzystaniem Internetu.

Przygotowany przez Telekomunikacje Polska zestaw do samodzielnego uruchomienia
ustugi neostrada tp w bardzo prosty sposéb pozwala pozna¢ zalety szerokopas-
mowego dostepu do sieci Internet.

Niniejszy Przewodnik Uzytkownika zawiera kompendium wiedzy na temat ustugi
neostrada tp oraz Zestawu Instalacyjnego z urzadzeniem babybox tp.

Telekomunikacja Polska ciggle sie rozwija i towarzyszy swoim
Klientom w coraz lepszym poznawaniu Internetu.
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1. Prezentacja zestawu instalacyjnego babybox tp

Zestaw instalacyjny umozliwia samodzielne uruchomienie ustugi neostrada tp.
Instalacja oprogramowania i modemu babybox tp jest prosta i nie wymaga wiedzy
technicznej - nalezy ja wykonaé zgodnie z dotaczong instrukcja instalacji, ktéra
znajduje sie w kolejnych rozdziatach.

Rozdziat ten zawiera opis wszystkich portéw i kontrolek urzadzenia babybox tp.
Znajduje sie w nim réwniez instrukcja potaczen przewododw i spis zawartosci zestawu
instalacyjnego.

1.1. Opis gniazd urzadzenia babybox tp
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1. Przycisk (ON/OFF) - stuzacy do wtaczenia zasilania modemu
2. Wejscie (POWER) - do podtaczenia zasilania 12V - 1A
3. Przycisk (RESET) - stuzacy do przywrécenia ustawien poczatkowych (reset)

4. Wejscie (LINE) (kolor zielony, styk RJ11) — do podtaczenia linii telefonicznej
poprzez mikrofiltr

5. Wejscie (PHONE1) (kolor niebieski, styk RJ11) — do podtaczenia telefonu
z ustuga telefonia internetowa neofon tp

6. Wejscie (PHONE?2) (kolor niebieski, styk RJ11) — do podtaczenia telefonu
z ustugg telefonia internetowa neofon tp

7. Port ethernetowy (ETHERNET) (kolor zétty, styk RJ45) — do podtaczenia Internetu

8. Wejscie (DSL) (kolor szary, styk RJ11) — do podtaczenia linii telefonicznej
z modemem



1.2. Zawartos$¢ zestawu instalacyjnego

przewodnik
uzytkownika

______

o,

Ptyta CD Instrukcja instalacji Przewodnik uzytkownika
Z oprogramowaniem

\‘-‘/
Kabel telefoniczny RJ-11  Kabel telefoniczny RJ-11 Miktofiltr Kabel Ethernet (z6tty)

(szary) (zielony)

Rozdzielacz telefoniczny Zasilacz Modem babybox tp

Ptyta CD z oprogramowaniem
Ptyta ta zawiera program instalacyjny i sterowniki niezbedne do obstugi urzadzenia
babybox tp.

Kabel telefoniczny RJ-11 (szary)
Jeden koniec nalezy podtaczy¢ do gniazdka telefonicznego, poprzez rozdzielacz
telefoniczny, a drugi do szarego gniazda DSL modemu babybox tp.

Kabel telefoniczny RJ11 (zielony)
Jeden koniec nalezy podtaczy¢ do gniazdka telefonicznego, poprzez mikrofiltr
i rozdzielacz telefoniczny, a drugi do zielonego gniazda LINE modemu babybox tp.

Kabel Ethernet RJ45 (26tty)
Jeden koniec nalezy podtaczy¢ do karty sieciowej w komputerze, a drugi do zéttego
gniazda ETHERNET urzadzenia babybox tp.

Rozdzielacz telefoniczny

Rozdzielacz telefoniczny umozliwia podtaczenie modemu babybox tp do gniazdka
telefonicznego. Rozdzielacz nalezy podtaczy¢ do gniazdka telefonicznego. Jedno

z gniazd rozdzielacza nalezy potaczyé¢ szarym kablem RJ11 do szarego gniazda DSL

w modemie babybox tp. Do drugiego gniazda rozdzielacza podtaczyc nalezy mikrofiltr.
Gniazdo mikrofiltra nalezy potaczy¢ zielonym kablem RJ11 z gniazdem LINE

w modemie babybox tp.

Mikrofiltr

Mikrofiltr stuzy do podtaczania gniazda LINE modemu babybox tp do linii
telefonicznej. Mikrofiltr nalezy réwniez wykorzysta¢ do podtaczania urzadzen
telefonicznych (telefon, faks, sekretarka telefoniczna) do linii telefonicznej, jednak
zalecamy, by wszystkie urzadzenia telefoniczne podtgczone byty do portu Phone 2
modemu babybox tp. Urzadzenia podtaczone do portu Phone 2 moga korzystac

z telefonii stacjonarnej i z telefonii internetowej tp. Gdy modem jest wytaczony,
urzadzenia podtagczone do portu Phone 2 mogg korzysta¢ z ustugi telefonii
stacjonarnej tp.

Uwaga! Nie uzywaj mikrofiltra do taczenia gniazda DSL modemu babybox tp z linia
telefoniczna. Jesli gniazdo DSL modemu babybox tp podtaczone bedzie do
gniazdka telefonicznego poprzez mikrofiltr, nie bedzie mozliwe uzyskanie
synchronizacji modemu ADSL i korzystanie z ustugi neostrada tp. Gniazdo
DSL powinno by¢ podtaczone bezposrednio do rozdzielacza telefonicznego.
Mikrofiltr stuzy do podtaczenia gniazda Line w modemie. Wszystkie
urzadzenia telefoniczne (tj. telefon, faks, sekretarka telefoniczna), ktére
nie s3 podtaczone do gniazda Phone 2 w modemie babybox tp, musza
by¢ podtaczone do linii telefonicznej za posrednictwem mikrofiltréw.
Bezposrednie podtaczanie urzadzen, bez wykorzystania mikro-filtréw, moze
uniemozliwi¢ korzystanie z ustugi neostrada tp. W zestawie instalacyjnym
modemu znajduje sie jeden mikrofiltr do podtaczenia LINE w modemie baby-
box tp. Mikrofiltry mozna kupi¢ w kazdym punkcie sprzedazy TP

Zasilacz

Uwaga! Aby podtaczy¢ urzadzenie babybox tp do sieci elektrycznej, uzywaj tylko
zasilacza dostarczonego w zestawie. Uzycie innego zasilacza moze
nieodwracalnie uszkodzi¢ urzadzenie babybox tp.



1.3. Instalacja urzadzenia babybox tp

1.4. Opis kontrolek urzadzenia babybox tp

Power - dioda sygnalizujaca podtaczenie zasilania modemu,

Ethernet - dioda sygnalizujaca podtaczenie komputera do portu Ethernet,

DSL - dioda sygnalizujaca stan potaczenia szerokopasmowego na taczu ADSL,
Internet - dioda sygnalizujaca stan potaczenia z ustugg dostepu do sieci Internet
neostrada tp,

» Phone 1 i Phone 2 - dioda sygnalizujaca stan dziatania ustugi telefonii internetowej tp.

1.5. Parametry panelu administracyjnego modemu babybox tp (www):

 Adres IP bramki: 192.168.1.1
* Hasto: 1234

2. Instalacja urzadzenia babybox tp i aktywacja ustugi neostrada tp

W rozdziale tym znajduje sie opis instalacji i konfiguracji urzadzenia babybox tp oraz
procedura aktywacji ustugi neostrada tp. Zawarte w tym rozdziale instrukcje opisuja
instalacje urzadzenia babybox tp dla komputeréw PC dla nastepujacych systemdw
operacyjnych:

* Microsoft Windows 98 Second Edition

e Microsoft Windows Millenium Edition

* Microsoft Windows 2000

* Microsoft Windows XP

* Microsoft Windows XP + Service Pack 2

* Microsoft Windows Vista

2.1. Zanim rozpoczniesz instalacje
Przed rozpoczeciem procesu instalacji urzadzenia babybox tp przygotuj informacje,
ktore beda pézniej potrzebne.
« Jesli jeste$ nowym uzytkownikiem ustugi neostrada tp i nie posiadasz jeszcze
parametrow potaczeniowych, przygotuj nastepujace informacje:
1. Numer telefonu, na ktérym bedzie aktywowana ustuga neostrada tp.
2. Numer PESEL (dla Klientéw indywidualnych) lub numer NIP (dla firm).
3. Numer zgtoszenia, ktéry otrzymuje sie przy zamoéwieniu ustugi neostrada tp.

« Jedli jestes$ juz uzytkownikiem ustugi neostrada tp i posiadasz juz parametry
potaczeniowe, przygotuj nastepujace informacje:
Identyfikatory potaczeniowe:

- nazwe uzytkownika ustugi neostrada tp
- hasto potaczenia

(Format nazwy uzytkownika: xxxxxxx@neostrada.pl. Pierwsza cze$¢ nazwy sktada sie
z siedmiu losowych znakéw, w sktad ktérych wchodza litery od ,,a” do ,,z” oraz cyfry.
Wielkos¢ liter ma znaczenie).

Uwaga! Odinstaluj sterowniki swojego starego modemu ADSL i aplikacje dostepowa
neostrada tp (Start -> Panel sterowania -> Dodaj lub usun programy).



2.2. Instalacja w systemie MS Windows z wykorzystaniem
programu instalacyjnego babybox tp

W tym rozdziale znajduje sie instrukcja instalacji ustugi neostrada tp wraz

z urzadzeniem babybox tp w systemie operacyjnym MS Windows. Instrukcja ta
opisuje instalacje sterownikéw w systemie komputera oraz konfiguracje urzadzenia
babybox tp skonfigurowanego domyslnie. Proces konfiguracji urzadzenia babybox tp
wystarczy przeprowadzi¢ tylko raz.

2.2.1. Instalacja krok po kroku

1. Uruchom program instalacyjny

Wtz ptyte CD-ROM do czytnika komputera i poczekaj chwile. Program instalacyjny
powinien uruchomié sie automatycznie.

Jesli w komputerze funkcja Autoodtwarzanie jest wytaczona, program instalacyjny
nalezy uruchomié¢ samodzielnie. W celu uruchomienia instalatora kliknij dwukrotnie
ikone programu babybox_tp.exe Lt znajdujaca sie w gtéwnym katalogu ptyty CD.

2. Zamknij inne uruchomione programy

Pierwsze okno programu wyswietla komunikaty ostrzegawcze. Zanim przejdziesz do

kolejnego okna, zastosuj sie do ponizszych polecen:

* Przed rozpoczeciem instalacji zamknij wszystkie inne uruchomione aplikacje.

« Jedli posiadasz wtaczony program antywirusowy lub zapore sieciows, instalacja
oprogramowania moze zakonczy¢ sie niepowodzeniem. W celu unikniecia probleméw na
czas instalacji urzadzenia babybox tp mozesz wytaczy¢ programy zabezpieczajace.

’ i
A.tp babybox tp
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3. Podtacz urzadzenie babybox tp do zasilania

Podtacz urzadzenie babybox tp do sieci elektrycznej, tak jak przedstawiono

w animacji. Pamietaj, aby uzy¢ zasilacza dotaczonego do zestawu. Po podtaczeniu
kliknij przycisk ,,Dalej”
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4. Potacz komputer z urzadzeniem babybox tp za pomoca kabla Ethernet
Wt6z wtyczke zo6ttego kabla Ethernet do ztgcza oznaczonego w babybox tp jako
ETHERNET (kolor zétty). Drugi koniec wtyczki umie$¢ w porcie RJ-45 karty sieciowej
w swoim komputerze. Kliknij przycisk , Dalej” i poczekaj, az instalator wykryje
urzadzenie babybox tp.

E

?
&utp babybox tp

st p bt Potaczenie komputera z modemem
'Kmkl ra | o L

PRALDL] Hdinike E
Ity uksjy:

Padlgerr diny kbl
Esher net da palogo =%
gnbpdalzhsrnes w ﬂ @
recdizeve babsbas gp

Padlacr druga hovssaarks
kalla Esher et da kaimy
Sletianes] w RompLULeisE

Weancy

I IDII.EJI |P{I'MD-IE

Bappplatea infelinia- 0 B0 103 WG

12

Ponizej znajduje sie lista mozliwych bteddw, ktére moga wystapi¢ w tym kroku

instalacyjnym:
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Wystapienie tego btedu oznacza, ze instalator nie moze potaczy¢ sie z modemem.
Sprawdz, czy modem jest wtaczony (przycisk ON/OFF) i czy z6tty kabel Ethernet
jest potagczony z kartg sieciowg w Twoim komputerze. Sprawdz réwniez, czy karta
sieciowa jest wtaczona (Start -> Panel Sterowania -> Potaczenia sieciowe)

i czy zapora ogniowa (zapora potaczenia internetowego) jest wytaczona.
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Instalator wykryt, ze posiadasz co najmniej dwa aktywne interfejsy sieciowe i co
najmniej jeden z nich posiada juz adres IP z zakresu uzywanego przez modem

babybox tp. Jesli Twoj komputer byt konfigurowany przez inng osobe, skontaktuj sie
z nig, aby rozwiazac ten problem.
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W Twoim komputerze nie zainstalowano karty sieciowej Ethernet lub jest ona
wytaczona. Jesli jeste$ pewien, ze posiadasz taka karte, upewnij sig, czy dziata ona
poprawnie. Jesli jest to karta zintegrowana z ptytg gtéwna (wszystkie obecnie
sprzedawane laptopy i duza cze$¢ nowszych komputeréw), musisz jg wigczyé

w BIOS. Jesli jest to karta umieszczana w ztaczu PCI lub ISA Twojej ptyty gtdwnej,
sprawdz, czy jest wtozona poprawnie i upewnij sig, czy zainstalowate$ najnowsze
sterowniki do tej karty.
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5. Potacz modem z siecia telefoniczng za pomoca szarego kabla DSL.

Podtacz wtyczke szarego kabla DSL do rozdzielacza telefonicznego wtozonego do
gniazdka sieci telefonicznej, postepujac wedtug krokéw przedstawionych w animacji.
Kliknij przycisk ,,Dalej” i poczekaj, az instalator wykryje synchronizacje potaczenia.
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Ponizej znajduje sie lista mozliwych bteddw, ktére moga wystapi¢ w tym kroku:
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W przypadku wystapienia tego btedu upewnij sie, czy poprawnie potgczyte$ gniazdo
DSL w modemie (kolor szary) z rozdzielaczem telefonicznym. Sprawdz réwniez,

czy rozdzielacz jest prawidtowo wtozony do gniazda telefonicznego. Nie uzywaj
mikrofiltra do podtaczenia gniazda DSL.

15




6. Podtacz modem z siecig telefoniczng za pomoca zielonego kabla RJ11
Podtacz mikrofiltr do rozdzielacza telefonicznego. Nastepnie potacz mikrofiltr
zielonym kablem RJ11 z gniazdem Line modemu babybox tp. Gniado Line w modemie
babybox tp musi by¢ potaczone z linig telefoniczng za pomoca mikrofiltra.
Rozdzielacz telefoniczny powinien by¢ juz podtaczony do gniazdka telefonicznego.
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7. Potaczenie kablem telefonicznym gniazda PHONE modemu z telefonem.
Podtacz telefon lub inne urzadzenie telefoniczne (tj. faks, sekretarka telefoniczna)
do portu PHONE 2 modemu babybox tp.

Uwaga! Jesli chcesz podtaczy¢ drugi telefon do modemu babybox tp, mozna go
podtaczy¢ do portu PHONE 1. Nalezy jednak pamigtaé, ze Port PHONE 1
po wytaczeniu zasilania modemu nie bedzie umozliwiat korzystania
ze stacjonarnej telefonii tp. Telefon podtaczony do portu PHONE2
po wytaczeniu zasilania modemu umozliwia odbieranie i realizowanie
potaczen telefonicznych poprzez stacjonarng linie telefoniczng tp.
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8. Okresl parametry rejestracyjne

W kolejnym kroku rozpocznie sie konfiguracja potaczenia ze strefg neostrada tp.
Jesli jestes nowym uzytkownikiem ustugi, wybierz ,,Jestem nowym uzytkownikiem
ustugi neostrada tp” Przejdz do kroku numer 9 w przewodniku uzytkownika.

Jezeli juz korzystasz z ustugi neostrada tp, a jedynie chcesz podtaczy¢ nowy zestaw
instalacyjny, wybierz opcje ,Jestem juz uzytkownikiem ustugi neostrada tp” Postepuj
zgodnie z poleceniami wyswietlanymi w kolejnych oknach prezentacji (pomin
nastepny krok - nr 9 — w podreczniku uzytkownika).

&.tp babybox tp F

Konfiguracja potaczenia z ustugy neostrada

Jestem nowym uzytkownikiem ustugi neostrada.

Mz podisdam jesscre nipuyi basls bgmaania, Choe me nrgestionsd
|

Jestem juz uzytkownikiem ustugi neostrada.

| Fosigdam nazwe | haele lopossania,

Pondn |

Watecz ‘-

—

Birplatr rnfisknis: £ 800 183 102

18

9. Pobierz dane rejestracyjne
Po uzyskaniu potaczenia z urzadzeniem babybox tp pokaze sie kolejne okno, na
ktérym zostaniesz poproszony o klikniecie na przycisk ,Rejestracja”

’ =]
S.tp babybox tp
Portal rejestracji

Ia chwile rontaniesz preelaermwany do portaly rejestrac)i.

Prede - intalsgg )

weterz || i | ‘T

BeEpkati Dnfulnis: 0 EBD 10 W03
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1) Do przeprowadzenia rejestracji wymagane s kody ID i PIN. Kody te mozna pobra¢,
klikajac na odnosnik ,,pobierz” na stronie serwisu rejestracyjnego. Wiecej na temat
rejestracji mozesz przeczyta¢ w rozdziale 2.4 zatytutowanym Rejestracja w strefie
neostrada tp.

2) Po otrzymaniu kodéw ID i PIN rozpocznij proces rejestracji. Postepuj zgodnie
ze wskazéwkami wyswietlanymi na ekranie.

Uwaga! Wszystkie otrzymane identyfikatory nalezy wydrukowa¢ lub zapisa¢. Beda
one potrzebne do skonfigurowania urzadzenia babybox tp oraz do korzystania
z ustug hostingowych.

( tp pomoc techniczna: 0 200 102 102
o
W | B | B F| B || B 4
WiRamy w procecls rejeikracil T cplai g pamie ivc i s
pifrulre.airusamre o sl bl ok oy et s vl e
~vrtuimns mbs paok seim e s ey P ereed s p sy b b g e id i b :
v i . = itk

e KA i i panr e reie 1 e Tarmici r=embasbary
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10. Wpisz parametry potaczeniowe ze strefg neostrada tp

W tym oknie ustalane sg parametry potaczenia ze strefg neostrada tp (potaczenie
PPP). Urzadzenie babybox tp wykorzystuje te parametry do taczenia sie z siecia
Internet.

Nazwa uzytkownika i hasto ustugi neostrada tp

W pole ,Nazwa uzytkownika ustugi” wpisz posiadang przez Ciebie nazwe uzytkowni-
ka ustugi neostrada tp.

W pole ,hasto logowania” wpisz hasto uzytkownika ustugi neostrada tp.

Nazwe uzytkownika i hasto ustugi neostrada tp mozna uzyska¢ w serwisie rejestracji.
Jesli jestes nowym uzytkownikiem ustugi neostrada i nie posiadasz jeszcze nazwy
uzytkownika i hasta, kliknij przycisk , wstecz” i w nowym oknie wybierz opcje
»Jestem nowym uzytkownikiem ustugi neostrada tp”

Telefonia internetowa tp

Jesli jestes rowniez uzytkownikiem ustugi telefonii internetowej neofon tp, zaznacz
opcje ,jestem uzytkownikiem telefonii internetowej” (czerwona strzatka) i wpisz
swoje parametry dostepowe.

Nazwe uzytkownika znalez¢ mozna na umowie o Swiadczenie ustugi neofon tp.

&.tp babybox tp F

Konfiguracja potacrenia 2 neostrada tp
W poriksee poln wpise wryskane w czasie rejestraciic naewe whythownila uhgi i
tasko logrwania.
Rara g o shg maEi T
sl kg T
\Pﬂ.ﬂrﬁ ey
| Farvre ighieom s mpe Gpleriorm s mer sy
L L T [
sl o
Pt barkr = Pl imialec )
Witers Dalg . | Preypomnij hasto | m_.
arsgelatro infirinia: b 500 983 102

Po wpisaniu danych rejestracyjnych nastepuje komunikacja z urzagdzeniem babybox tp.
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Jesli nazwa uzytkownika ustugi neostrada tp lub hasto potaczenia nie s3 prawidtowe,
zostanie wyswietlony komunikat o btedzie potaczenia. Kliknij przycisk ,Sprébuj
ponownie” W kolejnym oknie sprawdz poprawno$¢ wpisanych parametréw
dostepowych. Sprawdz tez, czy modem jest poprawnie potaczony szarym kablem DSL
z rozdzielaczem sieci telefonicznej.

12. Zakonczenie instalacji

&.tp babybox tp P

Instalacja zakoficzona pomyéinie
instalacjs eakofceona pomEinie.
ey i
st YT

—F

iaplat infofia: 0400 182 102

Instalacja oprogramowania zostata zakornczona pomyslnie.
Mozesz teraz rozpoczaé surfowanie po Internecie.
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2.3. Rejestracja w strefie neostrada tp

Do zestawiania potaczenia z siecig Internet urzadzenie babybox tp wykorzystuje
parametry potaczeniowe PPP. W fabrycznie skonfigurowanym urzadzeniu parametry
te (nazwa uzytkownika: rejestracja@neostrada.pl, hasto: rejestracja) umozliwiajg
potaczenie tylko ze strong rejestracyjna strefy neostrada tp.

Aby uzytkownik mdgt korzysta¢ z zasobdw sieci Internet, urzadzenie babybox tp
nalezy skonfigurowaé, podajac indywidualne parametry potgczeniowe uzytkownika
ustugi neostrada tp. Jesli uzytkownik parametréw tych nie posiada, moze je pobra¢
z serwisu rejestracyjnego http://rejestracja.neostrada.pl.

W niniejszym rozdziale opisany jest proces rejestracji w strefie neostrada tp.

Jesli urzadzenie babybox tp jest juz prawidtowo zainstalowane, poprzez
przegladarke internetowa masz juz dostep do panelu konfiguracyjnego urzadzenia
(http://192.168.1.1, domyslne hasto 1234) i do serwisu rejestracyjnego
(http://rejestracja.neostrada.pl).

1. Otworz strone z serwisem instalacyjnym

W celu uzyskania Nazwy Uzytkownika ustugi neostrada tp i hasta otwdrz przegladarke
Internetowg, np. Internet Explorer lub Mozilla Firefox i wejdz na strone Internetowa
http://rejestracja.neostrada.pl, na ktérej znajduje sie serwis rejestracyjny.

Podczas otwierania strony moze zosta¢ wyswietlony komunikat o otwarciu
bezpiecznego potaczenia. W celu otwarcia serwisu rejestracyjnego kliknij przycisk
,OK”w oknie komunikatu.

Al Faleez plecde El
E‘i j Zn ckwle cbeyome sirony w bezpisommpm pokgooerin

Infrmmacys mrmaenians 7 1S i e 5y wadocms dis
il Frn W s wheh

™ Mie pokaoyj haga izedenia W pizyszhoici

|I:l:.|".h'¢caiiﬂm'mc-i|

Okno pojawiajace sie w przypadku uzywania przegladarki Internet Explorer.

A Al e rerilE !I

P Tatsdann polacrenis savfrossnsgo = srong, Idee] bodsamcd? acetals spravadeons | pobwiendons.
* ) Pramdopodobisdstvwo ndongtants wepfestlargedh or sz wor ewadrarych informaci na bej strons preez
ooy Drimde el andons.

¥ Zeweson ostrzeds) preed naviaz snien polacenis szyfrowansge.

Okno pojawiajace sie w przypadku uzywania przegladarki Mozilla Firefox.
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2. Pobierz numery ID i PIN

Jesli nie posiadasz jeszcze numerdw ID i PIN, mozesz je pobra¢ po kliknigciu na link
»pobierz”, tak jak to ilustruje czerwona strzatka pokazana powyzej. Zostanie wéwczas
wyswietlona strona (przedstawiona ponizej), na ktérej musisz wpisa¢ numer
zamoéwienia ustugi neostrada tp, numer telefonu, na ktérym $wiadczona bedzie
ustuga oraz numer PESEL lub NIP w zaleznosci od tego czy ustuga Swiadczona jest
klientowi indywidualnemu czy firmie. Zapisz uzyskane numery ID i PIN, poniewaz
beda Ci pdzniej potrzebne.
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3. Kliknij na tacze ,rozpocznij proces rejestracji” i pobierz parametry
identyfikacyjne
Jesli posiadasz juz numery ID i PIN, kliknij na tacze ,rozpocznij proces rejestracji”
znajdujace sie na dole pierwszej strony rejestracyjnej. W kolejnych oknach serwisu
postepuj zgodnie z pojawiajacymi sie komunikatami. Po przejsciu przez wszystkie
kroki rejestracji uzyskasz swojg nazwe uzytkownika neostrady tp i hasto oraz
parametry konta poczty elektronicznej. Uzyskane parametry w procesie rejestracji
zapisz lub wydrukuj. Beda one Ci pézniej potrzebne do skonfigurowania potaczenia
w urzadzeniu babybox tp.
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4. Skonfiguruj urzadzenie babybox tp z nowymi parametrami potaczeniowymi
Po uzyskaniu parametréw potaczeniowych (nazwa uzytkownika i hasto) w serwisie
rejestracyjnym ustugi neostrada tp nalezy zmieni¢ parametry potaczeniowe
urzadzenia babybox tp w panelu administracyjnym. Dostep do panelu administra-
cyjnego mozna uzyskaé, uruchamiajac znajdujacy sie na pulpicie skrét Konfiguracja

<ikona , konfiguracja” na Pulpicie> lub otwierajac w przegladarce internetowej strone:

http://192.168.1.1 (krok 1).
Dostep do panelu administracyjnego chroniony jest hastem. Zanim otworzy sie strona

internetowa z panelem konfiguracyjnym, trzeba wprowadzi¢ hasto w oknie logowania.

W konfiguracji fabrycznej parametry to: hasto: 1234.

Hasto wpisz w polu oznaczonym strzatka ,,2”
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Natychmiast po wpisaniu tego hasta zostaniesz poproszony o jego zmiane. Jest to
spowodowane wzgledami bezpieczenstwa. Nowe hasto powinno by¢ rézne od
poprzedniego. W polu oznaczonym strzatka ,,1” wpisz swoje nowe hasto, a w kolejnym
polu, oznaczonym strzatka ,2”, powtdérz swoje nowe hasto. Zapamietaj albo zapisz
swoje nowe hasto.
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Kolejne pytanie dotyczy certyfikatéw bezpieczenstwa. Kliknij na przycisk ,,Zastosuj”
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Po wprowadzeniu poprawnej nazwy uzytkownika i hasta w przegladarce internetowej
otworzy sie panel konfiguracyjny urzadzenia babybox tp.

W celu wprowadzenia zmian parametréw potaczeniowych kliknij na tacze Sie¢
znajdujace sie w menu po lewej stronie (krok 1), a nastepnie wybierz z podmenu
WAN (krok 2).
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W sekcji Ogdlne wprowadz uzyskane w procesie rejestracyjnym parametry
identyfikacyjne w pola Nazwa uzytkownika (krok 1) i Hasto (krok 2). Nazwa
uzytkownika ustugi neostrada tp ma format: xxxxxxx@neostrada.pl. Zaréwno w
nazwie uzytkownika, jak i w hasle ma znaczenie wielkos¢ liter. Po wprowadzeniu
parametréw potgczeniowych kliknij przycisk Zastosuj (krok 3).
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Jesli wprowadzone parametry potgczeniowe byty poprawne i urzadzenie babybox tp
potaczyto sie ze strefa neostrada tp, w panelu konfiguracyjnym zostanie wyswietlony
komunikat informujacy o prawidtowym skonfigurowaniu ustugi:

<gratulacje, potgczytes sie z neostradqg w panelu administracyjnymo http>.

Jesli zamiast komunikatu o prawidtowej konfiguracji pojawita sie informacja o braku
potaczenia, skonfiguruj ponownie parametry potaczeniowe urzadzenia babybox tp
(krok 4).

Instrukcja panelu konfiguracyjnego urzadzenia babybox tp znajduje sie w rozdziale 5.
Konfiguracja urzadzenia babybox tp.
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3. Konfiguracja urzadzenia babybox tp

3.1. Poczatki pracy z panelem administracyjnym urzadzenia babybox tp.

Aby dostac sie do panelu administracyjnego modemu babybox tp, nalezy otworzy¢
przegladarke internetowga i wpisa¢ w pasku adresu przegladarki (krok 1):
http://192.168.1.1

Jesli strona sie nie otwiera, sprawdz potaczenie modemu z komputerem (z6tty kabel
Ethernet).

Nastepnie wpisz w pole hasta (krok 2) hasto do modemu. Domyslne hasto to: 1234.
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Jesli uzytes hasta domyslnego 1234, na kolejnym ekranie pojawi sie prosba Na nastepnym ekranie konfigurator poprosi Cie o zatwierdzenie nowego certyfikatu.
0 zmiane hasta. Kliknij na przycisk ,,Zastosu;j”
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Nastepna strona pokazuje nam panel konfiguracyjny. Domyslnym jezykiem moze by¢
jezyk angielski. Mozemy rowniez wybra¢ jezyk polski z przewijanego paska w miejscu
oznaczonym czerwong strzatka na ponizszym rysunku i poczeka¢ chwile na
odswiezenie sie strony.
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Gtéwne okno panelu administracyjnego mozemy podzieli¢ na dwie czesci:

1. Menu, z ktérego mozna wybraé interesujgce nas ustawienia (Sieciowe, VoIP,
Zabezpieczenia, Ustawienia Zaawansowane lub Konserwacyjne modemu);

2. Okno gtéwne, w ktérym pokazane s3 statystyki i informacje o urzadzeniu. Mozesz
tutaj sprawdzi¢ uzycie procesora i pamieci modemu, status linii ADSL oraz
informacje dotyczace potaczen sieciowych.
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3.2. Opis poszczegdlnych elementéw panelu administracyjnego
urzadzenia babybox tp

3.2.1. Sie¢ - konfiguracja ustawien sieci Internetowej

et
oy
a

* WAN (ang. Wide Area Network) dotyczy potaczenia z Internetem,

« LAN (ang. Local Area Network) dotyczy potaczen w Twojej sieci lokalnej,

* NAT (ang. Network Address Translation) sg to ustawienia dotyczace
przekierowywania portéw.

3.2.2.VoIP - ustawienia telefonii internetowej ,,neofon tp”

W tej zaktadce masz mozliwos$¢ skonfigurowania modemu babybox tp do korzystania
z ustugi telefonii internetowej neofon tp. W pola parametréw potaczeniowych SIP
wpisz login i hasto telefonii internetowej neofon tp. Ustuge neofon tp mozna
zamoOwi¢ w punktach sprzedazy TP, Login ustugi znajduje sie na umowie

o $wiadczenie ustugi neofon tp.
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« SIP (ang. Session Initiation Protocol) - ustawienia protokotu, ktéry zarzadza sesjami
potaczen.

« Telefon - tutaj mozesz dokona¢ podstawowych ustawien telefonu.

« Ksigzka telefoniczna - w tym miejscu mozesz przypisa¢ czesto uzywanym
numerom skrétowe numery, tzw. szybkie wybieranie.

« Linia PSTN (ang. Public Switched Telephone Network) - ustawienia linii telefonicznej.

3.2.3. Zabezpieczenia - konfiguracja bezpieczenstwa

Mozesz skonfigurowac tutaj swoja zapore sieciowg lub dokona¢ przegladu i ustawien
certyfikatéw bezpieczenstwa.

» Zapora sieciowa — ustawisz tutaj reguty zapory sieciowej, ilos¢ potaczen na sekunde,
a takze zachowanie przy odpowiadaniu na wiadomosci ICMP.
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3.2.4. Zaawansowany - wieksza kontrola nad modemem

T et et iy

* Routing statyczny - opcja uzyteczna w przypadku rozbudowanej sieci LAN, gdyz
tutaj mozesz ustawi¢ wtasne Sciezki dla pakietéw.

« Zdalne zarzadzanie - tutaj mozesz zdecydowad, czy chcesz zdalnie zarzadzaé swoim
modem (np. taczy¢ sie z nim z pracy).

» UPnP (ang. Universal Plug and Play) - pozwala na aktywowanie ustugi UPnP, dzieki
ktorej zarzadzanie sieciag moze staé sie prostsze.

3.2.5. Konserwacja — diagnostyka i wymiana oprogramowania

o e e |

« System - tutaj mozesz zmieni¢ hasto dostepu do modemu lub ustawi¢ czas
nieaktywnosci.

* Logi - modem loguje kazde wazniejsze wydarzenie (np. uzycie reguty firewalla)

« Narzedzia - pozwalaja na zmiane oprogramowania modemu, zrobienie kopii
zapasowej ustawien, zresetowanie modemu lub wtacznie DSL Lock,
czyli mozliwosci odbierania Internetu tylko od okre$lonych dostawcdéw.

« Diagnostyka - narzedzie wyswietlajace zaawansowane informacje diagnostyczne
o potaczeniu DSL i sieci ATM.
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4. Badz bezpieczny w Internecie

Aby dokona¢ ponizszych ustawien, powinienes zalogowac sie do panelu
administracyjnego modemu babybox tp. Uruchom przegladarke internetowa

(np. Internet Explorer lub Mozilla Firefox) i wpisz w pasku adres http://192.168.1.1.
Zaloguj sie, uzywajac swojego hasta i wykonaj kroki przedstawione ponizej.

4.1. Zapora ognhiowa

Modem babybox jest wyposazony w oprogramowanie umozliwiajace filtrowanie
potaczen przychodzacych i wychodzacych. Odpowiedni zestaw regut umozliwia
wpuszczanie badz blokowanie ruchu. Domyslny zestaw regut blokuje potgczenia
przychodzace z sieci Internet do urzadzenia babybox, rdwnoczesnie przepuszczajac
potaczenia wychodzace i nawiazane z sieci uzytkownika babybox.

Istnieje mozliwos¢ dodawania wtasnych regut, uwzgledniajacych indywidualne
potrzeby danego uzytkownika, np. dostep z Internetu do serwera stron WWW w sieci
uzytkownika babybox.

W celu konfiguracji firewala nalezy klikng¢ zaktadke ,Zabezpieczenia” (krok 1),

a nastepnie klikng¢ ,Zapora sieciowa” (krok 2).

Strzatka o numerze ,,3” oznaczone jest menu, z ktérego mozna wybra¢ odpowiednia
dla nas opcje zapory ogniowej. Do wyboru mamy ,0gélne”, ,Reguty”, ,Progi” oraz
,ICMP” ktére sg doktadnie opisane ponizej.
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4.1.1.0gélne

W oknie ogdlne mozna aktywowac¢ lub dezaktywowa¢ zapore sieciowa (domyslnie
jest wtaczona). Powoduje to wtaczenie filtréw i regut zapory, lecz nie obniza
wydajnosci pracy, gdyz najpopularniejsze ustugi (e-mail, WWW, ftp) sq nadal dostepne.
Zalecamy nie wytaczac zapory sieciowej.

Omijanie Triangle Route jest réowniez domyslnie wtaczone i sprawia, ze pakiety nie
zmieniajace sieci (kierowane z LAN do LAN i z WAN do WAN) nie s3 kontrolowane
przez zapore ogniowa. Tabela, ktéra znajduje sie ponizej, pozwala na wybranie
domyslnego zachowania podczas przeptywu pakietéw miedzy réznymi sieciami.

Po wprowadzeniu jakiejkolwiek zmiany nalezy klikngé na przycisk ,,Zastosuj”, aby
zachowa¢ zmiany w pamieci modemu.
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4.1.2. Reguty Po kliknieciu na przycisk ,,Dodaj” otworzy sie nowe okno, w ktérym mozesz dodaé
swoj3 regute.

W tej zaktadce mozesz skonfigurowaé zaawansowane reguty dla swojej zapory

ogniowej. Mozesz jej na przyktad zleci¢, aby nie przepuszczata ruchu sieciowego

z jednej sieci do drugiej. Okno bez zdefiniowanych regut wyglada tak jak na kolejnej s g
grafice. Aby doda¢ nowa regute, po prostu kliknij na przycisk ,Dodaj”, oznaczony P e
czerwong strzatka, uprzednio wybierajac kierunek pakietéw, ktéry Cie interesuje. s ] ==
Dostepne kierunki to pakiety: LAN do LAN, LAN do WAN, WAN do LAN oraz WAN
do WAN. s i
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W sekeji ,,Edycja reguty” musisz wybraé, czy chcesz, aby pakiety pasujace do reguty
byty przepuszczane (opcja ,Zezwalaj”), odrzucane (opcja ,Odrzucaj”) lub pomijane
(opcja ,,Pomijaj”), czyli odrzucane bez informowania nadawcy.

Kolejnym krokiem (krok 2) jest wybranie adresu Zzrédtowego. Mozesz wybra¢ poje-
dynczy adres, zakres adreséw lub adres podsieci. Jesli wybierzesz adres podsieci,
musisz w pierwsze pole (Poczatkowy Adres IP) wpisa¢ adres podsieci, a w pole Maska
Podsieci maske tej sieci. Jesli dodajesz swoj wtasny zakres adreséw, pamietaj, aby
wykasowac adres ,,Any” z Listy Adreséw Zrédtowych, ktéra znajduje sie po prawej
stronie. Jesli chcesz, aby reguta dotyczyta jakiegokolwiek adresu zrédtowego, pozostaw
»Any” na wspomnianej liscie.
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W czesci trzeciej konfiguracji wybierasz adres docelowy, do ktérego jest skierowany
pakiet. Moze by¢ to pojedynczy adres, zakres adreséw lub cata podsie¢. Po
Pozostawieniu ,,Any” w prawej kolumnie adres docelowy moze by¢ jakikolwiek.
Nastepnie musisz wybraé protokét, dla ktérego bedziesz filtrowat lub przepuszczat
ruch. Masz dostepng dtugg liste najpopularniejszych protokotdw sieciowych, mozesz
zdefiniowac¢ swoj lub wybra¢ odpowiednia ustuge ,,Any”, ktéra bedzie blokowata caty
zestaw ustug (np. Any (TCP) blokuje sie¢ WWW, FTP lub e-mail).

W sekcji ,,Harmonogram” mozesz zdefiniowa¢ zakres czasowy, w ktérym bedzie
stosowana ta reguta, wtgczy¢ logowanie pasujacych pakietéw i informowa¢ admini-
stratora o zastosowaniu reguty.

Pamietaj, aby po dokonaniu zmian klikngé na przycisk ,,Zastosuj” (krok 6).

Po dodaniu reguty powrdcisz do zaktadki ,,Reguty’”.
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Mozesz edytowac swoja regute, zmienic jej kolejnosé lub ja skasowad, klikajac na
odpowiedni przycisk. Pamietaj, aby kliknaé na przycisk , Zastosuj”, by zapisa¢ zmiany
w pamieci modemu.
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4.1.3. Progi

W zaktadce ,,Progi” mozesz zdefiniowa¢ liczbe otwartych sesji na minute.
Niekompletna sesja to taka sesja, ktéra nie ukoriczyta trzech krokéw koniecznych do jej
ustanowienia (SYN, SYN/ACK oraz ACK). Potaczenia UDP s3 réwniez zaliczane do ogol-
nie pojetych sesji, gdyz znakomita wiekszos¢ aplikacji reaguje potwierdzeniem odbioru
danych wystanych za pomoca tego protokotu. Jesli takie potwierdzenie nie naptywa, to
sesja zostaje uznana za niekompletng. Stanowi to dobrg ochrone przed atakami DoS
(Denial of Service).

« Niska liczba sesji na minute - jesli liczba otwartych niekompletnych sesji jest
mniejsza od podanego progu, to modem przestaje usuwac te sesje lub blokowa¢
nowe potaczenia.

» Wysoka liczba sesji na minute - jesli liczba otwartych niekompletnych sesji w ciggu
minuty jest wyzsza od podanego progu, to modem usuwa jedng niekompletna sesje
na kazde dodatkowe ustanowione potaczenie (lub blokuje nowe potaczenie), dopdki
liczba niekompletnych sesji nie spadnie ponizej progu oznaczonego jako ,Niska licz-
ba sesji na minute”.

* Maksimum niekompletnych sesji przy ich niskiej liczbie - jesli ogélna liczba
otwartych niekompletnych sesji jest mniejsza od podanego progu, to modem
przestaje usuwac te sesje lub blokowa¢ nowe potaczenia

* Maksimum niekompletnych sesji przy ich wysokiej liczbie - jesli ogélna liczba
otwartych niekompletnych sesji jest wyzsza od podanego progu, to modem usuwa
jedna niekompletng sesje na kazde dodatkowe ustanowione potaczenie (lub blokuje
nowe potaczenie), dopoki liczba niekompletnych sesji nie spadnie ponizej progu
oznaczonego jako ,,Niska liczba sesji na minute”.

» Maksimum niekompletnych sesji TCP - jest to maksymalna ilos¢ niekompletnych
potaczen dopuszczalnych z jednego adresu zrédtowego.
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Mozesz tez podja¢ odpowiednie akcje przy przekroczeniu progéw. Mozesz wybrac
kasowanie najstarszych sesji lub blokowanie nowych potaczen. Pamietaj, aby po
wprowadzeniu zmian klikna¢ na przycisk ,,Zastosuj”.

5.1.4.1CMP

W tej sekcji mozesz ustawi¢ reguty odpowiadania na zapytania ICMP.
S3 to popularnie zwane ,,pingi”.
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