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OPIS PRZEDMIOTU ZAMOWIENIA

Zatacznik nr 1 do SIWZ

1. PRZEDMIOT ZAMOWIENIA
1.1. Przedmiotem zamoéwienia jest modernizacja §rodowiska serwerowego Zamawiajacego poprzez
dostawe sprzetu sieciowego oraz oprogramowania wraz z wdrozeniem.
1.2. Wykaz elementéw zamowienia:
a. Dostawa zintegrowanej platformy wirtualizacji serweréw i zasobow dyskowych,
b. Dostawa 1 sztuki przelacznika modularnego,
c. Dostawa 10 sztuk przelacznikéw brzegowych.
1.3. Lokalizacje Zamawiajacego objete przedmiotem zamdwienia:
LP. | JEDNOSTKA ADRES
1 Rewita Warszawa (Centrala) ul. $w. Jacka Odrowgza 15, 03-310 Warszawa
2 Rewita Koscielisko ul. St. Nedzy Kubirica 101, 34-511 Koscielisko
3 Rewita Mielno ul. Suriana 24, 76-032 Mielno-Uniescie
4 Rewita Jurata ul. Helska 1, 84-150 Hel
5 Rewita Sopot ul. Kilinskiego 12, 81-772 Sopot
6 Rewita Zakopane ul. K. Przerwy-Tetmajera 27, 34-500 Zakopane
7 Rewita Rogowo Rogowo 76, 72-330 Mrzezyno
8 Rewita Solina Solina, 38-612 Solina
9 Rewita Rynia ul. Wczasowa 59, 05-127 Biatobrzegi
10 | Rewita Miedzyzdroje ul. Promenada Gwiazd 3, 72-500 Mi¢dzyzdroje
11 | Rewita Waplewo Maréz 2, 11-015 Olsztynek
12 | Rewita Pieczyska ul. Wypoczynkowa 1, 86-010 Koronowo

2. WYMAGANIA OGOLNE

2.1. Wszystkie wymagania sformutowane w OPZ nalezy traktowac jako minimalne.

2.2. Oferta powinna uwzglednia¢ wszystkie koszty zwiazane z dostawa, montazem, wdrozeniem 1
uruchomieniem produktéw bedacych przedmiotem zamoéwienia.

2.3. Zamawiajacy wymaga, aby oferowane produkty byly wolne od wad technicznych, prawnych i

formalnych (m.in. aby pochodzily z autoryzowanych kanaloéw sprzedazy oraz nie byly wczesniej
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zarejestrowane na zadnego innego klienta w bazie klientéw danego producenta) — wymagane
dotaczenie do oferty o$wiadczenie producenta oferowanego sprzetu i oprogramowania).

2.4. Zamawiajacy nie dopuszcza oferowania w postgpowaniu produktéw wycofanych z oficjalnej
sprzedazy lub dystrybucji, przeznaczonych przez producenta do wycofania z produkeji lub sprzedazy
na dzied skladania ofert.

2.5. Wykonawca bedzie zobowiazany do dostarczenia i uruchomienia wszelkich urzadzen, materiatow,
akcesoriéw 1 oprogramowania niezbednych do realizacji przedmiotu zaméwienia. Jesli spetnienie
wymagan sformutowanych w OPZ wymaga dodatkowych urzadzen i oprogramowania, nalezy takie
urzadzenia i oprogramowanie uwzgledni¢ w ofercie i dostarczy¢.

2.6. Zamawiajacy wymaga, by dostarczone urzadzenia byly fabrycznie nowe, wyprodukowane nie
wezesniej niz 12 miesi¢ey przed ich dostarczeniem oraz aby byly wezesniej nieuzywane.

2.7. Wraz ze skladang oferta nalezy zlozy¢ produktowa specyfikacj¢ techniczna umozliwiajaca
jednoznaczng identyfikacje zaoferowanych Zamawiajacemu urzadzen oraz oprogramowania.

2.8. Zamawiajacy w terminie 14 dni po podpisaniu umowy wskaze lokalizacje, do ktérych Wykonawca
winien dostarczy¢ poszczegélne elementy wchodzace w  sklad przedmiotu zamoéwienia.
Zaméwieniem objete sa lokalizacje wskazane w punkcie 1.3 OPZ powyzej.

2.9. Zamawiajacy zastrzega sobie prawo do przeprowadzenia testéw akceptacyjnych potwierdzajacych
dostepnosé wybranych funkcjonalnosci wymienionych w OPZ. W tym celu Wykonawcy na wezwanie
Zamawiajacego dostarcza do siedziby Zamawiajacego w terminie 10 dni od daty otrzymania
wezwania, probke wskazanego produktu o konfiguracji oferowanej Zamawiajacemu. Wraz z w/w
programowaniem zostang dostarczone licencje testowe (tymczasowe), nieodptatne , w pelni zgodne z
oferowanymi.

2.10. W przypadkach, kiedy w opisie przedmiotu zaméwienia wskazane zostaly znaki towarowe,
patenty, pochodzenie, Zrédlo lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi
dostarczane przez konkretnego Wykonawcee, oznacza to, ze Zamawiajacy nie moze opisaé
przedmiotu zamowienia za pomocg dostatecznie dokladnych okreslen i jest to uzasadnione specyfika
przedmiotu zaméwienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, nalezy odczytywac z wyrazami ,,lub réwnowazne”.

2.11. W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamdwienia poprzez odniesienie si¢ do
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencii
technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy Pzp, Zamawiajacy dopuszcza
rozwigzania rownowazne opisywanym, a wskazane powyzej odniesienia nalezy odczytywal z
wyrazami ,,lub réwnowazne”.

2.12. Wykonawca, ktéry powoluje si¢ na rozwiazania réwnowazne opisywanym przez
Zamawiajacego, jest obowiazany wykazal, ze oferowane przez niego dostawy lub ustugi spelniaja 5
wymagania okreslone przez Zamawiajacego. 2tror11§

z

2.13. Po zakonczeniu wdrozenia wykonawca w ramach wynagrodzenia w Centrali Zamawiajacego
(1.3 pk. 1 OPZ) przeprowadzi szkolenie dla 3 oséb w wymiarze co najmniej trzech dni roboczych (24
godziny) obejmujace obstuge i konfiguracje dostarczonych produktéw.

2.14. Wymagany termin realizacji zaméwienia: do 60 dni od dnia podpisania umowy.

2.15. Wykonawca w ramach realizacji przedmiotu zamoéwienia zapewni:

Zaawansowane zarzadzanie infrastruktura serwerowa
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Przez zaawansowane zarzadzanie infrastruktura serwerowa nalezy rozumiel objecie zaréwno

urzadzen serwerowych posiadanych przez Zamawiajacego (wylistowanych ponizej), jak i urzadzen

serwerowych wymienionych w punkcie 3.1 OPZ systemem zarzadzajacym, umozliwiajacym:

a.

b.

f.
g.
h.
L
j

Urzadzenia serwerowe posiadane przez Zamawiajacego:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
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monitorowanie podzespoléw serwera: temperatura, zasilacze, wentylatory, procesory, pamigc
RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe,

wparcie dla agentéw zarzadzajacych oraz mozliwo$é pracy w trybie bezagentowym — bez

agentéw zarzadzania instalowanych w systemie operacyjnym z generowaniem alertéw SNMP,

dostep do karty zarzadzajace;j:

i.  poprzez dedykowany port RJ45 z tylu serwera lub przez wspéldzielony port zintegrowane;j

karty sieciowej serwera,
i.  z poziomu przegladarki webowej (GUI)
i, z poziomu linii komend;

iv.  poprzez interfejs Intelligent Platform Management Interface 2.0
wirtualna zdalng konsolg, tekstows i graficzna, z dostgpem do myszy 1 klawiatury i mozliwoscia
podlaczenia wirtualnych napedéw FDD, CD/DVD i USB i wirtualnych folderéw ,
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwoscia

graficznej prezentacji,

konfiguracj¢ maksymalnego poziomu pobieranej mocy przez serwer (capping) ,

zdalna aktualizacje oprogramowania (firmware),
wsparcie dla Microsoft Active Directory,

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API,
autokonfiguracje sieci karty zarzadzajacej (DNS/DHCP).

Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:

CZ14130075
CZ143900KM
CZ1413006X
CZ1413009H
CZ1413006S
CZ1413011T
CZ14100094
CZ14130079
CZ1413010S

. Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:CZ141000F9

. Serwer ProLiant ML310e Gen8 v2 — numer seryjny:
Serwer ProLiant MLL310e Gen8 v2 — numer seryjny:
. Serwer ProLiant ML310e Gen8 v2 — numer seryjny:

CZ1413006T
CZ1529014T Strona
CZ1529013V 3z13

Zamawiajacy wymaga zaoferowania przez Wykonawce jednolitego oprogramowania zarzadzajacego.
Nie dopuszcza si¢ zaoferowania kilku produktéw (wigcej niz jednego) w celu spelnienia wymagan
Zamawiajacego. Celem zapewnienia optymalnej wydajnosci oraz zagwarantowania kompatybilnosci,

rozwigzanie powinno mie¢ charakter sprzg¢towy, niezalezny od systeméw operacyjnych oraz powinno

by¢ zintegrowane z plyta gléwna.

Zaawansowane zarzadzanie infrastruktura sieciowa
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Przez zaawansowane zarzadzanie infrastruktura sieciowa nalezy rozumiel objecie przelacznikéw

wymienionych w punktach 3.2 oraz 3.3 OPZ systemem zarzadzajacym, umozliwiajacym:

a. instalacje w $srodowisku wirtualnym VMware (system musi mie¢ forme gotowa do instalacji na
platformie witalizacyjnej VMware),

b. dostep do systemu zarzadzania przez przegladarke internetowa,

c. zastosowanie bezpiecznych mechanizméw HTTPS w celu zarzadzania,

d. zbieranie informacji o sieci i raportowanie jej stanu w formie dashboard,

e. zbieranie alarmoéw i filtrowanie ich dla urzadzen,

f. analiz¢ zdarzen z ich korelacja,

g zarzadzanie urzadzeniami w zakresie definicji konfiguracji np. konfiguracji sieci VLAN,
konfiguracii adresacji IP, ustalania statusu portéw i zasilania PoE,

h. zbieranie i przechowywanie konfiguracii,

i.  przesylanie oprogramowania i konfiguracje dla nowych (,wyjetych z pudetka”) urzadzen;
zaproponowane przelaczniki sieciowe musza wspierac ten tryb konfiguracii,
raportowanie stanu sieci,

k. tworzenie automatycznych raportéw w okreslonych interwatach czasowych,
L. tworzenie raportéw w formie PDF.

Zamawiajacy wymaga zaoferowania przez Wykonawce jednolitego oprogramowania zarzadzajacego.
Nie dopuszcza si¢ zaoferowania kilku produktow (wigcej niz jednego) w celu spelnienia wymagan
Zamawiajacego.

3. SPECYFIKACJA PRZEDMIOTU ZAMOWIENIA

3.1. Dostawa zintegrowanej platformy wirtualizacji serweréw i zasoboéw dyskowych

1. Dostarczane urzadzenia hiperkonwergentne musza by¢ oparte o architekture x86 i zapewniaé zasoby
procesoréw, pamigci RAM, pamieci dyskowej All Flash (dyski SSD) oraz funkcjonalnosé kopii
zapasowych.

2. Proponowane rozwiazanie musi by¢ oparte o serwery x86, polaczone ze soba interfejsami Ethernet
10 Gigabit. Kazdy wezel powinien posiadad, co najmniej 2 porty 10 Gb Ethernet.

@

Architektura rozwiazania musi integrowaé: procesory, pamigc operacyjna i pami¢é masowa.

4. Proponowane rozwigzanie musi by¢ skalowalne w architekturze scale-out (rozbudowa poprzez
bezprzerwowe dotozenie kolejnego urzadzenia).

5. Proponowane rozwigzanie musi umozliwiac integracj¢ z obecnie uzywang infrastruktura serwerowsa
Zamawiajacego poprzez prezentowanie zasobéw dyskowych protokotem NFS.

6. Proponowane rozwiazanie musi zapewnia¢ zarzadzanie sSrodowiskiem z poziomu jednej konsoli.

7. Proponowane rozwiazanie musi by¢ rozwiazaniem All Flash (posiada¢ dyski SSD) Rozwiazanie
powinno oferowac zarzadzanie przez system polityk, bez ciaglego udziatu administratora.

8. Proponowane rozwigzanie musi realizowa¢ deduplikacje i kompresje, ktére obejmuja zaréwno
maszyny wirtualne jak i kopie zapasowe. Baza deduplikacji musi by¢ dla nich wspdlna i globalna.
Odpowiednie komponenty sprz¢towe muszg zostaé dostarczone w ramach tego zadania.

9. Proponowane rozwiazanie musi wspiera¢ co najmniej dwoéch dostawcow  oprogramowania

wirtualizacyjnego, w tym posiadanego przez Zamawiajacego (VMware).
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Mechanizm tworzenia kopii zapasowych maszyn wirtualnych w oferowanej architekturze musi
zapewni¢ tworzenie dokladnych i1 niezaleznych kopii maszyn wirtualnych. Po usunieciu lub
uszkodzeniu maszyny wirtualnej musi istnie¢ mozliwos¢ jej odtworzenia z kopii zapasowej, takze w
innej lokalizacji.

Proponowane rozwiazanie musi umozliwiaé zarzadzanie procesem tworzenia i odtwarzania kopii
zapasowych, jak réwniez tworzenia polityk kopii zapasowych z poziomu jednej konsoli.

Architektura rozwiazania musi umozliwia¢ przypisywanie polityki kopii zapasowych do
indywidualnych maszyn wirtualnych (per wirtualna maszyna).

Architektura rozwiazania musi zapewnia¢ mozliwosé zmiany wielkosci (powigkszanie i zmniejszanie)
Datastore dla maszyn wirtualnych bez przerywania pracy. Kazdy Datastore powinien mie¢ przypisana
polityke zabezpieczania danych, z mozliwoscia ustawienia indywidualnej polityki dla kazdej maszyny
wirtualne;.

Proponowane rozwigzanie musi zezwala¢ na wykonywanie kopii zapasowych dowolnej liczby maszyn

wirtualnych.

Proponowane rozwiazanie musi obstugiwa¢ kopie zapasowe przyrostowe, réwniez w przypadku

kopii zapasowych wykonywanych przez sie¢ WAN.

Proponowane rozwigzanie musi umozliwia¢ tworzenie kopii zapasowych wirtualnych maszyn bez

wplywu na wydajnos¢ tych maszyn i calego $rodowiska produkcyjnego.

Architektura rozwiazania musi implementowal rozproszony system plikow zapewniajacy

bezpieczetistwo danych.

Wszystkie licencje dla oferowanej architektury powinny by¢ dostarczone dla jej maksymalnej

pojemnosci.

Architektura rozwigzania musi umozliwia¢ replikacje¢ kopii maszyn wirtualnych pomiedzy osrodkami

przy wykorzystaniu sieci WAN/MAN.

Architektura musi zapewnia¢ mozliwo$¢ integracji z oprogramowaniem automatyzujacym proces

wdrazania planu awaryjnego.

Dostarczone licencje musza umozliwia¢ utworzenie wysokodostgpnego klastra (HA). Wysoka

dostepno$é dotyczy zaréwno warstwy obliczeniowej (computing) jak 1warstwy pamieci masowej

(storage). Oznacza to zastosowanie co najmniej dwoch serweréw do uruchomienia platformy

wirtualizacyjnej.

Wysoka dostepno$é pamieci masowej (sforage) musi zapewniaé:

a. Tolerancj¢ utraty dwoéch dowolnych dyskéw z danymi maszyn wirtualnych bez wplywu na
cigglos¢ dzialania maszyn wirtualnych.

b. Tolerancje utraty jednego serwera (np. wylaczenie lub awaria) nastepujaca po utracie dwoch
dyskow z pkt a. Takie zdarzenie nie moze doprowadzi¢ do utraty danych oraz musi umozliwiaé
wznowienie maszyn wirtualnych uruchomionych przed zdarzeniem na uszkodzonym badz
niedostepnym serwerze.

Rozwiazanie musi by¢ zoptymalizowane pod katem jednoczesnego uzywania szyfrowania oraz

deduplikacji.

Dostarczone licencje i komponenty sprz¢towe musza stanowi¢ platforme zapewniajaca parametry nie

gorsze niz:

a. Proponowane rozwiazanie musi by¢ wyposazone w lacznie dwa procesory osiagajace w tescie
PassMark CPU Mark wynik min. 25400 punktéow (Average CPU Mark) kazdy. Wynik
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25.

26.

27.

28.

29.

zaproponowanego procesora musi znajdowac sie na stronie: www.cpubenchmark.net. Na
potwierdzenie, ze oferowany przedmiot zamdwienia spelnia wymagania OPZ, Wykonawca
powinien dolaczy¢ do oferty wydruk ze strony serwisu http://www.cpubenchmark.net
dokumentujacy wydajno$¢ oferowanych w komputerach procesoréw. Udokumentowany wynik
pomiaru wydajnosci (wydruk strony) musi by¢ opatrzony data i pochodzi¢ z dnia, w okresie, od
ogloszenia postgpowania przetargowego, do dnia zlozenia oferty.

b. Mozliwos¢ rozbudowy o kazdego z serweréw o dotykowy procesor
c. 144 GB RAM RDIMM DDR4 2666MT/s w kazdym serwerze. Kazdy serwer wyposazony w

min. 24 sloty na RAM.
d. Lacznie 10 TB pojemnosci pamigci masowej All Flash (dyski SSD) dla maszyn wirtualnych, przy
nastepujacych zalozeniach:
i Jest to warto§¢ netto, czyli uwzgledniajaca katalogowa pojemnosé dyskéw  oraz
nadmiarowo$¢ zwiazang z zabezpieczeniem danych (np. RAID, wirror).

i.  Jest to pojemnos¢ minimalna, nieuwzgledniajaca deduplikacji 1kompresji. Pojemnosé
logiczna, wynikajaca z dzialania wspomnianych mechanizméw, powinna by¢ wigksza
1 nieograniczona.

Parametry opisane w tym punkcie dotycza wartosci dostepnych dla maszyn wirtualnych. Parametry te
nie obejmuja mocy obliczeniowej i pojemnosci dyskowej potrzebnych do realizowania funkcji
platformy (takich jak backup, replikacja danych, deduplikacja, zarzadzanie platforma, itd.). Moc
obliczeniowa 1 pojemno$¢ dyskowa wykorzystywana przez platforme w celu realizowania jej funkeji,
musi by¢ dostarczona dodatkowo.
Pozostate wymagania sprz¢towe:

i.  obudowa pojedynczego serwera - max 2U (wraz z szynami montazowymi),

i.  obudowa pojedynczego serwera gotowa na obstuge min. 18 dyskéw Hot Swap SFF
SSD/SATA/SAS,

iii. kazdy serwer wyposazony w sprz¢towy kontroler RAID zapewniajacy obstuge RAID
0/1/10/5/50/6/60 zapewniajacy obstuge min. 16 dyskéw,

iv.  kazdy serwer wyposazony w 3 aktywne gniazda PCle Generacji 3, z mozliwoscig rozbudowy
do 5 gniazd PCle Generacji 3 pelnej wysokosci (Full height) i diugosci (Full lenght)
dzialajacych z predkoscig slotu x16 (Bus Width),

v.  kazdy serwer z wbudowanymi portami: 3 x USB (w tym jeden wewnetrzny), 1 x VGA |

vi.  kazdy serwer musi posiada¢ redundantne zasilacze Hot-plug,

vil.  kazdy serwer wyposazony w kart¢/modul zarzadzajacy, niezalezna/y od systemu
operacyjnego, zintegrowana/y z plyta gléwna serwera lub jako dodatkowa karta w slocie.

Dokumentacja techniczna producenta (dostarczona w formie papierowej lub dostepna na stronie
producenta) musi by¢ dostarczona w jezyku polskim lub angielskim.

Dostarczone rozwigzanie musi zapewni¢ scentralizowane narzedzie do zarzadzania aktualizacjq wersji
oprogramowania systemowego rozwigzania hiperkonwergentnego.

Dostarczone rozwiazanie musi zapewni¢ zarzadzanie systemem hiperkonwergentnym za pomoca
REST APIL

Dostarczone rozwiazanie musi by¢ podlaczone do infrastruktury LAN Zamawiajacego za
posrednictwem interfejséw o przepustowosci SFP+ 10G.
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30.

31.

32.
33.

NS}

34.

Dostarczone rozwiazanie musi by¢ wyposazone w 4 kable DAC SFP+ producenta proponowanej
platformy, o dtugosci 3m kompatybilne z proponowanym przelacznikiem modularnym opisanym w
punkcie 3.4 OPZ. Przez kompatybilno$§¢ nalezy rozumie¢ potwierdzong zgodno$¢ oferowanych kabli
zardwno przez producenta proponowanej zintegrowanej platformy wirtualizacji serweréw i zasobdw
dyskowych, jak i producenta proponowanego przetacznika modularnego.

Wymagana dlugos¢ okresu wsparcia technicznego producenta: co najmniej 60 miesi¢ccy od daty
podpisania protokotu odbioru zaméwienia bez uwag.
Mozliwo$¢ zdalnego zglaszania awarii na dedykowanej stronie producenta.

Podstawowe wsparcie dla oprogramowania dostepne przez 24 godziny na dobe¢ siedem dni w
tygodniu wsparcie telefoniczne dla  wybranego oprogramowania niezaleznych dostawcéw
oprogramowania uzywanego na sprzecie objetym ustuga.

Wykonawca dostarczy komplet wymaganych licencji dla projektowanego rozwiazania. Zamawiajacy
informuje, iz posiada srodowisko wirtualne w oparciu o oprogramowaniec VMware Essentials Plus
Kit (wersja 6.5). Zamawiajacy wymaga dostarczenia licencji zgodnych z posiadanymi (trzyletnie
wsparcie na poziomie Basic).

3.2. Dostawa 1 sztuki przetacznika modularnego

1.

Wymagane parametry obudowy proponowanego urzadzenia:

a. obudowa modularna z 6 slotami na karty liniowe (nie wlaczajac kart procesora),

b. maksymalna wysokos¢ 4U.

Wymagania dotyczace wyposazenia w porty:

a. 48 portéw 1000BaseT PoE+ zainstalowane na dwéch kartach wyposazonych w minimum 24
porty kazda,

b. 8 portéw 10GbE SFP+,

c. 4 wkladki 10G SFP+ LC SR 300m,

Parametry dotyczace przepustowosci:

a. przepustowos¢ matrycy przelaczajacej: minimum 960 Gbps,

b. przepustowosé: 571,4 Mpps,

c. maksymalna predkos§é matrycy: 1015 Gbps.

Opoznienia:

a. opoznienie 1000 Mb: < 2,8 us (FIFO 64-byte packets),

b. opdznienie 10 Gb/s: < 1,8 us (FIFO 64-byte packets),

c. opoznienie 40 Gb/s: < 1.5 ps (FIFO 64-byte packets).

Proponowany przetacznik musi posiada¢ pami¢é na poziomie: min. 4GB DDR3 SDRAM; pamieé

nieulotna minimum 1GB.

Przelacznik musi posiada¢ mozliwos¢ instalacji redundantnych moduléw zarzadzania oraz zasilaczy.

Wymagania dotyczace zarzadzania: CLIL, http, telnet, poza pasmowe (port szeregowy RS-232C, RJ45,

Micro USB), przypisywanie dowolnych nazw dla portéw, Multiple configuration files, dual flash

images.

Warstwa przelaczania: wsparcie dla 2, 3, 4 warstwy OSL.

Wymagania dotyczace parametrow i funkcji warstwy 2:

a.  Rozmiar tablicy adreséw MAC: 64000 pozycji

b. Ilo§¢ obstugiwanych VLAN-6w: min. 2048 (802.1q) wsparcie dla QinQ

c. agregacja portow zgodna z 802.3ad LACP
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10.

11.

12.

13.

14.

15.

16.

17.

3.3.

d. auto MDIX, autonegocjacja predkosci, duplex-u oraz polaczenia (MDI/MDIX)

Wymagania dotyczace parametréw i funkeji warstwy 3:

a. rozmiar tablicy routingu: 10000 (IPv4), 5000 (IPv6),

b. wspatcie dla static IP routing, RIPv1, RIPv2, OSPF, routing multicastéw PIM Sparse/Dense,
BGP, Policy Based Routing, Route Maps, UDP (User Datagram Protocol).

Wymagane funkcje wysokiej dostegpnosci i odpornosé na awarie: Spanning Tree (802.1d), Rapid

Convergence Spanning Tree (802.1w), Muliple Spanning Tree (802.1s), VRRP, nonstop switching,

nonstop routing, redundancja zasilania.

Wymagane parametry bezpieczedstwa: radius/TACACS+ DHCP Protection, SNMPv3, SSL, SSHv2,

802.1x (mozliwos¢ jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x

lub WWW, obstuga do 32 autentykowanych stacji na jednym porcie, wsparcie dla voice vlanéw),

Access control lists (ACLs), Identity-driven ACL, Dynamic ARP Protection, BPDU Protection,

Dynamic IP Lockdown, MAC adtes lockout, Secure FTP, Switch CPU Protection, ICMP, STP Root

Guard, wykrywanie zlodliwych atakéw), Port Security, Source-port filtering.

Dostarczany przetacznik musi umozliwiaé: priorytetyzacje zgodna z 802.1p,IP adress, IP Type ToS,

TCP/UDP, DiffServ, protokédt warstwy 3, port zrodla; klasyfikacja ruchu w czasie rzeczywistym na 8

poziomoéw priorytetéw, odwzorowanych w postaci 8 kolejek; stosuje reguly jakosci ustug, miedzy

innymi ustalanie poziomu priorytetu i ograniczanie ruchu, do ruchu w wybranym porcie lub VLAN,

ksztaltowanie pasma.

Zamawiajacy wymaga wsparcia dla RMON, XRMON 4 grupy statistics, history, alarm, events,

sFLOW v5, zdalny port mirroring poprzez tunel UDP (mozliwo$é sledzenia calego portu, w oparciu

o vlan badz ACL); Uni-Directional Link Detection (UDLD).

Wymagana dlugos¢ okresu wsparcia technicznego producenta ze wsparciem telefonicznym

producenta w trybie 8x5: co najmniej 60 miesi¢cy od daty podpisania protokotu odbioru zaméwienia

bez uwag.

Zamawiajacy wymaga wsparcia dla LLDP,LLDP-MED, CPU protection, Virus Throttling, ICMP

throttling, obstugi ramek typu Jumbo, obstuga OpenFlow 1.0 i 1.3, RPVST+, MacSec.

Dostarczany przetacznik musi posiadaé dwa zasilacze o mocy minimum 1000W.

Dostawa 10 sztuk przetacznikéw brzegowych

Dostarczane przetaczniki dostgpowe sieci LAN muszg posiadaé 48 portéw 1G Ethernet PoE+ oraz
4 porty 1G SFP.

Wymagane parametry obudowy proponowanego urzadzenia:

Wysokos¢ 1U

Glebokosé do 35cm

Obudowa przystosowana do montazu w szafie 19”

Whbudowany zasilacz 230V AC

Maksymalny pob6r mocy 500W

Dostepna moc PoE 380W

Architektura Energy-Efficient ze wsparciem dla IEEE 802.3az

Proponowane urzadzenie powinno by¢ wyposazone w minimum:

a. 48 portéw Gigabit Ethernet z negocjacja 10/100/1000Base-T i zasilaniem PoE+
b. 4 porty 1Gb Ethernet 1000Base-X SFP

Q@ ™mo oo TP
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10.
11.

c. Wszystkie dostepne porty muszg posiadaé¢ mozliwos¢ pracy z pelng predkoscia jednoczesnie.

Parametry dotyczace przepustowosci:

a. Przepustowo$¢ matrycy przelaczajacej: minimum 104 Gbps

b. Przepustowo$é: przelacznika w iloéci pakietow 77 Mpps

c. Opédznienia ponizej 3 us (pakiety 64-bajtowe)

Parametry dotyczace zarzadzania:

a. CLI, http, telnet, poza pasmowe (port szeregowy RS-232C lub RJ45), przypisywanie dowolnych
nazw dla portéw, Multiple configuration files, dual flash images.

b. Przelacznik umozliwia auto konfiguracje przetacznika poprzez system zarzadzania.

Wymagania dotyczace parametréw i funkeji warstwy 2:

a.  Rozmiar tablicy adreséw MAC: 16000 pozycji

b. Ilo§¢ obstugiwanych VLAN-6w: min. 512 (802.1q)

c. Agregacja portéw zgodna z 802.3ad LACP

Wymagane funkcje wysokiej dostepnosci i odporno$¢ na awarie: Spanning Tree (802.1d), Rapid

Convergence Spanning Tree (802.1w) Muliple Spanning Tree, Smart Link — wparcie dla lokalnie

konfigurowanej redundancji polaczen, wskazujac link aktywny i zapasowy w konfiguracji

przetacznika.

Wymagania dotyczace bezpieczefistwa dostarczanych przetacznikow:

a.  Radius/TACACS+,DHCP Protection, SNMPv3, SSL, SSHv2, 802.1x (mozliwo$¢ jednoczesnej
autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x lub WWW, wsparcie dla voice
vlanow), Access control lists (ACLs), Dynamic ARP Protection, BPDU Protection, Dynamic 1P
Lockdown, MAC adres lockout, Secure FTP, ICMP, STP Root Guard, Port Secutity.

b. Przelacznik wspiera zarzadzanie dostepem dla uzytkownikéw w opatciu o role dostepu. Dzigki
takiemu rozwigzaniu uzytkownicy moga mie¢ zmieniane uprawnienia dostgpu bez roztaczania ich
z urzadzenia. Za pomocy komunikatéw Radius CoA. Do przelacznika informacja o roli
uzytkownika przekazywana jest poprzez atrybut VSA jako pole tekstowe.

Wymagana dlugos¢ okresu wsparcia technicznego producenta ze wsparciem telefonicznym

producenta w trybie 8x5: co najmniej 60 miesi¢cy od daty podpisania protokotu odbioru zaméwienia

bez uwag.

Wszystkie przetaczniki i akcesoria (np. moduly SFP) powinny pochodzi¢ od jednego producenta.

Wraz z przelacznikami zostanie dostarczone oprogramowanie w postaci maszyny wirtualnej (virtual

appliance) pozwalajace z zakresu bezpieczenistwa sieci o ponizej okreslonych parametrach:

a. Licencja na dostarczony system musi zapewni¢ monitorowanie minimum 150 nodéw (node -
kazde urzadzenie sieciowe, system operacyjny i aplikacja monitorowane przez rozwigzanie)

b. System musi dziata¢ w srodowisku wirtualnym Vmware

c. System musi posiada¢ mozliwo§¢ pozyskania danych poprzez Syslog oraz dedykowanych
agentéw z konfigurowalnym zestawem kolektorow.

d. System musi posiadac dostep przez Web - graficzny interfejs zarzadzania

e. Komunikacja sieciowa konsoli zarzadzania Web z Systemem musi by¢ zabezpieczona
kryptograficznie

f.  System musi obslugiwa¢ wdrozenie jako pojedyncze urzadzenie wirtualne i posiada¢ mozliwo$é
rozbudowy o wiele urzadzen w architekturze rozproszonej, zapewniajacej obstuge wielu tysiecy
zdarzen

g.  System musi sktadowa¢ dane we wlasnej dedykowanej bazie
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h. System musi posiada¢ mozliwo§¢ obstugi zaréwno z poziomu konsoli Web urzadzenia
wirtualnego jak i dedykowanej stacji roboczej z zainstalowana dodatkowa aplikacja producenta
systemu

i.  System musi posiada¢é wbudowane szablony polityk i raportéw zgodnych ze standardami
HIPAA, PCI-DSS, SOX, GLBA, NCUA, NERC-CIP, DISA-STIG, ISO

j. Modut raportowania musi stanowi¢ odrebna aplikacje dziatajaca na dowolnej stacji Windows w
ramach licencji na system monitorowania 1 zarzadzania bezpieczefistwem sieci.

k. System musi poprawnie obstugiwaé poprzez kolektory nastepujace zrédta danych:

i, aplikacje antywirusowe,
i.  stacje robocze, komputery przenosne, serwery fizyczne i wirtualne,
i, zapory sieciowe - minimum Cisco, Fortinet, Juniper, PaloAlto, SonicWall, Barracuda,
iv. rozwigzania IPS Cisco, Juniper, McAfee,
V. urzadzenia sieciowe Cisco, Juniper,

vi. wskazane systemy operacyjne AIX, Linux, Solaris, Mac OS-X, HP-UX, Windows, SuSE
oraz Vmware ESX

vil.  systemy zarzadzania tozsamo$ciq i uwierzytelnianiem - minimum Microsoft Active
Directory Application Mode (ADAM), Microsoft Active Directory, Microsoft Credential
Manager, Microsoft Windows Authorization Manager, Microsoft Windows IAS System
Log, Microsoft Routing and Remote Access Server (RRAS) NPS Logs, Cisco Secure ACS,
RADIUS, RSA SecurlD Secure Authentication Manager, Public key infrastructure (PKI)
and x.509 Certificates, Secure Sockets Layer (SSL), Transport Layer Security (TLS),
Lightweight Directory Access Protocol (LDAP), Kerberos V5 Authentication,

viil. serwery Web, FTP oraz zarzadzania tre$cig - minimum Apache 1.3-2.0-2.2-2.3.5, IIS FTP,
IIS, ISC Bind, Postfix, Samba, WebSense Corporate Edition, WebSense Enterprise and
Security Suites

ix.  w zakresie audytu baz danych minimum : Microsoft SQL Server 2005 Express, Microsoft
SQL Server 2005, Microsoft SQL Server 2008, Oracle 10 (Windows, Unix), Oracle 11
(Windows, Unix), Oracle 9 (Windows), PostgreSQL
L. Obstugiwane dane z innych produktéw i aplikacji: APC InfraStruXure, APC UPS Network
Management Card, Cisco Network Admission Control for WLANSs, Cisco Network Registrar for
Windows, DHCPd, FreeBSD Authentication, Hyper-V, Microsoft Exchange 2007, Microsoft
Exchange 2010, Microsoft SharePoint, AppLocker, Dameware Remote Administration,
Microsoft Windows WAS, Microsoft Cluster Services, MS Forefront Endpoint Protection,
Windows Filtering Platform, AIX, Apple Mac OSX, Cisco Wireless, Access Point, Debian,
Eaton Cooper Power Systems, Free BSD, FreeBSD Authentication, Windows DHCP Setrver,
Windows Directory Service 2000, Windows Directory Service 2003, Windows DNS Traffic,
Windows DNS, Windows File Replication Service, Windows Terminal Server, Microsoft 1IS, Strona
Microsoft 1IS FTP, Oracle Hyperion FM, Oracle Alert Log, VMWare ESXi, VMWare vSphere, 10213
Windows Print Service.

3.4 Procedura Odbioru, Wykaz testow

i.  Ponizsza procedura ma zastosowanie do wszystkich dokumentéw powstatych w wyniku
wykonywania przedmiotu Umowy.
ii. W terminie przewidzianym w Harmonogramie Wykonawca przekazuje Zamawiajacemu, za

pokwitowaniem, dokument przeznaczony do odbioru.
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i,

iv.

Vi.

vii.

W terminie 5 dni roboczych od przekazania dokumentu Zamawiajacy przekazuje Wykonawcy
podpisany przez Zamawiajacego Protokét Odbioru Dokumentu, w ktérym Zamawiajacy:

a)  odbiera dokument bez zastrzezen,

b) odbiera dokument z uwagami,

¢) odrzuca dokument w catosci.
Wz6r Protokotu Odbioru Dokumentu zostal zawarty w Zataczniku nr 5 do Umowy.
W przypadku odebrania dokumentu z uwagami Zamawiajacy dolacza do Protokotu Odbioru
Dokumentu wykaz uwag, a w przypadku odrzucenia dokumentu w catosci — pisemne uzasadnienie
decyzji z przytoczeniem jej powodu badZz powodow.
Powodem odrzucenia dokumentu w catosci moga by¢ w szczegdlnosci:

a)  braki w zawartosci dokumentu w stosunku do Umowy lub poczynionych uzgodnieq,

b)  bledy merytoryczne,

¢) inne odstgpstwa od poczynionych uzgodnieti.
W przypadku odbioru dokumentu z uwagami lub odrzucenia dokumentu w calosci Wykonawca,
w terminie 5 dni roboczych od daty przekazania Protokolu Odbioru Dokumentu przez
Zamawiajacego, jest zobowiazany do poprawienia dokumentu i ponownego przedstawienia go do

odbioru.

3.5 Procedura Odbioru Testéw Akceptacyjnych

1.

1.

1ii.

iv.

Niezwlocznie po zakoniczeniu prac nad wdrozeniem Systemu Wykonawca powiadomi
Zamawiajacego o gotowosci do przeprowadzenia Testéw Akceptacyjnych Systemu.

Testy Akceptacyjne Systemu przeprowadzane beda przez Zamawiajacego z udziatem Wykonawcey, w
terminie wskazanym w Harmonogramie.

Pozytywne zakoficzenie Testéw Akceptacyjnych, oznaczajace pozytywny rezultat dla wszystkich
przypadkéw testowych zdefiniowanych w zaakceptowanych scenatiuszach Testéw Akceptacyjnych,
potwierdzone zostanie podpisaniem Protokolu Testéw Akceptacyjnych przez upowaznionych
przedstawicieli Stron. Wzér Protokotu Testow Akceptacyjnych zostal zawarty w Zalaczniku nr 5 do
Umowy.

W przypadku negatywnego rezultatu Testéw Akceptacyjnych Wykonawca, w terminie uzgodnionym
z Zamawiajacym, usunie wady 1 ponownie zglosi gotowosé¢ do przeprowadzenia Testéow
Akceptacyjnych.

W przypadku ponownego negatywnego rezultatu Testow Akceptacyjnych Zamawiajacy wyznaczy
termin kolejnego przeprowadzenia Testow Akceptacyjnych Systemu nie diuzszy niz 7 (siedem) dni
roboczych. W przypadku uplywu wyznaczonego terminu i nie wywiazania si¢ Wykonawcy ze
wskazanych uchybien w calosci, Zamawiajacy uprawniony bedzie do wyznaczenia kolejnego terminu
albo odstapienia od Umowy w catosci lub w czesci, wedtug wlasnego wyboru, w terminie 30 dni od
dnia uplywu wyznaczonego terminu.

4 GWARANCJA i WDROZENIE

4.4 Wymagania dotyczace utrzymania dostarczonych rozwigzan opisane w zalaczniku nr 8 do
umowy
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4.5 Wymagania dotyczace wdrozenia i dokumentacji powykonawczej

Zamawiajacy posiada w swojej infrastrukturze serwerowej wirtualne maszyny zainstalowane na

$rodowisku Vmware vSphere 6 Essential Plus:

a. Dwie maszyny zwirtualizowane oparta na CenOS, na ktorych zaimplementowana jest konsola
zarzadzajaca dla systemu antywirusowego,

b. Pig¢ maszyn zwirtualizowanych opattych na Windows Server 2008/2012 na ktérych
zainstalowane s3 ustugi AD/dodatkowy kontroler AD/ MSSQL/ Exchange / FileServer /
PrintServer,

c. Dwie maszyny zwirtualizowane oparte na srodowisku Linux kompatybilne z ESX/ESXi 4.0.

Zamawiajacy lacznie posiada 11 maszyn wirtualnych, zaimplementowanych na nie-sklastrowanych
trzech serwerach fizycznych. Zamawiajacy wymaga od Wykonawcey instalacji dostarczonego
oprogramowania wirtualizacyjnego na dostarczonym rozwigzaniu hiperkonwergentnym wraz z
migracja wszystkich istniejacych maszyn wirtualnych Zamawiajacego do dostarczanego $rodowiska
wirtualnego.

Zamawiajacy wymaga, aby wszystkie konfiguracje, ktére stanowi¢ beda dziatania posrednie
prowadzace do realizacji pelnej migracji srodowiska oraz wymaganej funkcjonalnosci byly wykonane
w sposoOb zalecany przez producenta dostarczonych urzadzen 1 oprogramowania.

Zamawiajacy wymaga dostarczenia pelnej dokumentacji powykonawczej. Dokumentacja
powykonawcza musi by¢ wykonana w sposob spéjny, zgodnie z dobrymi praktykami i zaleceniami
budowy tego typu dokumentéw. Dokumentacja musi zawiera¢ spis treci, strony musza by¢
ponumerowane, a zalaczniki opisane w sposob jasny i ulatwiajacy ich identyfikacje. Catosé
dostarczona w segregatorze umozliwiajacym wypiccie dowolnej strony z dokumentacji i wpigcie jej z
powrotem oraz w wersji elektronicznej w postaci pliku tekstowego w popularnym formacie
(Microsoft Office, OpenOffice etc.).

Wszystkie dokumenty tworzone w ramach realizacji przedsi¢wzigcia charakteryzowaé si¢ musza
wysoka jako$cia, na ktora beda mialy wplyw takie czynniki jak:
a. Czytelna i zrozumiala struktura zaréwno poszczegdlnych dokumentéw jak i calej
dokumentacji z podziatem na rozdzialy, podrozdzialy i sekcje;
b. Zachowanie standardéw, a takze sposéb pisania, rozumianych jako zachowanie jednolite;

S . .. L . . Strona
1 spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentow

, o . . 12z1
oraz fragmentéw tego samego dokumentu jak réwniez catej dokumentacii; 3

c. Kompletnos¢ dokumentu, rozumiana jako pelne, bez wyraznych, ewidentnych brakow
przedstawienie omawianego problemu obejmujace calo$¢ z danego zakresu
rozpatrywanego zagadnienia. Oznacza to w szczegdlnosci jednoznaczne 1 wyczerpujace
przedstawienie wszystkich zagadnien w odniesieniu do systemu.

d. Spéjnos¢ i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie wzajemne;j
zgodno$ci pomigdzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak
1 brak logicznych sprzeczno$ci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz we fragmentach tego samego dokumentu.
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c.

f.

Cala dokumentacja, o ktérej mowa powyzej, podlegata bedzie akceptacji Zamawiajacego.
Wykonawca przeniesie na Zamawiajacego calo$¢ majatkowych praw autorskich do
stworzonej dokumentacji.

Dokumentacja powykonawcza ma zawierac:

a.

b.

Spis zainstalowanych urzadzen: nazwa, model, IP, numer seryjny, dane dostgpowe
(loginy i hasta) do urzadzen na konta z najwyzszymi uprawnieniami;

Spis najwazniejszych parametréw wdrozonych systeméw, umozliwiajacy odtworzenie
konfiguracji w przypadku awarii danego komponentu;

Dane kontaktowe, procedury zglaszania awarii, warunki gwarancji i wsparcia
technicznego

Zarchiwizowane na CD konfiguracje wszystkich urzadzen aktualne na dzied podpisania
protokotu odbioru przygotowane w sposéb umozliwiajacy odtworzenie urzadzenia
z ustawien fabrycznych do postaci w pelni funkcjonalnej;

Procedury konfiguracji i odtwarzania backupu maszyn wirtualnych.
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