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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
zwana dalej ,,STWZ”

W postgpowaniu o udzielenie zaméwienia publicznego prowadzonego
w trybie przetargu nieograniczonego pn.

sDostawa i wdroZenie Systemu Bezpieczefistwa dla
AMW REWITA Sp. z 0.0.”

Nt post¢powania: RWT /PZP/9/2018

Wartos¢ szacunkowa zamdwienia nie przekracza kwoty okseslonych w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 roku Prawo zaméwies publicznych (Dz.
U. 2 2015¢. poz. 2164 ze zm.)zwanej w dalszej czedci specyfikacii ,,Pzp”.
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AMW REWITA

I Rozdziat I. Nazwa (firma) oraz adres Zamawiajacego. —l

AMW REWITA Sp. z o.0.
ul. $w. J. Odrowgza 15
03-310 Warszawa

Telefon: 222709558

Adres e-mail: zp@,gewita.pl,

Faks: 222702143

Strona internetowa: www.rewita.pi

Godziny pracy od 08:00 do 15:00, od poniedziatku do piatku
NIP: 7010302456, Regon:142990254

Numer postgpowania, ktérego dotyczy niniejszy dokument oznaczone jest znakiem:
RWT/PZP/9/2018

Wykonawcy we wszelkich kontaktach z Zamawiajacym powinni powolywaé si¢ na ten znak.

Rozdziat II. Tryb udzielenia zaméwienia.

1. Niniejsze postgpowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39
inast. Pzp.

2. W zakresie nieuregulowanym niniejszg Specyfikacja Istothych Watrunkéw Zaméwienia, zwang, dalej
»SIWZ?, zastosowanie maja przepisy Pzp.

3. Wattos¢ zaméwienia nie przekracza réwnowartosci kwoty okreslonej w przepisach wykonawczych
wydanych na podstawie art. 11 ust. 8 Pzp.

LRozdzial’ IIL. Opis przedmiotu zaméwienia i wyni;gania Zamawiajacego.

—I Strona
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1. Przedmiotem zamoéwienia jest dostawa i wdrozenie Systemu Bezpieczefistwa dla AMW

REWITA Sp. z o.0.

Szczegblowy opis przedmiotu zaméwienia znajduje sic w Zatgezniku nr 1 do SIWZ.

Wspélny Stownik Zaméwieh CPV: 48000000-8 Pakiety oprogramowania i systemy infortatyczne

Zamawiajacy nie dopuszcza skiadania ofert czeSciowych.

Zamawiajacy nie dopuszcza skladania ofert wariantowych.

Zamawiajacy nie przewiduje zaméwiest, o ktétych mowa w art. 67 ust. 1 pkt 6 Pzp.

Postepowanie nie jest prowadzone w celu zawarcia umowy ramowe;.

Zamawiajacy nie przewiduje mozliwosci udzielania zaliczek.

S U A R

Zamawiajacy nie przewiduje dogrywki elektronicznej.
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10. Zamawiajacy nie zastrzega obowiazku osobistego wykonania przez Wykonawce prac zwiazanych
z realizacja dostaw.

11. Zamawiajacy nie wymaga zatrudnienia przez Wykonawce lub Podwykonawcg na podstawie umowy
o prace 0s6b wykonujacych czynnosci w zakresie tealizacji przedmiotowego zaméwienia.

12. Zamawiajacy zastrzega, ze dostarczony przedmiot zaméwienia musi spelniaé wszystkie normy
przewidziane przepisami prawa.

13. Oferowany przedmiot zaméwienia musi byé fabrycznie nowy.

14.W przypadku, w ktérym Wykonawca kotzysta w wykonaniu umowy z Podwykonawcéw lub podmiotéw
trzecich, na zasoby ktérych powolywatl si¢ celem wykazania spelnienia warunkéw w postgpowaniu
© udzielenie zaméwienia publicznego, zastosowanie znajduje regula, ze jezeli zmiana albo rezygnacja
z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powolywal sig, na zasadach
okreslonych w Pzp, w celu wykazania spetniania watunkéw udziatu w postepowaniu, o ktérych mowa
w art. 22 ust. 1 Pzp, Wykonawea jest zobowiazany wykazaé Zamawiajacemu, i proponowany inny
podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz wymagany w
trakcie postgpowania o udzielenie zaméwienia publicznego i uzyskaé pisemna zgode Zamawiajacego na
takq zmiane.

15. Przedmiot zaméwienia obejmuje transport do miejsca przeznaczenia oraz instalacje oraz wdrozenie w
miejscu wskazanym przez Zamawiajacego.

16. Dostawa — realizacja zaméwienia nastapi na koszt i ryzyko Wykonawcy.

17.Wykonawea zobowiazuje si¢ dostarczyl przedmiot zaméwienia zorganizowanym przez sichie
transportem na koszt i ryzyko Wykonawcy. Zamawiajacy nie bedzie ponosit odpowiedzialnoéci za
uszkodzenia powstale podczas zaladunku, transportu oraz roztadunku.
12. Zamawiajacy dopuszcza powierzenie cz¢Sci zaméwienia podwykonawcom. W takim przypadku
Wykonawea na podstawie att. 36b ust. 1 Pzp ma obowiazek wskazaé w ofercie czeéé zamOwienia, ktdra
zamierza powierzy¢ podwykonawcom. Brak takiego wskazania oznacza, ze Wykonawca nie bedzie
korzystal z podwykonawstwa przy realizacji zaméwienia. Zmiana podwykonawcy podczas
realizacji umowy, mozliwa bedzie jedynie za pisemna, zgoda Zamawiajacego. Strona
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Rozdziat IV. Termin wykonania zamé6wienia.

Zamawiajacy wymaga realizacji zaméwienia w terminie do 30 dni od dnia podpisania umowy.

Rozdzial V. Warunki udzialu w postgpowaniu oraz opis sposobu dokonywania oceny spetniania
tych warunkéw.

1. O udzielenie zaméwienia moga, ubiegac si¢ Wykonawcy, ktérzy:

1)  nie podlegaja wykluczeniu — o udzielenic zaméwienia moga ubiegaé si¢ Wykonawcy, ktérey wykasa
brak podstaw do wykluczenia z powodu niespelnienia warunkéw okre§lonych w art. 24 ust 1 Pzp.
Zamawiajacy uzna, ze Wykonawca nie podlega wykluczeniu z postepowania, zgodnie z art. 24 ust. 1
Pzp, jezeli z przedstawionych przez Wykonawce oéwiadczen i dokumentéw wynikaé bedzie, ze nie
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wystepuja uwarunkowania okreslone w art. 24 ust. 1 pkt 12-23 Pzp. W przypadkach, gdy Wykonawca
wykazujac spelnianie warunkéw, polega na zasobach innych podmiotéw, w_stosunku do Zadnego

z

ch

odmiotdéw nie mo stepowaé uwarunkowania art. 24 ust. 1 pkt 12-23 Pzp.

2) spelniaja warunki ndziatu w postepowaniu, w zakresie:

a)

b)

kompetencji lub uprawniesi do prowadzenia okreslonej dziatalnosci zawodowej, o ile
wynika to z odrebnych przepiséw finansowej — Zamawiajacy nie precyzuje w tym zakresie
zadnych wymagad, ktérych spelnienie Wykonawca zobowiazany jest wykazaé w sposéb
szczegblny.

sytuacji ekonomicznej lub finansowej — Zamawiajacy nie precyzuje w tym zakresie zadnych
wymagati, ktSrych spelnienic Wykonawcea zobowiazany jest wykazaé w sposéb szczegélny.

posiadania zdolnodci technicznej lub zawodowej — Zamawisjacy wymaga na
potwierdzenie spelnienia tego warunku w nastepujacy sposéb:
Wykonawey musza;

a) legitymowaé si¢ do§wiadczeniem w zaktesie wdrazania systeméw bezpieczefistwa oraz
systeméw zarzadzania i katalogowania uslug IT w duzych rozproszonych otganizacjach,
polegajacym na wykonaniu w ciagu ostatnich 3 lat prowadzenia dzialalnosci lub jesli okres
dzialalnosci jest krdtszy — to w tym okresie, co najmniej:

- dwoch dostaw zaoferowanego w ramach realizacji niniejszego postepowania urzadzenia
typu UTM/NGFW, o wattoéci co najmniej 45 000,00 zt brutto kazda

- dwdch dostaw zaoferowanego w ramach realizacji niniejszego postgpowania modutu
ochrony systemu pocztowego, o wattosci co najmniej 30 000,00 zt brutto kazda

- dwoéch dostaw zaoferowanego W tamach tealizacjii niniejszego  postepowania
oprogramowania do centralnego zarzadzania infrastruktura IT, obejmujacych co najmniej 150
stacji kazda.

b) posiadac Certyfikat producenta wdrazanego rozwiazania,

2. Wykonawcy moga wspélnie ubiega¢ si¢ o udziclenie zaméwienia w oparciu o tre$é art. 23 ustawy Pzp.
W przypadku Wykonawcéw wspélnie ubiegajacych si¢ o udzielenie zaméwicnia publicznego:

warutiek okreslony w pkt. 1 ppkt 1) ~ winien spelnia¢ kazdy z Wykonawcéw samodziclnie;

watunek okreslony w pkt. 1 ppkt. 2) lit. ) — winni spetniaé ci eztonkowie konsorcjum, ktérzy beda

faktycznie realizowa¢ czeéé zaméwienia, do kt6trej wykonania wymagane jest posiadanie uprawnics

ustawowych;

warunki okreslone w punktach: pkt. 1 ppkt. 2) lit. b) oraz pkt. 1 ppkt. 2) lit. <) — zostana spetnione,

jezeli spelnia je samodzielnie, chociaz jeden z Wykonawcéw wspélnie ubiegajacych sic

o zamdbwienie (art. 23);

3. Wrykonawcy ustanawiaja petnomocnika do reprezentowania ich w postgpowaniu albo reprezentowania
W postgpowaniu i zawarcia umowy w sprawie zamGwienia publicznego;

4. Jezeli oferta Wykonawcéw, o ktérych mowa w art. 23 ust. 1, zostanie wybrana, zamawiajacy zastrzega

1)
2)

3)

mozliwos¢ 23dania przed zawatciem umowy w sprawie zaméwienia publicznego, przedlozenia umowy
regulujacej wspdlprace tych Wykonawcow.
5. Zamawiajacy moze, na kazdym etapie postepowania, uznaé, ze Wykonaweca nie posiada wymaganych

Strona
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zdolnosci, jezeli zaangazowanie zasobéw technicznych lub zawodowych wykonawey w inne

przedsicwziecia gospodarcze ze strony Wykonawcy moze mieé negatywny wplyw na realizacje

zamowienia.

Wykonawca moze, w celu potwierdzenia spetniania warunkéw, o ktérych mowa w rozdz, V.1.2) lit. b)

i ¢) ninjejszej SIWZ, w stosownych sytuacjach, w odniesieniu do konkretnego zaméwienia, lub jego

cz¢Sdl, polegaé na zdolnosciach technicznych lub zawodowych lub sytvacji finansowej lub
ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego laczacych go z nim stosunkéw
prawnych.

Zamawiajacy jednoczesinie informuje, 2 ,,stosowna sytuacja” o ktorej mowa w rozdziale V. 3 niniejsze;]

SIWZ wystapi wylacznie w przypadku kiedy:

1) Wrykonawca, ktéry polega na zdolnofciach lub sytuacji innych podmiotéw udowodni
Zamawiajacemu, Ze realizujac zaméwienie, bedzie dysponowal niezbednymi zasobami tych
podmiotéw, w szczegblnosci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasobéw na potrzeby realizacji zaméwienia;

2) Zamawiajacy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnosci techniczne lub
zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na wykazanie przez Wykonawce
spethiania waronkéw udzialu w postgpowaniu oraz zbada, czy nie zachodza wobec tego
podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1 pkt 13-22i ust. 5 Pzp.

| Rozdziat V1. Podstawy wykluczenia, o ktétrych mowa w art. 24 ust. 5 ustawy Pzp.

Dodatkowo Zamawiajacy przewiduje wykluczenie Wykonawrcy:

1)

2)

3)

w stosunku do ktdrego otwarto likwidacjg, w zatwierdzonym przez sad ukladzie w postgpowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzil likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259, 1513, 1830 i 1844 oraz z 2016 =. poz. 615) lub
ktorego upadtosé¢ ogloszono, z wyjatkiem wykonawcy, kiéty po ogloszeniu upadlosci zawart uktad
zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia
wierzycieli przez likwidacje majatku upadlego, chyba ze sad zarzadzil likwidacje jego majatku w trybie
art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadloéciowe (Dz. U. z 2015 . poz. 233, 978,
1166, 1259 1 1844 oraz z 2016 t. poz. 615);

ktéry w sposdb zawiniony powaznie naruszyl obowiazki zawodowe, co podwaza jego uczciwosé,
w szezegolnoéel, gdy Wykonawea w wyniku zamierzonego dzialania lub razacego niedbalstwa nie
wykonal lub nienalezycie wykonal zaméwienie, co Zamawiajacy jest w stanie wykazaé za pomoca
stosownych rodkéw dowodowych;

jezeli Wykonawca lub osoby, o ktérych mowa w art. 24 ust. 1 pkt 14 Pzp, uprawnione do
reprezentowania Wykonawcy pozostaja w relacjach okreflonych wart. 17 ust. 1 pkt 24 Pzp z:

a) Zamawiajacym,

b) osobami uprawnionymi do teprezentowania Zamawiajacego,

¢) czlonkami komisji przetatgowej,

d) osobami, ktdre ztozyly odwiadezenie, o ktétym mowa w art. 17 ust. 2a Pzp

Strona
5z 50



AMW REWITA

4)

3)

— chyba Ze jest mozliwe zapewnienie bezstronnosci po stronie Zamawiajacego w inny sposéb niz przez
wykluczenie Wykonawcy z udziatu w postepowaniu;

ktéry, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonat w istotnym stopniu
wczesniejsza umowe w sprawie zamdwienia publicznego lub umowe koncesji, zawarta
z Zamawiajacym, o ktorym mowa w art. 3 ust. 1 pkt 14 Pzp, co doprowadzilo do rozwiazania umowy
Iub zasadzenia odszkodowania;

ktéry naruszyt obowiazki dotyczace platnosci podatkéw, oplat lub skladek na ubezpieczenia spoteczne
Iub zdrowotne, co zamawiajacy jest w stanie wykazaé za pomocs, stosownych érodkéw dowodowych,
z wyjatkdem przypadku, o ktérym mowa w ust. 1 pkt 15, chyba e Wykonawca dokonat ptatnosci
naleznych podatkéw, oplat lub skiadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami
lub grzywnami lub zawarl wigzace porozumienie w sprawic splaty tych naleznoéci.

Rozdziat VII. Wykaz oéwiadczes lub dokumentdéw, potwierdzajacych spelnianie warunkéw udziatu w
postgpowaniu oraz brak podstaw do wykluczenia.

1.

Do oferty kazdy Wykonawca musi dolaczyé:

1) aktualne na dziedt sktadania ofert o§wiadczenie w zakresie wskazanym w zataczniku nr 3 do STWZ.
Informacje zawarte w oswiadczeniu beda stanowi¢ wstepne potwierdzenie, ze Wykonawca nie
podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

2) Wypelniony formularz ofertowy — zatacznik nr 2 do SIWZ.

3) Pelnomocnictwa do reprezentowania wykonawey, w szczegblnoéci do podpisania oferty,
dokument6w i o§wiadczéfi, o ile przedstawiciel Wykonawcey dziala na podstawie petnomocnictwa.

W przypadku wspélnego ubiegania si¢ 0 zaméwienie przez Wykonawcéw oswiadczenie, o ktérym
mowa w rozdziale VI. 1 niniejszej SIWZ sktada kazdy z Wykonawcéw wspélnie ubiegajacych sic
o zamdwienie. Oswiadczenie to ma potwierdzaé spelnianie warunkéw udzialu w postepowaniu, brak
podstaw wykluczenia w zakresie, w ktérym kazdy z Wykonawceéw wykazuje spelnianie warunkéw
udzialu w postgpowaniu, brak podstaw wykluczenia.

Wykonawca, ktéty zamierza powierzyé wykonanie czeéci zaméwienia podwykonawcom, w celu
wykazania braku istnienia wobec nich podstaw wykluczenia z udzialu w postgpowaniu zamieszcza
informacje o podwykonawcach w ofwiadczeniu, o ktétym mowa w rozdziale VIL. 1 niniejszej STWZ.
Wykonawea, ktéry powoluje si¢ na zasoby innych podmiotéw, w celu wykazania braku istnienia wobec
nich podstaw wykluczenia oraz spelnienia - w zakresie, w jakim powoluje si¢ na ich zasoby - warunkéw
udzialu w postepowaniu zamieszcza informacje o tych podmiotach w o§wiadezeniv, o ktérym mowa
w rozdziale VII. 1 niniejszej STWZ.

Zamawiajgcy informuje, iZ zgodnie z att. 24 aa ustawy, w pierwszej kolejnosci dokona oceny
ofert a nastgpnie zbada czy wykonaweca, ktérego oferta zostata oceniona jako najkorzystniejsza
wedlug krytetium oceny ofert okreslonym w SIWZ, nie podlega wykluczeniu oraz spelnia
warunki udziatu w postgpowaniu.

Strona
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6.

Zamawiajacy przed udzieleniem zamoéwienia, wezwie Wykonawce, ktérego oferta zostala
najwyzej oceniona, do zlozenia w wyznaczonym, nie keétszym niz 5 dni, terminie aktualnych
na dzien zlozenia nast¢pujacych oéwiadczen lub dokumentéw:

a) Wykaz co najmniej dwéch dostaw zaoferowanego w ramach realizacji niniejszego postgpowania
urzadzenia typu UTM/NGFW, o wartoéci co najmniej 45 000,00 2t kazda, co najmniej dwobch
dostaw zaoferowanego w ramach realizacji niniejszego postgpowania modutu ochrony systemu
pocztowego, o wartosci co najmniej 30 000,00 zt kazda, co najmniej dwoch dostaw zaoferowanego
w ramach realizacji niniejszego postgpowania oprogtamowania do centralnego zarzadzania
infrastrukturs IT, obejmujacych co najmniej 150 stacji kazda;

b} odpisu z wlasciwego rejestru lub 2 centralnej ewidendji 1 informacji o dzialalnosci gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidenciji, w celu potwierdzenia braku
podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy;

¢) oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostateczne] decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, oplat lub sktadek na
ubezpieczenia spoleczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub decyzji —
dokumentéw potwierdzajacych dokonanie platnosci tych naleznodci wraz z ewentualnymi
odsetkami lub grzywnami lub zawatcie wigzacego porozumienia w sprawie splat tych naleznoéci;

d) oéwiadczenia wykonawcy o braku orzeczenia wobec niego tytulem érodka zapobiegawczego zakazu
ubiegania si¢ o zamoéwienia publiczne.

Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji,
o ktérej mowa w art. 86 ust. 5 Pzp, przekaie Zamawiajagcemu oéwiadczenie o przynaleinosci
lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23
Pzp. Wraz ze zloZeniem oSwiadczenia, Wykonawca moze przedstawi¢ dowody, Ze powigzania
z innym Wykonawcg nie prowadza do zaldécenia konkurencji w postgpowaniu o udzielenie
zamdwienia.

W zakresie nieuregulowanym SIWZ, zastosowanie maja przepisy rozporzadzenia Ministra Rozwoju
z dnia 26 lipca 2016 r. w sprawie rodzajéw dokumentéw, jakich moze Zadaé Zamawiajacy od
Wykonawcy w postepowaniu o udzielenie zaméwienia (Dz. U. z 2016 r.,, poz. 1126).

Jezeli Wykonawca nie zlozy o$wiadczenia, o ktérym mowa w rozdziale VIL 1. niniejszej SIWZ,
o$wiadczefi lub dokumentéw potwierdzajacych okolicznosci, o ktérych mowa w art. 25 ust. 1 Pzp, lub
innych dokumentéw niezbednych do przeprowadzenia postgpowania, ofwiadczenia lub dokumenty sa
nickompletne, zawieraja bledy lub budzs wskazane przez Zamawiajacego watpliwosci, Zamawiajacy
wezwie do ich ztoZenia, uzupelnienia, poprawienia w terminie przez siebie wskazanym, chyba ze mimo
ich zlozenia oferta Wykonawcy podlegalaby odrzucenin albo konieczne bytoby uniewaznienie
postepowania.
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Rozdzial VIII. Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami otaz
przekazywania o§wiadczen i dokumentéw, a takie wskazanie oséb uprawnionych do porozumiewania
si¢ z Wykonawcami,

10.
11

Wszelkie zawiadomienia, oéwiadczenia, wnioski oraz informacje Zamawiajacy oraz Wykonawcy moga
przekazywac pisemnie, faksem lub droga elektroniczna, za wyjatkiem oferty, umowy oraz oéwiadczefi
i dokumentéw wymienionych w rozdziale VII niniejszej SIWZ (téwmies w przypadku ich zlozenia w
wyniku wezwania o ktérym mowa w art. 26 ust. 3 Pzp) dla ktérych dopuszczalna jest forma pisemna.
W korespondencijt kierowanej do Zamawiajacego Wykonawca winien postugiwaé sie numetem sprawy
okreslonym w SIWZ, fj. RWI'/PZP/9/2018.

Zawiadomienia, oéwiadczenia, wnioski oraz informacje przekazywane przez Wykonawce pisemnie
winny by¢ skladane na adres: AMW REWITA Sp. z 0.0., ul. §w. J. Odtowaza 15, 03-310 Watszawa
Zawiadomienia, o$wiadczenia, wnioski oraz informacje przekazywane przez Wykonawce droga
elektroniczng winny byé kietowane na adres: zp@rewita.pl

Wszelkie zawiadomienia, o§wiadczenia, wnioski otaz informacje przekazane w formie elektronicznej
wymagajs, na zadanie kazdej ze stron, niezwlocznego potwierdzenia faktu ich ottzymania.
Wykonawca moze zwrécié sie do Zamawiajacego o wyjasnienie tresci SIWZ.

Jezeli wniosek o wyjaénienie tresci STWZ wplynie do Zamawiajacego nie péiniej niz do konica
dnia, w ktérym uplywa polowa terminu skladania ofert, Zamawiajacy udzieli wyjasnien
niezwlocznie, jednak nie pézniej niz na 2 dni przed uplywem terminu sktadania ofert. Jezeli
whiosek 0 wyjaénienie treéci SIWZ wplynie po uplywie terminu, o ktérym mowa powyzej, lub
dotyczy udzielonych wyjasniesi, Zamawiajacy moze udzieli¢ wyjaéniei albo pozostawié
wniosek bez rozpoznania.

Wyjasnienie i zmiany treéci SIWZ oraz wszelkie informacje dotyczace przedmiotowego
postgpowania zamieszczane beda wylacznie na stronie internetowej Zamawiajacego
www.tewita.pl. Zamawiajacy zaleca §ledzenie strony internetowej w celu vzyskania aktualnych
informacji dotyczacych przedmiotowego postepowania.

Przedtuzenie tetminu skladania ofert nie wplywa na bieg terminu sktadania wniosku, o ktérym mowa
w rozdziale VIIL 7 niniejszej STWZ.

W ptrzypadku rozbieznosci pomiedzy trescia niniejszej SIWZ, a tredcia udzielonych odpowiedzi, jako
obowiazujaca nalezy przyjaé tres¢ pisma zawierajacego pdzniejsze o$wiadczenie Zamawiajacego.
Zamawiajacy nie przewiduje zwolania zebrania Wykonawcéw.

Osoba uprawniona przez Zamawiajacego do porozumiewania sie z Wykonawcami jest

w sprawach proceduralnych : Pani Dorota Osifiska e-mail: zp@rewita.pl

w sprawach merytorycznych : Pan Rafat Lenarczyk e-mail: r.lenarczykl@rewita.pl

Jednoczesnie Zamawiajacy informuje, Ze przepisy Pzp nie pozwalaja na jakikolwiek inny kontakt - zaréwno
z Zamawiajacym jak i osobami uprawnionymi do porozumiewania si¢ z Wykonawcami - niz wskazany

w niniejszym rozdziale SIWZ. Oznacza to, ze Zamawiajacy nie bedzie reagowal na inne formy
kontaktowania sig z nim, w szczegblnosci na kontakt telefoniczny lub/i osobisty w swojej siedzibie.
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LRozdzial’ IX, Wymagania dotyczace wadium.

1.

Zamawiajacy nie wymaga wniesienia wadium.

Rozdziat X. Termin zwigzania oferts.

1.

Wykonawca bedzie zwiazany oferta przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna sie
wraz z uptywem terminu sktadania ofert.

Wykonawca moze przediuzy¢ termin zwigzania oferta, na czas niezbedny do zawarcia umowy,
samodzielnie lub na wniosek Zamawiajacego, z tym, ze Zamawiajacy mosze tylko raz, co najmniej na
3 dni przed uplywem terminu zwigzania oferts, zwrdcic sic do Wykonawcéw o wyrazenie zgody na
przediuzenie tego terminu o oznaczony okres nie dtuzszy jednak niz 60 dni.

Odmowa wyrazenia zgody na przedtuZenie terminu zwiazania z oferts nie powoduje utraty wadium.
Praediugenie terminu swigzania 3 oferia jest dopusgezaine tylko 2 jednognacymym praediuseniem okresu wasmoics
wadium alb, jeseli nie jest to moZliwe 3 wnissieniens nowego wadinm na preediusony okres wigzania 3 oferta. Jeseli
praediusenic terminu swigzania 3, ofertq dokonywane jest po wyborze aferty najkorzystuiciszef obowiggek wnisvienia
nowego wadium lub jego pryedinienia dotyczy jedynie Wykonawey, ktdrego oferta yostata wybrana jako
najkorgystnieira.

| Rozdziat XI. Opis sposobu przygotowywania oferty.

1.

Ofetta musi zawieral nastepujace oswiadczenia i dokumenty:

1) wypelniony Formularz ofertowy sporzadzony z wykorzystaniem wzoru stanowigcego Zatacznik
nr 2 do SIWZ, zawierajacy w szczegdlnoddi: wskazanie oferowanego przedmiotu zamédwienia,
Iaczng ceng ofertows brutto, o$wiadezenie o okresie zwigzania oferta i o akceptacji wszystkich
postanowlen SIWZ, oraz wzoru umowy bez zastrzezefi, a takZze informacje ktéra czesc
zaméwienia Wykonawca zamierza powierzyé podwykonawecy;

2) oéwiadczenia wymienione w rozdziale VIL. 1-4 niniejszej STWZ;

3) Certyfikat producenta wdrazanego rozwiazania.

Oferta musi by¢ napisana w jezyku polskim, na maszynie do pisania, komputerze lub inna trwala

i czytelna technika oraz podpisana przez osobg(y) upowazniona do reprezentowania Wykonawey na

zewnattz i zaciagania zobowiazan w wysokoéci odpowiadajace] cenie oferty.

W przypadku podpisania oferty oraz poswiadczenia za zgodnosé z oryginatem kopii dokumentéw

ptzez osobg¢ niewymieniona w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, nalezy do

ofetty dolaczy¢ stosowne pelnomocnictwo w otyginale lub kopii po§wiadezonej notarialnie.

Dokumenty sporzadzone w jezyku obcym sg skladane wraz z thumaczeniem na jezyk polski.

Wykonawea ma prawo ztozy¢ tylko jedna oferte, zawierajaca jedns, jednoznacznie opisana propozycje.

Zlozenie wickszej liczby ofert spowoduje odrzucenie wszystkich ofert zlozonych przez danego

Wykonawce.

‘Tres¢ ztozone] oferty musi odpowiadaé treéci STWZ.

Wykonawrca poniesie wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.
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8.

10.

Zaleca sig, aby kazda zapisana strona oferty byla ponumerowana kolejnymi numerami, a cata oferta
wraz z zalacznikami byta w trwaly sposéb ze soba polaczona (np. zbindowana, zszyta uniemozliwiajac
jej samoistna dekompletacje), oraz zawierala spis treéci.
Poprawki lub zmiany (téwniez przy usyciu kotektora) w ofetcie, powinny byé parafowane
wlasnorgcznie przez osobe podpisujacs oferte.
Oferte nalezy zlozyé w zamknietej kopercie, w siedzibie Zamawiajacego i oznakowal w nastepujacy
sposob:

AMW REWITA Sp. z o.o.

ul. sw. J. Odrowgaza 15, 03-310 Warszawa
» Oferta w post¢gpowaniu na dostawe i wdroZenie Systemu Bezpieczefistwa
dla AMW REWITA Sp. z 0.0.”
Otworzy¢ na jawnym otwarciu ofert w dniu 28.03.2018 t. o godz. 11:00

1 opatrzy¢ nazws, i dokladnym adresem Wykonawcy.

11.

12,

13.

14.

15.

onsekwence slosenia ofirty nievoodnie ¥ ww opirem ponosi Wykonawea,

Zamawiajacy informuje, iz zgodnie z art. 8 w zw. z art. 96 ust. 3 Pzp oferty skladane w postgpowaniu
o zamowienie publiczne sa jawne i podlegaja udostepnienin od chwili ich otwarcia, z wyjatkiem
informacji stanowiacych tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 ¢.
o zwalczanin nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 z pézn. zm), jesli
Wykonawca w terminie sktadania ofert zastrzegl, ze nie moga one byé udostepniane i jednoczeénie
wykazal, iZ zastrzezone informacje stanowia tajemnice ptzedsiebiorstwa.

Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsicbiorstwa byly przez
Wykonawce zlozone woddzielnej wewnetrznej kopercie 2z  oznakowaniem »tajemnica
przedsicbiorstwa”, lub spicte (zszyte) oddzielnie od pozostatych, jawnych elementéw oferty. Brak
jednoznacznego wskazania, ktore informacje stanowig, tajemnice przedsigbiorstwa oznaczaé bedzie, ze
wszelkie o§wiadczenia i zadwiadczenia skladane w trakcie ninicjszego postepowania s3 jawne bez
zastrzezen.

Zastrzezenie informacji, ktére nie stanowis tajemnicy przedsiebiorstwa w rozumieniu ustawy
o zwalczaniu nieuczciwej konkurencii bedzie traktowane, jako bezskuteczne i skutkowaé bedzie
zgodnie z uchwata SN z 20 pazdziernika 2005 (sygn. IIT CZP 74/05) ich odtajnieniem.

Zamawiajacy informuje, ze w przypadku kiedy Wykonawca ottzyma od niego wezwanie w trybie att.
90 Pzp, a zlozone przez niego wyjasnienia i/lub dowody stanowié¢ beds tajemnice przedsigbiorstwa w
rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie przystugiwalo prawo
zastrzezenia ich jako tajemnica przedsigbiorstwa. Przedmiotowe zastrzezenie Zamawiajacy uzna za
skuteczne wylacznie w sytuacji kiedy Wykonawca oprdcz samego zastrzezenia, jednoczesnie wykaze,
iz dane informacje stanowia tajemnicg przedsi¢biotrstwa.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupelnienia do ziozonej oferty pod
warunkiem, ze Zamawiajacy otrzyma pisemne zawiadomienie o wprowadzeniu zmian przed terminem
sktadania ofert. Powiadomienie o wprowadzenin zmian musi by¢ ztozone wg takich samych zasad, jak
skiadana oferta tj. w kopercie odpowiednio oznakowanej napisem ,,ZMIANA”. Koperty oznaczone
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16.

17.

18.

19.

~LMIANA” zostang otwarte przy otwieraniu oferty Wykonawcy, ktéry wprowadzil zmiany i po
stwierdzeniu poprawnoéci procedury dokonywania zmian, zostang dolaczone do oferty.

Wykonawca ma prawo przed uplywem terminu sktadania ofett wycofaé si¢ z postepowania poprzez
ztozenie pisemnego powiadomienia, wedlug tych samych zasad jak wprowadzanie zmian i poprawek
z napisem na kopercie ,,WYCOFANIE”. Kopetty oznakowane w ten sposéb beda otwierane w
pierwszej kolejnosci po potwierdzeniu poprawnosci postepowania Wykonawey oraz zgodnosdi ze
ztozonymi ofertami. Koperty ofert wycofywanych nie beda otwierane.

Do przeliczenia na PLN wartosci wskazanej w dokumentach zlozonych na potwierdzenie spelniania
warunkow udziatu w postepowaniu, wyrazonej w walutach innych niz PLN, Zamawiajacy pezyjmie
stedni kurs publikowany przez Narodowy Bank Polski z dnia wszczecia postepowania.

Oferta, ktbrej tre$¢ nie bedzie odpowiadaé treSci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt 3 Pzp zostanie
odrzucona (art. 89 ust. 1 pkt 2 ustawy PZP). Wszelkie niejasnoscii watpliwoéci dotyczace tresd zapisow
wSIWZ nalezy zatem wyjaénié z Zamawiajacym przed terminem skladania ofert w trybie
przewidzianym w rozdziale V11 niniejszej STWZ. Przepisy Pzp nie przewiduja negocjacii warunkow
udzielenia zaméwienia, w tym zapiséw projektu umowy, po terminie otwarcia ofett.

Wszelkie bledne oznaczenia oferty (koperty) obciazaja Wykonawee, z tytutu ktérych nie ma on prawa
do zadnych roszczent wobec Zamawiajacego.

Rozdziat XTI, Miejsce oraz termin skltadania i otwarcia ofert.

Oferte nalezy ztozy¢ do dnia 28.03.2018 r. do godz. 10:00 w siedzibie Zamawiajacego tj. AMW
REWITA Sp. z 0.0., ul. §w J. Odrowagza 15, 03-310 Warszawa, sekretariat.

Decydujace znaczenie dla oceny zachowania terminu sktadania ofert ma data i godzina wplywu oferty
do Zamawiajacego, a nie data jej wystania przesylks pocztows czy kudersks.

Oferta zlozona po terminie wskazanym w rozdz. XI. 1 niniejszej STWZ zostanie zwrécona Wykonawcy
zgodnie z zasadami okreslonymi w art. 84 ust. 2 ustawy PZP.

Otwarcie ofert nastapi w siedzibie Zamawiajacego — sala konferencyjna, w dniu 28.03.2018t.,
o godzinie 11:00.

Otwarcie ofert jest jawne.
Podczas otwarcia ofert Zamawiajacy odezyta informacje, o ktérych mowa w art. 86 ust. 4 ustawy PZP.
Niezwiocznie po otwarciu ofert zamawiajacy zamiedci na stronic www.rewita.pl informacje dotyczace:
a) kwoty, jakq zamierza ptzeznaczyé na sfinansowanie zaméwienia;
b) firm oraz adreséw Wykonawcow, ktorzy ztozyli oferty w terminie;
c) ceny, tetminu wykonania zaméwienia, okresu gwarancji i warunkéw platnoéci zawartych w
ofertach.
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[ Rozdziat XIII. Opis sposobu obliczenia ceny.

10.
11.

Przez ceng ofertows nalezy rozumieé ceng w rozumieniu art. 3 ust. 1 pkt. 11 ust, 2 ustawy z dnia 9
maja 2014 r o informowaniu o cenach towardéw i ustug (Dz. U. poz. 915).

Cena oferowana musi obejmowa¢ w kalkulacji wszystkie koszty i skladniki, niezbedne
do wykonania przedmiotu zaméwienia min: koszt ubezpieczenia przedmiotu zaméwicnia, koszty
zatadunku i wyladunku, koszty transportu, itp. a w przypadku Wykonawcy spoza wspélnego obszaru
celnego Unii Europejskiej téwniez oplaty celne.

Wykonawca okredla ceng realizacji zaméwienia poprzez wskazanie w Formularzu ofertowym
sporzadzonym wg wzoru stanowiacego Zataczniki nr 2 do SIWZ Iacznej ceny ofertowej brutto za
realizacje przedmiotu zamdéwienia.

Zamawiajacy przewiduje mozliwoéci zmian ceny ofertowej brutto w sytuacjach wymienionych

W umowie,

Jezeli w postgpowaniu zostanie ztozona oferta, ktorej wybér prowadzitby do powstania obowiazku

podatkowego Zamawiajacego zgodnie z przepisami o podatku od towaréw i ustug w zakresie
dotyczacym wewnatrzwspélnotowego nabycia towaréw, Zamawiajacy w celu oceny takiej oferty
doliczy do przedstawione] w niej ceny, podatek od towaréw i ustug, ktéry miatby obowiazek wptacié
zgodnie z obowiazujacymi przepisami.

Cena oferty to cena brutto.

Cena jednostkowa towaru to cena ustalona za jednostke okreslonego towaru, ktérego iloéé lub liczba
jest wyrazona w jednostkach miar, w rozumieniu przepiséw o miarach

Ceny musza by¢: podane i wyliczone wzaockragleniu do dwéch miejsc po przecinku (zasada
zaoktaglenia — ponizej 5 nalezy koficéwke pominaé, powyzej i réwne 5 nalezy zaokragli¢ w gore).
Cena oferty winna by¢ wyrazona w ztotych polskich (PLN).

Rozliczenia pomiedzy zamawiajacym i Wykonawcea prowadzone beda w zlotych polskich.
Zamawiajacy informuije, 2 w tresd oferty Wykonawcy poprawi w szczeg6lnosci:

1) omytki polegajace na blednym wpisaniu ilosci jednostek ub nazwy jednostki miary w treédi ztozonego
przez Wykonawee wraz z oferta formularza cenowego, dostosowujac ich treéé do odpowiednich
dokumentéw wzorcowych zamieszczonych w specyfikacji istotnych warunkéw zaméwienia;

2) oczywiste omytki rachunkowe polegajace na blednych obliczeniach matematycznych (mnozenie,
dodawanie), a w konsekwencji wprowadzonych w ten sposéb zmian poprawi koficows, wartos¢ oferty.
Pizy poptawianiu omylek Zamawiajacy zawsze za prawidlows uzna ceng jednostkows netto.

3) omytki polegajace na zdublowaniu tych samych pozydi w formularzu cenowym w nastepujacy sposob:

— zamawiajacy wykresli z formularza cenowego zdublowane pozycje pozostawiajac tylko jedna z nich;

— po wykrefleniu zdublowanych pozycji Zamawisjacy zsumuje wartoéd podane w pozostawionych
pozydjach formularza cenowego i tak obliczong cene przyjmie jako cene ofertows;
w sytuacji kiedy zdublowane pozycje beda zawieraé inne ceny Zamawiajacy wykredli pozycje o wyzszej
cenie.
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Wszelkie zamiany polegajace na pominieciu jakiejkolwiek z istniejacych w formularzu ofertowym pozycji
(dotyczy to réwniez podania wartodci ,,0”) nie beda uznane za mozliwe do poprawienia w trybie art. 87 ust.
2 ustawy Pzp i skutkowaé beda odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp.

Rozdziat XIV. Opis kryteridw, ktérymi Zamawiajacy bedzie si¢ kierowal przy wyborze oferty,
wraz z podaniem znaczenia tych kryteriéw i sposobu oceny ofert.

1. Za ofette najkorzystniejsza zostanie uznana oferta zawierajaca najkorzystniejszy bilans punktéw
w ktyteriach:
»Laczna cena ofertowa brutto™ — C;
»Lermin realizacji dostawy” — T.
2. Powyzszym kryteriom Zamawiajacy przypisal nastepujace znaczenie:

Waga | Liczba

R PA] | punktéw

Sposdb oceny wg wzotu

Cena najtafiszej oferty
60% 60 C= x 60pkt
Cena badanej oferty

Faczna cena

ofertowa bmtto

Okres gwarancji i wsparcia Systemu bezpieczefistwa w badanej

. ofercie
Okres gwaranciji
. . . T= x 40 pkt
i wsparcia Systemu | 40% 40 Naidhus P It Lo in S
bezpieczetistwa .a] ,ZSZY zaoterowany OKres gwataficjl 1 wsparcita dSystemu
bezpieczefistwa
RAZEM 100% | 100
Strona
3. Catkowita liczba punktéw, jaka otrzyma dana oferta, zostanie obliczona wg ponizszego wzoru: 13z 50
L=C+G
gdzie:

L — calkowita liczba punktéw,
C — punkty uzyskane w kryterinm ,.F.aczna cena ofertowa brutto”,
G—punkty uzyskane w kryterium ,,Okres gwarancji i wsparcia Systemu bezpieczefistwa.

4. Ocena punktowa w kryterium , F.aczna cena ofertowa brutto” dokonana zostanie na podstawie tacznej
ceny ofertowej brutto wskazanej przez Wykonawce w oferdie i przeliczona wedlug wzoru opisanego

w tabeli powyze;j.
5. Ocena punktowa w kryterium ,,Okres gwarancji i wsparcia Systemu bezpieczefistwa w badanej ofercie”
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dokonana zostanie na podstawie liczby m-cy wskazanych przez Wykonawce w ofetcie, w ktdrych
nastapi dostawa Przedmiotu zaméwieni i przeliczona wedhug wzoru opisanego w tabeli powyzej.

6. Punktacja przyznawana ofertom w poszczegélnych kryteriach bedzie liczona z dokladnoscia do dwéch
miejsc po przecinku. Najwyzsza liczba punktéw wyznaczy najkorzystniejsza oferte.

7. Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiadaé bedzie wszystkim
wymaganiom przedstawionym w Pzp, oraz w SIWZ i zostanie oceniona jako najkorzystniejsza
W opatciu o podane kryteria wyboru.

8. Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, Zze dwie lub wiecej
ofert przedstawia taki sam bilans ceny i pozostatych kryteriéw oceny ofert, Zamawiajacy spoérdd tych
ofert dokona wyboru oferty z nizsza cena.

9. Zamawiajacy nie przewiduje przeprowadzenia dogrywki w formie aukgji elektroniczne;.

Rozdziat XV, Informacje o formalnosciach, jakie powinny by¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamdéwienia publicznego.

1. Przed podpisaniem umowy Wykonawca dostarczy Zamawiajacemu dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly
dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 t. o obrocie
z zagranics towatami, technologiami i ushugami o znaczeniu strategicznym dla bezpieczefistwa
pafistwa, a takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczedstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pbdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwg jednostke system zarzadzania jakoscia tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwdjnego zastosowania.

2.  Osoby reprezentujace Wykonawce przy podpisywaniu umowy powinny posiadaé ze sobs dokumenty
potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynikaé

z dokumentdéw zalaczonych do oferty. Strona

3. W przypadku wyboru oferty ztozonej przez Wykonawcoéw wspolnie ubiegajacych sie o udzielenie 14, 50
zaméwienia Zamawiajacy moze zgdac przed zawarciem umowy przedstawienia umowy regulujacej
wspolprace tych Wykonawcéw. Umowa taka winna okre§la¢ strony umowy, cel dzialania, sposéb
wspoldziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidamg
odpowiedzialno$¢ za wykonanie zaméwienia, oznaczenie czasu trwania konsorcjum (obejmujacego
okres realizacji przedmiotu zamowienia, gwarancji i rekojmi), wykluczenie mozliwosci wypowiedzenia
umowy konsorcjum przez ktéregokolwiek z jego czlonkéw do czasu wykonania zaméwienia.
Zavnarcie umowy nastapi wg wzoru Zamawiajacego.

5. Postanowienia ustalone we wzorze umowy nie podlegaja negocjacjom.

W przypadku, gdy Wykonawca, ktorego oferta zostala wybrana jako najkotzystniejsza, uchyla si¢ od
zawarcia umowy, Zamawiajacy bedzie mogt wybrac oferte najkorzystniejsza sposréd pozostatych ofett,
bez przeprowadzenia ich ponownego badania i oceny chyba, ze zachodzg przestanki, o ktérych mowa
wart, 93 ust. 1 Pzp.
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Rozdziat XVI. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.

Zamawlajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Rozdziat XVILI. Istotne dla stron postanowienia, ktére zostang wprowadzone do tredci zawieranej
umowy w sprawie zaméwienia publicznego, ogélne warunki umowy albo wzér umowy.

Wezér umowy stanowi Zalacznik nr 4 do SIWZ,

Rozdzial XVIIL. Pouczenie o srodkach ochrony.

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu danego
zamdwienia oraz poniést lub moze ponies¢ szkod¢ w wyniku naruszenia przez Zamawiajacego
przepisow ustawy PZP przyshuguja srodki ochrony prawnej przewidziane w dziale VI ustawy PZP jak
dla postgpowan ponizej kwoty okreslonej w przepisach wykonawczych wydanych na podstawie art. 11
ust. 8 Pzp.

2. Srodki ochrony prawncj wobec ogloszenia o zaméwieniu oraz SIWZ przystuguja réwniez
organizacjom wpisanym na liste, o ktorej mowa w art. 154 pkt 5 Pzp.

Rozdziat XIX. Wykaz zatacznikéw do SIWZ

Zalacznik nr 1 — Opis przedmiotu zaméwienia;
Zalacznik nr 2 — Formularz ofertowy;
Zalacznik nr 3 — Oéwiadczenie;

Zalacznik nr 4 — Projekt umowy;

Zalgcznik nr 5 — Wykaz dostaw.
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Zatacznik or 1 do SIWZ — Opis przedmiotu zamdéwienia

I. Opis przedmiotu zamdéwienia:

1.

Przedmiotem zaméwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie Systemu
Bezpieczefistwa wraz ze szkoleniem pracownika wewnetrznego dziatu informatycznego,
w sklad ktétego wchodzi urzadzenie typu UTM/NGFW, modut ochrony systemu
pocztowego oraz oprogramowanie pozwalajace na centralne zarzadzenie infrastrukturg
informatyczng AMW Rewita Sp. z o.0.

Oferent winien przedlozy¢ na etapie realizacji o§wiadczenie producenta oferowanego rozwiazania
lub autoryzowanego dystrybutora oferowanego rozwiazania na terenie Polski, iz ofcrent posiada
autotyzacj¢ producenta w zakresie sprzedazy oferowanych rozwiazan,

Zamawiajacy wymaga, aby oferowane produkty byly wolne od wad technicznych, prawnych i
formalnych (m.in. aby pochodzily z autoryzowanych kanatéw sprzedazy oraz pie byly wczeéniej
zarejestrowane na zadnego innego klienta w bazie klientéw danego producenta).

Oferta powinna uwzgledniaé wszystkie koszty zwigzane z dostawa, montazem i uruchomieniem
systemu bezpieczenstwa bedacego przedmiotem zaméwienia wraz z przeszkoleniem pracownika
dziatu informatycznego Zamawiajacego.

Zamawiajacy wymaga od Wykonawcy, aby przeprowadzil szkolenie w Watszawie dla
administratoréw w zakresie administracji urzadzeniem typu UTM/NGFW (wymagany co najranie;
1 dziefs roboczy).

Zamawiajacy wymaga od wykonawcy, aby przeprowadzil szkolenie w Warszawie dla
administratoréw w zakresie administracji modutem ochrony systemu pocztowego (wymagany co
najmniej 1 dziedl roboczy).

Zamawiajacy wymaga od wykonawcy, aby przeprowadzil szkolenie w Warszawie dla
administratoréw w zakresic administracji systememn do centralnego zarzadzania infrastruktura
(wymagany co najmniej 1 dziefi roboczy).

Minimalny wymagany okres wsparcia — 36 miesiecy dla urzadzenia typu UTM/NGFW oraz
modulu ochrony systemu pocztowego. 36 miesi¢cy dla systemu do centralnego zarzadzania
infrastruktura,

Ii. Minimalne warunki Systemu Bezpieczefistwa

Wymagania ogdlne urzadzenia typu UTM/NGFW

Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkdje sieciowe i
bezpieczefstwa niezaleznie od dostawcy tacza. Dopuszcza sig aby poszczegblne elementy wchodzace
w sklad systemu bezpieczeistwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowe]j dostawca musi zapewnié niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym. System realizujacy funkcje Firewall musi
dawa¢ mozliwo$¢ pracy w jednym z trzech trybéw: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN. W ramach dostatczonego systemu bezpieczefistwa musi byé
zapewniona mozliwoé¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instandi
systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna isthieé mozliwoéé
dedykowania co najmniej 8 administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPvG w zakresie:
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Redundancija, monitoring i anie awarii

Firewrall.
Ochrony w watstwic aplikacji.
Protokoléw routingu dynamicznego.

W przypadku systemu petniacego funkeje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnieé
mozliwos¢ laczenia w kdaster Active-Active lub Active-Passive. W obu trybach powinna istnieé funkcja
synchrontzacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczeni oraz laczy sieciowych.

Monitoring stanu realizowanych polaczen VPN,

Interfejs

sk, Zasilanie
System realizujacy funkcje Firewall musi dysponowa¢ minimum: 10 potrtami Gigabit
Ethernet RJ-45.
System Firewnall musi posiada¢ wbudowany port konsoli szeregowe]j oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G /4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by mozliwoéé zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

v ¥V V¥V V¥

Parametry wydajnoéciowe

1.

LA

W zakresie Firewall’a obsluga nie mniej niz 1.3 miln jednoczesnych polaczefi oraz 30.000
nowych polaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 3 Gbps dla pakietéw 512 B.

Przepustowos¢ Stateful Firewall: nie mniej niz 3 Gbps dla pakictéw 64 B.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 650 Mbps.
Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy
nie mniejszej niz AES256 -- SHA256: nie mniej niz 2 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu HTTP - minimum 1.400 Mbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 200 Mbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 2 algorytmem
nie stabszym niz AES128-SHA256) dla ruchu http — minimum 175 Mbps.

Funkcje Systemu Bezpieczefistwa
W tamach dostarczonego systemu ochrony musza by€ realizowane wszystkie ponizsze funkcje. Moga

one byé zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

ean

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.
3.
4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FIP,

Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW,
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7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-skladnikowe uwierzytelnianie 2z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzgtowe lub programowe, ktore beda zastosowane do dwu-skladnikowego uwierzytelnienia
administratordw lub w ramach potaczeds VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Fitewall
1. Polityka Firewall musi uwzgledniaé adtesy IP, uzytkownikdw, protokoly, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczes, rejestrowanie zdarzef.
2. System musi zapewniac translacj¢ adreséw NAT: Zréodlowego i docelowego, translacje PAT
otaz:

>
>

Ttanslacj¢ jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zaktesie tej funkcji musi

zapewniac:

>
>

VV VYVVV VY

Wsparcie dla IKE v1 oraz v2.
Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitbw w trybie pracy
Galois/Counter Mode(GCM).
Obstuga protokotu Diffie-Hellman grup 19 1 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.
Twotzenie polaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.
Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingn (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczes Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ polaczesi typu SSL VPN. W zakresie tej funkcji musi
zapewniad:

>

>

Pracg w ttybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone komunikacyjna,
dzialajaca w oparciu o HTML 5.0.

Pracg w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:

»
>

Routingu statycznego.
Policy Based Routingu.
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2.
3.

Protokoléw dynamicznego routingu w opatciu o ptotokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obsluge kilku (co najmniej dwéch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obciazenia oraz monitorowaniem stanu polaczei WAN.

Zarzadzanie pasmem

1.

2
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreflenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie ptiotytetu ruchu.

Musi istnie¢ mozliwos§¢ okreslania pasma dla poszczegdlnych aplikacii.

System musi zapewnia¢ mozliwo$é zarzadzania pasmem dla wybtanych kategorii URL.

Kontrola Antywirusowa

1.

2.
3.

Silntk antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (ap. FIP na porcie 2021).

System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: zip, RAR.

Modul kontroli antywitusowej musi mie¢ mozliwosé wspélpracy z dedykowans, komercyjna
platforma, (sprz¢tows lub wirtualna) lub ustuga w chmutze typu Sandbox w celu rozpoznawania
nieznanych dotad zagtozen.

Ochrona przed atakami

1.

6.

Ochrona IPS powinna opietaé si¢ co najmnicj na analizie sygnaturowej oraz na analizie anomalii w
protokolach sieciowych.

Baza sygnatur atakéw powinna zawieraé minimum 5000 wpisdw i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwoéé definiowania wlasnych wyjatkéw oraz wiasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sjeciowego, tealizujac tym samym
podstawows ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania diugosci
nagléwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sied botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg tuchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe {co najmnicj: Facebook, Google Docs, Dropbox) powinny byé kontrolowane
pod wzgledem wykonywanych czynnoéci, np.: pobieranie, wysylanie plikéw.

4. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu widzenia bezpieczefistwa:
proxy, P2P.

5. Administrator systemn musi mie¢ mozliwo$¢é definiowania wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW
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1.

2.

w

Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategotie istotne z punktu widzenia bezpieczefistwa,
jak: malware (lub inne bedace Zrodlem zlosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy avoidance.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo§¢ nadpisywania kategotii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzaé na stronach o
okteslonej kategorii. Musi istnie¢ réwniez mozliwosé okreslenia maksymalnej ilodci danych, ktére
uzytkownik moze pobraé ze stron o okre§lonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akeji podejmowanych przez modul filtrowania.

Uwierzytelnianie uiytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ wetyfikacje tozsamosci uzytkownikéw za pomoca:
» Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
» Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
» Haset dynamicznych (RADIUS, RSA Secur]D) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub APL

Zarzadzanie

1.

Elementy systemu bezpieczefistwa musza mie¢ mozliwos¢ zarzqdzania lokalnego z wykorzystaniem
protokoléw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé wspélpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zatzadzania musi byé realizowana
z wykorzystaniem szyfrowanych protokoléw.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-skladnikowego dla
dostgpu administracyjnego.

System musi wspSlpracowaé z rozwiszaniami monitorowania poptzez protokoly SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokoldw netflow lub
sflow.

System musi mie¢ mozliwodé zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostgpnia dokumentacje.

System musi mie¢ wbudowane narzg¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji otaz stanu sesji firewall.

Logowanie

1.

System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postgpowania musi zostaé dostarczony kometcyjny system logowania i
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raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania system musi zapewniaé przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasoboéw oraz stanie pracy systemu. Musi
by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modultéw sieciowych i
bezpleczefistwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegélne elementy oferowanego systemu bezpieczefistwa powinny posiadaé nastepujace cettyfikacje:

» ICSA lub EATLA dla funkcji Firewall.
» ICSA lub NSS Labs dia funkcji IPS.
» ICSA dia funkcji IPSec VPN.

» ICSA dla funkcji SSL. VPN.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowal kontrole Aplikacji, IPS,
Antywitus, Antyspam, Web Filtering na okres co najmniej 36 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres nie krdtszym niz 36 miesiccy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wspatcie techniczne w
trybie 8x5.

Opisy do wymagai ogélnych

1.

Opis ptzedmiotu zamébwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwéjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importeta tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych
przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 1. o obrocie z zagranica, towatami, technologiami
i vslugami o znaczeniu strategicznym dla bezpieczefistwa pafstwa, a takze dla utrzymania
mi¢dzynarodowego pokoju i bezpieczefistwa (Dz.U. z 2004, Nt 229, poz. 2315 z pdZn zm) oraz
dokument potwierdzajacy, ze impotter posiada certyfikowany przez whaéciwa jednostke system
zarzadzania jakoscia tzw. wewngtrzny system kontroli wymagany dla wspélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwodjnego zastosowania.
Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé oéwiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacj¢ producenta w zakresie sprzedazy oferowanych tozwigzar.

Strona
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Modut analityczny
W tamach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i

kotelacji, umozliwiajacego centralizacj¢ procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczefistwa w ramach calej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dzialajacej w srodowisku wirtualnym
lub w postaci komercyjnej platformy dziatajacej na bazie linux w srodowisku wirtualnym, z mozliwoécia
uruchomienia na co najmniej nastgpujacych hypetvisotach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft
Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Interfejsy, Dysk:
System musi obstugiwad co najmniej 4 interfejsy sieciowe oraz wspieraé powietzchni¢ dyskows o
pojemnosci 500 GB.

Parametry wydajnosciowe:
1. System musi by¢ w stanie przgjmowaé minimum 1 GB logéw na dzies.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 1000 systeméw.

Logowanie

1. Podglad logowanych zdarzef w czasie rzeczywistym.

2. Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowa¢ predefiniowane {lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogélne informacje dotyczace statystyk
ruchu sieciowego i zdarzefi bezpieczefistwa. Muszs one obejmowaé co najmniej:

Liste najczgiciej wyktywanych atakéw.

Liste najbardziej aktywnych uzytkownikéw.

Liste najczgsciej wykorzystywanych aplikacii.

List¢ najczesciej odwiedzanych stron www.

Liste krajow , do ktérych nawiszywane sa polaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.

Informacje o realizowanych polaczeniach IPSec. Strona

4. Rozwigzanie musi posiadaé mozliwosé przesylania kopii logéw do innych systeméw logowania i~ 222 50
przetwarzania danych. Musi w tym zakresie zapewniaé mechanizmy filtrowania dla wysylanych

logow.

5. Komunikacja systeméw bezpieczefistwa (z ktdrych przesylane s logl) z oferowanym systemem
centralnego logowania musi byé mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi tealizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich dlugo
czasowego skladowania. Eksport logéw musi byé mozliwy za pomocy protokotu SFIP lub na
zewnetrzny zaséb sieciowy.

VVVVVVY

Raportowanie
W zakresie raportowania system musi zapewniaé:

1. Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.
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2.

h

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowaé
parametry prezentowania wynikéw.

Funkcje definiowania wlasnych raportow.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportéw w sposdb cykliczny lub na Zadanie, z mozliwoscia automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniaé:

1.
2.

Korelowanie logéw z okreéleniem urzadzes, dla ktérych ten proces ma byé realizowany.
Konfiguracje powiadomiefs poprzez: e-mail, SNMP w przypadku wystapienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczefistwa.

Wybor kategotii zdarzen, dla ktérych tworzone beds reguly korelacyjne. System korelowaé
zdarzenia co najmniej dla nastgpujacych kategorii zdarzen:

Malware.

Aplikacje sieciowe.

Email

IPS.

Traffic.

Systemowe: utracone polaczenie vpn, utracone polaczenie sieciowe.

VVVVYVYY

Zarzadzanie

ITI.

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokoléw: HI'TPS oraz SSH lub producent rozwigzania musi dostarczaé dedykowanej konsoli
zarzadzania, ktéra komunikuje si¢ z rozwigzaniem przy wykorzystaniu szyfrowanych protokoléw.
Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalna baze, Radius,
LDAP, PK1.

System musi umozliwia¢ zdefiniowanie co najmniej 8 administratoréw z mozliwosécia okredlenia
praw dostepu do logowanych informacji i raportéw z perspektywy poszczegolnych systeméw, z
ktorych przesylane sa logi.

Minimalne wymagania modutu ochrony systemu pocztowego

Wymagania ogélne
System ochrony poczty musi zapewnia¢ kompleksows ochrong antyspamowa, antywirusowa oraz
antyspyware’ows, bez limitu licencyjnego na ilosé chronionych kont uzytkownikéw.

Dopuszcza si¢ aby poszczegblne elementy wchodzace w sklad systemu byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogblnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprz¢towe wraz z odpowiednio zabezpieczonym systetnem opetacyjnym.

Dla zapewnienia wysokiej sprawnoécl 1 skutecznosci dzialania rozwigzanie musi pracowaé w opatciu o
dedykowany system opetacyjny oraz komercyjne bazy zabezpieczefi.

Strona
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Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:
1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracii istniejacego systetnu poczty elektroniczne;).

Parametry fizyczne systemu antyspamowego
1. System musi by¢ wyposazony w interfejsy:
» 4 porty Gigabit Ethernet RJ-45.
2. System musi by¢ wyposazony w lokalna przesttzefs dyskowa o pojemnosc minimum 500 GB.
3. System musi posiadac¢ wbudowany port konsoli szeregowe;j.
4. Zasilanie z sieci 230V /50Hz.

Funkcija setwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujacy funkcje setwera poczty
umozliwiajacy zdefiniowanie co najmniej 50 lokalnych skrzynek pocztowych. Modutl setwera poczty musi
integrowac si¢ z serwerem LDAP obstugujac tym samym petna liste zdefiniowanych tam uzytkownikéw i
przypisanych do nich kont pocztowych.

Funkcje serwera poczty

W tym zakresie dostarczony system musi zapewniaé:
1. Obstuge serwisoéw pocztowych: SMTP, POP3, IMAP.
2. Wspatcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspiera¢ protokoty: SSL,
TLS 1.0, TLS 1.1, oraz TLS 1.2).
3. Definiowanie powierzchni dyskowej dedykowanej dla poszezegdlnych uzytkownikow.
4. Szyfrowany dostep do poczty poprzez WebMail — z wykotzystaniem protokolu SSL. (w tym zakresie
musi wspiera¢ protokoly: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).
5. Polski interfejs uzytkownika przy dostepie przez WebMail
6. Lokalne konta uzytkownikéw oraz mozliwos¢ czerpania kont pocztowych z zewngtrznego serwera
LDAP.
7. Uwierzytelnianie uzytkownikow w oparciu o: baze lokalna, zewnetrzny LDAP, Radius oraz
protokoty: SMTP, POP3, IMAP.
Strona
Ogdlne funkcje systemu ochrony pocaty 24 = 50
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Wsparcie dla co najmnicj 2 domen pocztowych.
2. System musi realizowal skanowanie antyspamowe i antywirusowe z wydajnoscia min. 2.5 tys.
wiadomoéci/godzing.
3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe,
adresy IP (w szczegblnosci powinna byé mozliwosé definiowania regul all-all).
Email routing w oparciu o reguly lokalne lub w oparciu o zewngtrzny serwer LDAP.
Zarzadzanie kolejkami wiadomoéci (np. reguly opdiniania dostarczenia wiadotmosci).
Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.
Suzczegdltowe, wiclowarstwowe polityld wykrywania spamu oraz wirusow.
Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w opatciu o uzytkownika
1 atrybuty zwracane z zewngtrznego serwera LDAP.

o N
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9.

10.
11.
12.

13.

14.
15.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoécia samodzielnego
zwalniania badZ usuwania wiadomosci z kwarantanny przez uzytkownika.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3.

Archiwizacja poczty przychodzacej i wychodzacej w opatciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, iSCSL

Biate i czatne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikdw.

Ochrona przed wycieliem informacji poufnej DLP (Data Leak Preention).

Kontrola antywirusowa i ochrona przed malwate

W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1.

Newm e wN

Skanowanie antywirusowe wiadomoéci SMTP.

Kwarantanne dla zainfekowanych plikdw.

Skanowanie zalacznikéw skompresowanych.

Definiowanie komunikatéw powiadomiefi w jgzyku polskim.

Blokowanie zalacznikéw w opatciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 15 polityk kontroli antywirusowej.

Modul kontroli antywirnsowej musi mie¢ mozliwosé wspélpracy z dedykowansa, komercyjng
platforma (sprz¢tows lub wirtualng) lub ushiga w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozed. Rozwigzanie musi umosliwiaé zatrzymanie poczty w dedykowanej
kolejce wiadomosci do momentu otrzymania werdylktu.

Definiowanie réznych akcji dla poszczegélnych metod wykrywania wiruséw i malware'n. Powinny
one obejmowal co najmniej: tagowanie wiadomosci, dodanie nowego nagléwka, zastapienie
podejrzane] tresci lub zalacznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Kontrola antyspamowa

System musi zapewniaC ponizsze funkcje i metody filtrowania spamu:

1.
2.

AN Sl

Reputacja adreséw Zrédlowych IP oraz domen pocztowych w opatciu o bazy producenta.
Filttowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
trozwigzania.

Szczegdtowa kontrola nagléwka wiadomosci.

Analiza Heurystyczna.

Wspdlpraca z zewnegtrznymi setrwerami RBL, SURBL.

FHiltrowanie w oparciu o filtry Bayes’a z mozliwoscia uczenia przez administratora globalnie dla
calego systemu lub poszczegdlnych chronionych domen.

Mozliwoscia dostrajania filtréw Bayes’a przez poszczegdlnych wzytkownikéw.

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomoséd i zalacznikéw.

. Kwatantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscia edycji nagtéwka wiadomodci.
. Mozliwoéé zdefiniowania nie mniej niz 15 polityk kontroli antyspamowej.

. Ochrona typu outbrake.

Strona
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14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

15. Definiowanie réznych akcji dla poszezegdlnych metod wyktywania spamu. Powinny one
obejmowaé co najmniej: tagowanie wiadomosdi, dodanie nowego nagléwka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

Systern musi zapewnia¢ ponizsze funkcje i metody filtrowania:
1. Ochrona przed atakami na adres odbiozcy.
Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
Weryfikacja poprawnosci adresu e-mail nadawecy.

AN

Funkcje logowania i raportowania

W tym zakreste dostarczony system ochrony poczty musi zapewniaé:
1. Logowanie do zewngtrznego serwera SYSLOG.
2. Logowanie zmian konfiguracji oraz keytycznych zdarzed systemowych np. w przypadku
przepetnienia dysku.
Logowanie informacji na temat spamu oraz niedozwolonych zatacznikéw.
Mozliwoéé podgladu logbéw w czasie rzeczywistym.
Mozliwos¢ analizy przebiegu sesji SMTP.
Powiadamianie administratora systemu w przypadku wykryca wiruséw w  przesylanych
wiadomosciach pocztowych.
Predefiniowane szablony raportéw oraz mozliwosc ich edycji przez administratora systemu.
8. Mozliwoé¢ generowania raportéw zgodnie z harmonogramem lub na Zadanie administratora
systemu,

A

~

Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewniaé ponizsze funkcje:
1. Konfiguracj¢ HA w kazdym z trybow: gateway, transparent.
Ttyb synchronizacji konfiguracji dla scenatiuszy gdy kazde z urzadzeft wystepuje pod innym
adresem IP. Strona
3. Wryktywanie awarii poszczegdlnych urzadzefi oraz powiadamianie administratora systemu. 262 50
4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniaé
1. Prace w oparciu o bazg spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz
na godzine.

Zarzadzanie
System ochrony poczty musi zapewniaé ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH.
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2. Mozliwoéé modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.
3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 6 lokalnych kont administracyjnych.

Cettyfikaty
VBSpam and VB100 rated lub Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajace do kotzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé kontrole Antyspam, URL
Filtering, kontrola antywirusowa na okres nie krétszy niz 36 miesiecy.

Gwarancja oraz wspatcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej 36
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostgp do aktualizacji oprogramowania oraz wspatcie
techniczne w trybie 8x5.

Iv. Minimalne wymagania Oprogramowania do centralnego zarzadzania infrastrukturg I'T

Wymagania ogélne

1. Dostarczone licencje na oprogramowanie musza by¢ bezterminowe.

2. Dostatczone licencje na oprogramowanie musza byé dostarczone z rocznym supportem
producenta, liczonym od daty zakoficzenia wdrozenia.

3. Obstuga serwisowa w zakresie bledéw tealizowana ma by¢ z czasem reakcji 3 dni robocze oraz
czasem naprawy 14 dni roboczych. W ramach supportu wymagany jest dostep do nowych wersji
systemu oraz wsparcia technicznego producenta.

4. Dostarczone licencje na oprogramowanie muszz objac co najmniej 150 stanowisk komputerowych
otaz nie moga mie¢ ograniczed ilo$ciowych dotyczacych liczby obstugiwanych innych zasobéw (np.
drukarki, skanery, monitory itp). Ponadto musza posiadaé co najmniej 3 licencje dostgpowe do Strona
konsoli zarzadzajacej 27 z 50
Optogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogtamowanie musi posiadaé architckture tréjwarstwows skladajaca si¢ z Bazy Danych, Serwera

Aplikacji oraz Agenta.

7. Optogtamowanie serwera aplikacji musi umozlwia¢ dystrybucje zadad oraz plikéw wg

zaprojektowane] trasy przeplywu danych z dedykowanego dla kazdej lokalizacji repozytorium

plikéw.

Optogramowanie musi umozliwia¢ zaprojektowanie drzewiastej struktury przeplywu danych (trasy)

pomigdzy agentami a centralnym serwerem systemu.

9. Odczyt informacji dotyczacych parametréw sprz¢towych komputera musi odbywaé sie za
postednictwem agenta poprzez lokalny odczyt WMI oraz bezposredni dostep do komponentéw
np. bezposredni odczyt parametréw z BIOSu komputera.

o o
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10.

11.

12,

13,

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI)
bez koniecznosci instalacji, oraz zapis wynikéw do szyfrowanego pliku.

Oprogramowanie musi posiadal procedure uwierzytelnienia i autoryzacji kont operatoréw w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzgtowe (lokalne lub sieciowe) wraz z
hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw
konsoli zarzadzajacej musi umozliwiaé integracje z kontami Active Directory. Wymagane
zabezpieczenie sprzgtowe musi posiadaé¢ mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ sprzetows obsluge jednoczesnych sesji operatoréw konsoli
(licencja plywajaca) umozliwiajaca jednoczesng pracg n-operatoréw na wybranych instancjach
zaitistalowanych konsol zarzadzajacych.

Oprogramowanie musi posiadaé modul zarzadzania uptawnieniami operatoréw konsoli
zarzadzajace] zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi wspolpracowad z serwerem MsSQL Server
2005/2008/2008R2/2012/2014.

Oprogramowanie serwera aplikacji musi posiadaé funkcjonalnoéé centralnego wysytania wybranych
powiadomiefi mailowych .

Oprogramowanie musi posiada¢ przypisywanie wybranych jednostek organizacyjnych, Jednostek
Lokalizacyjnych oraz typéw zasobéw do poszczegblnych uzytkownikéw konsoli. Wszelkie raporty,
zestawienia oraz funkcje obejmuja wtedy tylko w/w przypisane obiekty.

Optogramowanie musi umozliwia¢ tworzenie wielopoziomowych widokéw drzewiastych z danych
dostepnych w systemie. Je§h obiekt systemu jest w relacji z innym objektem, to musi by¢ mozliwosé
zaprezentowania go w strukturze drzewa.

Oprogramowanie musi umozliwiaé tworzenie kolumn w strukturze drzewiastej, w ktorej jest
mozliwos¢ umieszczenia dowolnej danej zwigzanej z obiektem.

Oprogramowanie musi umozliwiaé tworzenie wyrazeni w zakresie co najmniej funkcji zliczania
obiektéw podrzednych wybranego typu w strukturze drzewiastej oraz sumowania ich wybranej
wlasciwosci liczbowe;.

Oprogramowanie musi umozliwia zapisywanie w bazie danych zbudowanych struktur widokéw
drzewiastych 1 udostepniania ich innym uzytkownikom systemu.

Oprogramowanie musi umozliwia¢ ekspott do Excela widoku drzewiastego od dowolnego obiektu
w ghab, umozliwiajac wybdr konkretnych typéw obiektéw do eksportu.

Oprogramowanie musi by¢ podpisane cyfrowo przez producenta wainym cettyfikatem, z
prawidlows sciezks certyfikacji, w ktérej gléwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatéw gtéwnych systemu Windows. Podpis cyfrowy dotyczy kazdego skladnika
Producenta systemu wlaczajac w to pliki wykonywalne (*.exe), pliki bibliotek wspéldzielonych
(*.dID), pliki sterownikéw (*.sys) oraz pliki paczek oprogramowania (*.msi).

Oprogramowanie musi realizowa¢ bezposrednie zatzadzanie wszystkimi modulami systemu z
poziomu tej samej konsoli zarzadzajacej bez uzycia wywotywanych widocznych interfejséw WWW.
Oprogramowanie agenta musi realizowal wszystkie wymagane funkcjonalnofci za pomoca
aplikacji lub uslug wyprodukowanych i podpisanych cyfrowo przez Producenta bez uzycia aplikacji
oraz ustug firm trzecich za wyjatkiem aplikacji oraz uslug wbudowanych w system opetracyjny na
ktérym zainstalowany zostal Agent.

Oprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.
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Oprogramowanie musi posiadaé zarzadzanie technologia IAMT, vPro w zakresie uwzgledniajacym
min. : Serial Over Lan (SOL), IDE Reditection (IDER), Hardware KVM, Assets.
Oprogramowanie musi zapewnia¢ zdalna konfiguracje technologii iAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi zapewnia¢ dowolna konfiguracje pracy wszystkich agentéw, grupy agentow,
pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora parametréw.
Zmiany konfiguracji agentéw nastgpuja w trybie natychmiastowym (online).

Oprogramowanie musi zapewnial automatyczny import drzewiaste] struktury organizacyjnej
zamawiajacego (bez ograniczen iloéci zagniezdzeri z kontenera Active Directory/LDAP), kont
uzytkownikéw oraz komputeréw wraz z zachowaniem ich oryginalnego polozenia z mozliwoscia
tworzenia listy filréw zawezajacych wezly danych wraz z mozliwoécia wskazania docelowej gatezi
struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiadaé kreator powigzafi dowolnych atrybutéw obicktéw z ushugi
katalogowej do wskazanych atrybutéw zasobdw systemowych.

Optogramowanie musi umozliwia¢ wspolprace z nieograniczong iloécia kontroleréw domen z
zachowaniem podleglej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowe;j.

Oprogramowanie musi umozliwia¢ automatyczny import informadji dotyczacych przynaleznosc
uzytkownikéw oraz stanowisk komputetowych do grup struktury katalogowej.

Oprogramowanie musi posiadac raport przedstawiajacy informacje nt. grup struktury katalogowej
wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ automatyczny odczyt informacji nt. uprawnien (ACL) do
wybranych folderéw z okreslonych grup stanowisk komputerowych (raport wg struktury
organizacyjnej lub lokalizacyjnej).

Oprogramowanie musi umozliwia¢ automatyczny odczyt informacji nt. aktywnych lokalnych kont
administracyjnych z okredlonych grup stanowisk komputerowych (rapott wg struktury
organizacyjnej lub lokalizacyjnej).

Oprogramowanie musi umozliwia¢ globalne uruchamianie skryptéw PowetShell na wybranych
grupach stanowisk komputerowych (wg struktury organizacyjnej lub lokalizacyjne;).

Minimalne wymagany zakresu funkcjonalnodci systemu:

1.

2.

Oprogramowanie musi umozliwiaé okresowa automatyczng inwentatyzacje parametréw
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.
Oprogramowanie musi umozliwia¢ analize sprzgtows;

plyty gtéwnej w zakresie model, producent, nt. seryjny,

CPU w zakresie nazwy, modelu, producenta, czgstotliwosci,

HDD w zakresie numeru setyjnego dysku, numeru seryjnego partycji, rozmiatu pamieci,
RAM w zakresie wielkosci pamied,

karty sieciowej w zakresie model, adres 1P, adres MAC,

karty graficznej w zakresie model

Oprogramowanie musi posiadaé whudowany alerter, ktérego zadaniem jest cykliczne informowanie
(poprzez e-mail) administratoréw systemu o zmianach w zakresie konfiguracji sprzetowej,
zmianach w oprogramowaniu (instalacja, dezinstalacja), koficzacych si¢ okresach gwarancji
zarzadzanych  zasobow  (komputery, urzadzenia dodatkowe), wygasaniu licencji na

VVVVVY
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oprogramowanie, informacje o planowanych przegladach serwisowych, obciazenie pamigeci RAM
oraz zajetos¢ dyskow twardych.

Oprogtamowanie musi posiadaé filtry aktywnosci pozwalajace na zdalne usunigcie nielegalnych
danych np. plikéw AVI, MP3 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.
Oprogramowanie musi umozliwiaé odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wessji, daty instalacji, zainstalowanych poprawek, dostgpnych kluczy licencyjnych,
produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowej.

Oprogramowanie musi umozliwiaé odczyt informacji sprz¢towych z BIOS w zakresie co najmniej
nazwy BIOS, daty, producenta.

Optrogramowanie musi umozliwia¢ przeglad histori zmian parametréw sprzgtowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametrow sprzetowo-systemowych.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie zasobéw
dokumentéw typu: faktura zakupu, gwarancja, umnowa serwisowa. Baza dokumentéw musi byé
centralne repozytorium umozliwiajace powiazania dokumentéw z zasobami w relacji 1:N wraz z
podgladem przypisanych zasobdéw oraz wydrukiem.

Oprogtamowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéw edycyjnych.
Oprogramowanie musi umozliwia¢ klonowanie wybranych typéw zasobdéw

Oprogramowanie musi umozliwia¢ tworzenie wilasnych szablonéw widokéw zasobdw z
okresleniem analizowanych typéw zasobéw, widocznych atrtybutéw oraz informacii nt. powiazan
pomiedzy zasobami.

Oprogtamowanie musi umozliwia¢ tworzenie wiasnych atrybutéw o typach co najmniej: tekst,
liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu zasobu
w zakresie : operator, data, czas, poptzednia oraz nowa warto$é.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powiazania stanowiska z pracownikiem, licencja, innym zasobem) wraz z zapisem historii relacji
zasobow.

Optrogramowanie musi umozliwia¢ zdefiniowanie dodatkowych attybutéw dla wybranych relacji
pomigdzy zasobami w zakresie zgodnym z atrybutami typéw zasobéw.

Optogramowanie musi posiadaé wbudowang baz¢ sygnatur aplikacji (produktéw) wraz z
mozliwoécia automatycznej aktualizacji wzorcow ze strony Producenta oprograrmowania
Optogramowanie musi umozliwiaé zdefiniowanie wiasnych sygnatur aplikacji (produktéw)
wykorzystywanych

w procesie automatycznego audytu licencji (rozliczenice iloéciowe).

Oprogramowanie musi umozliwiaé wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu musi
umozliwiaé rozliczenie licencji z wykorzystaniem mechanizméw downgtrade, upgrade.
Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.
Optogramowanie musi umozliwia¢ wykrywanie zmian w konfiguracji sprzetowej komputerdw.
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Oprogramowanie musi umozliwia¢ zapis dodatkowych informacji inwentaryzacyjnych dotyczacych
calego stanowiska komputerowego w zakresie numeru seryjnego komputera, numeru seryjnego
monitora, numeru seryjnego drukarki, numeru seryjnego dowolnych urzadzen peryferyjnych,
Oprogramowanie musi umozliwiaé wydruk kartoteki sprzgtowej stanowiska komputerowego.
Oprogramowanie musi umozliwiaé samodzielns edycje wygladu kartoteki sprzetowej, protokoléw
przekazania oraz zwrotu zasobéw za pomocs graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoly przekazania /zwrotu zasobéw) w kontekscie zalogowanego operatora konsoli
zarzgdzajacej.

Optogtamowanie musi umozliwiaC projektowanie, generowanic otaz wydmk etykiet
inwentatyzacyjnych w zakresie : model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstuga
kod6éw kreskowych w standardzie EAN128 oraz PDF417

Oprogtamowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajacego
informacje inwentaryzacyjne z nowo zakupionych urzadzei w zakresie : numer faktury, numer
seryjny, model, nazwa, data zakupu.

Optogramowanie musi umozliwia¢ zaprojektowanie wihasnego schematn importu danych z
zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczna inwentatyzacjg zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych na
komputerach,

Oprogramowanie musi umozliwial tworzenie zestawienn zainstalowanych typéw programéw
(freeware, shareware itp.).

Optogramowanie musi umozliwia tworzenie wykazéw z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwiaC tworzenie zestawiefi duplikatéw kluczy licencyjnych
dotyczacych zainstalowanego oprogramowania na komputerze.

Optogramowanie musi umozliwia tworzenie zestawien zainstalowanych systeméw operacyjnych
na komputerach.

Optogramowanie musi umozliwiaC tworzenie bazy licendi systemowo/programowych i
przypisywanie ich do stanowisk komputerowych oraz uzytkownikéw.

Oprogramowanie musi umozliwiaé tworzenie wykazéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Optogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli,
zdalng grupows dezinstalacje oprogramowania np. pakietéw MS Office.

. Optrogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze

standardem (wymagana w organizacji) wraz z mozliwoécia raportowania wg w/w klasyfikacji.
Optrogramowanie musi umozliwia okresowe skanowanie aktualnie utuchomionych proceséw
systemowych wraz z historia wystepowania procesu podczas wezedniejszych skanéw.
Oprogramowanie musi umozliwia¢ analiz¢ (aktualna oraz historyczna) Sredniego obcigzenia CPU
oraz transfetu IO przez dowolnie wybtany proces w zadanych czasookresie.

Oprogramowanie musi umozliwia¢ zapisywante informacji o procesach w bazie danych i powinny
zawieta nastepujace informacje: nazwa procesu, lokalizacja, zajmowana pamieé, nazwa stanowiska
gdzie po raz pierwszy wystapil proces, data i czas wykrycia.
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Optogramowanie musi umozliwiac zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Optogramowanie musi umozliwiaé prezentacje widoku zarzadzanych stanowisk komputerowych w
postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek
lokalizacyjnych, struktury katalogowej, struktury sieciowej (pule IP) oraz wlasnego podziatu.
Oprogramowanie musi umozliwia¢ dynamiczne zawezania wynikéw wyszukiwania ww. widokow
na podstawie prezentowanych w nich attybutéw.

Oprogramowanie musi umozliwiaé zarzadzanie stacjami komputerowymi poza siecia LAN/WAN,
wymagane jest tylko dowolne polaczenie internetowe

Oprogramowanie musi umozliwiaé zdalne wykonywanie zapytatn WQL

Oprogramowanie musi umozliwia¢ zdalny odezyt oraz modyfikacjg rejestru Windows
Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych w sekeji zdalne
zarzgdzanie dla stacji posiadajacych dowolne polaczenie do sieci INTERNET bez koniecznosci
zestawiania polaczenia VPN

Oprogramowanie musi umozliwiaé catkowity interakcj¢ administratora z uZzytkownikiem,
polegajaca na podtaczeniu do stanowiska administratora stanowiska uzytkownika, bez koniecznosci
uprzedniego wylogowania uzytkownika.

Oprogramowanie musi umozliwia¢ wybér monitora, ktérego ekran ma zostac przejety podczas
polaczenia zdalnego.

Oprogramowanie musi umozliwiaé zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasla oraz typ konta).
Optogramowanie musi umozliwia¢ wysylanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkows linie polecet.

Optogramowanie musi umozliwia¢ przesylanie plikéw/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uZytkownika bez wzgledu na lokalizacje
sieciows komputera (LAN, WAN, Intemet).

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietéw *.msi, plikéw *.cmd, *.bat, *.reg
poptzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw lub grup
kotnputeréw za pomoca dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwiac
okreélenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiaé status instalacji na wybranych
stanowiskach.

Oprogramowanie musi umozliwiaé konfiguracje przez administratora parametréw polaczenia z
uzytkownikiem w zakresie: ilo§é¢ kolordw, iloé¢ klatek/sekundg, skalowanie okna uzytkownika,
jezeli jest ono wigksze niz rozdzielczos¢ stacji administratora,

Oprogramowanie musi umozliwiaé wybor aktywnych sesji terminalowych, do ktorych cheemy sig
podiaczye.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow stacji.

Oprogramowanie musi umozliwiaé okresowe skanowanie sieci LAN (wg. zadanych kryteriow, na
wybranych serwerach lokalnych |, local site servers”) z wykorzystaniem protokolu SNMP, celem
prezentacji aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery,
smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poptrzez wykorzystanie protokolu SNMP stanu
drukarek tj. poziomy tonerdw, liczba wydrukowanych stron oraz informowaé bledach takich jak
brak papieru, zaciecie papieru.

Strona
32z 50



AMW REWITA

63.

64.

65.
66.
67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

7.

78.

79.

80.

Oprogtamowanie musi umozliwiaé wizualizacje ruchu sieciowego na poszczegélnych portach
urzadzef) sieciowych wraz z wizualizacja w postaci mapy sieci dla wskazanego urzadzenia typu
switch, routet.
Optogramowanie musi umozliwiaé z zdalng instalacje agenta systemu z poziomu wyktytej struktury
sieciowe] z wykorzystaniem poswiadczeit administracyjnych, w tym réwniez stanowisk poza ushiga
katalogowa.
Optogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwiaé monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.
Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego
poprzez odpytywanie typu PING.
Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdatzes sieciowych powodujacych
wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.
Oprogramowanie musi umozliwiaé generowanie wybranych raportéw do plika: PIDF, CSV i Excel.
Oprogramowanie musi umozliwia¢ okresowe probkowanie obciazenia procesora oraz zajetosci
pamiccd RAM z mozliwoscia zapisu odezytanych wynikéw do bazy w celu pdiniejszej analizy
(historia obcigzenia komputera).
Oprogtramowanie musi umozliwia¢ globalny przeglad stanu zajetosci dyskéw, obciazenia pamigci
RAM oraz CPU w formie graficznych wykreséw obejmujacych wszystkie zarejestrowane w systemie
stanowiska.
Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem z zapisem historii
konwersacji.
Oprogramowanie musi umozliwia¢ wybdr instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikéw,
zdalny pulpit.
Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnodci -

» Zarzadzanie problemem

»  Zarzadzanie incydentem

»  Obsluga proceséw poptzez WorkFlow (wnioski o uslugi, uprawnienia, zakupy)

» Zarzadzanic umowami serwisowymi

» Definicje pozioméw SLA (reakcja, naprawa, reklamacja)
Oprogramowanie musi umozliwiaC zglaszania przez uzytkownikéw z poziomu przegladarki WWW
(dedykowany portal) awarii sprzetu, ushug, programowania i infrych typéw awarii zdefiniowanych
przez administratora.
Portal WWW musi zostaé dostarczony w technologii PHP w formie otwartych Zrédel z
mozliwoscia samodzielnej edycji kodu.
Obstuga listy zgloszef serwisowych (incydentéw i probleméw) musi byé tealizowana z poziomu
gléwnej konsoli systemu z zachowaniem sprzetowych procedur autoryzacji i nadanego poziomu
uprawnies.
Oprogramowanie musi umozliwia¢ wykorzystanie bezpiecznego protokotu HITPS.
Optogramowanie musi umozliwia¢ kontrolg obcigzenia dzialu IT, optymalizacj¢ podzialu pracy
pomiedzy pracownikéw dziatu I'T oraz przeglad awaryjnoéci sprzetu.
Optogramowanie musi umozliwia¢ uwierzytelnianie uiytkownikéw wykorzystujac baze Active
Directory poprzez protokét LDAP.
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Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreflonych stanowisk i
uzytkownikéw (z wykorzystaniem mechanizmy SSO), aby uniknaé kazdorazowego uwierzytelniania
przed korzystaniem z systemu zgloszefi.

Oprogramowanie musi umozliwiaC sortowanie listy zgloszes awarii, wg daty zgloszenia, priotytetu,
statusu.

Oprogramowanie musi umozliwia¢ filtracj¢ zgloszen wg priorytetu oraz statuséw zgloszen,
stanowisk oraz inzynieréw obslugujacych zgloszenia.

Oprogramowanie musi umozliwiaé dodawanie przez administratora nowego wpisu historii, jak i
umozliwia zmiang statusu sprawy. Uzytkownik takze ma mozliwo$¢ dodawania howego wpisu do
zgloszonego problemu wraz ze zmiang statusu.

Oprogramowanie musi umozliwia¢ administratorowi ustalanie statuséw z zaznaczeniem, ktdry ze
statuséw moze uzywac uzytkownik zglaszajacy problem.

Optogramowanie musi umozliwia¢ przesylanie uzytkownikom powiadomiefi poczts elektroniczna
o nowych wpisach i zmianach statusu danego zgloszenia.

Oprogramowanie musi umozliwta¢ tworzenie wiclopoziomowych list kategotii zawierajacych
nazwe i opis kategorii,

Zapisane przez administratora rozwigzania probleméw i incydentéw tworza baze wiedzy
(powiazana z kategoriami) Baza ta wyswietlana jest uzytkownikom podczas przegladania kategorii
probleméw. Rozwigzania w bazie wiedzy musza posiadaé znacznik okreélajacy czy sa dostgpne dla
uzytkownikow, czy sa wewngtrznymi uwagami dziatu IT. Panel www uzytkownika musi zawieraé
wyszukiwarke tematéw wg stow kluczowych oraz wewngtrznej tredci.

Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladatki WWW wraz z
mozliwoscia formatowania tekstu (wraz z grafika) oraz wstawiania zalgcznikSw.

Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgloszenia
uzytkownika, ktory nie ma dostepu do PC (np. telefonicznie informuje, e zepsut mu si¢ komputer).
Oprogramowanie musi umozliwia¢ delegowanie zgloszenia innemu administratorowi (technikowi),
jak réwniez przejecie innego zgloszenia (np. w przypadku nieplanowanej nieobecnoéci
pracownika).

Oprogramowanie musi umozliwia¢ obsluge tzw. Linii wsparcia poptzez samodzielne tworzenie
nowych linii wraz z przypisywaniem do nich dowolnej ilodci kont operatoréw HelpDesk.
Zgloszenie serwisowe musi mieé mozliwosé przekazania do dowolnej linii wsparcia lub
dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwo§¢é przypisania powigzanych
z nig kategorii zgloszed.

Oprogramowanie musi umozliwiac informowanie pracownikéw o przestojach serwerach, awatia za
pomoca komunikatow wprowadzanych na strong gléwng panelu zglaszania usterki, badz do
poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powiqzanych z bazami firm
serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwiséw). Mozliwoéé powigzania
kazdej umowy z zakupionymi licencjami oprogramowania lub z zakupionym sprzctem.
Oprogramowanie w oparciu o bazg¢ firm/uméw serwisowych musi umozliwiaé zapis przekazania
zgloszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ wigzanie wybranych incydentéw w obstuge problemu wraz z
automatycznym zamykaniem zgloszenn powiazanych, zmiane statusu oraz obliczanie terminu
realizacji.
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97. Oprogramowanie musi zapewni¢ obstuge WorkFlow (obieg dokumentu w wetsji elektronicznej)
zintegrowany z system zgloszeri serwisowych poprzez zdefiniowanie logicznych éciezek (zbibr
weztow logicznych) przesyhu elektronicznych formularzy WWW wraz z mozliwoécia samodzielnej
edycji wygladu formularza.

98. Optogramowanie musi posiada¢ dedykowane panele WWW w zaleznoéci od aktywnie
zalogowanego uzytkownika koficowego (panel dla uzytkownika tj. zglaszanie incydentéw, panel dla
opetatora serwisowego — obstuga zgloszen, panel dla managera HelpDesk — analiza graficzna oraz
tabelaryczna pracy operatoréw HelpDesk).

99. Oprogramowanie musi umozliwiaé wyéwietlenie w panelu WWW uzytkownika informacji nt.
powiazanych z uzytkownikiem zasobéw (przypisane stanowiska PC, przydzielone licencje aplikacii,
wydane urzgdzenia).

100.Oprogramowanie musi umozliwia¢ wy§wietlenie w panelu WWW operatora HelpDesk informacji
nt. aktywnosci zarejestrowanych stanowisk (on-line/off-line) otaz alertéw dotyczacych obciazenia
CPU, RAM, HDD.

101.Na poziomie kazdego wezta logicznego musi by¢ mozliwosé edycji/modyfikacji zawartoéci danych
w szczegolnosd statusu, uwag, zalacznikéw (o dowolnym typie pliku) wraz z utworzeniem wpisu
w historii przetwarzanego obiegu.

102. Oprogramowanie musi umozliwiaé tworzenie zgloszefi cyklicznych z mozliwoécia definiowania

czgstosci wystgpowania oraz typu okresu (n — godzin, n-dni)

103.Oprogramowanie musi posiadaé mozliwos¢ rejestracji zgloszeni droga mailows,

104.Oprogramowanie musi posiada¢ wbudowane raporty prezentujace m.in. realizacjc obshugi

zgloszen w zakladanym SLA (statystyka miesigczna, kwartalna, roczna).

105. Oprogramowanie musi umozliwia¢ analiz¢ uruchamianych aplikacji (aktywnoé¢ stanowisk wg

aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

106.0Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada

pelna lub selektywna) z mozliwoscia automatycznego zamykania przegladarki lub konkretnej
karty przegladarki (w przypadku wykrycia adresu zabronionego).

107.Oprogramowanie musi umozliwiaé twotzenie statystyk aktywnoéci stron WWW oraz

aktywnosci stanowisk.

108. Oprogramowanie musi umozliwia¢ podzial stron na dozwolone i zabronione.

109.Oprogramowanie musi umozliwia¢ wydruki tabelatyczne oraz graficzne (wykresy aktywnosci).

110.0Oprogramowanie musi umozliwiaé okresowe tworzenie ztzutu ekranu uzytkownika z mozliwoscia
przestania go na serwer. 35250

111.Oprogramowanie musi umozliwiaé rozréznienie stanéw monitorowanego komputera w
szczegodlnosci stan aktywnoédi (focus okna), hibernacji, u$pienia oraz wylogowania

112.0programowanie musi umozliwiaé odczyt aktywnosci wiytkownika w czasie rzeczywistym w
zaktesie min. tytut okna, adres www przegladanej strony z doktadnoscia do 1 sekundy.

113.0Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostgpnionych przez centralny serwer wydrukéw i udostepnionych
lokalnie przez port TCP/IP

114.0Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach lokalnych udostgpnionych przez port LPT, USB. Monitorowanie tych wydrukéw
musi

115.0dbywat si¢ poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem
wydrukéw dla drukarki lokalne;j.
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116. Oprogramowanie po zainstalowaniu musi przesylaé do serwera aplikacji nastepujace
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z
jakiego dany sterownik korzysta, opis sterownika drukarki, rozmiar drukowanych stron.

117.0programowanie musi posiada¢ mozliwos¢ definicji kosztéw wydruku dla poszczegdloych
urzadzen drukujacych (podzial kosztu na mono/kolot).

118.Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gléwnej konsoli zarzadzajacej.

119.0programowanie musi umozliwia¢ globalng zmiang parametréw zadad archiwizacji (lo$é
archiwow, kompresja, okres, zakres).

120.0Oprogramowanie musi umozliwiaé definiowanie rozszerzefi plikéw, ktére maja byé pomijane
podczas procesu archiwizacji oraz tozszetzen plikéw np. *.doc, ktére maja byé archiwizowane.

121.0Oprogramowanie Agenta musi umozliwia¢ kopie catoéciows danych otaz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.

122 Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych
sesji (typu zdalny pulpit, wywolywanie skryptow)

123.0Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

124.0Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikéw kopii catosciowej,
definiowanie globalnego zadania archiwizacji.

125.0programowanie musi umozliwiaé zapisywanie w bazie danych informagji o uruchomieniu i
wylaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

126.0Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzeni zewnetrznych typu: Pendrive USB.

127.0programowanie musi posiada¢ raport w zakresie rejestracji informacji na temat uzytkownika,
ktdry kopiowal i/lub uruchamial naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaly
skopiowane.

128.0Oprogramowanie musi umozliwiaé autoryzacjg wybranych urzadzer USB.

129.0programowanie musi posiadaé filtty aktywnosci pozwalajace na zdalne usuniecie nielegalnych
danych np. plikéw AVI, MP3 bez koniecznoéci fizycznej obecnosci uzytkownika przy stacji.

130.Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywaly, kiedy) z mozliwoscia zapisu calego adresu lub tylko gléwnej strony.

131.Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaly, kiedy, wszystkie zestawienia do poziomu : Grupa\Stanowisko\Zalogowany
Usytkownik. 36 z 50
132.0programowanie musi umozliwiaé filtracje okresows oraz wg,. grup stanowisk.

133.0Optogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN, integtujacy si¢ z
ustugs katalogowa w zakresie kont uzytkownikéw (dane osobowe, avatar), jednostek
organizacyjnych.

134.Oprogramowanie komunikatora musi umozliwiaé automatyczne logowanie uzytkownikdw
pochodzacych z ustugi katalogowe;.

135.0programowanie komunikatora musi umozliwiaé konwersacj¢ grupows oraz prywatng pomiedzy
uzytkownikami

136.0programowanie komunikatora musi umozliwiaé wysylanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem doreczenia oraz odczytania.

137. Optogramowanie komunikatora musi umozliwia¢ generowanie raportéw doteczenia/odczytania
wiadomosci wymagajacych potwierdzenia.
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138. Optogramowanie komunikatora musi umozliwiaé okreélenie maksymalnego rozmiary
transferowanego pliku (przez administratora).

139. Oprogramowanie komunikatora musi umozliwiaé wysylanie powiadomieA e-mail o
utworzeniu/modyfikacji uizytkownikéw, ktérzy nie pochodza z ustugi katalogowej.

140. Oprogramowanie komunikatora musi umozliwiaé automatyczng aktualizacje wg. zadane
konfiguracji danych synchronizowanych (ze szczegdlnym uwzglednieniem danych o uzytkownikach,
jednostkach organizacyjnych z ushugi katalogowej).

141. Oprogramowanie komunikatora musi umozliwiaé archiwizacje starych rozméw miedzy
uzytkownikatmi.

142. Oprogramowanie komunikatora musi umozliwia¢ administratorowi wylaczenie globalnie
mozliwosci zamknigcia/wylogowanie/ zapisywanie po§wiadczed dla klientéw koficowych.

143. Optrogtamowanie komunikatora musi umozliwiaé administratorowi bezpieczefistwa wglad do
rozméw pracownikdw, wylaczenie wybranych funkcjonalnosci dla klienta koficowego (np. transferu
plikéw, konferencji audio-video).

144. Oprogramowanie komunikatora musi umozliwiaé wymiane plikéw pomicdzy zalogowanymi
uzytkownikami

145. Optogramowanie komunikatora musi umozliwiaé nawiazanie sesji audio oraz wideo pomiedzy
zalogowanymi uzytkownikami wraz z obstuga konferencji grupowych.

146. Optogramowanie musi umozliwiaé indywidulana konfiguracje pozioméw uprawnied
zarejestrowanych uzytkownikéw (pojedynczo lub zbiorowo) komunikatota z poziomu gléwnej konsoli
zarzadzajace] (gtéwna baza osobowa systemu TTSM)

147. Oprogramowanie musi umozliwia¢ delegowanie uprawniefi do zarzadzania konfiguracja oraz
uprawnieniami komunikatora do wybranych opetatoréw gtéwnej konsoli zarzadzajacej system ITSM.
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Zalacznik nr 2 do SIWZ
FORMULARZ OFERTOWY
OFERTA
zlozona przez:
ul
00-000

w postgpowaniu o udzielenie zaméwienta publicznego prowadzonego w trybie przetatgu nieograniczonego zgodnie
zustawa z dmia 29 stycznia 2004 r. Prawo zaméwief publicznych na: Dostawe i wdrozenie Systemu
Bezpieczeristwa dla AMW REWITA Sp. z 0.0., (postgpowanie nr: RWT /PZP/9/2018)

A. DANE WYKONAWCY:
Osoba upowazniona do reprezentac)i Wykonawcy/Sw 1 podpisujaca oferte:. ...,
Wykonawca/Wykonawrcy:..

Adtestir s St _

Osoba odpomedzlalna za kontaktyzZamama]acym e EE A L B S
Dane teleadresowe na ktore nalezy przekazywaé korespondenc]@ Zwijzang z niniejszym postgpown.mem

HAdres do korespondencii (jezelilinny.niz adresisiedziby)ik: . s Gl . S s o e s s SR B e s T
Oswiadczam, ze zgodnie z kwalifikacja przedsicbiorstw prowadze przedsigbiorstwo (prosze zaznaczyé wladciwe):
mikro mate $rednie duze

B. OFEROWANY PRZEDMIOT ZAMOWIENIA:
Dostawa i wdrozenie Systemu Bezpieczefistwa dla AMW REWITA Sp. z o.0.,

C. EACZNA CENA OFERTOWA;

Niniejszym oferujg realizacjg przedmiotu zaméwiena za LACZNA CENE OFERTOWA, ktora stanowi catkowite
wynagrodzenie Wykonawcy, uwzgledniajace wszystkie koszty zwiazane z realizacja przedmiotu zaméwienia zgodnie
z SIWZ. Na Iaczng ceng brutto sktadaja si¢ ceny jednostkowe zaoferowane przeze mnie w Formularzu cenowo-
ofertowym, ktdry zalaczam do oferty.

EACZNA CENA OFERTOWA NETTO PLN:

LACZNA CENA OFERTOWA BRUTTO PLN:

A
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D.

OKRES GWARANCJI I WSPARCIA SYSTEMU o
BEZPIECZENSTW A | eessecsrearsscscncsnacscscvssetriniorsinnanses mies l?cy

(nalezy podad ilos¢ miesigcy)

1)

2)
3)

4

3)
6)

7

OSWIADCZENIA:

zamowienie zostanie zrealizowane w terminach okreSlonych w SIWZ oraz ze wzorze umowy
z uwzglednieniem szczegblowych warunkéw zamdowienta.

w cenie nasze oferty zostaly uwzglednione wszystkie koszty wykonania zaméwienia;

zapoznalismy si¢ ze Specyfikacja Istotnych Warunkéw Zaméwienia oraz wzorem utmnowy 1 hie wnosimy do nich
zastrzezefl oraz przyjmujemy warunki w nich zawatte;

uwazamy si¢ za 2wiazanych niniejsza oferta przez okres 30 dni liczac od dnia otwarcia ofert (wlacznie z tym
dhiemy;

akceptujemy warunki zaplaty wskazane we wzotze Umowy,

wadium® w wysoko$cl .. ..o, PENN(stownies i s mai. , zostalo wniesione w dniu
VLT 5001 S L, o e e DO - el W L e R e

prosimy o zwrot wadium (wniesionego w piemiadzu), na zasadach okreflonych w art. 46 ustawy PZP, na

1)
2

NS P Gy A C I e R T, e L b T i T e
*esh dotyezy
F. ZOBOWIAZANIA W PRZYPADKU PRZYZNANIA ZAMOWIENIA:
1)  zobowigzujemy si¢ do zawarcta umowy W miejscu 1 tetminie wyznaczonym przez Zamawiajacego;
2) osoba upowazniona do kontaktéw z Zamawiajacym w sprawach dotyczacych realizacji umowy jest
b B e N s e o e T et e A re e Oy e e
G. SPIS TRESCI:

Intepralng czesc oferty stanowla nastgpujace dokumenty:

Oferta zostala zlozona na ........ ..... kolejno ponumerowanych stronach.

pieczec Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zaljcznik nr 3 do SIWZ

OSWIADCZENIE O BRAKU PODSTAW DO WYKLUCZENIA / I SPELNIENIA WARUNKOW
UDZIALU W POSTEPOWANIU

Przystepujac do postgpowania na Dostawg i wdrozenie Systemu Bezpieczefistwa dla AMW REWITA
Sp. z 0.0., (postepowanie nr: RWT /PZP/9/2018)

dziatajac w imnieniu Wykonawcy:

(podac nazwe i adres Wykonawcy)

Oswiadczam, Ze na dzien skladania ofert nie podlegam wykluczenin z postepowania i spetniam warunki udziatu
W postgpowaniu.

W przedmiotowym postepowaniu Zamawiajacy zgodnie z art. 24 ust. 1 pkt. 12-23 ustawy PZP wykluczy:

1. Wykonawce, ktory nie wykazal spetniania warunkéw udziatu w postgpowaniu lub nie zostal zaproszony do
negocjacji lub ztozenia ofert wstepnych albo ofert, Iub nie wykazal braku podstaw wykluczenia;

2.  Wykonawce bedacego osoba fizyczna, ktérego prawomocnie skazano za przestepstwor

a) o ktorym mowa w att. 165a, art. 181188, art. 189a, art. 218221, art. 228 2302, art. 250, art. 258 lub art.
270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nt 88, poz. 553, z pé2n. zm.) lub art.
46 lub art. 48 ustawy z dnia 25 czerwca 2010 1. o spotcie (Dz. U. z 2016 t. poz. 176),

b) o charakterze terrotystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny,

c) skarbowe,

d)} oktérym mowa wart 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajacym whrew przepisom na tetytorium Rzeczypospolitej Polskicj (Dz. U.
. Stron
poz. 769); s
3. Wykonawce, jezeli urzedujacego czlonka jego otganu zarzadzajacego lub nadzorczego, wspélnika spSiki w
spolce jawnej lub partnerskiej albo komplementariusza w spélce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 2;

4. Wykonawce, wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkdw, oplat lub skladek na ubezpieczenia spoteczne lub zdrowotne, chyba ze
wykonawca dokonal platnosci naleznych podatkéw, oplat lub skladek na ubezpieczenia spoleczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawarl wigzace potozumienie w sprawie splaty tych
naleznosci;

5. Wykonawcg, ktory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit zamawiajacego
w blad przy przedstawieniu informacji, Ze nie podlega wykluczeniu, spetnia warunki udzialu w postepowaniu
lub kryteria selekejt, lub ktéry zatail te informacje lub nie jest w stanie przedstawié wymaganych

dokumentdw;
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6.

12,

Wykonawrce, ktory w wyniku lekkomyélnoéci lub niedbalstwa przedstawit informacje wprowadzajace w blad
zamawiajacego, mogace miec istotny wptyw na decyzje podejmowane przez zamawiajacego w postgpowaniu
o udzielenie zamdwienia;

Wykonawce, ktoty bezptawnie wplywat lub probowal wplynaé na czynnoéci zamawiajacego lub pozyskaé
informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zaméwienia;

Wykonawce, ktory bral udzial w przygotowaniu postgpowania o udzielenie zaméwienia lub ktérego
pracownik, a takze osoba wykonujaca prace na podstawie umowy zlecenia, o dzieto, agencyjnej lub innej
umowy o $wiadczenie ustug, brat udziat w przygotowaniu takiego postepowania, chyba ze spowodowane
tym zaklécenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy
z udzialu w postepowaniu;

Wykonawce, ktéry z innymi wykonawcami zawarl porozumienie majace na celu zaklécenie konkurencii
miedzy wykonawcami w postegpowaniu o udzielenie zaméwienia, co zamawiajacy jest w stanie wykazaé za
pomoca stosownych srodkéw dowodowych;

10. Wykonawce bedacego podmiotem zbiorowym, wobec ktérego sad orzekt zakaz ubiegania si¢ o zaméwienia

publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnoéci podmiotéw zbiorowych
za czyny zabronione pod grozba kary (Dz. U. z 2015 r. poz. 1212, 1844 1 1855 otaz z 2016 1. poz. 437);

11. Wykonawce, wobec ktérego orzeczono tytutem érodka zapobiegawczego zakaz ubiegania si¢ o zamébwienia

publiczne;

Wykonawcdw, ktdrzy nalezac do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz. U. z 2015 r. poz. 184, 1618 i 1634), zlozyli odtebne oferty,
ofetty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykaza, ze istniejace
miedzy nimi powigzania nie prowadza do zaklbcenia konkurencii w postgpowanin o udzielenie zaméwienia.

Ponadto Zamawiajacy przewiduje mozliwoéé wykluczenia wykonawcy w sytuacii:

1) w stosunku do ktorego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatlku lub sad
zatzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259, 1513, 18301 1844 oraz z 2016 . poz. 615) lub ktérego

upadloéé ogloszono, z wyjatkiem wykonawcy, ktéry po ogloszeniu upadtosci zawatl uktad zatwierdmeny,

prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia wietzycieli prges
likwidacje majatku upadlego, chyba ze sad zarzadzil likwidacje jego majatku w trybie art. 366 ust. 1 ustawy
2 dnia 28 lutego 2003 r. — Prawo upadloéciowe (Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz
z 2016 t. poz. 615);

2) ktory w sposob zawiniony powaznie naruszyl obowiazki zawodowe, co podwaza jego uczciwosé,
w szczegdlnosci gdy wykonawca w wyniku zamierzonego deziatania lub razacego niedbalstwa nie wykonal
lub nienalezycie wykonal zaméwienie, co zamawiajacy jest w stanie wykazaé za pomocs stosownych
§rodkéw dowodowych;

3) jezeli Wykonawca lub osoby, o ktérych mowa w ust. 1 pkt 14, uprawnione do reprezentowania
wykonawcy pozostaja w relacjach okre§lonych w art. 17 ust. 1 pkt 24 z:

a) zamawiajacym,
b) osobami uprawnionymi do reprezentowania zamawiajacego,
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c) czlonkami komisji przetargowej,

d) osobami, ktére ztozyly oéwiadczenie, o ktérym mowa wart. 17 ust. 2a
— chyba ze jest mozliwe zapewnienie bezstronno$ci po stronie zamawiajacego w inny sposéb niz przez
wykluczenie wykonawcy z udzialu w postepowaniu;
4) ktory z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonal w istotnym stopniu
wezesniejszq UmMowe w sprawie zaméwienia publicznego lub umowe koncesji, zawarta z zamawiajacym,
o ktorym mowa w art. 3 ust. 1 pkt 14, co doptowadzito do rozwigzania umowy lub zasadzenia
odszkodowania;
5) ktoty naruszyl obowiazki dotyczace platnosci podatkéw, oplat lub sktadek na ubezpieczenia spoleczne
lub zdrowotne, co zamawiajacy jest w stanie wykaza¢ za pomocy stosownych érodkéw dowodowych,
z wyjatkiem ptzypadku, o ktérym mowa w ust. 1 pkt 15, chyba ze wykonawca dokonal platmosci
naleznych podatkéw, oplat lub skladek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub
gtzywnami lub zawarl wiaZzace porozumienie w sprawie splaty tych naleznosci

Wykonawca ubiegajacy si¢ o przedmiotowe zamdwienic musi spelniaé¢ réwniez warunki udzialu
w postgpowaniu dotyczace: posiadania zdolnoéci technicznej lub zawodowej okreslone przez
Zamawiajacego w Rozdziale V pkt. 1 ppkt 2) lit. ¢) STW.Z.

Informacja w zwigzku z poleganiem na zasobach innych podmiotéw

Oswiadczam, Ze w celu wykazania spelniania warunkéw udzialu w postepowaniu, okreslonych przez
zamawiajacego W rozdziale V SIWZ polegam na zasobach nastepujacego/ych  podmiotu/éw:

Stron
(wskazai podmiot i okreslié odpowiedni zakres dla wskazanego podmiotn) 422k

Oswiadczenie dotyczace podmiotu, na ktérego zasoby powolufe si¢ Wykonawca

Oswiadczam, ze w stosunku do nastepujacego/ych  podmiotu/téw, na ktdrego/ych  zasoby
powoluj¢ sig W niniejsZym POStEPOWAIIN, Hai +..viouit ittt e ertee et e ee i ea e eeeeeaaeans (podat
DPelna nazgwe/firme, adres, a takse w yaleinosi od podmiotw: NIP/PESEL, KRS/CEiDG) nie zachodzs, podstawy
wykluczenia z postepowania o udzielenie zamdwienia.

O¢wiadczenie dotyczace podwykonawcy niebedacego podmiotem, na ktérego zasoby
powoluje si¢ Wykonawca
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Oséwiadczam, ze w stosunku do nastepujacego/ych podmiotu/téw, bedacego/ych
podwykonawea/am: ... (podaé petng nazwe/ firme, adres,
a takze w zaleznoéci od podmiotu: NIP/PESEL, KRS/CEIDG), nie zachodza podstawy wykluczenia z
postgpowania o udzielenie zamdwienia.

Pieczeé Wykonawcy ta 1 podpis upowaznionego przedstawiciela Wykonawcy

Strona
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Zalacznik nr 4 do SIWZ

Umowa nr .../2018
na dostawe i wdrozenie systemu bezpieczefistwa

zwana dalej ,,Umowg”, zawarta w Warszawie w dniu .... ........ 2018 roku, potnigdzy:

AMW REWITA Sp. z 0.0. z siedzibg, w Warszawie (03-310), przy ul. $w: Jacka Odrowaza 15, zarejestrowansg
w rejestrze przedsigbiorcdw Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st.
Warszawy w Warszawie, Wydzial X111 Gospodarczy KRS, pod numerem 0000394569, NTP 701-030-24-56,
REGON 142990254, kapital zakladowy 534072 000,00 zl, reprezentowana zgodnie z zasadami
reprezentacji ujawnionymi w KRS, przez:

1. Damiana Pietrzyka — Prezesa Zarzadu;

2. Elzbiete Cendrzak — Wiceprezes Zatzadu;
zwang dalej ,,Zamawiajacym”,

a

w zalegnosei od formy prawnsi Wykonawcy usmpeinid jedno g ponissgych)

................................................ z siedzibg w ... (e . przy ul e,
zarejesttowang w rejestrze przedsigbiorcow Krajowego Rejestru Sqdowego prowadzonego przez Sad
.............................. » Wydzial ... Gospodarczy KRS, pod numetem ..............., NIP ...,
REGON ..........coeveeee , kapital zakladowy w calosci wniesiony i oplacony w wysokosct ... zi,

reprezentowans zgodnie z zasadami reprezentacji ujawnionymi w KRS lub na podstawie pelnomocnictwa
-z dnia ....... roku, stanowiacego wraz z wydrukiem z KRS Zatqcznik nr 1 do Umowy, przez:

2o, ST T T T T TS ;
........................ prowadzaca/ym  dziatalnoéé gospodarcza pod firma  .eveeeeericresceesseens,
z gléwnym miejscem wykonywania dzialalnosci oraz adresem do doreczefiw ............... {coem ), przy ul
-» wpisana/ym do Centralnej Ewidencji i Informacji o Dzialalnoséci Gospodarczej, NIP .......... ,
REGON ................. , treprezentowana/m osobifce albo przez peinomocmka przedsichiorey
wjawnionego w CEIDG lub na podstawie petnomocnictwa n ..... z dnia ..... roku, stanowiacego wraz z
wydrukiem z CEIDG
Zatacznik nr 1 do Umowy;
zwang dalej ,, Wykonawcg”, Strona
zwane dalej pojedynczo ,,Strong”, a Iacznie ,,Stronami”. 44 z 50

Umowa zostata zawarta po przeprowadzeniu postgpowania w trybie otwartym na podstawie regulaminu
wewngtrznego Zamawiajacego — nt sprawy RWT /DO (ZI) 272 /REG/4/2018, o nastepujacej tresci:

§1
[Ptzedmiot Umowy]

1. Przedmiotem Umowy jest dostawa, instalacja, konfiguracja oraz uruchomienie systemu
bezpieczeristwa, w sklad ktérego wchodzi urzadzenie typu UTM/NGFW, modut ochrony systemu
pocztowego oraz oprogramowanie pozwalajace na centralne zarzadzenie infrastrukturs informatyczng
Zamawiajacego (zwane dalej ,,Systemem”) wraz ze szkoleniem pracownika wewnetrznego dzialu
informatycznego Zamawiajacego.

A
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2.

1.

Szczegblows ilod¢ niezbednych urzadzesi do budowy Systemu oraz wymogi co do sposobu wykonania
Umowy oktelono w Szczegblowym opisie przedmiotu zaméwienia stanowigcym Zatgceznik nr 2 do
Umowy.

W ramach realizacji przedmiotu Umowy Wykonawca dostarczy niezbedne urzadzenia oraz niezbedne
licencje do wskazanego miejsca dostawy wraz z wdrozentem i konfiguracja w §rodowisku IT
Zamawiajacego.

Wykonawca ofwiadeza, ze posiada wszelkie wymagane koncesje, zezwolenia i uprawnienia do
prowadzenia dziatalnosci w zwiszkn z przedmiotem Umowy oraz dysponuje stosownym
doswiadczeniem, mozliwo$ciami technicznymi oraz finansowymi do nalezytej realizacji Umowy.

§2.

[Pakowanie i znakowanie urzagdzen oraz licencji, ktére wchodza w sktad Systemu]

Dostatczone urzadzenia oraz licencje, ktére wchodza w sktad Systemu beda spelnialy wymogi i zostang
oznaczone zgodnie z powszechnie obowigzujacym prawem oraz bedg posiadaly wszelkic wymagane
prawem atesty i §wiadectwa dopuszczajace go do obrotu na terytorium Rzeczypospolitej Polskiej. W
przypadku zmiany regulacji prawnych w trakcie trwania Umowy, System bedzie spetnial wymagania
aktualnie obowiazujacych aktéw.
Opakowanie urzadzen i licencji powinno byé odpowiednie do rodzaju transportu i bedzie chronito je
przed wszystkimi mozliwymi warunkami, ktérych mozna sie spodziewaé w czasie transportu.
Wykonawea zobowiazany jest do nalezytego zabezpieczenia urzadzen na czas ich przeworzu i ponosi
catkowita odpowiedzialnos¢ za ich dostarczenie, jakoé¢ i uszkodzenia powstale w trakcie transportu.
Wszelkie koszty zwiazane z transportem i dostawa urzadzen zostaly zawatte w wynagrodzeniu
okreslonym w § 7 ust. 1 Umowy.

§ 3.
[Warunki dostawy]
Wykonawca dostarczy i wdrozy zamawiany System wraz z niezbednymi urzadzeniami i licencjami do
Biura Zarzadu Zamawiajacego w Warszawie (03-310), przy ul. Sw. Jacka Odrowaza 15, w terminie nie
dtuzszym niz 30 dni od dnia zawarcia Umowy.

2. JakoSciowy odbi6t zostanie dokonany przez przedstawiciela Zamawiajacego 1 Wykonawcy w miejscu

dostawy okredlonym w ust. 1 powyzej, w szczegélnoéci w oparciu o zlozone zaméwienie, fakture,
dokumenty dostawy i wszelkimi innymi wymaganymi przez obowiazujace prawo dokumentami m.in.
swiadectwarmni, certyfikatami i atestami.

Przekazanic dzialajacego Systemu nastapi na podstawie protokotu zdawczo-odbiorczego Wzt
protokolu stanowi Zatgcznik nr 3 do Umowy. Jedynie podpisanie przez Strony protokotu zdawczo-
odbiorczego kompletmego przedmiotu Umowy bez uwag stanowi dowéd wykonania przez Wykonawce
przedmiotu Umowry, a data jego podpisania oznacza date wykonania Umowy.

§4.
[Gwarancija i tekojmia]
Wykonawca oSwiadcza, ze dostarczone urzadzenia oraz licencje niezbedne do prawidtowego dziatania
Systemu sg wolne od wad fizycznych i prawnych oraz moze byé uzytkowany zgodnie z przeznaczeniem.
Wykonawca oswiadcza, ze System oparty na urzadzeniach typu UTM/NGFW oraz ochrona poczty
jest objeta ... miesieczng gwarancja oraz wsparciem producenta. Modul do centralnego zarzadzania
infrastruktura IT jest objety .... miesigczng gwarancja ofaz suportem producenta. Termin gwarandji
rozpoczyna bieg w dniu nastgpnym po dniu dokonania odbioru przedmiotu Umowy.
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3. Jezeli w ramach gwarancji Wykonawca dokonat usunigeia wad istotnych, termin gwarancji biegnic na
nowo od chwili usunigcia wady. W innych wypadkach termin gwarancji ulega przedtuzeniu o czas, w
ktérym wada byla usuwana.

4. Jezeli z powodu wady prawnej Systemu Zamawiajacy bedzie zmuszony wydaé go osobie trzeciej,
Wykonawca jest obowigzany do zwrotu otrzymanej kwoty bez wzgledu na inne postanowienia Umowy.

5. Jezeli Wykonaweca nie przystapi we whadciwym terminie do usuniecia wady oraz naprawienia szkéd
wyrzadzonych taks wada, wéwcezas Zamawiajacy moze, po zawiadomieniu o tym Wykonawcy, usungé
takq wade i naprawi¢ wyrzadzone szkody we wlasnym zakresie i na koszt Wykonawcy. Zamawiajacemu
bedzie przystugiwaé takie uprawnienie réwniez w sytuacii, jesli Wykonawca rozpocznie usuwanie wady
wraz
z wyrzadzona szkods, lecz je bezzasadnie wstrzyma lub tez ich nie ukoficzy we whasciwym terminie.
Koszty usunigcia wady wraz z wyrzadzony szkoda zostang w takim przypadku zwrécone
Zamawiajacemu w calodci przez Wykonawce w terminie 7 dni od dnia otrzymania %Zadania
Zamawiajacego w tej kwestii.

§ 5.
[Osoby odpowiedzialne za realizacje Umowy]

1. Strony wyznaczaja nizej wymienione osoby, jako osoby uprawnione do kontaktowania sie w zwigzku
z realizacja Umowy:
a) w imieniu Zamawiajacego — Rafal Lenarczyk tel.: 22 270 9597, tlenarczyk(@rewita.pl;
b) w imieniu Wykonawey —......... s e totel Ll yeieeas @.-.........

2. Kazda ze Stron ma prawo do zmiany w kazdym czasie osoby odpowiedzialnej za realizacje Umowy po
jej stronie. Zmiana taka nie wymaga zmiany Umowy, wymaga jednak uprzedniego poinformowania o
tym drugiej Strony, pod rygorem niewaznosci ustalefi poczynionych miedzy dotychczasowymi osobami.
Osoby odpowiedzialne maja prawo do skladania wszelkich o§wiadczen zwigzanych z realizacja Umowy,
za wyjatkiem sktadania o§wiadczedi woli.

§e.
[Wynagrodzenie]
1. Wynagrodzenie Wykonawcy za wykonanie Przedmiotu Umowy ma charakter ryczattowy i wynosi: netto
......... PLN (stownie: .........., ......../100), §j. warto§¢ brutto ............. PLN (stownie: ...........,

.../100).

2. Wynagtodzenie obejmuje wszelkie koszty zwigzane z realizacja postanowiefi Umowy, w tym koszt  Sgrona
urzadzed, licencji, wszelkie koszty zwiazane z jego dostarczeniem do miejsca dostawy, wdrozeniem oraz 46 2 50
szkoleniem, nalezne podatki, opakowania oraz wszelkie inne koszty niewymienione, a niezbedne do
whadciwej realizacji przedmiotu Umowy.

3. Wykonawca zobowigzuje sig dostarczyé Zamawisjacemu wraz z Systemem dokumenty dostawy otaz
wszelkie inne wymagane przez obowiazujace prawo dokumenty m.in. §wiadectwa, certyfikaty i atesty.

4. Po podpisaniu przez Strony koicowego protokotu odbiotu, Wykonawea wystawi fakture i dostarczy
ja Zamawiajacemu niezwlocznie, w terminie nic dtuzszym niz 5 dni od dnia wystawienia.

5. Zamawiajacy zobowiszuje si¢ zaplacié przelewem cene za dostarczony System w terminie 30 dni od
dnia otrzymania prawidtowo wystawionej faktuty. Za dziefi zaplaty uwaza si¢ dziefi obciazenia rachunku
bankowego Zamawiajacego.

6. W przypadku blednego podania na fakturze numeru rachunku bankowego przez Wykonawee, koszty
zwigzane z dokonaniem ponownego przelewu, ktérymi bank obciazy Zamawiajacego, poniesie
Wykonawca.
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§7.
[Termin realizacji Umowy]
1. Umowa zostala zawarta na czas jej realizacji, tj. do dnia ........... 2018 roku.

2. Zamawiajacy zastrzega sobie prawo do jednostronnego przesuniecia terminu dostawy Systemu o oktes
10 dni, w sytuacji zaistnienia przyczyn od Zamawiajacego niezaleznych, o czym Wykonawca zostanie
poinformowany pisemnie. Skorzystanie przez Zamawiajacego z prawa przesuniecia terminu dostawy

nie wymaga zmiany Umowy.
§8.
[Odstapienie od Umowy]
1. Zamawiajacy jest uprawniony do odstapienia od Umowy w przypadku wystapienia jednej z niej
wyrnienionych ptzestanek:

a) uchybienia przez Wykonawce terminu dostawy;

b)  naruszenia norm jakosciowych i ilo§ciowych dostarczonych licendji, niezbednych urzadzess
wchodzacych w skiad Systemu;

¢)  zaniechania realizacji dostawy;

d) wydania nakazu zajecia majatku Wykonawcy;

€) zaistnienia okolicznodci, ze wzgledu ktérych jest watpliwe, czy Wykonawca ma mozliwosé
tealizowa¢ przedmiot Umowy, np. istnieja przestanki by wszczaé postgpowanie upadiosciowe,
restrukturyzacyjne lub likwidacyjne przedsi¢biorstwa Wykonawecy.

2. W przypadku wystapienia przeslanek okreélonych w ust. 1 lit a), b) i ¢) powyzej Zamawiajacy uprzednio
wezwie Wykonawcg do zaprzestania naruszefi, za$ w przypadku okreslonym w ust. 1 lit d) i ¢
Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od dnia powzigcia wiadomoéci o tych
okolicznoscdiach.

3. Odstapienie umowne opisane w ustgpach poprzedzajacych nie ogranicza prawa Zamawiajacego
do odstapienia od Umowy na zasadach przewidzianych w kodeksie cywilnym. W przypadku odstapienia
umownego lub na podstawic kodeksu cywilnego, Wykonawca ma prawo wylacznie do wynagrodzenia
naleznego za wykonana i potwierdzong przez Zamawiajacego czeéé Umowy.

§9.
[Kary umowne]
1. Wykonawca zaptaci Zamawiajacemu kar¢ umowng w przypadku:

1) odstapienia od Umowy przez ktérakolwiek ze Stron z winy Wykonawcy w wysokoédi 20%
wynagrodzenia brutto, o ktérym mowa w § 6. ust. 1 Umowy, ¢, ...... PLN (slownie: ....
ztotych, ../100);

2) niedostarczenia licencji, niezbednych urzadzen wchodzacych w sktad Systemu Iub
niewykonania szkolenia pracownika Zamawiajacego przez Wykonawce w terminie i miejscu
ustalonym przez Strony - w wysokosci 500 PLN za kazdy rozpoczety dzied;

3) dostatczenia licencji, niezbednych urzadzen wehodzacych w sklad Systemu lub niewykonania
szkolenia pracownika Zamawiajacego przez Wykonawce po uplywie terminu okreslonego
w Umowie — w wysokosc 500 PLIN za kazdy rozpoczety dzied zwloki;

4) dostarczenia licencji, niezbednych urzadzest wechodzacych w sklad Systemu lub niewykonania
szkolenia pracownika Zamawiajacego przez Wykonawee z wadami - w wysokosd 500 PLN
za kazdy przypadek, za kazda wade;

5) zwloki w wykonaniu obowiazkéw wynikajacych z gwarancji lub rekojmi - w wysokosci 500
PLN
za kazdy rozpoczety dzien zwhoki, za kazdy przypadek.

2. W przypadkach okreflonych w ust. 1 lit c), d) i €) kary umowne podlegaja taczeniu.
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3.

=

WM

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania na zasadach ogélnych przewidzianych
w kodeksie cywilnym w przypadku, jesli szkoda wynikla z niewykonania lub nienalezytego wykonania
Umowy przewyzsza wartos¢ zastrzezone] kary umowncj badZ wynika z innych tytuléw niz zastrzezone.
Wykonawca wyraza zgode na potracenie kar umownych nalesnych Zamawiajacemu na mocy
powyzszych postanowieni z naleznosci za dostawg Systemu.

§ 10.

[Postanowienia koficowe]
Przeniesienie praw i obowiazkéw Wykonawcy wynikajacych z Umowy na osoby trzecie wymaga
uprzedniej pisemnej zgody Zamawiajacego.
Zarbwno tre$¢ Umowy, jak wszelkie informacje uzyskane przy okazji lub w zwiazkn z wykonywaniem
Umowy, a dotyczace Zamawiajacego stanowia informacje poufne, za wyjatkiem informacji
powszechnie znanych lub udostepnionych przez Zamawiajacego. Wykonawca zobowiazuje si¢ do ich
nieudostepniania osobom trzecim, bezposrednio i posrednio, bez wzgledu na forme, bez uprzedniej,
wytazne] zgody Zamawiajacego — przez czas trwania Umowy oraz po jej ustaniu. W przypadku
udostgpnienia informacji,
na zgdanie organu paristwowego, Wykonawca zobowiazuje sie do niezwlocznego poinfotmowania
Zamawiajacego o tym fakcie, zakresie i formie udostepnienia.
Wszelkie ofwiadczenia woli winny byé kicrowane na piémie listem poleconym na adresy wskazane
w komparycji Umowy. Zmiana adresu nie wymaga zmiany Umowy, aczkolwiek w razie
niepoinformowania drugiej Strony o zmianie adresu, doreczenie dokonane na adres dotychczasowy
uznaje si¢ za skuteczne.
Wszelkie zmiany, rozwiazanie lub odstapienic od Umowy wymaga formy pisemnej pod tygorem
niewaznoci.
Spoty powstate w zwiazku z realizacja Umowy beda rozstrzygane przez sad whaciwy miejscowo dla
siedziby Zamawiajacego.
W sprawach nieuregnlowanych Umows stosuje si¢ odpowiednie przepisy kodeksu cywilnego.
Wszelkie zalaczniki do Umowy, stanowia jej integralng czcsé.
Umowe sporzadzono w dwéch jednobrzmiacych egzemplatzach, po jednym dla kazdej ze Stron.

Lista zalgcznikéw:

Zalacznik nr 1 — aktualny wydruk z KRS Wykonawcy;
Zalacznik nr 2 — Szczegélowy opis przedmiotu zambwienia;
Zalacznik nr 3 — Wzbr protokohu zdawczo-odbiorczego.

Zamawiajacy Wykonawca

prq@émpodzm) Cp;gqqtkazpo#u)

(biecstiea { podpis) (bizezatha £ podpis)
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(W zaleinosei od rodzgin umowy, podpisuje wiasciwa jednostka organizagyina)

Departament Departament Departament Departament Departament Kadr | Departament
Prawny Nieruchomosci Organizacyjny Finanséw Promocji
Strona
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Pieczeé Wykonawcy

WZOR WYKAZU DOSTAW*

Dotyczy: postgpowania o udzielenie zamédwienia publicznego na Dostawe i wdrozenie Systemu

Zalacznik nr 5 do STWZ

Miejscowosé, data

Bezpieczenistwa dla AMW REWITA Sp. z o.0., (postepowanie nr: RWT/PZP/ 9/2018)

W zaktesie niezbednym do wykazania spetniania warunku posiadania zdolnoéci technicznej lub zawodowej,
w okresie ostatnich trzech lat przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnodci jest krdtszy — w tym okresie, wykonaliémy nastgpujace dostawy.

., Data . Podmiot, na rzecz
L Wartosé  brutto wykonama ktére dosta
p- Przedmiot dDStaWY dostaw (zakoﬁczenia go do wy
zostaly wykonane
umowy)
W zakresie dostaw urzadzenia typu UTM/NGFW, o wartoéci co najmniej 45 000,00 zt kazda
1
2

W zakresie dostaw modutu ochrony systemu pocztowego,

o wartosci co najmniej 30 000,00 zt kazda

1

2

W zakresie dostaw oprogtamowania do centralnego zarzadzania infrastruktur IT, obejmujacych co
najmniej 150 stacji kazda

data i podpis upowaznionego przedstawiciela Wykonawcy

*do wykazu nalezy dolaczy¢ dokumenty potwierdzajace nalezyte wykonanie wymienionych w wykazie

dostaw
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